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En atencién a la comunicacién de la referencia, en la cual eleva los siguientes interrogantes relacionados con la procedencia de que en una
Empresa Social del Estado se remita a los empleados un acuerdo de confidencialidad, a saber:

“;Una Entidad publica puede obligar a sus trabajadores a suscribir acuerdos de confidencialidad sin describir en el mismo puntualmente cual
seria la informacion sujeta a reserva, siendo que la ley 1712 en sus Art 18 y 19 establecen cual debe ser la informacion sujeta a reserva?

¢Para suscribir un acuerdo de confidencialidad no deberia mediar la voluntad de las partes?”
Me permito indicarle lo siguiente:

Es importante aclarar que, de conformidad a lo dispuesto en el Decreto 430 de 2016, este Departamento Administrativo carece de competencia
para pronunciarse sobre situaciones internas de las entidades, para dirimir conflictos o declarar derechos o deberes de los servidores publicos,
facultad que se encuentra endilgada a la entidad nominadora o a los jueces de la Republica, sin embargo, a modo de informacién general, con
respecto a los acuerdos de confidencialidad, la Ley 1712 de 2014 al respecto, dispuso:

“ARTICULO 18. Informacién exceptuada por dafio de derechos a personas naturales o juridicas. Es toda aquella informacién publica clasificada,
cuyo acceso podra ser rechazado o denegado de manera motivada y por escrito, siempre que el acceso pudiere causar un dafio a los siguientes
derechos:

(...)

a) El derecho de toda persona a la intimidad, bajo las limitaciones propias que impone la condicidn de servidor publico, en concordancia con lo
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estipulado por el Articulo 24 de la Ley 1437 de 2011.

b) El derecho de toda persona a la vida, la salud o la seguridad; (...)

ARTICULO 19. Informacidn exceptuada por dafio a los intereses publicos. Es toda aquella informacién publica reservada, cuyo acceso podrd ser
rechazado o denegado de manera motivada y por escrito en las siguientes circunstancias, siempre que dicho acceso estuviere expresamente
prohibido por una norma legal o constitucional:

(...)

i) La salud publica.

ARTICULO 20. indice de Informacién clasificada y reservada. Los sujetos obligados deberdn mantener un indice actualizado de los actos,
documentos e informaciones calificados como clasificados o reservados, de conformidad a esta ley. El indice incluird sus denominaciones, la
motivacién y la individualizacién del acto en que conste tal calificacién.”

De conformidad con la normativa anterior, y abordando su primer interrogante, se tiene entones que, taxativamente se encuentran dispuestos
los derechos que pueden verse afectados en el marco de la informacién publica clasificada, cuyo dmbito podrd regirse en personas juridicas,
particulares o intereses publicos, como es para el caso en concreto, aquellos que versen sobre la salud publica, el derecho a la intimidad o el
derecho a la salud de las personas, por tanto, aquellos empleados publicos que dentro del ejercicio de sus funciones tengan relacién con dichos
derechos se encuentran obligados a mantener un indice actualizado de los actos, documentos e informaciones clasificados o reservados, de
conformidad con la ley.

En dichos actos deberd incluirse la denominacién, motivacién e individualizacién de los actos que dentro del desempefio de las funciones de los
servidores conste con clasificacién o reserva.

En la materia, la Corte Constitucional en sentencia’ considerd lo siguiente, a saber:

“En efecto, de acuerdo con las definiciones acogidas por el proyecto de ley, los responsables del tratamiento tienen mayores compromisos y
deberes frente al titular del dato, pues son los llamados a garantizar en primer lugar el derecho fundamental al habeas data, asi como las
condiciones de seguridad para impedir cualquier tratamiento ilicito del dato. La calidad de responsable igualmente impone un haz de
responsabilidades, especificamente en lo que se refiere a la sequridad y a la confidencialidad de los datos sujetos a tratamiento.

En la sentencia C-1011 de 2008, se sefialé que en la administracién de datos personales es posible identificar varias etapas, cuya diferenciacidn
permite adscribir determinados niveles de responsabilidad a los sujetos que participan de él. Asi, por ejemplo, sobre la calidad de la informacion,
el encargado del tratamiento tendra deberes de diligencia y cuidado en la medida en que como lo consagra el proyecto de ley, estd obligado a
realizar de forma oportuna, la actualizacién, rectificacion o supresién del dato, segtn el caso, literal c) del Articulo 18.

En esa linea, lo importante para una verdadera garantia del derecho al habeas data, es que se pueda establecer de manera clara la
responsabilidad de cada sujeto o agente en el evento en que el titular del dato decida ejercer sus derechos. Cuando dicha determinacién no
exista o resulte dificil llegar a ella, las autoridades correspondientes habrdn de presumir la responsabilidad solidaria de todos, aspecto éste
sobre el que guarda silencio el proyecto de ley y que la Corte debe afirmar como una forma de hacer efectiva la proteccion a la que se refiere el
Articulo 15 de la Carta”

De las anteriores consideraciones esgrimidas por la Corte, se puede concluir que, para el presente caso, los servidores responsables del
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tratamiento de datos tienen mayores compromisos y deberes frente a sus titulares, puesto que se encuentra bajo su responsabilidad el
garantizar el derecho fundamental al habeas data de las personas, asi como velar por que el dato se encuentre exento de cualquier tratamiento
ilicito del dato.

Asi mismo, en otro pronunciamiento esta misma corporacién sefialé que en la administracién de datos personales es posible otorgar varios
niveles de responsabilidad a los sujetos que participan en el, para lo cual la garantia del derecho al habeas data, es aquel que pueda establecer
de manera clara la responsabilidad del servidor encargado del tratamiento de los datos sujetos a confidencialidad en el evento en que el titular
del dato decida ejercer sus derechos.

Por Ultimo, en relacién con su segundo interrogante, y de acuerdo con los anteriores preceptos normativos y consideraciones expuestas, los
acuerdos de confidencialidad se encuentran sujetos para aquellos actos que dentro de las funciones en que se desempefie un servidor cuenten
con informacién clasificada o reservada, por lo tanto, se encuentran taxativamente en la ley los derechos que deberdn garantizarse y se
entenderd que debera ser de obligatorio cumplimiento para quien es responsable de su tratamiento.

Para mayor informacién respecto de las normas de administraciéon de los empleados del sector publico; asi como las inhabilidades e
incompatibilidades aplicables a los mismos, me permito indicar que en el link http://www.funcionpublica.gov.co/eva/es/gestor-normativo podra
encontrar conceptos relacionados con el tema, que han sido emitidos por esta Direccién Juridica.

El anterior concepto se emite en los términos establecidos en el Articulo 28 del Cédigo de Procedimiento Administrativo y de lo Contencioso
Administrativo.

Cordialmente,

ARMANDO LOPEZ CORTES

Director Juridico

Proyect6: Valeria B.

Revisé: José Fernando Ceballos Arroyave.

Aprobd: Armando Lopez Cortes.
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