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4° Encuentro ET Tecnologia
Jefes de Tecnologia

Fecha: 12 de julio 2017

Lugar: Auditorio Funcién Publica

Aspectos a Destacar

Como parte del saludo de apertura del encuentro la Directora de Funcién Publica seiala los avances
logrados en materia de negociacidn colectiva, resaltando que la mesa de negociacién finalizo el
pasado 21 de junio de 2017 y que el 29 de junio en llevo a cabo la firma en Presidencia.

Luego, da paso al siguiente tema en la agenda: Valores del Servicio Publico, resaltando la necesidad
de que los servidores publicos difundan esta estrategia de buen gobierno en todas sus entidades.

Durante este paso, toma la palabra Juanita Rodriguez, Directora de Estandares y Arquitectura de Tl
— MinTIC, quien hace mencidn a los siguientes temas: TIC para la gestion, creacion del CSIRT ante
ataques cibernéticos, menciona que actualmente esta funcidn estd en el Ministerio de Defensa, sin
embargo el propdsito es crear un centro en MiInTIC, teniendo en cuenta las obligaciones de
ciberseguridad digital desde el CONPES, que promueven la proteccion de la informacion de cada
sector del gobierno. Adicionalmente se hara capacitacidon a 144 entidades en temas de riesgos y
vulnerabilidades. Por lo que también se hara la contratacion de 10 pruebas de vulnerabilidad
durante este afio. Finalmente, invita a los asistentes a participar del 4° Foro de Seguridad Digital,
que se llevard a cabo el préximo 30y 31 de agosto de 2017, en el Saldn Rojo del Hotel Tequendama.

De esta forma inicia la intervencion por parte de Camilo Gomez, coordinador de Cambio Cultural en
Funcién Publica, sobre: Valores del Servicio Publico + Codigo de Integridad, la charla inicié
comentando la responsabilidad de los servidores del estado por generar confianza entre los
ciudadanos, ya que segun estadisticas de 2016 de Corpovisionarios, Unicamente el 8% de la
poblacién encuestada considera que confia “mucho o muchisimo” en los servidores publicos. Es de
esta forma que inicia la puesta en marcha de una estrategia de cambio cultural para lograr
resultados diferentes, y de esta forma desde Funcion Publica dar pautas de comportamiento en el
servicio publico. Se aclara que este no es un cédigo punitivo, sino que por el contrario busca generar
recomendaciones para desempefiar una buena funcién. Finalmente se hace la presentacion de
como fue el proceso de eleccién de los 5 valores, y se presentan: Honestidad, Respeto, Compromiso,
Diligencia y Justicia; para generar valores Unicos que sean marco de referencia. Por ultimo, se hace
referencia al reto que tienen las oficinas de tecnologias de generar aplicaciones y contenidos que
ayuden a difundir los valores del servicio publico. Se hace la invitacion a participar del Premio
Nacional de Alta Gerencia, para presentar innovaciones a través de este espacio.
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Seguidamente se hace la presentacion a cargo de Antonio Carrillo - Subdirector de Seguridad y
Privacidad de la Informacién. Se inicia contando que el pasado 6 de julio de 2017, se realizé una
prueba con 60 funcionarios, a quienes se les envié un mensaje con malware a nombre de Juanita
Rodriguez, y como resultado de la prueba el 50% de los servidores publicos, cayeron en la prueba.
Es por esta razén, y muchas otras que se hace necesario prestar mucha atencién a la seguridad de
las infraestructuras tecnolégicas de las entidades del Estado. Se cuenta que, segun el tipo de
incidente y su nivel de afectacidon, existen mecanismos de respuesta inmediatos a través de SECOP
o a través de la Policia Nacional. Por esto el paso a seguir es la creacidn de un CSIRT por sector,
segun lo estipulado en el CONPES, sin embargo, mientras se desarrolla este proyecto, el Ministerio
hard capacitaciones a primer respondiente sobre activacién de protocolos. Asi como la definicion
de 3 o 4 sistemas criticos de las 144 entidades escogidas para capacitacién, que puedan ser objeto
de monitoreo 7x24.

Por otra parte, toma la palabra Diana Pinzén, asesora de la Direccién de Estandares y Arquitectura
de Tl — MiInTIC, para presentar lo que se esta haciendo en materia de arquitectura sectorial como
parte de la estrategia de Gobierno en Linea. En territorio se cuenta que se estd construyendo la
institucionalidad TIC, para departamentos y alcaldias. Y principalmente las siguientes 3 estrategias:

1. TIC para la gestion.
2. Seguridady privacidad para la informacién.
3. Implementacion funcién GCIO

Por ultimo, se llevd a cabo un conversatorio donde se respondieron preguntas relacionadas con los
temas tratados en las 3 intervenciones del encuentro.

COMPROMISOS - TAREAS

e Acompafiar a INVIAS en la formulacion de estudio técnico para modificacion del
manual de funciones de los profesionales especializados en areas de Tl. (FP- INVIAS)

e Trabajar en un banco de proyectos /iniciativas, para el préstamo entre entidades de
sistemas de informacion exitosos y ayuda a entidades mas pequeias. (FP- MINTIC)

e Incluir en el chat de WhatsApp de Jefes de Tecnhologia, a aquellos jefes que aldn no
hagan parte de este grupo. (FP)

e Enviar la presentacion y memorias de encuentro a los asistentes. (FP)




