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Esta guia busca brindarle a los funcionarios de las
entidades publicas, en particular a los
responsables de administrar informacion, la
orientacién practica para que logren un
intercambio de informacién simple, eficiente y
acorde a sus necesidades; por medio de la
aplicacion de las politicas, recomendaciones y
estdndares consignados en el Marco de
Interoperabilidad para el Gobierno en linea.

1.1 Definiciones Basicas!

Para entender la importancia y beneficios de que
todas las entidades adopten recomendaciones
comunes para intercambiar informacion, es
fundamental unificar los principales conceptos a
los que hace referencia esta guia, entre los que
se resaltan: interoperabilidad, marco de
interoperabilidad para Gobierno en linea y
servicio de intercambio de informacion.

Si bien la interoperabilidad ha sido entendida
como la habilidad de dos o mads sistemas o
componentes para intercambiar vy utilizar
informacion, dentro del Gobierno en linea su
interpretacion se extiende mds alld del concepto
puramente técnico. Involucra retos de diversos
tipos para el intercambio efectivo de
informacién, bajo un enfoque sistémico que
redunde en mejores servicios hacia la
ciudadania, retos relacionados con la voluntad
politica, la formacidn y apropiacién al interior de
las entidades, con la necesidad de integrar
procesos interinstitucionales o con la ausencia
de un marco legal adecuado que le otorgue las

! Esta seccion cita literalmente las definiciones y algunos apartes
explicativos del Marco de interoperabilidad para Gobierno en linea y
del Manual para la implementacion de la estrategia de Gobierno en
linea Version 3.0.

INTRODUCCION A LA GUIA

facultades a una entidad para intercambiar su
informacién.

Es por esto que para el desarrollo de la
estrategia de Gobierno en linea la definicién de
interoperabilidad es acogida como:

“El ejercicio de
colaboracion entre
organizaciones para
intercambiar informacion y
conocimiento en el marco
de sus procesos de negocio,
con el propésito de facilitar
la entrega de servicios en
linea a ciudadanos,
empresas y a otras
entidades”

A su vez, el Marco de Interoperabilidad para
Gobierno en linea es un conjunto de elementos
que orientan el intercambio de informacion a
nivel publico y estd constituido por:

. Principios y politicas que orientan los
esfuerzos politicos, legales y
organizacionales de las entidades, con
el fin de facilitar la interoperabilidad.

« Un modelo de administracion,
compuesto por un modelo de madurez,
un modelo de administracién y un
modelo de medicidn.

. Un conjunto de recomendaciones,
protocolos, estandares y guias
metodoldgicas, necesarias para que las
entidades compartan informacién a
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través de servicios de intercambio de
informacion, con el propdésito de
facilitar la prestacidn de sus servicios a
ciudadanos, empresas y otras
entidades publicas en Colombia.

Finalmente, el servicio de intercambio de
informacién es un mecanismo establecido por
una entidad para evitar que se le solicite
informacién a un ciudadano con la que ella ya
cuente en sus sistemas de informaciéon. Un
servicio de intercambio de informacion tiene por
caracteristica que se realiza a través de un medio
de transmisidon electrénica, un mecanismo
magnético, electrénico o telematico para el
intercambio de informaciodn, sin que esto genere
costo alguno para la entidad que solicita la
informacién. La definicidn consignada en el
Marco para la Interoperablidad de Gobierno en
linea y en el Manual para la implementacién de
la estrategia 3.0 es el siguiente:

Forma en la que dos o mas entidades
coordinan su actuar desde el dominio
politico-legal, sociocultural,
organizacional, semdntico y técnico
para garantizar que el intercambio de
informacion entre ellas se realiza de
forma legal, correcta y eficiente.

1.2 Beneficios De La
Interoperabilidad

Alcanzar la capacidad de intercambiar
informacién eficientemente con otras entidades
publicas por medio de tecnologias de
informacién es un medio, mas que un fin en si
mismo. Dentro de los beneficios que alcanza una
entidad al abordar su operacion desde una

INTRODUCCION A LA GUIA

perspectiva de colaboracidn e interoperabilidad
se pueden contar:

Agilidad y calidad de servicio: Al utilizar
mecanismos de intercambio de
informacion comunes, los usuarios de la
entidad pueden contar con acceso a la
informacién en todo momento y por
multiples canales, permitiéndoles asi
percibir una mayor calidad en el servicio
que reciben.

Reducir costos para las entidades y el
ciudadano: En la actualidad muchas
entidades utilizan folios y papel para
transmitirse informacion entre si. El
intercambio de informacién a través de
mecanismos electrénicos resulta una
alternativa demostrada para reduccion
sustancial de esos procesos.

Lograr mayor transparencia: La
documentacion que describe a los servicios
de intercambio de informacién puede ser
publicada en el sitio web de la entidad y en
el Portal del Estado Colombiano. De esta
manera, los ciudadanos conocen qué
informacién intercambian las entidades vy
entienden los beneficios que esto les
significa.

Mantenibilidad: La utilizacion de
estandares facilita el mantenimiento de
aplicaciones, al garantizar que se
encontrardn personas con los
conocimientos en las tecnologias estandar
y contar con redes amplias de apoyo,
muchas de ellas de caracter gratuito.
Crecimiento y evolucidn organizados: La
utilizacién de estandares facilita que los
sistemas de informacién respondan de
forma mas simple a nuevas versiones y
cambios, asi como la adaptacion a
aumentos inesperados en la cantidad de
informacidn solicitada.
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3. Soporte a la estrategia de Gobierno en
linea: El cumplimiento de las
recomendaciones del Marco de
interoperabilidad constituyen un criterio
basico de cada uno de los niveles de las
estrategia de Gobierno en linea, por lo que
su cumplimiento, al nivel de madurez
propio de la entidad, es objeto de
constante evaluacion por parte de los
articuladores del Programa.

1.3 Estructura De La Guia

La filosofia que se utilizéd para el desarrollo de
esta guia es la construccidn de escenarios en los

INTRODUCCION A LA GUIA

que se proponen soluciones a situaciones
comunmente observadas en las entidades
publicas durante los procesos de intercambio de
informaciéon. Estas soluciones tienen Ia
caracteristica de haber sido utilizadas por otras
entidades en el pasado o de combinar
metodologias probadas por Gobierno en linea en
diferentes entidades.

Cada escenario estda compuesto por una
descripcién de la situacion inicial, junto con su
representacion grafica y un conjunto de pasos
gue hacen uso de las recomendaciones del
marco para lograr que la entidad en el escenario
propuesto pueda intercambiar informacion
apropiadamente.
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CONOCIENDO EL MARCO DE INTEROPERABILIDAD

2.1 EIl Marco De Interoperabilidad Dentro De La Estrategia De Gobierno

En Linea

La Estrategia de Gobierno en linea, en su Ultima
actualizacion, concibe su desarrollo en el marco
de un ecosistema de Gobierno en linea (ver
figura 1), una unidad funcional compuesta por
unas personas que la habitan, un entorno en el
gue conviven y se desarrollan y unas relaciones
gue se establecen, el cual parte de considerar la
existencia de dos componentes fundamentales:
por un lado la demanda, que hace referencia a
aquellas necesidades, deseos o aspiraciones de
los ciudadanos, en su relacion con el Estado, y
por otro, la oferta, que esta relacionada con la
manera como el Estado responde y se ajusta a
tales solicitudes®.

Figura 1 — Ecosistema de Gobierno en linea

Infraestructura

Ecosistema
de Gobierno
en linea

Personas Procesos

Aplicaciones

Fuente: Manual para la implementacion de la Estrategia de
Gobierno en linea 3.0

Dentro de este ecosistema, la interoperabilidad
surge de la necesidad de las personas -
ciudadanos, empresarios, servidores publicos —
de utilizar aplicaciones con informacién de
diferentes entidades. Para esto las entidades
deben adaptar y modificar no solo sus procesos e
infraestructura tecnoldgica, sino también, en
muchas ocasiones, la normatividad que la cobija

2 Manual 3.0 para la implementacion de la estrategia de Gobierno en
linea de la Repiblica de Colombia

y las preconcepciones de las personas que
trabajan en ellas. En este contexto, el Marco de
interoperabilidad surge como un compendio de
politicas, recomendaciones y estdndares
técnicos, desarrollado para facilitar el desarrollo
de capacidades de interoperabilidad de las
entidades, de forma que sin importar su tamafio,
presupuesto o desarrollo tecnoldgico pueda
coordinar el intercambio de informacién vy
realizar ejercicios de colaboracion con otras
entidades de forma eficiente.

Del
Interoperabilidad

2.2 Estructura Marco De

El Marco de interoperabilidad de Gobierno en
linea pretende ser una herramienta que
acompaiie a las entidades en el desarrollo de sus
capacidades de intercambio de informacion, sin
importar sus restricciones o su tamafo. Para
esto se estructurd dividiendo las diferentes
problematicas que constituyen el ejercicio de
intercambiar informacién en 5 categorias o
dominios de interoperabilidad. Asi mismo, para
atender las entidades en diferentes estado de
modernizacién, se desarroll6 un modelo de
madurez, que segmenta las recomendaciones de
acuerdo con el estado de desarrollo en cada uno
de los dominios de interoperabilidad.
Finalmente, las pautas ofrecidas por el Marco
son presentadas en la forma de
recomendaciones y estandares técnicos, que
describen a un nivel detallado las acciones a
emprender y las tecnologias a utilizar para
garantizar un intercambio efectivo de
informacion.

10
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2.2.1 Dominios de interoperabilidad

El Marco de Interoperabilidad para el Gobierno
en linea contempla cinco dominios de
interoperabilidad:

e Politico-legal: corresponde a la disposicion
de un conjunto de politicas y normas que
permiten el intercambio de informacidn.

e Sociocultural: hace referencia a |Ia
generacion de competencias en las
entidades para poder  intercambiar
informacién y a la habilitacidn de medios
para la colaboracidn entre entidades.

e Organizacional: modo en que las misiones,
politicas, procesos de negocio y mecanismos
de prestacién de estos procesos de una
entidad interactian con aquellos de otras
entidades, a través del intercambio de
informacioén.

e Semadntico: permite garantizar que, en el
momento de intercambiar datos, el

® mismas.

significado de la informacién es el mismo
para todos los actores involucrados.

e Técnico: hace referencia a las condiciones
que se deben cumplir para conectar los
sistemas de informacién con el propdsito de
intercambiar informacién.

2.2.2 Modelo de madurez

El modelo de madurez se compone de tres

elementos:

e Niveles de madurez de interoperabilidad. Se
dividen en tres: inicial, definido y optimizado.
Para alcanzar cualquier nivel en particular se
requiere haber alcanzado previamente los
niveles anteriores.

e Metas de interoperabilidad, identificadas
dentro de cada dominio de interoperabilidad
y para cada nivel, acompanadas de su
respectivo criterio de verificacion.

e Criterios de \verificacion o evaluacidn,
asociados a las metas de interoperabilidad,
gue permitan establecer el cumplimiento de
las

A continuacion se presenta una conceptualizacién del modelo de madurez:

Figura 2 — Esquematizacion del modelo de madurez

Avance en la cantidad y 2

calidad de informacién f? 7
intercambiada N / /
=
A Metas
Nivel
Optimizado

Nivel
Definido

Nivel
Inicial

Caracteristicas importantes de cada nivel:

Es posible manitorear y medir el desempefio en la prestacion de los
servicios de intercambio de informacian.

No hay redundancia de informacién operativa o ésta se encuentra
controlada.

Existe un marco legal general para la prestacion y consumo de todos los
servicios de intercambio de informacian identificados.

Las entidades disponen de procesos definidos para |a coordinacion,
formacion del personal, alta capacitacion sobre el aprovechamiento del
Marco para la Interoperabilidad del Gobierno en linea, y para la
creacion, entrega y uso de servicios de intercambio de informacian.

Las entidades cuentan con los elementos basicas para el disefio y
construccién de los esquemas de interoperabilidad.

A menudo se producen fracasos y, casi siempre, retrasos y costos
extras, el resultade de los proyectos es impredecible,

:
v

Conjunto de criterios
de verificacidn

Tiempao

11
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CONOCIENDO EL MARCO DE INTEROPERABILIDAD

2.2.3 Guias, recomendaciones y
estandares técnicos

El conjunto de recomendaciones, protocolos,
estandares y guias metédicas del Marco para
la Interoperabilidad del Gobierno en linea
busca actuar como mecanismo facilitador del
cumplimiento de las metas de
interoperabilidad, las cuales se definieron para
la aplicacion del modelo de madurez
presentado anteriormente. Para facilitar su
uso, estos elementos son agrupados dentro de
un catalogo basado en la definicion de fichas
estandarizadas que describen, de manera
simple y contextualizada, la informacién
relevante para el cumplimiento de las politicas
de interoperabilidad.?

2.2.4 Definiendo el nivel de madurez de
una entidad

El proceso de madurez que recorren las

3 Este catalogo se encuentra como el anexo 5 del marco de
interoperabilidad, disponible en la URL:

http://programa.gobiernoenlinea.gov.co/apc-aa-
files/5854534acedece4102f0bd5ca294791f/Marco_de Interopera

bilidad_GEL.pdf

entidades en materia de interoperabilidad
parte de una situacion en la que, si bien
pueden estar intercambiando informacion, la
forma en la que lo hacen no les permitira
garantizar que el proceso sea eficiente, cumpla
todas las condiciones legales, que sea
replicable con otras entidades y en general
gue la administracion del mismo conduzca a
una mayor coordinacién interadministrativa.
Es por esto que desde el primer nivel de
madurez se procura que todas las entidades
cumplan con elementos minimos en todos los
dominios de interoperabilidad, denominados
“metas” de ese nivel de madurez (ver figura 2).
A continuacién se presentan las metas que
cada entidad debe cumplir en la medida que
avanza en su capacidad de interoperar con
otras.’

Para el nivel de madurez inicial se cuentan con
las siguientes metas:

4 Cada meta de interoperabilidad tiene asociado un criterio de
verificacion que sera revisado por el articulador del Programa
Gobierno en linea para corroborar que efectivamente se ha
alcanzado la meta en cuestion. En las paginas 27 a 32 del Marco
de interoperabilidad se pueden revisar los instrumentos de
verificacion para cada una de las metas sefialadas.

12


http://programa.gobiernoenlinea.gov.co/apc-aa-files/5854534aee4eee4102f0bd5ca294791f/Marco_de_Interoperabilidad_GEL.pdf
http://programa.gobiernoenlinea.gov.co/apc-aa-files/5854534aee4eee4102f0bd5ca294791f/Marco_de_Interoperabilidad_GEL.pdf
http://programa.gobiernoenlinea.gov.co/apc-aa-files/5854534aee4eee4102f0bd5ca294791f/Marco_de_Interoperabilidad_GEL.pdf

AR

Gobierno en linea

Folomh

-

GUIA DE USO DEL MARCO DE INTEROPERABILIDAD

[Ty

CONOCIENDO EL MARCO DE INTEROPERABILIDAD

Pautas de identificacion de la
entidad en nivel de madurez
inicial, organizadas por
dominio...

Pautas de identificacion de la
entidad en nivel de madurez
bdsico, organizadas por
dominio...

Pautas de identificacion de la
entidad en nivel de madurez
avanzado, organizadas por
dominio...

® La entidad establece el
responsable de la gestion de los
servicios de intercambio de
informacion
e La entidad identifica los procesos
de negocio involucrados en la
prestacion o utilizacion de
servicios de intercambio de
informacion. Ademas, define los
ajustes organizacionales y de los
procesos involucrados.
La entidad define el tipo de
servicio de intercambio de
informacién. Establece acuerdos
de nivel de asistencia para los
servicios de intercambio de
informacién que ofrecera.

e La entidad realiza el registro de
los servicios de intercambio de
informacién que presta en el
directorio general de servicios de
intercambio de informacién n5

La entidad presta o consume
servicios de intercambio de
informacion, de acuerdo con el
tipo de servicio de intercambio
de informacién y con |la
jerarquizacién de los mismos.

La entidad adecua los procesos
de negocio para la prestacién o
utilizacion de servicios de
intercambio de informacién.

La entidad evalua los resultados
de la prestacion de servicios de
intercambio de informacién y el
cumplimiento de los niveles de
servicio acordados

e La entidad disefia, ejecuta vy
optimiza sus procesos de negocio,
utilizando servicios de
intercambio de informacién. En
particular, para la prestacion de
servicios a ciudadanos,
empresarios, y otras entidades

La entidad presta o consume
servicios de intercambio de
informacion identificados

e la entidad ha puesto en
funcionamiento un modelo de
mejoramiento  continuo, con
tendencia a aumentar los
servicios de intercambio de
informacién  disponibles y a
mejorar la calidad de los servicios
que presta.

e la entidad determina los
mecanismos legales necesarios
para habilitar el uso o prestacion
de los servicios de intercambio de
informacioén identificados.

® La entidad identifica la
competencia legal que la habilita
para la prestacion de servicios de
intercambio de informacién.

e La entidad identifica la forma en
que la informacién de caracter
confidencial y personal, asociada
a los servicios de intercambio de
informacién que se consumiran o
prestaran, serd protegida. De tal
modo, se evita la pérdida de su
confidencialidad e integridad, asi
COmMO Su uso no autorizado.

La entidad ha desarrollado los
mecanismos legales para Ia
prestacion 'y consumo de
servicios de intercambio de
informacién

La entidad es reconocida como
el ente competente, a nivel
legal, para la prestacidon de los
servicios de intercambio de
informacién ofrecidos.

La entidad establece las politicas
de seguridad para garantizar la
mitigacion de los principales
riesgos de pérdida de
confidencialidad e integridad de
la informacion, asi como su uso
no autorizado, en los servicios
de intercambio de informacién
gue consume o presta.

e La entidad utiliza marcos legales
generales que posibilitan el uso y
consumo de servicios de
intercambio de informacién

Las entidades consumidoras de
servicios de intercambio de
informacion acuden, con
preferencia, al responsable legal
para el uso de los servicios de
intercambio  de  informacion
correspondientes.

e La entidad provee y consume los
servicios de intercambio de
informacién, garantizando el
cumplimiento de los esquemas
de seguridad definidos.

5 El directorio de servicios de intercambio de informacién se puede consultar

(www.gobiernoenlinea.gov.co).
5 Ver Anexo 2 del Marco de

en el Portal del Estado Colombiano

Interoperabilidad,  disponible ~en  http://programa.gobiernoenlinea.gov.co/apc-aa-

files/5854534acedece4102f0bdS5ca294791f/Marco_de Interoperabilidad GEL.pdf
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Pautas de identificacion de la
entidad en nivel de madurez
inicial, organizadas por
dominio...

Pautas de identificacion de la
entidad en nivel de madurez
bdsico, organizadas por
dominio...

Pautas de identificacion de la
entidad en nivel de madurez
avanzado, organizadas por
dominio...

e La entidad identifica el conjunto
de elementos de datos
particulares a los procesos de
negocio que hacen parte de los
servicios de intercambio de
informacién que prestard vy
consumira

La entidad revisa la existencia de
los elementos de dato necesarios
en sus procesos de negocio
dentro del lenguaje comun para
el intercambio de informacidn. En
caso de no existir, inicia el
proceso de conceptualizacion
necesario para que dichos
elementos se incluyan en el
lenguaje.

e La entidad usa los elementos de
dato provistos por el lenguaje
comun para el intercambio de
informacion, en al menos un
servicio de intercambio de
informacién.

La entidad utiliza marcos legales
generales que posibilitan el uso y
consumo de servicios de
intercambio de informacién

Las entidades consumidoras de
servicios de intercambio de
informacion acuden, con
preferencia, al responsable legal
para el uso de los servicios de
intercambio  de informacion
correspondientes.

La entidad provee y consume los
servicios de intercambio de
informacién, garantizando el
cumplimiento de los esquemas
de seguridad definidos.

La entidad reconoce, empieza a
utilizar los estandares y sigue las
recomendaciones propuestas
para el disefio y construccion de
los servicios de intercambio de
informacion  definidos en el
Marco.

La entidad consume y presta
servicios de intercambio de
informacién, de acuerdo con los
estandares y recomendaciones
propuestos en el Marco.

Todos los servicios de
intercambio  de  informacion
hacen uso del lenguaje comin
para el intercambio de
informacién.

e La entidad divulga en su interior
los servicios de intercambio de
informacion, necesarios dentro
de la ejecucidén de sus procesos
de negocio.

e La entidad desarrolla un plan de
capacitacién para los servidores
publicos, encargados de
administrar o desarrollar sus
servicios de intercambio de
informacion.

e La entidad participa en entornos
fisicos o virtuales de colaboracién
para compartir experiencias en
torno al consumo,
implementacion y prestacién de
los servicios de intercambio de
informacién.

e La entidad reconoce el proceso
de mantenimiento del Marco.

La entidad publica y divulga las
fichas de informaciéon de los
servicios que presta en el
Directorio de servicios de
intercambio de informacidn.

Los responsables dentro de la
entidad estan capacitados para
consumir, desarrollar y
administrar servicios de
intercambio de informacidn.

La entidad ofrece o usa
instrumentos reutilizables en el
consumo, implementaciéon vy
prestacion de sus servicios de
intercambio de informacidn.

e La entidad se vincula al proceso
de mantenimiento del Marco.

La entidad realiza procesos de
evoluciéon,  mantenimiento vy
optimizacion tecnoldgica para la
prestacion y consumo de servicios
de intercambio de informacion,
fundamentados en las
recomendaciones y estandares
propuestos en el Marco de
interoperabilidad.
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En el contexto de esta guia, se entiende que las
entidades del Estado requieren intercambiar
informacién para resolver necesidades reales,
frente a lo cual se observan escenarios tipicos
durante dicho proceso de intercambio. Esta guia
recoge esos escenarios, sefialando el proceso
sugerido para responder a las situaciones que
una entidad deberd sortear, indicandole adem3s
cémo puede apoyarse en las recomendaciones y
estdndares del Marco de interoperabilidad para
lograr mas facilmente su propdsito.

Hasta el momento, el Programa Gobierno en
linea ha identificado como los escenarios de
interoperabilidad mas comunes los siguientes:

e Escenario de interoperabilidad  1:
Necesidad de

interinstitucionales.

modernizar procesos

e Escenario de interoperabilidad 2: Su
entidad requiere informaciéon de otra

entidad.
e FEscenario de interoperabilidad  3:
Solicitud de otras entidades para

compartir informacion.

e Escenario de interoperabilidad  4:

Desarrollo o mantenimiento de una
nueva soluciéon informatica.

e Escenario de
Obtener
intercambio de informacion.

interoperabilidad  5:
para el

voluntad politica

e Escenario de interoperabilidad  6:
Aumento inesperado en la cantidad de
informacién que debe intercambiar la
entidad.

Todos estos escenarios, que se detallaran en las
siguientes secciones de la guia, pueden ser
atendidos a través  del marco  del
interoperabilidad, que presenta sus
recomendaciones ordenadas de acuerdo al nivel
de madurez en el que se encuentre la entidad, lo
gue permite focalizar los esfuerzos de la entidad
a lo largo del tiempo. Cada escenario cuenta con

recomendaciones especificas en al menos uno de
estos niveles; es decir, no es obligatorio que un
escenario presente recomendaciones para los
tres niveles de madurez explicados.

A continuacion se evaluan los diferentes
escenarios. Es recomendable que mientras se
recorren las siguientes paginas el lector
identifique si la entidad se encuentra en este
momento en una situacion similar a la descrita
en alguno de esos escenarios, y al encontrar esa
correspondencia analice el escenario para
determinar como la respuesta propuesta puede
ser aplicada adecuadamente a la necesidad de su
entidad.

Para facilitar esta actividad, cada escenario
explica cdmo aplicar el marco para los diferentes
niveles de madurez, sefialando con color verde
las actividades para el nivel de madurez inicial;
con color azul las actividades del nivel de
madurez definido y finalmente, se sefalan en
amarillo las actividades orientadas al nivel de
madurez optimizado.

La aplicacién en una entidad de alguno de los
escenarios del uno al cuatro, junto con el
cumplimiento del escenario 5 conducen de
forma coordinada al cumplimiento de Ia
totalidad de condiciones para los niveles de
madurez inicial y definido. El escenario 6, mas
que orientarse a cumplir con los criterios del
Manual para la implementacidon de Gobierno en
linea, busca orientar a las entidades ante una
condicién fortuita que puede afectar su
funcionamiento si no se cuenta con una
preparacion adecuada.

El cumplimiento del nivel avanzado sdlo se
alcanzara en la medida en la que la totalidad de
servicios de intercambio de informacidn
identificados por la entidad cumplan con las
condiciones provistas en el Marco de
interoperabilidad, por lo que ningln escenario
aislado que implemente la entidad, conducira
por si solo al cumplimiento del ultimo nivel de
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madurez  previsto en el marco de

interoperabilidad.

3.1 Escenario 1: Necesidad De Modernizar Procesos Interinstitucionales

3.1.1 Descripcion del escenario

Cuando un conjunto de entidades deciden
realizar esfuerzos comunes para modernizar la
forma en la que coordinan su accionar. Esto se
puede dar alrededor de una ventanilla Unica,
cadena de tramite o alguna otra iniciativa. Al
abordar ese tipo de situaciones, las politicas,
recomendaciones y estandares del Marco de
Interoperabilidad le permiten a las entidades
coordinar el avance del proyecto, asi como
asignar responsables y fijar la atencion a areas
tradicionalmente problematicas. La ventanilla
Unica de comercio exterior (wWww.vuce.gov.co) es
un ejemplo en el que varios Ministerios,
Superintendencias, Institutos, y otras entidades,

han desarrollado una solucién para este tipo de
escenario que le ha traido beneficios claros a los
ciudadanos y empresarios del pais.

Otro ejemplo especial de este escenario es el de
las cadenas de tramites en la administracion
publica en donde un ciudadano se ve en la
necesidad de servir de “mensajero del Estado”,
visitando multiples entidades para obtener
documentos que son condiciones para el tramite
gue en realidad necesita. Una vision moderna de
este problema exige que las entidades se
coordinen entre si para no exigirle informacién al

Figura 3 — Primer escenario de intercambio de informacion entre entidades

SITUACION INICIAL

o TTT

Tramite 1
®
Entidad 1
Tramite 2 rerreed TTT
®
" i Entidad 2
/ Tramite 3
L& mnes
Informacion
de interés ‘
Entidad 3

3.1.2 Forma de aplicacion

ciudadano que alguna entidad ya tenga
consignada en sus sistemas de informacién.
Intercambio
SITUACION OBJETIVO de Informacion
e TTT
Entidad 1
,.‘_,»i——'— B
— Entidad 3
Ciudadano ¢ Tt
Informacién ¢
de Interés _ T
(En un dnico sitio) :
Entidad 2

A continuacion se resume un conjunto de pasos sugeridos para responder adecuadamente a este

escenario dependiendo del nivel

de madurez en el que

se encuentre su entidad.
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Si su entidad se encuentra en el nivel de
madurez inicial...

Identifique si el proceso interinstitucional
constituye una cadena de tramites. Para esto
es fundamental determinar si la interaccion
con las entidades se realiza a través de
documentos que solicita el ciudadano a una o
mas de ellas como parte de un tramite
reglamentado por la ley. De ser ese el caso el
Programa Gobierno en linea ofrece una
metodologia completa para automatizar
cadenas de tramites®. Si definitivamente la
colaboracién interinstitucional no es una
cadena de tramites, continle con los
siguientes pasos.

e logre de forma temprana el acuerdo de
participacion de todas las entidades
involucradas, a través de la manifestacion
oficial de algin servidor publico de cargo
directivo en cada una de las entidades.”

o |dentifique los servicios de intercambio de
informacién que se utilizaran o desarrollaran
en el proyecto interinstitucional.

e Determine el responsable de esos servicios al
interior de la entidad.®

e Establezca las condiciones concernientes a
atribuciones

legales para administrar o
informacidn identificada.

e |dentifique los conceptos de negocio

involucrados y en caso de ser requerido,

solicite la inclusién de elementos de dato en el
lenguaje comun de intercambio.’

intercambiar la

6 Toda la documentacion de

cadenas

Si su entidad se encuentra en el

nivel de madurez definido, ademds

de realizar los pasos del nivel

anterior, es recomendable que...

Establezca los mecanismos que
garanticen la privacidad de los datos
personales y la seguridad en la
transferencia y almacenamiento de la
informacién intercambiada.

Revise la necesidad de adecuacion de
procesos de negocio para entregar o
utilizar la informacion de forma que
se responda adecuadamente a las
necesidades interinstitucionales.
Garantice que los servicios de
intercambio hacen uso de los
elementos de dato del lenguaje
comun de intercambio.

Si se va a desarrollar una solucion
informatica, le recomendamos
revisar el escenario nimero 4.
Publique los servicios de intercambio
de informacién en el Portal del
Estado Colombiano
(www.gobiernoenlinea.gov.co). Para
esto, un funcionario de la entidad,
con usuario de perfil “servidor
publico” en el Portal, diligencia cada
uno de los campos del formulario
presentado para cada servicio de
intercambio de informacién.™

de tramites se encuentra

http://programa.gobiernoenlinea.gov.co/documentos.shtml?apc=&s=e&m=b&cmd[17]=c-1-

'250'&als[MIGA

Si su entidad se encuentra
en el nivel de madurez
optimizado, ademads de
realizar los pasos del nivel
anterior, es recomendable

que...

® Revise

los resultados del

ejercicio para desarrollar o

ajustar el

plan

de

mejoramiento continuo.
® Recoja las mejores practicas
del proceso adelantado y

documeéntelas
posteriores.

disponible en

]=Cadenas%20de%20Tr%E 1 mites%20en%201a%20Administraci%F3n%20P%F Ablica

7 Ver el Anexo 4 del Marco de interoperabilidad

para

el

8 El perfil sugerido para un responsable de servicios de interoperabilidad se encuentra en el Anexo 3 del Marco de interoperabilidad.

usos

sitio:

° Se recomienda revisa la guia para el uso del lenguaje comin de intercambio para saber mas sobre la forma en la que se debe hacer uso de

este. Esta guia se encuentra en: ht

://lenguaje.intranet.gov.co/c/document library/get file?

15514.pdf. Asi mismo, en el sitio http:/lenguaje.intranet.gov.co se puede revisar el diccionario de elementos de datos del lenguaje comun de

1_id=10510&folderld=250825&name=DLFE-

intercambio. Si no encuentra los conceptos que utiliza su entidad en el intercambio, puede presentar una solicitud de servicio al correo
gelxml@gobiernoenlinea.gov.co para que el equipo de operacion del lenguaje le bride asesoria en todo el proceso.

12 El acceso al Directorio de servicios de intercambio de informacion se encuentra en www.gobiernoenlinea.gov.co, en un enlace en la pagina

principal del sitio.
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Figura 4 — Forma de aplicacion escenario 1

Y Wi
L conuno__

Metodologia para automatizar
cadenas de tramites de
Gobierno en Linea

Sl es una cadena MNO es una cadena

[] Siga el procedimiento descrito
| en la metodologia

Fin del proceso s

Garantizar un acuerdo de trabajo
por todas las partes invelucradas

Identifigue los servicios de
intercambio de informacién

Identifique los responsables

h Identifique los conceptos
de negocio

Establecer condiciones legales,

mecanismos de privacidad m:::::: nausl}:ud;::
de datos, condiciones de - d:'l"“"' a':m
transferencia y seguridad Tegn

Publique los servicios de interc
de informacién

WIWW. .gov.co

Recoja y do Revise resulatdos para
al:em m - desarrollarfajustar el plan de
P mejorarmiento continua

- Pasos para nivel inicial - Pasos para nivel deﬁnidc- Fasos para nivel optimizado
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3.2 Escenario 2: Su Entidad Requiere Informacién De Otra Entidad.

3.2.1 Descripcion del escenario

Este escenario se presenta en situaciones en las
que, por un cambio de legislaciéon, por
direccionamiento estratégico o por iniciativa de
la Direccién para crear o modificar uno de sus
procesos de negocio, se requiere utilizar nueva
informacién que la entidad no posee y no esta en
capacidad de generar. Bajo estas condiciones, lo

mas probable es que esa informacidon sea
administrada o pueda ser generada por otra
entidad con la competencia legal para hacerlo.
De esta forma, la entidad debera contactar a la
entidad duefia de la informacidn requerida para
lograr el intercambio de informacién.

Figura 5 — Segundo escenario de intercambio de informacion entre entidades

SITUACION INICIAL

¢Qué entidad
tiene la informacion
que necesito?

i

¢ Entidad 1 ?

o
l eococil

> ¢ Entidad 27
Funcionario

40 el TTT
¥ |
|
i)

¢ Entidad 37

3.2.2 Forma de aplicacion

SITUACION OBJETIVO

Directorio de Servicio
de Intercambio de Informacion:
www.gobiernoenlinea.gov.co

th »

Paso 1
Funcionario $

Paso 2

4 <> B

Informacion Entidad 1

Solicitada

A continuacion se resume un conjunto de pasos sugeridos para responder adecuadamente a este
escenario dependiendo del nivel de madurez en el que se encuentre su entidad.
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Si su entidad se encuentra en
el nivel de madurez
optimizado, ademds de
realizar los pasos del nivel
anterior, es recomendable
que...

Si su entidad se encuentra en el nivel de madurez inicial...

® Si no conoce qué entidad puede ofrecer la informacién que necesita, consulte el | e Revise los resultados del ejercicio

Directorio de servicio de intercambio de informacion, en para desarrollar o ajustar el plan

www.gobiernoenlinea.gov.co e identifique la entidad que ofrece la informacion que de mejoramiento continuo.

requiere. Si no encuentra exactamente la informacion que requiere, remitase a la
entidad que ofrece la informacion que considere se ajusta mds a su necesidad de
informacion.

Identifique a las personas de mds alto nivel en la entidad duefia de la informacion

que puedan facilitar todo el proceso de solicitud. En caso de ser necesario,

presénteles a los directivos de la entidad, con la que se desea realizar el
intercambio, la normatividad que obliga o autoriza el intercambio de informacion,
asi como la necesidad particular que se busca resolver, con el fin de obtener su aval

y compromiso de colaboracion.™

Desarrolle con la entidad responsable el acuerdo legal que les permita el

intercambio de informacion. Revise y utilice el acuerdo que la entidad le proponga

en caso de que ella cuente con un modelo general para la informacién que
intercambia.

o Sila entidad ya cuenta con un modelo de acuerdo, verifique que las condiciones
de entrega se ajustan a las necesidades y restricciones de su entidad.

o Si las condiciones en las que la entidad oferente de informacion le puede
hacer entrega a su entidad de los datos requeridos no cumplen las
caracteristicas que requiere su entidad, evite iniciar desarrollos sin resolver las
consideraciones legales y técnicas.

o Verifique que las condiciones en las cuales la entidad le puede entregar la
informacion, como disponibilidad, frecuencia de actualizacién, medio de
transferencia, entre otros; respondan a la necesidad particular que busca resolver
su entidad con el intercambio.

e Establezca los mecanismos que garanticen la privacidad de los datos personales y la
seguridad en la transferencia y almacenamiento de la informacion intercambiada,
de acuerdo con lo estipulado en la caracterizacion del servicio de intercambio de
informacién.lz

o [dentifique los conceptos de negocio involucrados y en caso de ser requerido,
solicite la inclusion de nuevos elementos de dato en el lenguaje

e comun de intercambio de informacio’n.B

® Si se va a desarrollar una solucion informdtica, es recomendable revisar el escenario
numero 4

® Recoja las mejores prdcticas del
proceso adelantado y
documéntelas para usos
posteriores.

"' El articulador de Gobierno en linea de su entidad es un puente de comunicacion que puede facilitar el contacto inicial entre las entidades si
nunca ha existido un contacto previo, o si se detecta de forma temprana que puede no existir el nivel de interés requerido por parte de la otra
entidad.

2 Ver Anexo 1 del Marco de Interoperabilidad, disponible en  http:/programa.gobiernoenlinea.gov.co/apc-aa-
files/5854534acedeee4102f0bd5ca294791f/Marco_de Interoperabilidad GEL.pdf

13 Revisar diccionario de datos en http://lenguaje.intranet.gov.co. Ante cualquier inquietud contacte a gelxml@gobiernoenlinea.gov.co para
que el equipo de operacion del lenguaje le bride asesoria en todo el proceso.
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Figura 6 — Forma de aplicacion escenario 2

£Qué entidad

Y A=ra
S

Directorio de Servicio
deIr ibio de Inf 16
www.gobierncenlinea.gov.co ;

Fuente de informacién
Entidad2

Garantizar un acuerdo de trabajo
por todas las partes involucradas

Verifigue condiciones de la infermacidn:
* Disponibilidad

* Frecuencia de actualizacién

* Medio de transferencia

=¥ las demds condiciones gue apliguen

Establecer condiciones legales,
mecanismos de privacidad Identifigue los conceptos

de datos, condiciones de de negocio
transferencia y seguridad

H Revise resultados para
desarrollar/ajustar el plan de
mejoramiento continuo

- Pasos para nivel inicial - Pasos para nivel definido - Pasos para nivel optimizado
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3.3 Escenario 3: Solicitud De Otras Entidades Para Compartir Informacion.

3.3.1 Descripcion del escenario

De forma complementaria al escenario anterior,
la entidad no siempre es la que requiere
informacién de otras entidades. A menudo la
entidad recibird nuevas solicitudes de otras que
desean utilizar su informacién para establecer o
mejorar procesos de negocio. El comité GEL
debera detectar este escenario por medio de la
consulta periédica a las dependencias y la

capacitaciéon de sus funcionarios, invitdndolos a
comunicarle al comité la llegada de esas
solicitudes y brinddndole herramientas para que
conozcan como proceder ante tales solicitudes
de la forma mas eficiente. Considere que toda la
informacidn que manejan las areas misionales de
su entidad es susceptible de ser requerida por
otra entidad para mejorar sus servicios.

Figura 7 — Tercer escenario de intercambio de informacion entre entidades

SITUACION INICIAL

Solicitud de
la informacion
- < . ; Area2?
Entidad Externa ‘ \,';‘F 2
Funcionario —
iArea3?

3.3.2 Forma de aplicacion

SITUACION OBJETIVO

la informacion

— S
) |

> 2 > A

Entidad Externa FINCHORO Area

Responsable

v

A continuacion se resume un conjunto de pasos sugeridos para responder adecuadamente a este

escenario.
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Si su entidad se encuentra en el
nivel de madurez inicial...

e Incluya en el plan de capacitacién

de la entidad, elementos acerca de
como responder a solicitudes de
intercambio de informacion,
buscando darle pautas sobre qué
tipo de informacién pueden
entregar directamente y cémo
canalizar las  solicitudes de
informaciéon que no pueden
entregar directamente.

Desarrolle marcos generales de
intercambio para informacién que ha
detectado como altamente
demandada.

e Si no se ha establecido previamente,

determine el cargo responsable de la
informacién intercambiada al interior
de la entidad.™

nuevas solicitudes de
informacion, identifique los
conceptos de negocio involucrados y
en caso de ser requerido, solicite la
inclusion de nuevos elementos de
dato en el lenguaje comdn de
intercambio de informacion.”

Si su entidad se encuentra en el

nivel de madurez definido, ademds

14 Ver el anexo 3 del Marco de interoperabilidad.
'S Ver la guia para el uso del lenguaje comin de intercambio de informacion, que se puede descargar en el siguiente enlace:

de realizar los pasos del nivel
anterior, es recomendable que...

Evalie la calidad de los servicios
prestados de forma periddica,
utilizando para estos los formatos

propuestos por el Marco de
interoperabilidad.16
Para nuevas solicitudes de

informacién, o solicitudes que le
obliguen realizar cambios técnicos en
los mecanismos de intercambio,
determine que todos los cambios
responden adecuadamente a los
estandares del Marco de
interoperabilidad”.

Publique en el Directorio de servicios
de intercambio de informacion de
www.gobiernoenlinea.gov.co la
informacién de los nuevos servicios
desarrollados a partir de una
solicitud de otra entidad, y que desee
dejar  disponibles para  otras
entidades.™

Si se va a desarrollar una solucién
informatica, le recomendamos
revisar el escenario nimero 4.

http://programa.gobiernoenlinea.gov.co/documentos.shtml?apc=&s=e&m=b&cmd[17]=c-1-'100'&als[MIGA

Si su entidad se encuentra en el
nivel de madurez optimizado,
ademas de realizar los pasos del
nivel anterior, es recomendable
que...

e Revise los resultados del ejercicio
para desarrollar o ajustar el plan de
mejoramiento continuo.

e Recoja las mejores practicas del
proceso adelantado y documéntelas
para usos posteriores.

]=Interoperabilidad

16 Ver el anexo 2 del Marco de interoperabilidad.

71d.

'8 Ver el anexo 1 del Marco de interoperabilidad.
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Plan de capacitacién acerca de
cémo responder solicitudes de
intercambio de informacién.

Desarrolle marcos generales de
intercambio para informacién
altamente demandada

\ Identifique los conceptos
‘_ de negocio
! Identifique al responsable al

A x interior de la entidad

I - ! Evalie la calidad de los servicios
= ,’1 prestados de forma periédica.

Ante nuevas solicitudes de
] Publique los servicios de
= ) informacion que obliguen cambios ~ intercambio de informacién
técnicos en los mecanismos de ]

ﬁ" intercambio de informacién.
' www. m .goVv.co
v

Determine que todos los cambios

Revise resultados para

responden adecuadamente a los
Roe esténdares del Marco de . desarrollar/ajustar el plan de
interoperabilidad i mejoramiento continuo

; Recoja y documente las
g mejores practicas

- Pasos para nivel inicial - Pasos para nivel definido - Pasos para nivel optimizado
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3.4 Escenario 4: Desarrollo O Mejora De Una Nueva Soluciéon Informatica

3.41 Descripcion del escenario

Siempre que la entidad plantee la adquisicion,
desarrollo o adaptacién de wuna solucién
informdtica, es necesario que el Comité GEL,
orientado por el area de Tecnologia de la
entidad, considere si es probable que los datos
gue administrara la aplicacién en cuestion sean
intercambiados con otras entidades en el futuro.
Por principio general, todo sistema de
informacién es susceptible de intercambiar la

totalidad o al menos una parte de su informacidén
con sistemas de informacidn de otras entidades,
asi esto no sea una necesidad manifiesta en el
primer momento en el que se construye la
aplicacion. Por esto, es necesario que ante el
desarrollo de cada aplicacion, el area de
tecnologia de la entidad fije pautas especificas
que dicten qué informacién serd capaz de
compartiry cémo lo lograra.

Figura 9 — Cuarto escenario de intercambio de informacion entre entidades

SITUACION INICIAL

Muchas reuniones
para alcanzar
multiples acuerdos

Proveedor

-
an am» ™
A

Ingeniero
Entidad A

Ingeniero
Entidad B

3.4.2 Forma de aplicacion

SITUACION OBJETIVO

Coordinacion del trabajo

Estandares y recomendaciones durante el desarrollo

comunes
\ \ =« .N
= Proveedor m
Marco para la ?(ﬁ;grz
nti

Interoperabilidad
Ingeniero

Entidad B

A continuacidn se resume un conjunto de pasos sugeridos para responder adecuadamente a este

escenario.
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Si su entidad se encuentra en el
nivel de madurez inicial...

Incluya en los pliegos de
contratacidn o en el documento de
especificacion técnica interna la
obligatoriedad de cumplir con los
estdndares técnicos del Marco de
interoperabilidad y con el lenguaje
comun de intercambio de
informacién desde la
conceptualizacion mas bdsica de la
aplicacién en las bases primarias del
proceso de software (especificacion
y analisis del proceso tradicional de
software).

De ser necesario, preséntele el
Marco de interoperabilidad a
contratistas, proveedores y
funcionarios que deban tomar
decisiones con respecto a uso de
estandares (gerentes de proyecto,
arquitectos, lideres técnicos y
desarrolladores, por citar ejemplos
basicos).

Evalie que los disefios de la
aplicacidn contemplen el uso de los
estandares técnicos y del lenguaje
comun de intercambio de
informacién.

Si su entidad se encuentra en el

nivel de madurez definido, ademads

de realizar los pasos del nivel

anterior, es recomendable que...

Evalie qué funcionalidades de
integracion con otras aplicaciones
ofrecera su aplicacion y con la
informacién adicional que requiera
publique el servicio de intercambio
de informacién en el Directorio de
servicios de  intercambio  de
informacién que se ha dispuesto para
este fin en
www.gobiernoenlinea.gov.co.
Defina formas de monitorear Ia
calidad con la que se brinda el
servicio y en caso de ser necesario
incluya la forma de monitoreo dentro
de las funcionalidades que debe
ofrecer la aplicacién.

Si identifica durante el proceso de
andlisis o disefio una tecnologia de
amplio uso nacional o internacional
que no se encuentre dentro de los
estandares del Marco, contacte a
Gobierno en linea, a través de su
articulador, para integrar esa
informacidn a la siguiente version del
documento.

Si su entidad se encuentra en el
nivel de madurez optimizado,
ademas de realizar los pasos del
nivel anterior, es recomendable
que...

e Determine e implemente mejoras,

siempre que pueda, a la forma en la
que suministre el servicio, bien sea a
través de un cambio de proceso o
mejora tecnoldgica.

e Recoja las lecciones aprendidas sobre

lo que SI le funciond y lo que NO le
funcioné, para compartir esa
experiencia con las demas entidades
a través de los foros y demas
herramientas de colaboraciéon que
ofrece Gobierno en linea para
estimular la colaboracidon entre las
entidades publicas.
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Flgura 10 Forma de aplicacién escenario 4
Incluya en los pliegos de contratacién o en
el documento de especificacion técnica interna
la obligatoriedad de cumplir con los estindares
técnicos del Marco de interoperabilidad

) Aseglrese quelnsparﬂ:banbu":' Aseglrese de la Intqradﬁn".;
del desarrollo conocen el . de la nueva aplicacidn con las

Marco de Interoperabilidad \'_‘ .a aplicaciones existentes

|i|ABc l Evalie que los dlsal'lnu..g Publique los servicios de
de la aplicacién incluyan Intercambio de informacién

estdndares y lenguaje comiin para
el intercambio de la In‘h:m'nm:h‘m___:E

www,
Establezca mecanismos
de monitoreo de la calidad
del servicio

i encuentra una tecnologia
ampliamente difundida que
: no se encuentra dentro de los
estindares del marco, informe a GEL

=
'? Documente sus experiencias

I rasos para nivel inicial - Pasos para nivel definido ~ Pasos para nivel optimizado

Implemente mecanismos
de mejora continua

APLICANDO EL MARCO DE INTEROPERABILIDAD

28



AR

bobiorao en linea

Folomh

-

GUIA DE USO DEL MARCO DE INTEROPERABILIDAD

[Ty

APLICANDO EL MARCO DE INTEROPERABILIDAD

3.5 Escenario 5: Obtener Voluntad Politica Para El Intercambio De

Informacion

3.5.1 Descripcion del escenario

En el desarrollo de las actividades tendientes a
alcanzar acuerdos para intercambiar informacion
entre entidad, es posible que funcionarios con
capacidad de decisién muestren preocupacion
por la forma en la que otra entidad administrard
y/o almacenard la informacién. Ante un
escenario como este, que puede convertirse en
una barrera infranqueable para lograr que las
entidades realicen el intercambio de

informacidén, la entidad debe responder con
preparacion. El responsable de los servicios de
intercambio de la entidad debe dar a conocer los
beneficios de estos a funcionarios, directivos,
contratistas o proveedores que tengan dentro de
sus responsabilidades la de velar por la seguridad
y buen uso de parte o la totalidad de informacidn
en cuestion.

Figura 11 — Quinto escenario de intercambio de informacion entre entidades

SITUACION INICIAL

Director
Entidad 1

‘ [
Funcionario
AA
Director
Entidad 2

3.5.2 Forma de aplicacion

SITUACION OBJETIVO

Marco para la
Interoperabilidad

~ &
i

Funcionario

/ -

AA

Director
Entidad 1

Entrega
de la Informacion
solicitada

—

AA

Director
Entidad 1

A continuacidn se resume un conjunto de pasos sugeridos para responder adecuadamente a este

escenario.
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Si su entidad se encuentra en el nivel de
madurez definido, ademads de realizar los
pasos del nivel anterior, es
recomendable que...

Si su entidad se encuentra en el nivel de madurez inicial...

e Incluya en el plan de capacitacién temas relacionados con e Divulgue al interior de la entidad el directorio
interoperabilidad, de acuerdo con las indicaciones del Manual de servicios de intercambio de informacién
para la implementacion de la Estrategia de Gobierno en linea. que ha desarrollado, para que la totalidad de

e Durante la identificacion de los intercambios de informacién que funcionarios conozca la informacién que esta
realice su entidad como parte de las actividades del Manual en capacidad de compartir la entidad y las
para la implementacion de la Estrategia de Gobierno en linea, condiciones bajo las cuales puede hacerlo.

identifique para cada elemento de informacién que maneja su
entidad los siguientes elementos.”

o Las condiciones legales que habilitan a la entidad el
intercambio de la informacién en cuestion.

o El responsable al interior de la entidad de
administrar esa informacién y velar porque se
comparta adecuadamente la informacion que
administra.

e Las directrices dispuestas por las areas juridicas y tecnoldgicas
de la entidad para garantizar la confidencialidad, privacidad y
seguridad de la informacidn que se puede llegar a compartir con
otras entidades.

-

GUIA DE USO DEL MARCO DE INTEROPERABILIDAD

1 Las recomendaciones sobre el detalle de la informacion que se debe recolectar se encuentra en el Anexo 1 del Marco de Interoperabilidad
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Figura 12 — Forma de aplicacién escenario 5

*\ Desarrolle un plan de capacitacion

\ en temas relacionados con
Interoperabilidad, basadoen el

| ' ' Marco de Interoperabilidad

Identifique los siguientes elementos:

* Condiciones legales para el intercambio de la informacién

* Responsable de la informacién

* Mecanismos de administracién adecuada de la informacién
* Directrices juridicas y tecnolégicas para el intercambio

Establezca el directorio de servicios
de intercambio de informacién
que ha desarrollado

Divulgue al interior de la entidad el directorio
de servicios de intercambio de informacién que
ha desarrollado y las condiciones para hacer

un intercambio de informacién

q

- Pasos para nivel inicial - Pasos para nivel definido - Pasos para nivel optimizado

APLICANDO EL MARCO DE INTEROPERABILIDAD
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3.6 Escenario 6: Aumento Inesperado En La Cantidad De Informacion Que

Debe Intercambiar La Entidad.

3.6.1 Descripcion del escenario

Este escenario ocurre cuando una entidad,
habituada a intercambiar informacién con otras,
de un momento a otro recibe un incremento
abrupto de solicitudes en la cantidad de
informacién que debe suministrar o en el
numero de entidades que debe atender. Estos
cambios pueden deberse a cambios en la
legislacién, a desastres naturales que requieran
la coordinacién de multiples entidades en un
intervalo corto de tiempo o cualquier otro tipo
de evento que someta a un esfuerzo no
planeado a la entidad para suministrar
informacién sin sacrificar la calidad de esta
entrega. A manera de ejemplo (hipotético), se

plantea el caso en el que todo el Estado debe
responder de forma conjunta ante una
emergencia, para lo que sus entidades requieren
informacidn del estado de las vias, para lo cual
esperan que una entidad especifica suministre
esa informacion en tiempo cercano al real por
medio de un mecanismo automadtico de
transmisién. Si dicha entidad no contara con la
preparacidn necesaria, es posible que no pudiera
responder adecuadamente con todas las
solicitudes de informacién que debe atender,
enviando informacién con errores o incompleta
debido al poco tiempo de respuesta que tuvieron
para prepararlo.

Figura 13 — Sexto escenario de intercambio de informacion entre entidades

SITUACION INICIAL

Crecimento Crecimento
Mensual  en No. de Entidades
m«fzgf 1er. Mes ‘
e =
: -
423 essccqr  200. Mes N

ér

Entidad A Deterioro en la entrega

de la informacién

¢ Tr— ~

}_ eococdr S rrre—rTT
39

)3 2

Tope en la capacidad
de respuesta

3.6.2 Forma de aplicacion

SITUACION OBJETIVO

Crecimento >
Gradual con Calidad /4
- » I
9 =~ N
Entidad A w/

Atender este escenario requiere elementos tanto de preparacion, que requieren tiempo y planeacion
para desarrollar infraestructuras de respuesta adecuadas, como elementos de respuesta especificos
una vez se esta sufriendo el aumento en la informacion solicitada. A continuacién se resume un
conjunto de pasos sugeridos para responder adecuadamente a este escenario.
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A nivel de preparacidn previa:

Si su entidad se

encuentra en el nivel de

madurez inicial...

e Determine, de los
servicios priorizados de

la entidad, aquellos
que son
particularmente

demandados o

susceptibles de ser
demandados por otras
entidades. Para esto
piense en casos de
emergencia o de

excepcidn  para  su
entidad o para el
sector en el que se
desenvuelve su
entidad.

Si su entidad se

encuentra en el nivel de

madurez definido,
ademads de realizar los

pasos del nivel anterior,
es recomendable que...

Evalle periddicamente

los informes de
prestacion sobre los
servicios de

intercambio de su
entidad y determine en
qué servicios los
niveles de servicio
ofrecidos se han
deteriorado o estan
incumpliendo las
expectativas de los
usuarios.

Determine la capacidad
maxima de entrega de
informacién de la
entidad ante una
emergencia o solicitud
excepcional, para esto
evalle los  distintos
canales de entrega de
informacién de los que
dispone la entidad.
Evalue la forma en la que
otras  entidades han
respondido a casos de
excepcion, utilizando
para esto los canales que
disponga Gobierno en
linea.””

Realice las adecuaciones
y mejoras a los servicios

priorizados, que haya
identificado como
particularmente
demandados

Si su entidad se
encuentra en el nivel de
madurez optimizado,
ademas de realizar los
pasos del nivel anterior,
es recomendable que...

e Ajuste los planes de
capacitacién para incluir
los hallazgos realizados,
con el fin de que los

funcionarios y
contratistas puedan
responder ante casos
excepcionales de

solicitud de informacion
por parte de otras
entidades.

e Actualice el Directorio de
Servicios de Intercambio
de Informacién en el
Portal del Estado
Colombiano, registrando
las mejoras realizadas a
los servicios
identificados.”!

Si su entidad se
encuentra en el nivel de
madurez inicial o
superior...

e Determine el conjunto
minimo de elementos de

negocio que requieren
las entidades
e Determine la totalidad

de mecanismos aptos
para el intercambio, asi
como el mecanismo de
intercambio que
garantice la alta
disponibilidad.

e De ser posible, segmente
a las entidades que
requieren la informacién
entre de acuerdo a
caracteristicas como
criticidad de la
informacién, tiempo
maximo de espera que
pueden tolerar o
mecanismos técnicos
que estan en capacidad
de operar.

e Entregue la informacién

mas

en el orden de
importancia que le haya
sefalado la
segmentacion del paso
anterior.

e Evalle que el
intercambio de

informacion en las
condiciones  solicitadas
no rompa alguna norma
legal o condicidn interna
de la entidad.

2 Revisar los foros con los que cuenta el Portal del Estado Colombiano: http://www.gobiernoenlinea.gov.co/web/guest/forums.

2l El Directorio de Servicios de intercambio de informacién se encuentra disponibile en la direccion http://www.gobiernoenlinea.gov.co.
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Figura 14 — Forma de aplicacién escenario 6
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informacién . condicién interna de la entidad
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3.7 Relacion Entre E1 Marco De Interoperabilidad, Los Escenarios De Esta
Guia Y El Manual Para La Implementacion De La Estrategia De

Gobierno En Linea.

El marco de interoperabilidad es una
herramienta desarrollada por el Programa
Gobierno en linea para facilitar el intercambio de
informacién entre entidades, con el propdsito
ultimo de orientar la transformacion de Ia
administracién publica hacia la creacién de
servicios al ciudadano que integren Ia
informacién y la operacidn de las entidades de la
forma en la que resulte mas conveniente para los
ciudadanos, sector productivo, servidores
publicos y academia.

La busqueda de la integracién entre entidades
debe estar, por tanto, enmarcada en el plan
general para la implementacidn de la Estrategia
de Gobierno en linea que cada entidad desarrolla
de forma anual. El Manual para Ia
implementacion de la estrategia de Gobierno en
linea, en su version 3.0, busca que las entidades
utilicen las recomendaciones del Marco de
interoperabilidad de acuerdo al nivel de madurez
en el que se encuentren, y sefiala como criterios
los siguientes:

e Para el nivel de madurez inicial del
Manual: Desarrollar sus
intercambios de  informacion
siguiendo las recomendaciones
del nivel de madurez inicial del
Marco de interoperabilidad.

e Para el nivel de madurez basico

o del
intercambios  de

Manual: Desarrollar  sus

informacion

siguiendo las recomendaciones

del nivel de madurez definido del
Marco de interoperabilidad.
e Para el nivel de madurez avanzado

del Manual: Desarrollar sus

intercambios de  informacién

siguiendo las recomendaciones

del nivel de madurez optimizado
del Marco de interoperabilidad.

A continuacidn se presentan los elementos con
los que la entidad podra acreditar ante su
articulador o evaluador el cumplimiento del
criterio de aplicacion del Marco de
interoperabilidad, para cada nivel de madurez
considerado. Adicionalmente, se presenta en
qué escenarios de los descritos por esta guia se
ejecutan actividades que obtienen como
resultado el criterio de verificacion.

Para algunos criterios de los niveles basico y
avanzado, el Marco de interoperabilidad sefiala
que las condiciones propuestas deben ser
cumplidas por la totalidad de servicios de
intercambio de informacién provistos por la
entidad. En este caso, la totalidad de escenarios
debe ser considerado para atender
adecuadamente con el criterio de evaluacion
presentado.
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Si su entidad se encuentra en el nivel inicial descrito en el Manual 3.0, y desea cumplir con el criterio de
Marco de interoperabilidad de ese nivel, deberd contar con los siguientes elementos de verificacion...

Criterios de verificacion

Los escenarios sefialados con (X) indica que en el escenario en los que se
puede obtener el elemento de verificacion

Escenario
1

Escenario
2

Escenario
3

Escenario
4

Escenario
5

Escenario
6

Acta del comité de GEL, donde se
establece el responsable de la gestion de
los servicios de intercambio de
informacién

El documento de especificacion de
servicios de intercambio de informacién
incluye:

e Niveles de servicio aplicables, segun
los tipos de servicio ofrecidos.

e Los mecanismos legales necesarios
para la prestacién de los servicios de
intercambio de informacién.

e Las competencias legales para la
prestacion de servicios de intercambio
de informacidn identificados.

e Los conceptos de negocio, asociados
al intercambio de informacién, asi
como los elementos del lenguaje
comun de intercambio de
informacion.

e Los estandares y protocolos técnicos
utilizados para el intercambio y los
criterios de seguridad.

e Si la entidad tiene servicios de
intercambio de informacion
automatizados, dentro del documento
de especificacién, al menos uno de
ellos debe estar sujeto a los
estandares sefalado por el Marco.

e Aprobacién por el responsable de la
gestion de servicios de intercambio de
informacién

El documento de especificacion de
servicios se encuentra disponible en su
pagina Web (aplicando los criterios de
seguridad pertinentes) para la consulta
de sus funcionarios

Plan de capacitacién en servicios de
intercambio de informacion,
considerando 2 audiencias: usuarios e
implementadores

La entidad demuestra presencia en los
foros de interoperabilidad, habilitados
en el Portal del Estado Colombiano

Acta del comité GEL donde se consigna la
declaracion de revision y comprension
del documento Marco por parte de los
funcionarios de la entidad
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APLICANDO EL MARCO DE INTEROPERABILIDAD

Si su entidad se encuentra en el nivel bdsico descrito en el Manual 3.0, y desea cumplir con el criterio de
Marco de interoperabilidad de ese nivel, deberd contar con los siguientes elementos de verificacion...

Los escenarios seiialados con (X) indica que en el escenario en los que se

. g a2 puede obtener el elemento de verificacion
Criterios de verificacion

Escenario | Escenario | Escenario | Escenario Escenario Escenario
1 2 3 4 5 6

Registro en el Directorio®” de servicios de
intercambio de informacién, que incluyen X X
el estado del servicio y los usuarios de este
servicio

Los servicios de intercambio de
informacion priorizados estan activos

Procesos de negocio con servicios de
intercambio de informacién involucrados

Reporte de resultados de la prestacion de
los servicios de intercambio de X
informacién

Mecanismos legales habilitados para los
servicios de intercambio de informacion X X X
priorizados

El registro del catalogo refleja a la entidad
como proveedora Unica de los servicios de X X
intercambio de informacién

Politicas de seguridad para cada uno de los
servicios de intercambio de informacion X X X X
identificados

Al menos uno de los servicios activos en el
directorio utiliza conceptos del lenguaje
comun de intercambio de informacién (si
la entidad utiliza el tramitador en linea, X X X
para usar u ofrecer un servicio de
intercambio de informacién, cumple con el
criterio de verificacion)

-

GUIA DE USO DEL MARCO DE INTEROPERABILIDAD

La totalidad de servicios de intercambio de
informacién activos en el catdlogo hacen
uso de los estandares sefalados por el
Marco

El registro del catdlogo se encuentra
actualizado con las fichas de los servicios Este criterio se cumple con la totalidad de servicios activos, combinacién de
de intercambio de informacion, ofrecidos todos los escenarios

por la entidad y activos a la fecha

Acta del comité GEL donde se consigne la
finalizacion de las capacitaciones para los
servidores publicos de la entidad en el uso, X X X
desarrollo 'y mantenimiento de los
servicios de intercambio de informacidn

2 Disponible a través de la direccion www.gobiernoenlinea.gov.co, opcion “Directorio de servicios de intercambio de informacion”.
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APLICANDO EL MARCO DE INTEROPERABILIDAD

Si su entidad se encuentra en el nivel bdsico descrito en el Manual 3.0, y desea cumplir con el criterio de
Marco de interoperabilidad de ese nivel, deberd contar con los siguientes elementos de verificacion...

Criterios de verificacion

Los escenarios seiialados con (X) indica que en el escenario en los que se
puede obtener el elemento de verificacion

Escenario
1

Escenario
2

Escenario
3

Escenario
4

Escenario
5

Escenario
6

Existe registro de uso o inscripcion de
componente, por parte de la entidad en el
Banco de componentes, dispuesto por el
programa Gobierno en linea

Existe registro de opiniones, consultas o
comentarios por parte de la entidad, como
parte del proceso de mantenimiento del
Marco

Si su entidad se encuentra en el nivel avanzado descrito en el Manual 3.0, y desea cumplir con el criterio de
Marco de interoperabilidad de ese nivel, debera contar con los siguientes elementos de verificacion...

Criterios de verificacion

puede obtener el elemento de verificacion

Los escenarios sefialados con (X) indica que en el escenario en los que se

Escenario | Escenario | Escenario | Escenario | Escenario | Escenario
1 2 3 4 5 6
Procesos de negocio con servicios de X X X
intercambio de informacién involucrados
Todos los servicios de intercambio de Este criterio se cumple con la totalidad de servicios implementados,

informacion estan activos

combinacidén de todos los escenarios

Informe de evaluacion de prestacion de
servicios (ver Anexo 4 para el formato)

X

Marco legal general para la prestacion y
consumo de todos los servicios de
intercambio de informacién identificados

combinacidén de todos los escenarios

Este criterio se cumple con la totalidad de servicios implementados,

La entidad entrega al comité GEL un
Informe de evaluacién de uso de los
servicios de intercambio de informacion.
Debe sefialar las excepciones de cuando se
utilizé informacion de una entidad diferente
a la responsible legal, junto con su
justificacion

El Informe de evaluacion de prestacidon de
servicios sefiala explicitamente la forma en
la que se garantiza el cumplimiento de los
esquemas de seguridad definidos

Todos los servicios activos en el catalogo
utilizan conceptos del lenguaje comun para
el intercambio de informacion

combinacién de todos los escenarios

Este criterio se cumple con la totalidad de servicios implementados,
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APLICANDO EL MARCO DE INTEROPERABILIDAD

Si su entidad se encuentra en el nivel avanzado descrito en el Manual 3.0, y desea cumplir con el criterio de
Marco de interoperabilidad de ese nivel, debera contar con los siguientes elementos de verificacion...

Criterios de verificacion

Los escenarios sefialados con (X) indica que en el escenario en los que se
puede obtener el elemento de verificacion

Escenario
1

Escenario
2

Escenario
3

Escenario
4

Escenario
5

Escenario
6

Los Informes de evaluacidon de prestacion
de servicios y de evaluacién de uso de
servicios de intercambio de informacion
sefialan el nivel de adopcion a los
estandares técnicos vigentes del Marco y
los planes de mejoramiento del consumo u
oferta de servicios. Los proyectos de
automatizacion de la entidad son revisados
para verificar que se integran de forma
adecuada las consideraciones de
interoperabilidad, como el wuso de
estandares vigentes en el Marco

Este criterio se cumple con la totalidad de servicios implementados,
combinacion de todos los escenarios

El registro del catdlogo se encuentra
actualizado con los servicios de intercambio
de informacidn activos a la fecha, asi como
la descripcion del mecanismo de utilizacidn
por otras entidades. El Informe de
evaluacion de prestacion de servicios (ver
Anexo 4 para el formato) sefiala los
mecanismos usados por la entidad, ademas
del catdlogo para divulgar sus servicios ante
otras entidades

Este criterio se cumple con la totalidad de servicios implementados,
combinacién de todos los escenarios

Se anexa anualmente la revision al plan de
capacitacién al Informe de evaluaciéon de
prestacion de servicios (ver anexo 4 para el
formato), sefialando los nuevos contenidos

El Informe de evaluacion de prestacion de
servicios (ver Anexo 4 para el formato)
sefala buenas practicas, identificadas en la
entidad o aplicadas por esta, a partir de la
experiencia de otra

Existe registro de recomendaciones y
sugerencias sobre los borradores de nuevas
versiones de los documentos del Marco. Si
se desarrollé una encuesta para decidir la
pertinencia de una politica, recomendacién
o estandar, la entidad participé en ella
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3. DOCUMENTOS RELACIONADOS Y DE REFERENCIA

Se listan a continuacion un conjunto de elementos resefiados en la guia.

e Marco de interoperabilidad. Disponible en: http://programa.gobiernoenlinea.gov.co/apc-aa-
files/5854534aeed4eee4102f0bd5ca294791f/Marco_de Interoperabilidad GEL.pdf

e Metodologias de cadenas de tramites. Existen dos metodologias de interés para las
entidades.

O

Metodologia de priorizacidon de cadenas de tramites. Disponible en:
http://programa.gobiernoenlinea.gov.co/apc-aa-
files/5854534aeedeece4102f0bd5ca294791f/02 OPTICA Metodolog a Priorizaci n
Vimp 14 10 09.pdf

Metodologia de optimizacion de cadenas de tramites. Disponible en:
http://programa.gobiernoenlinea.gov.co/apc-aa-
files/5854534aeedeee4102f0bd5ca294791f/03 OPTICA Plan est opt aut cadenas
Vimp 14 10 09.pdf

e Lenguaje comun de intercambio de informacion

@)

Conceptos generales: Donde se presenta un conjunto de conceptos que soportan la
definicion de GEL-XML, como lenguaje de intercambio de informacién, asi como
describir la aplicabilidad de los conceptos dentro del marco de gobierno en linea.
Disponible en: http://programa.gobiernoenlinea.gov.co/apc-aa-
files/5854534aeedeee4102f0bd5ca294791f/GEL IG RG 001 Conceptos Generales

V3.1.pdf

Guia de uso del estandar: Documento que describe de forma practica las condiciones
para utilizar el estdndar y recurrir a los recursos dispuestos por el Programa Gobierno
en linea para asesorar a las entidades. Se encuentra disponible en:
http://lenguaje.intranet.gov.co/c/document library/get file?p | id=10510&folderld
=250825&name=DLFE-15514.pdf.

e Modelo de seguridad de la informacién de Gobierno en linea. Disponible digitalmente en:
http://www.programa.gobiernoenlinea.gov.co/documentos.shtml?apc=&s=e&m=b&cmd[17]

=c-1-'310'&als[MIGA [=Gesti%C3%B3n
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