Contrato Interadministrativo N° 000376 de 2015

Servicios de acompafiamiento especializado al Viv-e digi‘tal
Ministerio TIC en la implementacion de las iniciativas: ara lagerle
Fortalecimiento de la Gestion de Tl en el estado y la P 3

Estrategia de Gobierno en linea

ESQUEMA PARA CONTRATAR PROYECTOS DE
DESARROLLO DE SISTEMAS DE INFORMACION

CONTRATO INTERADMINISTRATIVO N° 000376 DE 2015

Bogotéa, Diciembre de 2015




spUBLICy

MINTIC

5
* Colont g

Contrato Interadministrativo N° 000376 de 2015

Servicios de acompafiamiento especializado al
Ministerio TIC en la implementacion de las iniciativas:
Fortalecimiento de la Gestion de Tl en el estado y la

vive digital

Para ’ ﬂjehTﬁ

Titulo:

Fecha dd/mm/aaaa:

Resumen:

Palabras Claves:

Formato:
Cadigo:

Autor (es):

Reviso:

Aprobo:

Informacién Adicional:

Ubicacion:

Estrategia de Gobierno en linea

FORMATO PRELIMINAR AL DOCUMENTO

ESQUEMA PARA CONTRATAR PROYECTOS DE DESARROLLO DE SISTEMAS DE
INFORMACION

04/12/2015

El presente documento presenta los lineamientos para mitigar los riesgos asociados con
la contratacién y gestién de proyectos de desarrollo de sistemas de informacion. Para
esto se desarrollaran las fichas tipo que resuman los elementos técnicos mas relevantes
a tener en cuenta durante todo el ciclo de vida del desarrollo de sistemas de informacion.

Juicio de expertos, interesados, riesgo, gestion del alcance, requerimiento, disefio y
arquitectura, calidad, pruebas, codificacion, puesta en produccién, uso y apropiacion,
mantenimiento

DOC

No Aplica Version 1.6
Catalina Vergara

Asesora Senior

Lucio Alfredo Riveros
Asesor Senior

Ivan Dario Nifio
Consultor Junior de TI

Ing. Javier Torres
Director Conceptual
Corporacion Colombia Digital

Alexandra Parra
Asesora Conceptual
Corporacion Colombia Digital

Diego Campos
Asesor Conceptual
Corporacion Colombia Digital

Jorge Bejarano
Direcciéon Estandares y Arquitectura
Ministerio de Tecnologias de la Informacion y las Comunicaciones

Johanna Pimiento
Direccién Gobierno en Linea
Ministerio de Tecnologias de la Informacion y las Comunicaciones

No Aplica

No Aplica

ESQUEMA PARA CONTRATAR PROYECTOS DE DESARROLLO DE SISTEMAS DE INFORMACION

Pag. 2 de 297




Contrato Interadministrativo N° 000376 de 2015

spUbicy

=t
0 <
 Colon®y

vive digital

- Servicios de acompafiamiento especializado al
M I N T I C Ministerio TIC en la implementacion de las Fﬂl"ﬂ ’ﬂjaﬂfe

iniciativas: Fortalecimiento de la Gestion de Tl en el

estado y la Estrategia de Gobierno en linea

HISTORIA
VERSION FECHA CAMBIOS INTRODUCIDOS

1.0 04/09/2015 | Version inicial

11 29/09/2015 |Inclusién de los capitulos de codificacién, puesta en produccién, elemento
transversal de gestién de la calidad y pruebas

1.2 23/10/2015 |Inclusién de los capitulos de disefio y arquitectura, uso y apropiacion y
mantenimiento

1.3 03/11/2015 | Ajustes a los capitulos de codificacién y pruebas con la inclusién de un apartado
sobre pruebas de seguridad

1.4 26/11/2015 | Correccion de estilo y ajustes al documento

15 04/12/2015 | Ajustes al documento por comentarios de MinTIC

1.6 23/12/2015 | Correccidn de estilo.

ESQUEMA PARA CONTRATAR PROYECTOS DE DESARROLLO DE SISTEMAS DE INFORMACION

P4g. 3 de 297




Contrato Interadministrativo N° 000376 de 2015

. . -
Servicios de acompafiamiento especializado al vive dlgltal
M I N T I C Ministerio TIC en la implementacion de las iniciativas: Parn fajen'fe,
Fortalecimiento de la Gestion de Tl en el estado y la
Estrategia de Gobierno en linea

TABLA DE CONTENIDO
Tabla de contenido
TABLA DE CONTENIDO .....cciuuieuisessenssessesssnssessenssnssesssnsssssensssssesssnssessssssssssnsssssensssssessssssessensssssessssssensssssesssnssesssnssassenss 4
100 0] (0 2 0) A V-V 33 07 X 9
INDICE DE ILUSTRACIONES ......ooueeesrssensssssensenssensensssssensssssessesasessensssssensesssessesssessensssssessesssessesssessensssasensesssensenasease 12
SECCIONES PRELIMINARES.....cooiesisnsessonssussenssnssessensssssenssnssenssessensenssssssnssssssssssssensenssensensssssessssssenssnssensenssessensnass 17
DERECHOS DE AUTOR . .....eooeeesesesseessessesssessesssessessesssessesssessessesasessesssessessssssessesssessesssessesssessessesssessesssessessssssessensseane 17
CREDITOS ....oeeeeseesesssessessesssessessssssessesssessesssessessssssessesssessesssessessesasessesssessesssessessssssessesssessesssessessesssessesssessesssessessenssesss 17
AUDIENCIA DEL DOCUMENTO ..o.eovueecesessesssessessssssessesssessesssessessssssessesssessessssssessesssessesssessesssessessesssessesssessesssessens 18
1 GLOSARIQ.....occsssesesesessenssessensesssensensssssensesssensemssessenssessensssssensesasessesssessenss s enssessessesseeasenasesees e asensseasessensseasenaseases 19
2 INTRODUCCION iouuiruimeiessesenssessenssnssessenssnssenssnssessenssessensesssensenssessenssessensssssenssmssessesssessenssessenssnssenssnssessensssasenssasses 26
2.1 ANTECEDENTES. co..oeueueeueseesesssessessesssessesssessessesssessesssessessssasessesssessessssssessesssessesssessesssessessesssessesssessessssssessensseane 26
2.2 DESAFIOS ...eeeeeeseeeessessesssessesseessessesssessessesssessesssessesssessessssasessesssessesssessessesssessesssessesssessessesssessesssessessesssessensseane 26
2.3 SITUACION ACTUAL woeeurreereeseessesseessessesssessessesssessesssessessesssessesssessesssessessesssessesssessesssessessesssessesssessesseessessessseane 37
2.3.1 VARIABLES Y HERRAMIENTAS DE EVALUACION DEL PROYECTO ceeuueessasessssessasesssssssassssassssasessasessasessnssssansssansase 40
2.3.1.1 EVALUACION DE LA COMPLEJIDAD DEL PROYECTO...cisusessersssnssessssnssnssssnssnssssnssnssssnssnssssnssnssssnssnssssnssnssssassns 41
2.3.1.2 EVALUACION DEL NIVEL DE ESTABILIDAD DE UN PROYECTO. c.utessusessasessasesssssssassssansssansssasessasessassssansssanesse 48

2.3.1.3 EVALUACION DE PROYECTOS PARA DETERMINAR SI PREDOMINA LA INNOVACION O LA EXPERIENCIA.. 50

2.3.1.4 EVALUACION DE LA CLARIDAD DE LOS OBJETIVOS. ceceuusuessassesssssssssssasssssessssssssssssssssssssssssssssssssssssssssssssssanss 52

2.3.1.5 EVALUACION DEL NIVEL DE COSTO DE LOS PROYECTOS. ceussersersersasssssasssssssssessessessassasssssssssessessessassasssssassns 55

2.3.1.6 EVALUACION DE PROYECTOS EN LOS QUE PREDOMINA LA ORIENTACION AL PRODUCTO O AL PROCES0.56

2.3.1.7 EVALUACION DE LA FLEXIBILIDAD DE LOS PROYECTOS. c..cceustststsssnsassssssesesssessssansnsassssssssssesessssssnsnsasasssseses 57
2.3.1.8 CONSIDERACIONES PARA DETERMINAR LA EXTENSION EN TIEMPO DE UN PROYECTO. ..cccoueereresmsararsesess 60
2.3.1.9 PROYECTOS IN-HOUSE VS PROYECTOS TERCERIZADOS. .uetsususssssssssssssssasssssssssssssssnssnssssnssnssssnssnssssnssasssnssses 61

ESQUEMA PARA CONTRATAR PROYECTOS DE DESARROLLO DE SISTEMAS DE INFORMACION
Pag. 4 de 297




Contrato Interadministrativo N° 000376 de 2015

EPUBLIC, . . -
/ ‘ Servicios de acompafiamiento especializado al vive dlgltal
=/ M I N T I C Ministerio TIC en la implementacion de las Fam 0367\6
Vs iniciativas: Fortalecimiento de la Gestion de Tl en el

estado y la Estrategia de Gobierno en linea

2.3.1.10 EVALUACION DE MADUREZ DE LA TECNOLOGIA. ccesvscsssusessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasass 64
2.3.2 VARIABLES Y HERRAMIENTAS DE EVALUACION DEL EQUIPO Y LA ENTIDAD. cuvcmsssssssssssssssssssssssssssssssssssssssssens 66
2.3.2.1 EVALUACION DEL EMPODERAMIENTO DEL EQUIPO. ..csusmsssssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssassssasens 67
2.3.2.2 EVALUACION DEL TAMANO DE UN EQUIPO DEL PROYECTO. ucsuusssessssssssssssssssssssssssssssssssssssssssssssssssssassssssens 69
2.3.2.3 EVALUACION DE LA CERCANIA AL CLIENTE..custssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssens 69
2.3.2.4 EVALUACION DE LA RESPUESTA DEL EQUIPO FRENTE A LOS PROBLEMAS.....ccoussmssmsmsssssssssssssssssssssssssssasens 72
2.3.2.5 EVALUACION DEL ESTILO DE LIDERAZGO EN EL EQUIPO. .ccovusessmsmsssssssmssssssssssssssssssssssssssssssssssssssssssssssssssens 73
2.3.2.6 EVALUACION DE LA ACTITUD DEL EQUIPO FRENTE AL CAMBIO. ..ccvuummsmsssssssssssssssssssssssssssssssssssssssssssassssasens 74
2.3.2.7 EVALUACION DE LA ESTRUCTURA ORGANIZACIONALL. 1usussssssssssssssssssssssssssssssssssssssssssssssssssssssasssssssssassssasens 77
2.3.2.8 EVALUACION DEL AMBIENTE DE TRABAJO DEL EQUIPO. w..ccomusessmsmsessssmssssssssssssssssssssssssssssssssssssssssssssssssssens 79
2.3.2.9 EVALUACION DE LA FLEXIBILIDAD DE LOS ROLES EN EL EQUIPO. ...covusmssmssssssssssssssssssssssssssssssssssssssssassssasens 80
2.3.2.10 ' TRABAJO EN EQUIPO LINEAL VS TRABAJO EN EQUIPO CROS-FUNCIONAL. ce.csusmsessessssessssssssssssssssssassssens 82
2.4 ESTRATEGIA PROPUESTA....cicctttsmsusssssmsassnssssnsssssssnsssssssnsssssssnsssssssnssnsssssssnssssssssssssnsssssssnssnsssssssnsssssssnssenssses 83
3 ALCANCE.....ccciiiminiinissinsinisssnsssssssssunssss s ssnssassssssussssssas s sssas s sssas s sssas s sssas s sssasessssasesssssasessnsssessnassess nasnssnns 86
3.1 PROBLEMAS FRECUENTES......cccousimstismamsnismsnssnisssasssssssssssssssnsssssssnssnssssnssnssssnssnssssnssnssssnssnssssnssnssssnssnsssnsssns 86
3.2  ASPECTOS GENERALES. ....cmiotirrtismessnismsmssnsssssssnsssssssssssssssssssssssssssssssnsssssssnsssssssnsssssssnssesmssnssssmssnssnsmssnsssnnsses 86
3.2.1 PROCESO DE GESTION DEL ALCANCE cvucutssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssas 87
3.2.1.1 DECLARACION DEL PROBLEMA O NECESIDAD. ...ocostsssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssssssassssasens 88
3.2.1.2 RECOPILACION DE INFORMAGCION. wuvususesssssssssssssssssasssssssssssssssssssssssssssssssssasssssssssssssssssssssssssssssssssasssssssssssasass 89
3.2.1.3 RESTRICCIONES Y SUPUESTOS DEL PROYECTO..cucustumssessessssessessssessssessssssssssssssssssssssssssssssssssssssssssssssssssssssssas 89
3.2.1.4 ANALISIS DE ALTERNATIVAS. ..cvuesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssssssas 90
3.2.1.5 OBJETIVOS DEL PROYECTO.c.cutuissesessssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssas 91
3.2.1.6  RIESGOS DEL PROYECTO. cuuuussssssssssssssssssssssssssssassssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassassssasens 91
3.2.1.7 RESUMEN DEL CRONOGRAMA Y PRESUPUESTO. ..cusuurusssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassssssens 99
3.2.1.8 IDENTIFICACION DE INTERESADOS. c.ucutssssssssssessessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssas 99
3.2.1.9 REQUISITOS DE APROBACION DEL PROYECTO. cueususessessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnas 102
3.2.1.10 ACTA DE CONSTITUCION DEL PROYECTO. cc.vtsuessesessessssessessssessessssessssssssssssssssssssssssssssssssssssssssssssssssssssnss 103
3.2.1.11 PLAN DE DIRECCION DEL PROYECTO. cuususesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssssssasssssssssssnass 104
3.2.1.12 RECOPILACION DE REQUISITOS. custrssessessssessessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssssssssssnass 110
3.2.1.13  DEFINICION DEL ALCANCE. uetrueesstssssessessssessessssesssssssessssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassanans 111
3.2.1.14 ESTRUCTURA DE DESGLOSE DEL TRABAJO (EDT)..ccccsumesmssessesmssssssssssssssssssssssssssssssssssssssssssssssssasssssnass 113

ESQUEMA PARA CONTRATAR PROYECTOS DE DESARROLLO DE SISTEMAS DE INFORMACION
P4g. 5 de 297




Contrato Interadministrativo N° 000376 de 2015

. . -
Servicios de acompafiamiento especializado al vive dlgltal
M I N T I C Ministerio TIC en la implementacion de las iniciativas: Parn fajen'fe,
Fortalecimiento de la Gestion de Tl en el estado y la
Estrategia de Gobierno en linea

3.2.1.15 LINEA BASE DEL ALCANCE weesesucssssssssesesesssssssssssssssassssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssusssssssssasass 115
3.2.1.16  VALIDAR EL ALCANCE cesutusssesssssssssssssssssssssssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss ssassssssasssssssasssnsss 115
3.2.1.17 CONTROL DEL ALCANCE wurussstsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss sssssssssssssssssssssssass 120
3.3  GESTION DE LA CALIDAD ..uctttusmssmsumsmssssssssssssssssssssssssssssssssssssssssasssssssssssnsssssssssssssssssssssssssssssssnssssssssssnssssnsses 122
3.3.1 ASEGURAMIENTO DE LA CALIDAD VS CONTROL DE CALIDAD ...cosusssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssnas 124
3.3.2 NORMAS ..uucursrsssssrsssssssssssssssssssssasssssssasssssssasesssssasssssssassssssssssssssssssssssesssssssessssessessssnssessssnssessmsnssessnsnnsessnsnssnssnsnsses 126
3.4 METODOLOGIAS PARA EL DESARROLLO DE SOFTWARE .....ccccoummmmmmmssssssssssssssssssssssssssssssssssns 131
3.4.1 METODOLOGIAS TRADICIONALES wcuvucucusssssesesssssssssssssssssssssesssssssssssssssssssssssssssasssssssssasssssssssssssssssssssssssssssssssasass 133
3.4.2 METODOLOGIAS AGILES..1esussusssssssssssssssssssasesssssssssssssssssssasssssssssssssssssssssssssssssssssssss s ssssassss sssssssssssssssssssssssssssssasass 137
3.5 MEDICION Y ESTIMACION DE ESFUERZO .......osuissmmessssssssssssssssssssssssssssssssassssssssssssssssssssssssssssssssssans 141
3.5.1 TECNICAS BOTTOM — UP .ucucuruiusesssssssessssssssssssssssssssssssssssssssessssssssssssssssssssssssssssas s e ssssssssstsssssssssssssssnsssssssssssanase 141
3.5.2 TECNICAS TOP — DOWN utosumursssssssssssssssssssasssssssssssssssssssssssssssssssasssssssssssssssssssssssasss s ssssassssssssssssssssssasssssssnssssasasass 143

4 REQUERIMIENTOS

4.1 PROBLEMAS FRECUENTES......ceusuttusesmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssessssssssssssssssssssssssssssnns 144
4.2 ASPECTOS GENERALES ....oossseetsuusessssssssssssssssssssssssssssssssssasssssssssssssssssssasssssssssasssssssssasssssssssassssssssassssssssss 146
4.3 DETALLES DE LA FASE DE REQUERIMIENTOS .....covvumuuemsmssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnes 149
4.4 IDENTIFICACION Y CLASIFICACION DE USUARIOS ....oocommeeesmsssmssssssssssssssssssssssssssssssssssssssssssssassssssssss 152
4.5 LEVANTAMIENTO DE REQUERIMIENTOS.......cessetmuumemssssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasnes 155
4.6 ANALISIS DE REQUERIMIENTOS .....couuuumemssusessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssssssssnns 166
4.7 ESPECIFICACION DE LOS REQUERIMIENTOS......ccoumseesmuussessssssssssssssssssssssssssssssssssssssssssssssssssssssssssessss 174
4.8 VALIDACION DE REQUERIMIENTOS .....coouuueessusssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssens 180
4.9 CREACION DE LA LINEA BASE .c.oovuretsumsessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassssssassessssssnes 181
4.10 GESTION DE REQUERIMIENTOS. ......couuumemmmusesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnns 183

5 DISENO Y ARQUITECTURA

5.1 PROBLEMAS FRECUENTES......ccccuimmmummmssismsmsssssssssisssssssssssssssssssssssssssssssssssssssssssssssssasssssssssssssassnssssssnsssass 187
5.2 ASPECTOS GENERALES. ....... s sssnssssssssssssssssssssssassssssassssssnsssssssssssssnssessssssssssassssnsassnsnass 187
5.2.7 DISENO DE SOFTWARE ..cvessssssssssssssssssssssssssssssssssasssssssssssssssssssssssssssssssssssssssss s sssssssasssssssssssssssssessssssssassnsasasssseses 187
5.2.2 ACTIVIDADES DEL DISENO DE SOFTWARE ...cuusussssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasas 189

ESQUEMA PARA CONTRATAR PROYECTOS DE DESARROLLO DE SISTEMAS DE INFORMACION
Pag. 6 de 297




Contrato Interadministrativo N° 000376 de 2015

MINTIC oy oy VIVE CGUR,
N iniciativas: Fortalecimiento de la Gestion de Tl en el
estado y la Estrategia de Gobierno en linea
5.2.3 PRINCIPIOS DEL DISENO DE SOFTWARE .uvusssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssssssassssssssssssssssssssssssssssass 190
5.2.4 ESTRUCTURA DEL SOFTWARE Y ARQUITECTURA ..cuteustssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssseas 191
5.3 GESTION DE LA CALIDAD ....ciisisimsmsmsisisssssssssssasssssssssssssssssssssssssssssssssssssssssssssasassssssssssssssssssasasasssssssssssssanas 198
5.3.1 ANALISIS DE CALIDAD Y TECNICAS DE EVALUACION ....couusmsesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssssssssssess 199
5.4 HERRAMIENTAS ....cooiiitmitisismtsssssssisssssssssssssssssssssassesssssss sssss sssss s se st sas sesssasse st sas sessssssssssas sesssas s sssassnsnsassnsasass 200
6 CODIFICACION ...cccooissssmisssssnsssssssnsssssssnsssssssnsssssssnsssssssnsssssssnsssssssnsssssssnsssssssnssssssssssssnssssssssssnsssnssnssssssnssssasnnsas 203
6.1 PROBLEMAS FRECUENTES.......ccccotusmmmsmmsmmsmssmsmssmsssssssssssssssssssssssssssssssssssssssssnsssssssnsssssssnssnssssnssnssssnssnssnnnssns 203
6.2 ASPECTOS GENERALES. ....cocitnmssrstmmssssenssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnssssssnsssssssesssssssessssasses 204
6.3  GESTION DE LA CALIDAD ...coivtmsurstmsmssssenssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssssssssssssssnssssssssssnsssnnsses 209
6.3.1 PRUEBAS DE COMPONENTES O UNITARIAS ..csusussssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 210
6.3.2 PRUEBAS DE INTEGRACION ..cvusussssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss ssssssssasssssssasasnass 211
6.3.3 PRUEBAS DE SISTEMAS .uucutsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss ssassss ssssssssssssssssssssssssssssasssssnsses 215
6.3.4 PRUEBAS DE ACEPTACION wouutusssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss sssssssssssssssssssssssssssss ssasssssssssssssssssssnass 217
6.3.5 AMBIENTES DE PRUEBAS Y PRODUCCION w.ucutssusssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssssssasssssssasssssssssasnass 222
6.3.5.1 AMBIENTE DE PRUEBAS ...cctusssmsstssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss sssssss ssssssssssssssssssssssssss ssasssssssses 222
6.3.5.2 AMBIENTE DE PRODUCCION ..ovususssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssssssssssssssssasnass 224
7 PRUEBAS ....ccccotsmiaiisisminrssisssnsssssssnsssssssnsssssssnsssssssnsssssssnsssssssnsssssssnsssssssnssnssssnssnssssnssnesssnssnesssassnesssassnssssassnssssassnsas 226
7.1 PROBLEMAS FRECUENTES........cccotusmmmstmsmsmsensmssssensssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssnnsses 226
7.2 ASPECTOS GENERALES. ....ccccinsmssrstmsmssmsensmssssssssssssssssssssssssssssssssssssssssssssnssssssssssssssssssssssssssssssssssesssssssnssnsnsses 227
7.3 GESTION DE LA CALIDAD ...ooiiimiutstmsmssmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnssnssssnssnssssnssnssnssssnssnsnssns 242
7.3, 1 NORMAS ..uucuermsssssssssssssssssssssssssssasesssssasssssssasesssssasesssssasessnssssssssssassssnsessssmssesssses sesnsms e snREE SR AR RR SRR R AR R SRR SRR R R EE R R RRR RS 242
74 HERRAMIENT AS ..tiiiiisuistmssssssssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssss sessssss sessssss sesssssssessssnssnsssssssnssssnssns 247
8 PUESTA EN PRODUCCION ...couusssisssnsssssssnssnssssnsssssssnssnsssnnsssssssnssnssssnssnsssnnsssssssnssnssssnssnsssnsssnsssnsssssssnnssssssnnsunsas 252
8.1 PROBLEMAS FRECUENTES.......cccstusmmumstmsmssmsenssssssssssssssssssssssssssssssssssssssssssssssnsssssssnsssssssnssssssssssnsssssssnsssnssses 252
8.2 ASPECTOS GENERALES. ......cooiisiiimssisinssssssssssssssssssssssssssssssssssssssssssssssessssssssssssssssssssssssssnssssmssnssssmssnssnsmssns 252
8.2.1 ACTIVIDADES DE LA PUESTA EN PRODUCCION w.ucuvuumsmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssssssasssssssssssnass 253
8.2.2 PROCESOS ASOCIADOS A LA PUESTA EN PRODUCCION ..cusussmsmssssessssssssssssassssssssssssssssasassssssssssssasssasasssssssssasasass 255
8.3 GESTION DE LA CALIDAD ...coitusmsurstnssssssensssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnssssnsses 257

ESQUEMA PARA CONTRATAR PROYECTOS DE DESARROLLO DE SISTEMAS DE INFORMACION

Pag. 7 de 297




Contrato Interadministrativo N° 000376 de 2015

Servicios de acompafiamiento especializado al vive dlgl‘tal.

Ministerio TIC en la implementacion de las iniciativas: Parn fajen'fe,
Fortalecimiento de la Gestion de Tl en el estado y la

Estrategia de Gobierno en linea

9 USO Y APROPIACION ...ocecerrarsussiarsssnsnsssssssassssnssssssasassssnssssssssassssassssssassssssassssssassssssassssssasassssnsassssasassssasassssasasss 263
9.1 PROBLEMAS FRECUENTES......ccsostsstisssssissssssssssssasssssssssssssasssssssssssssasssssssssssssassssssassssssassssassssssssassssasassanns 263
9.2 ASPECTOS GENERALES. .....oociiiiriismssssssssssssssssssssssssssssssssssssasssssssssssssasssssssssssssas s snsassssssas s snsassesssassssmsassnses 263
9.2.1 LINEAS DE ACCION PARA USO Y APROPIACION .ucuvtsusarsssssssssnsssssssnsssssssnsssssssnsssssssnssssassnsssssssnssnssssnssassssnssnsassnssns 263
9.2.2 MATRIZ DE INTERESADOS .euttsussrsrsssssssssssssssnssssssssssssssssssssssnsssssssnsssssssnsssssssnsssssssnsssssssnssassssnssassssnssassssnssnsassnssns 268
9.2.3 EJES FUNDAMENTALES PARA EL USO Y APROPIACION ..ocuturassusersrssssssssssssssssssssssssssssssssssssssssassssnsssssssssssssasassnnes 270
9.2.3.1 PLAN DE SENSIBILIZACION. wuetuesrarssssssssassrasssssssssessrasssssssssssssasssssssssssssasssssssssssssassssnssssssssassssnssssasasssssnssassanes 271
0.2.3.2  PLAN DE CAPACITACION. weeuturussrarssssssssessrsrsssssassesssasssssssssssssasssssssssssssassssssss senssassssssassenssas s snsassenssassssnsassanes 276
9.2.3.3 TRANSFERENCIA DE CONOCIMIENTO. weutsusarssssssssssssasssssssassssasssssssnssassssnssassssnssassssnssassssnssassssnssassssnssassssnssns 281
9.2.4 OPCIONES DE MEJORA 1uttutsssssssssssssssssssssssssassssssssssssssssssssssssssssssssssssssssssnsssssssnsssssssnsssssssnsssssssnssassssnssassssnssassssassns 282
9.2.5 MEDICION DEL NIVEL DE SATISFACCION, ADOPCION E IMPACTO A TRAVES DE INDICADORES....cevessassassassas 284
10 MANTENIMIENTO ...cocoisiincesiessncesssssnssssassnssssassnssnssssnssnssssnssssssassnssssnssnssssasssssssassnssssnssnsassassnssssasnsassassnsassassasas 285
10.1 PROBLEMAS FRECUENTES.......cceesiurmrurssssmsssssssssssssssssssssssssssssssssssssssssnssssssassssssns sssssassssssnssssssasssnssassssnnasasns 285
10.2 ASPECTOS GENERALES. ....cccittttitisssmssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnssssssssssnssssasssssssassnssssassnss 286
10.2.1 TIPOS DE MANTENIMIENT O cuuteusssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssansssansns 287
10.2.2 TECNICAS PARA MANTENIMIENTO DE SOFTWARE .eessussssssssssssssssssssssssnssssssassssssnsssssssssssssnsssssssssssssassssasasanns 293
10.2.3  HERRAMIENTAS tuuttutssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssssssasssssssassnnsssassns 294
11 RECOMENDACIONES ......cooceesstarsssssncsesssssassssassesssasassssassssssssassssnssssssasassssassssssasassssasssssasassssnsassssasassssasassasasasss 295
12 REFERENCIAS.....coiiooiiientiiesiiisnsissnsessnssssnsessnssssassssnssssassssnssssnsessnssssssessnssasassssnssssassssnssssassssnssssassssnssssassssnssssasssss 297

ESQUEMA PARA CONTRATAR PROYECTOS DE DESARROLLO DE SISTEMAS DE INFORMACION
P4g. 8 de 297




Contrato Interadministrativo N° 000376 de 2015

EPUBLIC, . . -
/ ‘ Servicios de acompafiamiento especializado al vive dlgltal
=/ M I N T I C Ministerio TIC en la implementacion de las Fam 0357\6
s iniciativas: Fortalecimiento de la Gestion de Tl en el

estado y la Estrategia de Gobierno en linea

INDICE DE TABLAS

TABLA 1. NIVEL DE COSTO DE LOS PROYECTOS. FUENTE: CORPORACION COLOMBIA DIGITAL. 55
TABLA 2. DIMENSIONES QUE PERMITEN ESTABLECER SI UN PROYECTO ES EXTENSO O POCO

EXTENSO. FUENTE: AGILE VS WATERFALL PROJECT MANAGEMENT- VENVEO. 61
TABLA 3. CRITERIOS DE EVALUACION DE MADUREZ DE LA TECNOLOGIA. FUENTE: AN APPROACH

TO TECHNOLOGY RISK MANAGEMENT — RICARDO VALERDI — RON KHOL. 65
TABLA 4. MATRIZ DE INTERCAMBIO DE INFORMACION TENIENDO EN CUENTA EL ESPACIO Y

TIEMPO. FUENTE: CORPORACION COLOMBIA DIGITAL. 71

TABLA 5. MATRIZ DE EVALUACION DE LA DISPERSION CULTURAL ENTRE USUARIOS FINALES Y EL
EQUIPO DESARROLLADOR. FUENTE: ORGANIZATIONAL BEHAVIOUR HUCZYNSKI'Y

BUCHANAN. 71
TABLA 6. CARACTERISTICAS DE UN EQUIPO FRENTE AL CAMBIO. FUENTE: CORPORACION

COLOMBIA DIGITAL. 77
TABLA 7. PROCESOS DE GESTION DEL ALCANCE. FUENTE: PINTO, 2014. 88

TABLA 8. RESTRICCIONES Y SUPUESTOS DEL PROYECTO. FUENTE: PMBOK GUIDE — 5TH EDITION.
89

TABLA 9. PROCESOS DE GESTION DE RIESGOS. FUENTE: PMBOK GUIDE — 5TH EDITION. 92

TABLA 10. PROBABILIDAD DE OCURRENCIA DE UN EVENTO DETERMINADO. FUENTE: PMBOK
GUIDE — 5TH EDITION. 95

TABLA 11. DOCUMENTACION DE LOS RIESGOS. FUENTE: PMBOK GUIDE — 5TH EDITION. 98

TABLA 12. POSIBLES GRUPOS DE INTERESADOS EN UN PROYECTO DE DESARROLLO DE
SOFTWARE. FUENTES: WIEGERS & BEATTY, 2013 - SHARP, GALAL, & FINKELSTEIN, 1999. 101

TABLA 13. NIVEL DE INVOLUCRAMIENTO DE LOS INTERESADOS. FUENTES: SCHWALBE, 2014. 101

TABLA 14. MATRIZ DE GESTION DE INTERESADOS DE ACUERDO A SU INTERES/PODER. FUENTE:

SCHWALBE, 2014. 101
TABLA 15. ESTILOS DE TOMA DE DECISIONES. FUENTE: WIEGERS & BEATTY, 2013. 117
TABLA 16. COMPARATIVA QA VS QC. FUENTE: INTECO. (2009). GUIA DE MEJORES PRACTICAS DE

CALIDAD DE PRODUCTO. 126

TABLA 17. COMPARACION ENTRE METODOLOGIAS. FUENTE: CORPORACION COLOMBIA DIGITAL.
141
TABLA 18. COMPARACION DE LAS METODOLOGIAS DE ESTIMACION DE ESFUERZO. FUENTE:
CORPORACION COLOMBIA DIGITAL. 144

ESQUEMA PARA CONTRATAR PROYECTOS DE DESARROLLO DE SISTEMAS DE INFORMACION
Pag. 9 de 297




Contrato Interadministrativo N° 000376 de 2015

xPUBLC, . . .
TN Servicios de acompafiamiento especializado al vive dlgl‘tal.

=/ M I N T I C Ministerio TIC en la implementacion de las iniciativas: Pam ’ajen'fe.
RS’ Fortalecimiento de la Gestion de Tl en el estado y la

Estrategia de Gobierno en linea

TABLA 19. CLASIFICACION DE LOS REQUERIMIENTOS DE PRODUCTO SEGUN EL TIPO DE

INFORMACION. FUENTE: WIEGERS Y BEATTY, 2013. 147
TABLA 20. CLASIFICACION DE LOS REQUERIMIENTOS DEL PROYECTO. FUENTE: WIEGERS Y
BEATTY, 2013. 149
TABLA 21. ELEMENTOS PARA EJECUTAR EN CADA PASO DE LA SUBFASE DE DESARROLLO.
FUENTE: WIEGERS Y BEATTY, 2013. 151
TABLA 22. ELEMENTOS PARA EJECUTAR EN CADA PASO DE LA SUBFASE DE GESTION DE
REQUERIMIENTOS. FUENTE: WIEGERS Y BEATTY, 2013. 152
TABLA 23. MATRIZ DE IDENTIFICACION Y CLASIFICACION DE USUARIOS. FUENTE: CORPORACION
COLOMBIA DIGITAL — CCD. 154
TABLA 24. INTERESADOS RELEVANTES EN EL LEVANTAMIENTO DE REQUISITOS. FUENTE:
WIEGERS & BEATTY, 2013. 162
TABLA 25. HERRAMIENTAS DE LEVANTAMIENTO SUGERIDAS SEGUN EL TIPO DE DESARROLLO.
FUENTE: WIEGERS & BEATTY, 2013. 164
TABLA 26. MATRIZ DE PRIORIZACION DE REQUERIMIENTOS DE ACUERDO A URGENCIA E
IMPORTANCIA FUENTE: WIEGERS & BEATTY, 2013. 172
TABLA 27. MATRIZ DE PRIORIZACION DE REQUERIMIENTOS DE ACUERDO CON PESOS. FUENTE:
WIEGERS & BEATTY, 2013. 173
TABLA 28. MATRIZ DE CLASIFICACION DE LOS REQUERIMIENTOS DE UN SISTEMA Y ASIGNACION
DE RECURSOS. FUENTE: WIEGERS & BEATTY, 2013. 174
TABLA 29. FORMATO MODELO PARA LA DOCUMENTACION DE REQUERIMIENTOS. FUENTE:
WIEGERS & BEATTY, 2013. 178
TABLA 30. NUMERACION DE REQUERIMIENTOS SECUENCIAL. FUENTE: CORPORACION COLMBIA
DIGITAL — CCD. 179
TABLA 31. ACUERDOS MINIMOS PARA ESTABLECER LA LINEA BASE. FUENTE: CORPORACION
COLOMBIA DIGITAL — CCD. 182
TABLA 32. COMPONENTES DE LA GESTION DE REQUERIMIENTOS. FUENTE: WIEGERS & BEATTY,
2013. 184
TABLA 33. COMPROMISOS DE LA REUNION DE INICIO. FUENTE: WIEGERS & BEATTY, 2013. 185
TABLA 34. PROCESO DE PRUEBAS UNITARIAS. FUENTE: INTECO. (2009). GUIA DE MEJORES
PRACTICAS DE CALIDAD DE PRODUCTO. 211
TABLA 35. PROCESO DE PRUEBAS DE INTEGRACION. FUENTE: INTECO. (2009). GUIA DE MEJORES
PRACTICAS DE CALIDAD DE PRODUCTO. 215

ESQUEMA PARA CONTRATAR PROYECTOS DE DESARROLLO DE SISTEMAS DE INFORMACION
Pag. 10 de 297




Contrato Interadministrativo N° 000376 de 2015

xPUBLIC, . . -
/ ‘ Servicios de acompafiamiento especializado al vive dlgltal
=/ M I N T I C Ministerio TIC en la implementacion de las Fam 0367\ e
s iniciativas: Fortalecimiento de la Gestion de Tl en el

estado y la Estrategia de Gobierno en linea

TABLA 36. PROCESO DE PRUEBAS DE SISTEMA. FUENTE: INTECO. (2009). GUIA DE MEJORES

PRACTICAS DE CALIDAD DE PRODUCTO. 217
TABLA 37. PROCESO DE PRUEBAS DE ACEPTACION. FUENTE: INTECO. (2009). GUIA DE MEJORES
PRACTICAS DE CALIDAD DE PRODUCTO. 218

TABLA 38. PLAN DE PRUEBAS DE ACEPTACION. FUENTE: CORPORACION COLOMBIA DIGITAL. 221
TABLA 39. DESCRIPCION DE LOS TIPOS DE PRUEBA DEL SOFTWARE. FUENTE: CORPORACION

COLOMBIA DIGITAL. 229
TABLA 40. OWASP TOP 10 — 2013 DE RIESGOS DE SEGURIDAD EN APLICACIONES. LICENCIA CC
(CREATIVE COMMONS). FUENTE: HTTPS://WWW.OWASP.ORG. 236
TABLA 41. PRUEBAS DE SEGURIDAD A SISTEMAS DE INFORMACION. FUENTE:
HTTPS:/WWW.OWASP.ORG. 239
TABLA 42. MATRIZ DE INTERESADOS. FUENTE: CORPORACION COLOMBIA DIGITAL - CCD. 269
TABLA 43. ELEMENTOS DEL PLAN DE SENSIBILIZACION. FUENTE: CORPORACION COLOMBIA
DIGITAL - CCD. 272
TABLA 44. ESTRUCTURA TiPICA DE UN DOCUMENTO DE PLAN DE SENSIBILIZACION. FUENTE:
CORPORACION COLOMBIA DIGITAL - CCD. 274

TABLA 45. MODELO DE COMUNICACION. FUENTE: CORPORACION COLOMBIA DIGITAL - CCD. 275
TABLA 46. MEDICION DEL NIVEL DE SATISFACCION, ADOPCION E IMPACTO A TRAVES DE
INDICADORES. FUENTE: CORPORACION COLOMBIA DIGITAL - CCD. 284

ESQUEMA PARA CONTRATAR PROYECTOS DE DESARROLLO DE SISTEMAS DE INFORMACION
Pag. 11 de 297




Contrato Interadministrativo N° 000376 de 2015

xPUBLC, . . .
2N Servicios de acompafiamiento especializado al vive dlgl‘tal.

=/ M I N T I C Ministerio TIC en la implementacion de las iniciativas: Pam ’ajerﬂ’e.
RS’ Fortalecimiento de la Gestion de Tl en el estado y la

Estrategia de Gobierno en linea

INDICE DE ILUSTRACIONES

FIGURA 1. ESQUEMA DE GENERACION DE VALOR PARA PROYECTOS DE DESARROLLO DE

SOFTWARE. FUENTE: CORPORACION COLOMBIA DIGITAL. 28
FIGURA 2. MODELO DE MERCADO. FUENTE: CORPORACION COLOMBIA DIGITAL. 29
FIGURA 3. PROVEEDORES PARTICIPANTES EN LA FASE DE DIAGNOSTICO. FUENTE:

CORPORACION COLOMBIA DIGITAL. 32
FIGURA 4. ENTIDADES PARTICIPANTES EN LA FASE DE DIAGNOSTICO. FUENTE: CORPORACION

COLOMBIA DIGITAL. 33
FIGURA 5. DESCRIPCION DE LA SITUACION ACTUAL DE DESARROLLO DE SOFTWARE EN LAS

ENTIDADES. FUENTE: CORPORACION COLOMBIA DIGITAL. 36
FIGURA 6. ENFOQUE DE LAS METODOLOGIAS DE DESARROLLO DE SOFTWARE. FUENTE:

CORPORACION COLOMBIA DIGITAL. 39
FIGURA 7. COMPARACION METODOLOGIAS TRADICIONALES VS AGILES. (THE CHAOS MANIFESTO

— THE STANDISH GROUP). 40
FIGURA 8. VARIABLES DEL PROYECTO QUE DETERMINAN IDONEIDAD DE LA METODOLOGIA.

FUENTE: CORPORACION COLOMBIA DIGITAL. 41
FIGURA 9. EVALUACION RAPIDA DE LA COMPLEJIDAD DE UN PROYECTO. FUENTE: CORPORACION

COLOMBIA DIGITAL. 42
FIGURA 10. ALINEACION DE LOS DIFERENTES NIVELES DE OBJETIVOS DENTRO DE UNA

ORGANIZACION. FUENTE: GOAL SETTING- HARVARD BUSINESS REVIEW. 52

FIGURA 11. RESTRICCIONES EN EL MODELO DE GESTION DEL PROYECTO ORIENTADO AL
PRODUCTO. FUENTE: DIFFERENCES BETWEEN PRODUCT AND PROJECT MANAGEMENT —
HECTOR DEL CASTILLO. 56

FIGURA 12. RESTRICCIONES EN EL MODELO DE GESTION DEL PROYECTO ORIENTADO AL
PROCESO. FUENTE: DIFFERENCES BETWEEN PRODUCT AND PROJECT MANAGEMENT —
HECTOR DEL CASTILLO. 57

FIGURA 13. FLEXIBILIDAD DE LOS PROYECTOS A LO LARGO DEL CICLO DE VIDA. FUENTE: AGILE
BENEFITS—- VERSIONONE. 60

FIGURA 14. VARIABLES QUE DETERMINAN QUE UN PROYECTO SEA TERCERIZADO. (PROPOSED
OUTSOURCING MATRIX — HUNGER Y WHEELEN). 62

ESQUEMA PARA CONTRATAR PROYECTOS DE DESARROLLO DE SISTEMAS DE INFORMACION
Pag. 12 de 297




Contrato Interadministrativo N° 000376 de 2015

EPUBLIC, . . -
/ ‘ Servicios de acompafiamiento especializado al vive dlgltal
=/ M I N T I C Ministerio TIC en la implementacion de las Fam 0367\ e
s iniciativas: Fortalecimiento de la Gestion de Tl en el

estado y la Estrategia de Gobierno en linea

FIGURA 15. NIVEL DE SOSTENIBILIDAD DE LA TECNOLOGIA SEGUN LA EL CICLO DEL VIDA DEL
PRODUCTO TECNOLOGICO. FUENTE: AN APPROACH TO TECHNOLOGY RISK MANAGEMENT —
RICARDO VALERDI — RON KHOL. 66

FIGURA 16. VARIABLES DEL COMPORTAMIENTO DEL EQUIPO Y LA ESTRUCTURA
ORGANIZACIONAL QUE DETERMINAN IDONEIDAD DE LA METODOLOGIA. FUENTE:
CORPORACION COLOMBIA DIGITAL. 67

FIGURA 17. MATRIZ DE EVALUACION DEL NIVEL DE EMPODERAMIENTO DEL EQUIPO DE
PROYECTO CON RESPECTO A NIVEL DE MADUREZ DE LAS HABILIDADES BLANDAS
REQUERIDAS. FUENTE: AN APPROACH TO TECHNOLOGY RISK MANAGEMENT — RICARDO
VALERDI — RON KHOL. 68

FIGURA 18. MEDIOS DE CONTACTO DOMINANTES EN LA COMUNICACION ENTRE EL EQUIPO
DESARROLLADOR Y USUARIO FINAL. FUENTE: ORGANIZATIONAL BEHAVIOUR HUCZYNSKI'Y

BUCHANAN. 70
FIGURA 19. ESTILO DE LIDERAZGO EN LOS EQUIPOS DE PROYECTO. FUENTE: MODELO DE

VROOM - YETTON. 74
FIGURA 20. ACTITUD DE LOS INDIVIDUOS FRENTE AL CAMBIO. FUENTE: CHANGE MANAGEMENT -

HARVARD BUSINESS REVIEW. 75

FIGURA 21. MODELOS QUE DESCRIBEN LAS DOS PRINCIPALES CONFIGURACIONES DE LA
ESTRUCTURA ORGANIZACIONAL. FUENTE: ORGANIZATIONAL BEHAVIOUR — ROBBINS JUDGE.
78

FIGURA 22. MODELO CONCEPTUAL. FUENTE: CORPORACION COLOMBIA DIGITAL. 84
FIGURA 23. CICLO DE VIDA DE UN PROYECTO DE DESARROLLO DE SOFTWARE. FUENTE:
CORPORACION COLOMBIA DIGITAL. 85
FIGURA 24. ESTRUCTURA DOCUMENTO DE LAS FICHAS TIPO. FUENTE: CORPORACION COLOMBIA
DIGITAL 85
FIGURA 25. ESQUEMA DE TRABAJO. FUENTE: PMBOK GUIDE — 5TH EDITION. 91
FIGURA 26. OBJETIVOS DEL PROYECTOS. FUENTE: CORPORACION COLOMBIA DIGITAL. 91
FIGURA 27. EVALUACION CUALITATIVA DE RIESGOS. (PMBOK GUIDE — 5TH EDITION). 94

FIGURA 28. EVALUACION CUANTITATIVA DE RIESGOS. FUENTE: PMBOK GUIDE — 5TH EDITION. 95
FIGURA 29. FACTORES QUE DEFINEN EL NIVEL DE TOLERANCIA AL RIESGO. FUENTE: PMBOK

GUIDE — 5TH EDITION. 97
FIGURA 30. COMPORTAMIENTO FRENTE AL NIVEL DE TOLERANCIA AL RIESGO. FUENTE: PMBOK
GUIDE — 5TH EDITION. 98

ESQUEMA PARA CONTRATAR PROYECTOS DE DESARROLLO DE SISTEMAS DE INFORMACION
Pag. 13 de 297




Contrato Interadministrativo N° 000376 de 2015

xPUBLC, . . .
TN Servicios de acompafiamiento especializado al vive dlgl‘tal.

=/ M I N T I C Ministerio TIC en la implementacion de las iniciativas: Pam ’ajen'fe.
RS’ Fortalecimiento de la Gestion de Tl en el estado y la

Estrategia de Gobierno en linea

FIGURA 31. INFORMACION DE CRONOGRAMA Y PRESUPUESTO. FUENTE: PMBOK GUIDE - 5TH

EDITION. 99
FIGURA 32. CICLO DE GESTION DE LOS INTERSADOS. FUENTE: SHWALBE, 2014 - WIEGERS Y
BEATTY, 2013. 100
FIGURA 33. ESTRUCTRA ACTA DE CONSTITUCION. FUENTE: PMBOK GUIDE — 5TH EDITION. 104
FIGURA 34. HERRAMIENTAS PARA LA GESTION DE LOS RECURSOS HUMANOS. FUENTE: PMBOK
GUIDE — 5TH EDITION. 107
FIGURA 35. HERRAMIENTAS PARA LA GESTION DE LAS COMUNICACIONES. FUENTE: PMBOK
GUIDE — 5TH EDITION. 108
FIGURA 36. HERRAMIENTAS PARA EL PLAN DE GESTION DE RIESGOS. FUENTE: PMBOK GUIDE -
5TH EDITION. 109
FIGURA 37. HERRAMIENTAS PARA EL PLAN DE GESTION DE ADQUISICIONES. FUENTE: PMBOK
GUIDE - 5TH EDITION. 109
FIGURA 38. HERRAMIENTAS PARA LA GESTION DE LOS INTERESADOS. FUENTE: PMBOK GUIDE -
5TH EDITION. 110
FIGURA 39. RECOPILACION DE REQUISITOS. FUENTE: PMBOK GUIDE — 5TH EDITION. 110
FIGURA 40. DESCRIPCION DETALLADA DEL PROYECTO. FUENTE: PMBOK GUIDE — 5TH EDITION. 111
FIGURA 41. PLANIFICACION DEL ALCANCE. FUENTE: CORPORACION COLOMBIA DIGITAL. 111
FIGURA 42. NIVELES DE LA EDT. FUENTE: PMBOK GUIDE — 5TH EDITION. 114
FIGURA 43. PROCESO DE VALIDAR EL ALCANCE. FUENTE: PMBOK GUIDE — 5TH EDITION. 116
FIGURA 44. MODELO DEL PROCESO DE CAMBIOS. FUENTE: PMBOK GUIDE - 5TH EDITION. 120
FIGURA 45. ROLES Y RESPONSABILIDADES EN LA GESTION DE CAMBIOS. FUENTE: PMBOK GUIDE
—5TH EDITION. 121
FIGURA 46. HERRAMIENTAS PARA ANALISIS DE VARIACION. FUENTE: PMBOK GUIDE — 5TH
EDITION. 122
FIGURA 47. ELEMENTOS INFLUYENTES SOBRE LA CALIDAD. FUENTE: INTECO. (2009). GUIA DE
MEJORES PRACTICAS DE CALIDAD DE PRODUCTO. 123
FIGURA 48. CICLO DE VIDA DE LA CALIDAD DEL PRODUCTO. FUENTE: CORPORACION COLOMBIA
DIGITAL. 124
FIGURA 49. PASOS TIPICOS DEL QC. FUENTE: INTECO. (2009). GUIA DE MEJORES PRACTICAS DE
CALIDAD DE PRODUCTO. 125
FIGURA 50. PASOS TIPICOS DEL QA. FUENTE: INTECO. (2009). GUIA DE MEJORES PRACTICAS DE
CALIDAD DE PRODUCTO. 125

ESQUEMA PARA CONTRATAR PROYECTOS DE DESARROLLO DE SISTEMAS DE INFORMACION
Pag. 14 de 297




Contrato Interadministrativo N° 000376 de 2015

EPUBLIC, . . -
/ ‘ Servicios de acompafiamiento especializado al vive dlgltal
=/ M I N T I C Ministerio TIC en la implementacion de las Fam 0357\6
s iniciativas: Fortalecimiento de la Gestion de Tl en el

estado y la Estrategia de Gobierno en linea

FIGURA 51. CARACTERISTICAS DE CALIDAD. FUENTE: HTTP://ISO25000.COM/. 128
FIGURA 52. FASES DEL CICLO DE VIDA RUP. FUENTE: CORPORACION COLOMBIA DIGITAL. 135
FIGURA 53. PROCESO SCRUM. FUENTE: WWW.FATTOCS.COM. 139
FIGURA 54. RELACION ENTRE LOS DIFERENTES TIPOS DE REQUISITOS Y ENTREGABLES
ASOCIADOS. FUENTE: WIEGERS Y BEATTY, 2013. 148
FIGURA 55. SUBFASES Y PASOS EN LA FASE DE REQUERIMIENTOS. FUENTE: WIEGERS Y BEATTY,
2013. 149
FIGURA 56. DESCRIPCION DEL PROCESO EN LA FASE DE REQUERIMIENTOS. FUENTE: WIEGERS Y
BEATTY, 2013. 150
FIGURA 57. LA SUBFASE DE DESARROLLO DE REQUERIMIENTOS COMO PROCESO ITERATIVO.
FUENTE: WIEGERS Y BEATTY, 2013. 151
FIGURA 58. RELACION ENTRE LOS PUNTOS DE CONTACTO CON LOS INTERESADOS Y LA BRECHA
DE EXPECTATIVAS. FUENTE: SHARP, GALAL & FINKELSTEIN, 1999. 155
FIGURA 59. ACTIVIDADES DE PREPARACION PARA UN PROCESO DE LEVANTAMIENTO DE
REQUERIMIENTOS. FUENTE: WIEGERS & BEATTY, 2013. 163
FIGURA 60. EJEMPLO BASICO DE UN DIAGRAMA DE CONTEXTO. FUENTE: WIEGERS & BEATTY,
2013. 167

FIGURA 61. EJEMPLO BASICO DE UN MAPA DE ECOSISTEMA. FUENTE: WIEGERS & BEATTY, 2013.
168
FIGURA 62. EJEMPLO BASICO DIAGRAMA CAUSA Y EFECTO. FUENTE: WIEGERS & BEATTY, 2013.
169
FIGURA 63. PASOS A SEGUIR SEGUN EL MODELO DE REPRESENTACION SELECCIONADO.

FUENTE: WIEGERS & BEATTY, 2013. 175
FIGURA 64. ROL DEL ARQUITECTO DE SOFTWARE. FUENTE: UNIVERSIDAD EAFIT, 2008. 203
FIGURA 65. ESTRUCTURA DE CONTROL TOP-DOWN. FUENTE: INTECO. (2009). GUIA DE MEJORES

PRACTICAS DE CALIDAD DE PRODUCTO. 213
FIGURA 66. ESTRUCTURA DE CONTROL BOTTON-UP. FUENTE: INTECO. (2009). GUIA DE MEJORES

PRACTICAS DE CALIDAD DE PRODUCTO. 214
FIGURA 67. SEPARACION AMBIENTES DE PRUEBAS Y PRODUCCION. FUENTE: CORPORACION

COLOMBIA DIGITAL. 222
FIGURA 68. ACTIVIDADES EVALUACION DEL PRODUCTO DE SOFTWARE. FUENTE:

HTTP://ISO25000.COM/. 243
FIGURA 69. ASPECTOS SOBRE USO Y APROPIACION EN LAS ETAPAS DEL CICLO DE DESARROLLO.

FUENTE: CORPORACION COLOMBIA DIGITAL -CCD. 264

ESQUEMA PARA CONTRATAR PROYECTOS DE DESARROLLO DE SISTEMAS DE INFORMACION
Pag. 15 de 297




Contrato Interadministrativo N° 000376 de 2015

ePUBLIC, . . )
7N Servicios de acompafiamiento especializado al vive dlgl‘tal.

=/ M I N T I C Ministerio TIC en la implementacion de las iniciativas: Pam ’ajen'fe.
RS’ Fortalecimiento de la Gestion de Tl en el estado y la

Estrategia de Gobierno en linea

FIGURA 70. PRINCIPALES PRODUCTOS DEL COMPONENTE DE USO Y APROPIACION. FUENTE:

CORPORACION COLOMBIA DIGITAL - CCD. 267
FIGURA 71. EJES FUNDAMENTALES PARA EL USO Y APROPIACION. FUENTE: CORPORACION
COLOMBIA DIGITAL - CCD. 271
FIGURA 72. MECANISMO DE DESARROLLO DEL PLAN DE SENSIBILIZACION. FUENTE:
CORPORACION COLOMBIA DIGITAL - CCD. 273
FIGURA 73. ELEMENTOS DEL PLAN DE CAPACITACION. FUENTE: CORPORACION COLOMBIA
DIGITAL - CCD. 277
FIGURA 74. ELEMENTOS QUE COMPONEN LA TRANSFERENCIA DE CONOCIMIENTO. FUENTE:
CORPORACION COLOMBIA DIGITAL - CCD. 282
FIGURA 75. TIPOS DE MANTENIMIENTO. FUENTE: GRUPO KYBELE, 2012. 288
FIGURA 76. ORIGEN DE LOS DEFECTOS DE SOFTWARE. FUENTE: GRUPO KYBELE, 2012. 289

ESQUEMA PARA CONTRATAR PROYECTOS DE DESARROLLO DE SISTEMAS DE INFORMACION
Pag. 16 de 297




Contrato Interadministrativo N° 000376 de 2015

EPUBLIC, . . -
/ ‘ Servicios de acompafiamiento especializado al vive dlgltal
=/ M I N T I C Ministerio TIC en la implementacion de las Fam ’ﬂjeﬂTG
Vs iniciativas: Fortalecimiento de la Gestion de Tl en el

estado y la Estrategia de Gobierno en linea

SECCIONES PRELIMINARES

DERECHOS DE AUTOR

A menos que se indique de forma contraria, el copyright (traducido literalmente como
derecho de copia y que, por lo general, comprende la parte patrimonial de los derechos de
autor) del texto incluido en este documento es de El Ministerio de Tecnologias de la
Informacién y las Comunicaciones (MINTIC) de Colombia. Se puede reproducir
gratuitamente en cualquier formato o medio sin requerir un permiso expreso para ello, bajo

las siguientes condiciones:

El texto particular no se ha indicado como excluido y por lo tanto no puede ser copiado

o distribuido.

e La copia no se hace con el fin de ser distribuida comercialmente.

e Los materiales se deben reproducir exactamente y no se deben utilizar en un contexto
engafnoso.

e Las copias seran acompafadas por las palabras "copiado/distribuido con permiso de

la Republica de Colombia. Todos los derechos reservados”.

e El titulo del documento debe ser incluido al ser reproducido como parte de otra

publicacion o servicio.

Si se desea copiar o distribuir el documento con otros propdésitos, debe solicitar el permiso
entrando en contacto con el Viceministerio de Tl del Ministerio de Tecnologias de la

Informacién y las Comunicaciones de la Republica de Colombia.

CREDITOS

ESQUEMA PARA CONTRATAR PROYECTOS DE DESARROLLO DE SISTEMAS DE INFORMACION
Pag. 17 de 297




Contrato Interadministrativo N° 000376 de 2015

£PUBLIC, . . -
/ , Servicios de acompafiamiento especializado al vive dlgltal
a M I N T I C Ministerio TIC en la implementacion de las iniciativas: Parn fajen'fe,
s Fortalecimiento de la Gestion de Tl en el estado y la

Estrategia de Gobierno en linea

Este documento se elabora dentro del marco de la ejecucion del Contrato Interadministrativo
N° 000376 de 2015 el cual tiene por objeto Contratar Servicios de acompafamiento
especializado al Ministerio TIC en la implementacion de las iniciativas: Fortalecimiento de la
Gestion de Tl en el estado y la Estrategia de Gobierno en linea . Este documento hace parte
integral del desarrollo de la ejecucion del Contrato Interadministrativo No. 000376 de 2015,

definiendo las actividades y actores que en este intervienen.

AUDIENCIA DEL DOCUMENTO

Este documento es un instrumento aplicable por los actores del Contrato Interadministrativo
No.000376 de 2015 el cual tiene por objeto “Contratar los servicios de acompafiamiento
especializado al Ministerio TIC en la implementacion de las iniciativas: Fortalecimiento de la

Gestidon de Tl en el estado y la Estrategia de Gobierno en linea.”
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1 GLOSARIO

Acuerdo de niveles de servicio (ANS): Documento en el cual se establecen en términos
medibles y cuantificables, todas las condiciones para la prestacion de los servicios, las
responsabilidades de las partes, el ofrecimiento estandar del servicio, las variables que
miden la gestion, los indicadores de servicio, los estdndares de rendimiento y los tipos de
reportes.

Administrador de requerimientos: Es la persona encargada de definir con detalle los
requerimientos (casos de uso, historia de usuario, requerimientos funcionales, etcétera).
Este rol lo desempefia un profesional de ingenieria con conocimiento del dominio del
problema.

Analisis de puntos de funcién: Método dirigido a medir el tamafio de la funcionalidad de
un sistema de informacion. La medida es independiente de la tecnologia y puede usarse
como la base para calcular la productividad, la estimacion de los recursos necesarios y el
control del proyecto.

Andlisis de riesgos: Proceso para evaluar y estimar su impacto y probabilidad de
ocurrencia.

Arquitectura de TI: Describe la estructura y las relaciones de todos los elementos de Tl de
una organizacion. Se descompone en arquitectura de informacion, arquitectura de sistemas
de informacion y arquitectura de servicios tecnoldgicos. Incluye ademas las arquitecturas de
referencia y los elementos estructurales de la estrategia de Tl (vision de arquitectura,
principios de arquitectura, lineamientos y objetivos estratégicos).

Aseguramiento de la calidad: Ambito de la gestion centrada en proporcionar confianza en
el cumplimiento de los requisitos de calidad.

Automatizacion de pruebas: Uso del software para realizar o soportar actividades de
prueba.

Calidad: Grado de satisfaccién de los requisitos especificados y las necesidades y
expectativas del usuario/cliente.

Caso de prueba: Conjunto de condiciones o variables bajo las cuales un analista de
pruebas determinara si una aplicacién, un software, o una caracteristica de éstos es parcial
0 completamente satisfactoria

Caso de uso: Es una descripcion de los pasos o las actividades que deben realizarse para
llevar a cabo un proceso. Las personas o entidades que participan se denominan actores.
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En el contexto de ingenieria del software, un caso de uso es una secuencia de interacciones
gue se desarrollan entre un sistema y sus actores en respuesta a un evento que inicia un
actor principal sobre el propio sistema.

CMDB (Base de datos de la gestion de la configuracién): Es un repositorio de
informacion donde se relacionan todos los componentes de un sistema de informacion, ya
sean hardware, software, documentacion, etcétera.

CMMI: Es un modelo para medir la calidad del software y conocer la madurez de los
procesos de su produccion. Este modelo clasifica las empresas por niveles de madurez.

Comité de cambios (CAB-Change Advisory Board): Grupo de personas encargadas de
evaluar, priorizar y programar los cambios.

Comité de cambios de emergencia (ECAB-Emergency Change Advisory Board):
Grupo de personas que son convocadas cuando el CAB requiere tomar decisiones de
emergencia y fuera de la programacion.

Criterio de aceptacion: Son un conjunto preciso y bien definido de condiciones que un
producto que se va a adquirir o construir debe satisfacer en el momento de su entrega, para
gue sea aceptado por una entidad.

Defecto: Imperfeccion en un componente o sistema que puede causar un fallo.

Disponibilidad: Grado de disposicién de un elemento para estar operativo y accesible para
usarlo.

Eficiencia: Capacidad del software de proporcionar el rendimiento apropiado, en relacion
con la cantidad de recursos usados.

Ejecucion de pruebas: Proceso para ensayar un componente o sistema bajo prueba,
produciendo resultados reales.

Entorno de pruebas: Ambiente que incluye hardware, instrumentacion, simuladores,
herramientas de software y otros elementos de soporte necesarios para llevar a cabo una
prueba.

Escalabilidad: Capacidad del software de ser mejorado para contener incrementos de
carga.

Escenario de prueba: Describe paso a paso la funcionalidad de un caso de uso del
producto o negocio, sin profundo detalle, con el objetivo de hacer entender como funciona
este caso de uso.
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Especificacién de casos de prueba: Documento que especifica un conjunto de casos de
prueba, incluye (objetivos, entradas, acciones de prueba, resultados esperados y
precondiciones de ejecucion).

Especificacion de disefio de pruebas: Documento que especifica las condiciones de
prueba para un elemento, el enfoque de pruebas detallado y los casos de alto nivel
asociados.

Especificacion de pruebas: Documento que especifica el disefio, los casos y
procedimientos de prueba.

Estabilidad: Capacidad del software de evitar efectos inesperados por modificaciones.

Estimacién del esfuerzo: Documenta el propésito de las actividades de medicién y analisis,
y especifica el tipo de acciones que se pueden realizar de acuerdo con los analisis de datos.

Estructura de desglose de trabajo (EDT): Es una agrupacién de trabajo orientada a la
entrega de los elementos del proyecto, que organiza y define el alcance del mismo.

Fiabilidad: Capacidad del software de funcionar de realizar las funciones requeridas
satisfacer, bajo unas condiciones indicadas durante un periodo 0 un numero operaciones
concreto.

Funcionalidad: Capacidad del software de funcionar para satisfacer unas necesidades
indicadas bajo unas condiciones especificas.

Gestion de la calidad: Es el conjunto de actividades que determina la calidad, los objetivos
y las responsabilidades del equipo de trabajo; se implanta por medios tales como la
planificacion, el control, el aseguramiento (garantia) y la mejora en el marco del sistema de
calidad.

Gestion de la configuracion: Directrices técnicas y administrativas, que regulan la
identificacion y documentacion de las caracteristicas funcionales y fisicas de un componente
de configuracion. Con este tipo de gestidon se controlan los cambios de las caracteristicas,
se informa sobre el proceso de cambio y el estado de implementacion, y se verifica la
conformidad con los requisitos especificados.

Gestion de la configuracion de software (GCS): Es el conjunto de actividades
desarrolladas para gestionar los cambios a lo largo del ciclo de vida del desarrollo de
software. La GCS es una actividad que garantiza la calidad que se aplica en todas las fases
del proceso de ingenieria.
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Gestion del cambio: Acciones con las que se apoya directamente el desarrollo y
mantenimiento del software, mediante la conservacién de la integridad del producto antes y
después de su puesta en produccion.

Gestion de pruebas: Proceso en el que se planifican, estiman, monitorizan y controlan las
actividades de pruebas, normalmente llevadas a cabo por el jefe de pruebas.

Gestion de riesgos: Aplicacion sistematica de procedimientos y practicas para identificar,
analizar, priorizar y controlar riesgos.

indice de defectos: Puede expresarse en términos de ntimero de defectos eliminados por
miles de lineas de cddigo o por puntos de funcidn. El objetivo de este indice es reducir el
namero total de defectos de una version a la siguiente, independientemente del tamafio.

Interoperabilidad: Capacidad del software de interactuar de manera coordinada con uno o
mMAas componentes o sistemas determinados.

Juicio de expertos: Opiniones dadas por profesionales expertos en proyectos de desarrollo
de sistemas de informacion.

Lider funcional: Area o personas de la organizacion que participan activamente en la
identificacion de necesidades y en la definicién de los requerimientos del sistema.

Linea base: Se refiere a una especificacion o software que ha sido formalmente revisado o
acordado, de tal forma que sirva como base para futuros desarrollos, y que sélo puede
cambiarse por medio de un proceso formal de control de cambios.

Mantenibilidad: Facilidad con la que un software puede ser modificado para corregir
defectos, satisfacer nuevos requisitos, modificar para hacer el mantenimiento futuro mas
sencillo, o adaptar a cambios de entorno.

Mantenimiento: Ajuste de un software en operacion, para corregir defectos, mejorar el
rendimiento u otros atributos, y adaptarlo a un entorno modificado.

Metodologia Agil: Procedimiento utilizado para obtener un desarrollo 4gil de software. Es
un marco conceptual que promueve iteraciones en el desarrollo a lo largo del ciclo de vida
del proyecto.

Metodologia / Procedimiento: En términos del desarrollo de software, es el conjunto de
actividades relacionadas y sustentadas en un marco conceptual establecido y validado para
lograr un objetivo: generar un producto o prestar de un servicio.
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Middleware: Conecta componentes de software o aplicaciones para que puedan
intercambiar datos entre ellos.

Modelo de desarrollo iterativo: Desarrollo del ciclo de vida de un proyecto, dividido en un
namero de iteraciones (usualmente cuantioso). Una iteracién es una serie completa, que
resulta en una nueva version ejecutable de un producto, como uno de los elementos de un
proyecto, que crece a partir de iteraciones.

Plan de pruebas: Documento que describe el alcance, enfoque, recursos y programacion
de las actividades de prueba. ldentifica los elementos, las caracteristicas por probar, las
tareas, quien debe ejecutar, etcétera.

Plan Detallado de Trabajo (PDT): Es la lista detallada de actividades enfocada en cumplir
los objetivos de cada etapa de una iniciativa, bajo un tiempo y con recursos estimados.

Portabilidad: Facilidad con la que un producto software puede ser trasladado de un entorno
a otro.

Proceso de pruebas: Evaluacion fundamental que comprende planificacion,
especificacion, ejecucion, registro, comprobacion y actividades de cierre de las pruebas
realizadas al software.

Pruebas alpha: Pruebas operativas reales o simuladas llevadas a cabo por
usuarios/clientes potenciales o por un equipo de la organizacion, pero independiente del
desarrollo del proyecto.

Prueba basada en requisitos: Enfoque de pruebas cuyos casos se disefian con base en
los objetivos y condiciones obtenidas de los requisitos de software.

Prueba beta: Revision operativa realizada por usuarios/clientes potenciales y externos a la
organizacién, para determinar si un componente o sistema satisface sus necesidades y
encaja en los procesos de negocio.

Prueba de aceptacion: Prueba formal de un sistema para medir si sus resultados
satisfacen las necesidades de los usuarios, de los requisitos y los procesos de negocio, de
tal manera que cumpla los criterios de aceptacion.

Prueba de caja blanca: Analisis de la estructura interna de un componente o sistema.

Prueba de caja negra: Test, tanto funcional como no funcional, sin referencia de la
estructura interna del componente o sistema.
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Prueba de carga: Tipo de prueba centrada en medir el comportamiento de un componente
0 sistema para determinar la carga incremental que puede manejar, se revisa por ejemplo
el numero de usuarios paralelos y de transacciones.

Prueba de caso de uso: Técnica de disefio de caja negra (appliance) con la que los casos
de prueba se formulan para ejecutar escenarios de usuario.

Prueba de estrés: Evaluacion al limite de los requisitos especificados de un sistema o
componente.

Prueba de funcionalidad: Verificacion para determinar la funcionalidad de un software.

Prueba de integracion: Exdmenes realizados para detectar defectos en las interfaces e
interacciones entre componentes o sistemas integrados.

Prueba de rendimiento: Proceso para determinar el rendimiento de un software.

Prueba de regresidon: Revisidbn de una aplicacion o sistema ya probados, que recibe
modificaciones posteriores en el software o en su entorno. Este tipo de prueba se hace para
asegurar que no se han hecho o identificado defectos en las areas no intervenidas, como
resultado de los cambios introducidos.

RUP (Rational Unified Process): Metodologia de desarrollo de software utilizada para
analizar, implementar y documentar sistemas orientados a objetos. Es adaptable al contexto
y necesidad de cada organizacion. Divide el proceso en cuatro fases clave: inicio,
elaboracion, construccién y transicion.

Requerimiento funcional: Define una funcion del sistema de software o de sus
componentes. Una funcién es descrita como un conjunto de entradas, comportamientos y
salidas.

Requerimiento no funcional: En la ingenieria de sistemas y de software, se refiere a un
requisito que determina criterios para juzgar la operaciéon de un sistema en lugar de sus
comportamientos especificos, ya que estos corresponden a los requerimientos funcionales.
Incluye todos los requisitos que no describen informacion por guardar, ni funciones por
realizar.

Riesgo residual: Es aquél que permanece después de que la direccion desarrolle sus
respuestas a los riesgos. El riesgo residual refleja el riesgo remanente una vez se han
implantado de manera eficaz las acciones planificadas por la direccién para mitigar el riesgo
inherente.
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Robustez: Grado con el que un componente o sistema puede funcionar correctamente en
presencia de entradas invalidas o con condiciones de estrés del entorno.

Seguridad: Atributos del producto software que se relaciona con su capacidad para prevenir
accesos no autorizados, bien sean accidentales o deliberados, a programas o datos.

Sistema de informacion / Solucion informatica / Software aplicativo: Conjunto de
equipos, programas y procesos, con su documentacién, que brindan una solucion al
procesamiento de informacion de un area o una Organizacion.

Scrum: Metodologia agil que aplica de manera regular un conjunto de buenas préacticas
para trabajar colaborativamente, en equipo, y obtener el mejor resultado posible de un
proyecto. Utiliza la ejecucién de iteraciones (sprint: bloques cortos y fijos), que proporcionan
un resultado completo y, un incremento en la produccién final que es entregado con minimo
esfuerzo al cliente en el tiempo planeado. Un principio clave de Scrum es reconocer que
durante la ejecucién de un proyecto los clientes pueden cambiar de idea sobre lo que
quieren y necesitan.

Stakeholder: Define a los interesados en un proyecto de desarrollo de software y a todas
aguellas personas o areas que son afectados directa o indirectamente.

Tasa de defectos: Medida de fallos de una categoria dada en unidades de medida dada,
por ejemplo fallos por unidad de tiempo o nimero de transacciones.

Usabilidad: capacidad del software de ser atractivo, entendido, aprendido y usado por el
usuario.
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2 INTRODUCCION

2.1 ANTECEDENTES

El Ministerio de Tecnologias de Informacién y las Comunicaciones (MinTIC) busca optimizar
el modelo de la adquisicién de bienes y servicios de Tl con el fin de lograr una mayor
eficiencia y transparencia en el uso de los recursos del Estado. Dicha iniciativa se ha
materializado en herramientas integrales que le brindan al Estado medios y criterios para
hacer inversiones inteligentes con las que acceda a tecnologia que realmente se ajuste a
las necesidades de las entidades y que corresponda con las mejores opciones que ofrece
el mercado en términos de calidad y costo.

La transformacion que se esta logrando a partir de esta iniciativa consiste en cambiar el
enfoque tradicional de compra de bienes por un modelo de adquisicion y gestion de servicios
que se concentra en la maximizacion de la generacién de valor a través de un esquema
flexible, oportuno y con altos estandares de calidad. Esta transformacion se apalanca en la
construccion colectiva y en el desarrollo de competencias profesionales para obtener y

gestionar de mejor modo los servicios.

2.2 DESAFIOS

Como resultado del diagndstico y analisis que se exponen en este documento, se identifico

que el proceso de desarrollo de software es una labor que requiere un tratamiento con
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profundidad, por tal razén la presente guia se focaliza en estructurar lineamientos,

herramientas y recomendaciones al respecto.

El Ministerio TIC quiere transformar el proceso de desarrollo de software en las entidades
del Estado desde cuatro aristas que permiten generar mayor valor para las instituciones y
los ciudadanos: la apropiada planeacion de los sistemas de informacion, la adecuada
gestién de la informacién y los servicios, el 6ptimo aprovechamiento de los recursos

disponibles y la eficiencia en la gestién del desarrollo de los sistemas de informacion.

Adoptar un modelo que optimice el desarrollo de software y garantice mejores niveles de
calidad, le permite a las entidades apoyar el cumplimiento de sus objetivos misionales,
alcanzar altos niveles de excelencia en términos de eficiencia administrativa, contar con
informacion de calidad de forma oportuna y proveer herramientas que apoyen el proceso de

toma de decisiones. La siguiente grafica muestra el esquema de generacion de valor en

proyectos de desarrollo de software.

Cumplimiento de los objetivos misionales Atender la demanda de servicios Informacién oportuna y de calidad
. - - . Herramientas para la toma de
Eficiencia administrativa ~ Valor “ P
decisiones
s Alcance h + Alineacion estratégica con los
* Requerimientos { ___ | demds procesos y planes de Tl
+ Estimacién del esfuerzo - delaEntidad
Orientada al + Arquitectura _* Cumplimiento de los Liderazgo
resultado » Codificacién ‘ »Jineamientos de disefio, organizacional
* Prughas ‘/ . Jusabilidad,
+ Uso y apropiacidn o \accesibilidad,
- i desarrollo de Planear los ', interoperabilidad
+ Mantenimiento / ) _
\. 4 los Sistemas sistemas de
[ de informacidn
|' informacién- . |
| P |
| 7 i |
Cultura T e | SEEE la ) Institucional
organizacional | eI informacidn y '
\, servicios :
» Financieros .“\ /_-" * Aporte valor
* Talento humano y *0rientado al usuaric
» Tecnologicos +Calidad (confiable,
e 5 — veraz, relevante y
" e [ disponible)
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Figura 1. Esquema de generacién de valor para proyectos de desarrollo de software. Fuente:

Corporaciéon Colombia Digital.

La planeaciéon de los sistemas de informacion contempla la alineacidon estratégica de los
proyectos de desarrollo de software con los procesos y planes de Tl de la entidad de tal
forma que exista coherencia entre las metas de alto nivel y los esfuerzos que hace cada una
de las &reas y de los funcionarios. De igual forma, el proceso de planeacion debe considerar
los lineamientos de usabilidad, accesibilidad e interoperabilidad para que el software cumpla

con las expectativas de la organizacion en términos de la generacién de valor.

La apropiada gestién de la informacion y de los servicios, implica no perder de vista el aporte
en valor que se busca con el proyecto de desarrollo de software; eso significa que se deben
identificar las necesidades de los usuarios y demas involucrados con el fin de llenar sus
expectativas. En este sentido, la entidad ademas debe considerar los atributos minimos de
calidad del software en términos de veracidad, confiabilidad, disponibilidad, seguridad,
etcétera. Sumado a esto, la adecuada gestion de los recursos financieros, humanos y
tecnolégicos de la entidad es también un factor clave en el éxito de los proyectos de
desarrollo pues soportan la materializaciébn de cada una de las iniciativas y actividades

planeadas.

El dltimo eslabdn del esquema de generacion de valor es la gestién del desarrollo de los
sistemas de informacion que hace referencia a cada una de las etapas del ciclo de vida de
desarrollo de software. Es importante resaltar que la estrategia de mejoramiento que
propone este documento se concentra en este ultimo eslabon del proceso de generacion de
valor sin perder de vista la fuerte dependencia e interrelacién que existe con los demas

componentes del modelo.

Modelo de mercado
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Este modelo representa todas las fuerzas vivas que participan en el proceso de desarrollo
de software y se entienden principalmente a partir de la oferta y demanda, que interactian
bajo un esquema de adquisicion en el que ambas partes buscan generar valor. La figura

gue se muestra a continuacion ilustra el modelo de mercado descrito:

GENERACION DE VALOR

¢Quiénes son? éQuiénes son?
¢Qué ofrecen? éQué compran?
¢Qué dicen? ¢Qué dicen?
£Qué sugieren? ESQUEMA DE éiQué sugieren?
OFERTA - DEMANDA
ADQUISICION
éComo actuan? éComo actuan?

Figura 2. modelo de mercado. Fuente: Corporacion Colombia Digital.

La oferta

Dentro de la investigacion realizada para conocer los detalles de la oferta, se establecié que
la componen empresas con los siguientes perfiles y portafolios de servicios:

e Empresas dedicadas al desarrollo de software a la medida.

e Fabricas de software.

e Empresas especializadas en el levantamiento y gestion de requerimientos.
e Empresas especializadas en mantenimiento de software.

e Empresas especializadas en la medicion de esfuerzo y productividad.

e Empresas especializadas en ejecutar pruebas y garantizar la calidad del software.
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e Empresas dedicadas a proveer recursos humanos especializados en proyectos de

desarrollo de software.

e Desarrollo interno (In-house) para la organizacion.

Asimismo, a través de reuniones y entrevistas con diferentes representantes de la industria
(Ver figura No. 3) fue posible identificar las siguientes oportunidades de mejora desde la

perspectiva de la oferta:

e Con frecuencia se subestima el alcance y la complejidad de los proyectos de desarrollo
de software, por lo que se deben hacer ajustes importantes durante su realizacion, que
conllevan costos adicionales y demoras en el cronograma inicialmente planteado. En los
casos mas criticos, en los que no es posible hacer ajustes del presupuesto ni de los
tiempos, los resultados son proyectos inconclusos que no generan valor.

e Los proveedores encuentran con alguna frecuencia que las entidades no cuentan con
funcionarios capacitados para la gestién de proyectos de software 0 que quienes estan
disponibles y tienen el conocimiento y experiencia, estan sobrecargados laboralmente.

e Los proveedores identifican que algunas entidades tienen altos indices de rotacion de
personal y esto altera el curso normal de los proyectos. Dentro del ciclo de vida la etapa
de aprobaciones de los procesos de gestion de cambios y aceptacion de pruebas son
las mas afectadas por dicha rotacion.

e Los extensos tiempos para la contratacion son considerados una dificil barrera contra el
éxito de los proyectos de desarrollo de software, ya que con frecuencia el alcance o
requerimientos establecidos inicialmente, estan desactualizados al iniciar las fases de
disefio y desarrollo.

e Algunos proveedores han participado en procesos licitatorios en los que observan que
el presupuesto disponible es insuficiente para ejecutar el proyecto. Sin embargo, de
manera preocupante, en la industria hay proveedores que participan en dichos procesos,

a pesar de las condiciones, con el riesgo de desencadenar problemas para la entidad.
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Con mucha frecuencia, los proveedores observan que no es suficiente la participacion
del usuario final durante todo el ciclo de vida del proyecto, lo que conlleva a generar
inconformidades importantes frente a las expectativas de la entidad.

Los esquemas de gestion de cambios en los proyectos de desarrollo de software del
Estado no cuentan con la flexibilidad que la naturaleza de este tipo de proyectos exige,
debido a la rigidez que significan los procesos de contratacion y a la informalidad con
gue se manejan los cambios en la organizacion.

Las entidades usuarias no cuentan con ambientes de prueba, lo que dificulta y pone en
riesgo la calidad del software que se utilizara en el ambiente de produccién.

Los cronogramas de trabajo muchas veces no incluyen una etapa para facilitarles a los
empleados el uso y apropiaciéon de los nuevos desarrollos, por lo tanto se presentan
dificultades en las organizaciones.

Los contratos no contemplan la curva de aprendizaje que debe surtir el proveedor para
entender la naturaleza del negocio de la organizacién o los sistemas existentes.

En algunos sistemas de informacién de las entidades, la documentacién es insuficiente
o0 inexistente, esto dificulta el trabajo de los proveedores.

Algunas entidades buscan solucionar los problemas de falta de documentacién con
requerimientos de documentacién muy detallados que no generan valor para la entidad

y significan costos adicionales por el tiempo que requieren.
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’ Proveedores Encuesta
{‘;‘}@. OdO | ADA ]{ Realizada
[sesormism | JR—— | (@@ e
Carvajal £ Carvajal L [ Realizada
Choucair Realizada ]
Gonet | Realizada |
L) HEINSOHN |{ Heinsohn [ Realizada
|F 5 ‘—1{ PSL [] Realizada
FA @l o [ Fatto J [ Realizada
leda l Leda J |[ Realizada

Figura 3. Proveedores participantes en la fase de diagnostico. Fuente: Corporacion Colombia Digital.

La demanda

En el lado opuesto a la oferta, es decir la demanda, esta integrada por las areas de TI, los
CIO, los equipos de desarrollo interno (In-house) y las areas funcionales de las entidades.
El tipo de bienes y servicios que requieren las entidades incluyen: asesoria en los procesos
para dimensionar los esfuerzos, desarrollo de soluciones a la medida, desarrollo de
sistemas funcionales y misionales, servicios de fabricas de software, servicios para levantar
requerimientos, desarrollo de pruebas, servicios de aseguramiento de la calidad y asesoria

general en la gestion de proyectos de desarrollo de software.

Al igual que con la oferta, el equipo de estructuracién hizo reuniones con varias entidades
(ver figura No. 4), con el fin de conocer, desde la optica de la demanda, cuales eran las
oportunidades de mejora, problemas y buenas practicas que se identificaban en el proceso
de contratacion de proyectos de desarrollo de software.
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[ Entidad | \ Encuesta l
[ (§) COLCIENCIAS % Cc:-lc:;alncias I [ Realizada ]
r’ DlAN[ DIAN i [ Realizada ]
[ :-"'%Roll Ecopetrol ] [ Realizada ]
[ ;},—ifﬂﬂ [ ICBF ] [ Reslizada ]
[ @) MINTIC [ Mintic ] [ Realizada ]
[@;;Es:s\:;:z.:=s?;5..::[ Presidencia de la Repiblica ] Realizada ]
Lﬁi Procuraduria ] [ Realizada ]
[5." Supersenvicios Superintendencia de Servicios Plblicos ] [ Realizada ]
[ 4‘“‘:‘; | Bance de la Repiblica ] [ Realizada ]
[ @mmmcgguml Ministerio de Hacienda y Crédito Piblico ] Realizada ]

Figura 4. Entidades participantes en la fase de diagndstico. Fuente: Corporacidon Colombia Digital.

Los hallazgos de esta fase de diagndstico fueron los siguientes:

e La calidad de la documentacion se debe mejorar para que incluya un nivel de detalle que
le permita a la entidad y a los proveedores trabajar y seguir el desarrollo original.

e Se necesita mejorar la comunicacion entre las &reas de tecnologia y las demas
dependencias de una entidad para evitar duplicidad de esfuerzos

e Se requieren profesionales especializados en proyectos de desarrollo de software para
supervisar y gestionar los contratos de este tipo de conocimiento.

e Es necesario mejorar el estudio e implementacion de los requerimientos de integracion
de los sistemas en desarrollo con las plataformas existentes.

e Se requieren mecanismos que permitan asegurar que los proveedores asignen al
proyecto los recursos humanos con los perfiles descritos en la oferta, para evitar

demoras y problemas de calidad generados por falta de experiencia o de conocimiento.
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e Se precisa tener esquemas flexibles de desarrollo de software, que se adapten a las
caracteristicas de este tipo de proyectos y que consideren las condiciones regulatorias
gue debe cumplir cualquier entidad al ejecutar un proceso de contratacion.

e Se deben establecer metodologias que permitan medir la productividad de los
proveedores durante el proyecto.

e La dificultad de identificar y evaluar desde el inicio del proyecto todas las variables que
deben tenerse en cuenta para el desarrollo, obstaculiza el dimensionamiento y
contratacion.

e Se observan altos niveles de rotacion en el personal asignando por los proveedores, lo
que resulta en que el proyecto pierda inercia y requiera esfuerzos adicionales de la
entidad.

e Se identifica resistencia al cambio en los usuarios finales de las entidades frente a las
iniciativas y desarrollos liderados por el area de TI.

e Los procesos de transferencia de conocimiento contratados carecen de una metodologia
formal que garantice su eficacia y apropiado desarrollo.

e Se requiere integrar a la administracion de los proyectos mecanismos que permitan

identificar y gestionar los riesgos.

Después de reconocer los inconvenientes mas frecuentes en el proceso de desarrollo de
software, se construyé un listado del valor que aporta este tipo de proyectos tanto para la
demanda como para la oferta. El siguiente listado cubre las ideas destacadas por ambas
partes:

e Aseguramiento en las entregas del software desarrollado desde etapas tempranas del
proyecto, a partir de entregas parciales, por ejemplo de las funcionalidades
desarrolladas. Es decir, posibilitar que la entidad saque provecho de las funcionalidades

desarrolladas en cada una de las iteraciones.
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e Garantiza que el software desarrollado cumple con los requerimientos estipulados en
términos de calidad, usabilidad, funcionalidad, interoperabilidad y seguridad. Es decir,
gue la entidad cuente con un software que cumpla sus expectativas y que apalanque el
cumplimiento de su mision.

e Garantiza que el proyecto se desarrolla dentro de los margenes de tiempo y recursos
previstos. Es decir, se maximiza el valor por dinero y por lo tanto la entidad hace uso

eficiente de recursos limitados.

Con base en la anterior descripcion del escenario, se concluye que la problematica en los
proyectos de desarrollo de software para las entidades puede ser modelada como un
sistema de retroalimentacion negativa (ver figura No. 5), que inicia con las malas practicas
en la gestion. Como consecuencia, el producto final no cumple con las expectativas de la
organizacion, lo que ocasiona deficiencias en la generacion de valor y en el cumplimiento
de objetivos de mayor nivel para la organizacion. La alta visibilidad que tiene el fracaso de
los proyectos de desarrollo de software provoca desconfianza entre los lideres de las
entidades, que se traduce en recortes significativos de los recursos disponibles para este
tipo de proyectos. Esta decision empeora aun mas el escenario debido a que las limitaciones
en recursos significan un deterioro aun mas pronunciado de las practicas de gestion de

proyectos.
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Figura 5. Descripcion de la situacion actual de desarrollo de software en las entidades. Fuente:

Corporaciéon Colombia Digital.

Durante el diagnéstico de la problematica se evidencié que se deben revisar algunos puntos

prioritarios: los procesos de planeacion y estudios previos para la contratacién de desarrollo

de sistemas de informacion, y el levantamiento y la gestion de requerimientos.

Asimismo, el modelo de contratacién actual genera retos importantes en dos frentes:

El uso de las metodologias mas eficientes de desarrollo de software, que determinan el

éxito o fracaso de un proyecto.
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e El extenso tiempo del proceso de contratacion que puede generar desactualizacion de
la informacién y pérdida de relevancia del proyecto respecto a los objetivos estratégicos

de la entidad.

Finalmente, otro de los principales puntos que debe ser incluido dentro de los aspectos
prioritarios para revisar, corresponde a la necesidad de contar con personal experto que
pueda detectar sinergias para seleccionar los proyectos de software, teniendo como criterio
una fuerte base de conocimiento y buenas practicas para la gestion durante todo el ciclo de

vida del proyecto.

2.3 SITUACION ACTUAL

Para 2013 el portafolio de inversion de Tl fue de 1,39 billones de pesos aproximadamente,
lo que corresponde al 3,3% del presupuesto nacional de inversiéon. Dichos recursos fueron
distribuidos: 49,7% en servicios de Tl, 33% en infraestructura y 17,3% en software, seguin
datos del Ministerio de Tecnologia de la Informacion y las Comunicaciones (Mintic) y del
Departamento Nacional de Planeacion (DNP). Dada la restriccion del presupuesto para
invertir en software en el Estado, es de vital importancia usarlo 6ptimamente, para esto se
debe identificar las necesidades prioritarias y mejorar las condiciones de los proyectos para

gue cumplan con las expectativas planteadas.

La tasa de éxito de los proyectos de software ha sido una preocupacion constante desde
gue el Grupo Standish publicé en 1994 el reporte Chaos, en el que indicaba que el 31% de
los proyectos de Tl eran cancelados o abandonados. Un estudio mas reciente (2006)
muestra que esta tasa disminuyo6 al 19%; sin embargo, continda siendo un porcentaje alto
de fracaso (El Emam & Koru, 2008). De acuerdo con el tltimo estudio, las principales causas

gue determinan el fracaso de los proyectos, en orden de relevancia, son:

¢ Falta de involucramiento del equipo lider.
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e Demasiados requisitos o cambios en el alcance.
e Carencia de habilidades de gestion

e Inconvenientes con el presupuesto

e Deficiencia de habilidades técnicas

e Cambios en las prioridades del negocio

¢ Dificultades de tiempo

e Fracaso en el uso de una nueva tecnologia

¢ Insuficiencia de personal

e Problemas de calidad

e Falta involucramiento de los usuarios

En conclusion, es importante tener en cuenta que aunque hay espacio de mejora a través
del uso de diferentes herramientas y técnicas, todavia se requiere su disefio y
robustecimiento para tener tasas de éxito que coincidan con las expectativas de cualquier

organizaciéon (EI Emam & Koru, 2008).

De acuerdo con el andlisis de la informacion recopilada en las entrevistas con las entidades
y los proveedores, se ha evidenciado una creciente necesidad del Estado de contar con
herramientas que faciliten la contrataciéon de proyectos de desarrollo de sistemas de
informacion. Especificamente, se busca que el proceso de contratacion entregue un
producto o servicio que cumpla con las expectativas de los interesados, en términos de

calidad, bajo un modelo que gestione de forma eficiente los recursos disponibles.

Con el fin de establecer cuales son las herramientas apropiadas para cada tipo de proyecto
de desarrollo de software, uno de los aspectos importantes es seleccionar la metodologia
de desarrollo adecuada segun las caracteristicas expuestas mas adelante, en el capitulo de
variables y herramientas de evaluacién del proyecto. En la actualidad, el mercado ofrece

principalmente dos categorias de metodologias: metodologias tradicionales y metodologias
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agiles. Por una parte, las primeras se caracterizan por desarrollar cada una de las etapas
qgue componen el ciclo de vida del proyecto en forma secuencial. En contraste, las
metodologias agiles se desarrollan en forma incremental e iterativa, por lo que el ciclo de
vida completo se ejecuta multiples veces; es decir, todas las etapas se efectian en un
tiempo mas corto para entregar una funcionalidad especifica y el proceso se repite hasta

entregar todas las funcionalidades pactadas.

Otra de las caracteristicas importantes del enfoque de cada metodologia consiste las
aproximaciones para gestionar la triple restriccion: alcance, recursos y tiempo. Las
metodologias tradicionales se caracterizan por estar muy orientadas al plan, lo que se
evidencia en que el primer paso es establecer el alcance del proyecto para, posteriormente,
determinar cuales son los recursos y tiempos requeridos para cumplir con el alcance
propuesto. Por su parte, las metodologias agiles abordan el tema desde una orientacion
hacia generar valor; es decir, establecen cuales son los recursos y tiempo disponibles para
luego pensar qué se puede alcanzar, teniendo en cuenta las restricciones que suponen esas

dos variables. La representacion grafica de estos dos enfoques se detalla en la siguiente

figura:
. Tradicionales Lol Agiles i
i - |
H ' i i
! Lo i
Limitaciones : i i i
! Alcance i | Tiempo Recursos |
! b |
H [ I I
| ! | |
! b |
i Lo Orientacion a |3 !
' ' ' generacion de !
| Lo |
H [ i i
H [ I I
H i 1 1
1 [ i i
1 ! i |
H [ I I
i [ | \
H [ i i
H 1 | |
[ b i
Aspectos estimados ! E E E
! [

Figura 6. Enfoque de las metodologias de desarrollo de software. Fuente: Corporacion Colombia

Digital.
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La tasa de éxito de los proyectos que usan metodologias agiles es mayor, como se
evidencia en los resultados de la siguiente figura. Sin embargo, es importante tener en
cuenta que para que las metodologias agiles funcionen apropiadamente, el equipo

involucrado y la naturaleza del proyecto deben tener caracteristicas muy particulares.

Tradicionales Agiles

m Proyectos exitosos m Proyectos ajustados m Proyectos fallidos

Figura 7. Comparacion metodologias tradicionales vs &giles. (The CHAOS Manifesto — The Standish

Group).

Teniendo en cuenta lo anterior, para decidir cual metodologia ofrece mayores
probabilidades de éxito, es necesario que cada entidad evalle las condiciones particulares
de cada proyecto, de su entorno cultural y del equipo del proyecto. Dicha evaluacion se hace

teniendo en cuenta las siguientes variables y herramientas:

2.3.1 Variables y herramientas de evaluacién del proyecto

Durante el proceso de investigacion se identificaron diez variables que permiten establecer
qué tipo de metodologia es mas apropiada. La siguiente grafica muestra dichas variables.
De acuerdo con su resultado lo apropiado es ubicarse en la franja gris que se muestra en
la gréfica.
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Figura 8. Variables del proyecto que determinan idoneidad de la metodologia. Fuente: Corporacion

Colombia Digital.

A continuacién también se explican las herramientas para evaluar cada una de las variables.

2.3.1.1 Evaluacion de la complejidad del proyecto.

Una de las formas mas rapidas para evaluar la complejidad de un proyecto consiste en
dimensionar el esfuerzo que requiere, al entender la solucién que propone para resolver un
problema o cubrir una necesidad. Esa evaluacién puede ser calificada en tres niveles: bajo,
medio y alto, y debe ser hecha por un experto en el proceso o area de negocio a la que
corresponde el proyecto. De igual manera, el experto debe evaluar el nivel de incertidumbre,
es decir, debe determinar qué tan facil es predecir desde un comienzo todos los aspectos y
riesgos relevantes, de tal modo que no queden por fuera elementos criticos que después
impliqguen cambios importantes en el alcance, recursos y tiempo planeados. La calificacion
de la capacidad para predecir se hace de forma cualitativa, desde un nivel predecible hasta

un nivel cadtico, la siguiente grafica muestra la matriz para evaluar dicha complejidad:
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o . . .

HABILIDAD PARA PREDECIR

ESFUERZIO PARA ENTENDER

BAJD ALTO

PREDECIBLE

Figura 9. Evaluacidn rapida de la complejidad de un proyecto. Fuente: Corporacién Colombia Digital.

Es importante resaltar que la evaluacion rapida deja a un lado una serie de parametros que
hacen mas dispendiosa la evaluacion de la complejidad de un proyecto y que el costo que
tiene esta simplificacién puede ser que no se dimensione apropiadamente la complejidad.
Para los casos en que se disponga de tiempo y recursos para hacer una evaluacion mas

rigurosa, se sugiere que un experto evalle cada una de las siguientes dimensiones:

Duracion.
Dimensién Complejidad baja Complejidad moderada Complejidad alta
Tiempo < de 3 meses Entre 3y 6 meses > De 6 meses
Costo.
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Dimensién

Complejidad baja

Complejidad moderada

estado y la Estrategia de Gobierno en linea

Complejidad alta

Costo
(Entidades grandes)

< 200 millones
de COP

Entre 200 y 800 millones
de COP

> De 800 millones de COP

Costo
(Entidades pequefias)

< 100 millones
de COP

Entre 100 y 300 millones
de COP

> De 300 millones de COP

Tamafio del equipo.

Dimensién

Complejidad baja

Complejidad moderada

Complejidad alta

Tamafio del equipo

Entre

3y 4 personas

Entre
5y 10 personas

Mas de 10 personas

Composicion del equipo.

Dimension

Complejidad baja

Complejidad moderada

Complejidad alta

Composicion del equipo

Todo el equipo ha
trabajado en grupo en

oportunidades anteriores.

*E| equipo esta compuesto
por personas internas y
externas a la organizacion.
=Parte del equipo ha
trabajado en grupo en
oportunidades anteriores.

*El equipo es altamente
heterogéneo: equipos
tercerizados + equipos
virtuales + equipos con
diferencias culturales,

entre otros.

*E| equipo no ha trabajado

en grupo antes.

Desempefio del equipo.

Dimensioén

Complejidad baja

Complejidad moderada

Complejidad alta

Desempefio del equipo

=El equipo cuenta con
fuertes habilidades de
liderazgo de proyectos en

el tema de interés.

=E| proyecto cuenta con
procedimientos y

=El equipo cuenta con
suficientes competencias
en el liderazgo de
proyectos del tema de

interés.

*El equipo no cuenta con
experiencia suficiente en
el liderazgo de proyectos

del tema de interés.
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metodologias previamente
definidas y probadas en el
area de conocimiento del

proyecto.

=Se conoce a través de
indicadores el desempefio

general del equipo.

=Existen procedimientos
de aseguramiento de la
calidad previamente
definidos.

sExisten metodologias de
trabajo diversas y
conflictivas.

=*No se conoce el

desempefio del equipo.

Urgencia e importancia.

Dimensioén

Complejidad baja

Complejidad moderada

Complejidad alta

Urgencia e importancia

*El proyecto no es urgente
ni tiene alta importancia

para la organizacion.

*El proyecto se ejecuta
después de  estudiar
cuidadosamente su
viabilidad y realizar todo el

proceso de planeacion.

=E| proyecto no tiene como
objetivo  solucionar un
problema que esté
generando consecuencias
negativas para la

organizacion.

*E| proyecto tiene: alta
urgencia y baja
importancia 0 baja
urgencia y alta
importancia.

=El proyecto puede
planearse de forma

aceptable.

=En las situaciones en que
el equipo de proyecto debe
improvisar el impacto de

una mala decision es bajo.

*E| proyecto tiene alta

importancia y urgencia
para el negocio.
*El proyecto debe

ejecutarse

inmediatamente 'y hay
fuertes restricciones de
tiempo para completar
adecuadamente el

proceso de planeacion.

*E| proyecto tiene como

objetivo  solucionar un
problema que esta
generado costos
adicionales, perjuicios
legales, desastres

ambientales, etc.
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Flexibilidad de la triple restriccién: alcance, recursos y tiempo.

Dimension

Complejidad baja

Complejidad moderada

estado y la Estrategia de Gobierno en linea

Complejidad alta

Flexibilidad de

restriccion: Alcance, costo

la triple

y tiempo.

=E| proyecto tiene pocos
hitos.

=Existe alta flexibilidad
para modificar el
presupuesto.

=El alcance del proyecto es
moderado segin el juicio

de expertos.

sEl presupuesto puede
variar aproximadamente
un 10% pero los tiempos
no son negociables.

sSegin el juicio de
expertos el alcance
planteado y los hitos se
puede cumplir sin mayores

inconvenientes.

=El alcance del proyecto es
ambicioso.

=El cronograma de trabajo

es ambicioso.

sLa fecha limite es dificil
de cumplir y no se puede

modificar.

=*No existe flexibilidad en
cuanto a presupuesto,

alcance, tiempo y calidad.

Claridad en el problema o la oportunidad.

Dimensioén

Claridad del problema o la

oportunidad

Complejidad baja

sLos objetivos de la

organizacion son claros.

=La oportunidad 0
problema estan
completamente definidos,
han sido apropiadamente
comunicados a todas las
partes interesadas y se
articula con la estrategia

de la organizacion.

Complejidad moderada

sLos objetivos de Ila
organizacion estan
formalmente definidos

pero hay oportunidades de
mejora en su

comunicacion.

=El problema u
oportunidad estd siendo
definido o esta en proceso
de aclaracion.

Complejidad alta

=L os objetivos de negocio
son confusos 0 no se ha
definido formalmente la
relacién del proyecto con
la estrategia de Ia

organizacion.

*E| problema que intenta
resolver el proyecto no

esta completamente claro.

sLa oportunidad que el
proyecto busca
aprovechar no ha sido

claramente identificada.

ESQUEMA PARA CONTRATAR PROYECTOS DE DESARROLLO DE SISTEMAS DE INFORMACION

Pag. 45 de 297

Par'a , aﬂenfe




Contrato Interadministrativo N° 000376 de 2015

. . -
Servicios de acompafiamiento especializado al vive dlgltal
M I N T I C Ministerio TIC en la implementacion de las iniciativas: Para fajen‘fe,
Fortalecimiento de la Gestion de Tl en el estado y la
Estrategia de Gobierno en linea

Importancia estratégica.

Dimension Complejidad baja Complejidad moderada Complejidad alta
Importancia = Hay apoyo visible de | = Cuenta con adecuado apoyo de | = Tiene soporte insuficiente o
estratégica la alta gerencia. la alta gerencia. inexistente de la alta gerencia.

. No tiene | =Tiene algin impacto en la mision | = Afecta directamente la mision de
implicaciones politicas. | de la organizacion. la organizacion.

. Hay una | = Tiene minimas implicaciones | =Tiene significativas implicaciones
comunicacion directa y | politicas. politicas.

fluida.

= Hay 2 o 3 grupos de interesados. | = Es un proyecto visible para los
niveles mas altos de Ia
= La comunicacién supone algunos | organizacion.
retos y esfuerzos de coordinacion.
= Hay mdltiples grupos de
interesados.

= Hay intereses en conflicto
alrededor del proyecto.

Nivel de impacto dentro de la organizacion.

Dimensioén ' Complejidad baja Complejidad moderada Complejidad alta

Nivel de impacto dentro de | =Impacta solo un &rea, | ®Impacta dos o tres areas, | ® Significa un cambio a

la organizacion unidad de negocio, | unidades de negocio, | granescala, que impacta a
proceso o sistema. procesos o sistemas. toda la organizacion.

= Incluye proyectos que
transforman o desplazan a

una organizacion.
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* Impacta varias areas,
unidades de negocio,

procesos o sistemas.

Riesgos, limitaciones y dependencias.

Dimension

Riesgos,

limitaciones y
dependencias.

{ Complejidad baja
= Riesgos de bajo impacto

y probabilidad

= Grado
dependencia de factores

minimo de

externos

* No existen desafios
significativos en término

de integracion

= No hay requerimientos de
caracter regulatorio que

sean desconocidos

= No representa exposicion

punitiva

Complejidad moderada

= Riesgos de mediano
impacto y probabilidad

= Algunos de los objetivos
dependen de factores

externos

= Existen algunos desafios
de integracion

= Hay algunos nuevos
aspectos regulatorios

= Se presenta una
exposicion punitiva
aceptable

Complejidad alta

= Riesgos de alto impacto y
probabilidad

= El éxito del proyecto
depende en gran medida
de factores externos

= Se

integracion

requiere  alta

= Es un sector nuevo en el
gque se desconoce la

regulacion

= Hay un alto nivel de

exposicién punitiva

Una vez se tenga la evaluacion del proyecto, se retoma la matriz de la figura 8 del numeral

2.3.1 Variables y herramientas de evaluacién del proyecto, para ubicar el resultado que

permite establecer el tipo de metodologia que favorece el desarrollo del proyecto de la

siguiente manera:

e Si el resultado de complejidad del proyecto es bajo, en la matriz se ubica en el rango de

simple, el cual se identifica con el color verde
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e Si el resultado de complejidad del proyecto es medio, en la matriz se ubica en la mitad
del rango entre simple y muy complejo, el cual se identifica con los colores naranja y
amarillo

e Si el resultado de complejidad del proyecto es alto, en la matriz se ubica en el rango de
muy complejo, el cual se identifica con el color rojo

2.3.1.2 Evaluacion del nivel de estabilidad de un proyecto.

Todo proyecto tiene unos niveles de estabilidad durante su desarrollo; la evaluacion de esta
variable, desde etapas tempranas, permite predecir de forma cualitativa el volumen de
cambios esperados y, por lo tanto, la metodologia que mejor se ajusta a un entorno con un
mayor o menor grado de incertidumbre. Para evaluar el nivel de estabilidad de un proyecto
se sugiere revisar las siguientes dimensiones y determinar si el proyecto es estatico, semi

estatico o dinamico:

Resultado esperado.

: ., » Proyectos semi .
Dimension Proyectos estaticos Proyectos dinamicos

estaticos

Resultado esperado Se espera el mismo | Se esperan reformas | Se esperan
resultado durante todo el | menores al resultado | transformaciones
proyecto. esperado. profundas al resultado

esperado.

Propdésito.

: _, " Proyectos semi- .
Dimension Proyectos estaticos Proyectos dinamicos

estaticos

Propésito Se espera generar | Se espera responder a | Se espera resolver
mejoras de desempefio | necesidades adicionales | problemas de desarrollo
del sistema en desarrollo. de los interesados o suplir | desde una perspectiva del
deficiencias encontradas | sistema como un todo.
durante las fases de

desarrollo y pruebas.
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Se espera atender
cambios en las

necesidades del negocio.

Participacion.

Dimensién

Proyectos estaticos

Proyectos semi-

estaticos

Proyectos dinamicos

Se espera que la mayoria

Participacion Se espera que la mayoria | Se espera que la mayoria
de los cambios puedan ser | de los cambios puedan ser | de los cambios puedan ser
gestionados por el grupo | gestionados involucrando | gestionados involucrando
respetando los | a los interesados | las méaximas autoridades
procedimientos relevantes para resolver el | dentro del proyecto y la
establecidos. problema. organizacion.

Proceso.

Dimensioén

Proyectos estaticos

Proyectos semi-

estaticos

Proyectos dinamicos

Proceso

= Se espera que se
mantengan las mismas
actividades y
procedimientos.

= Se espera que la
estructura continle siendo

igual.

= Se espera que las
relaciones, roles y
responsabilidades de cada
individuo dentro del
proyecto continien siendo

las mismas.

= Se espera que los
procedimientos y
actividades deban ser
revisados para acoger los
cambios propuestos.

= Se espera que la
estructura se ajuste para
acoger cambios

propuestos.

= Se espera que las
relaciones, roles y

responsabilidades de cada

= Se espera que los

procedimientos y
actividades deban ser
redisefiados para

ajustarse a la nueva

orientacion del proyecto.

= Se espera que la
estructura deba ser
definida nuevamente.

= Se espera que las
relaciones, roles s
responsabilidades de cada
individuo se definan desde
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Para ’ ajen“re.

individuo se ajusten para
articular cambios.

cero para cumplir

nuevos objetivos.

con

Una vez se tenga la evaluacion del nivel de estabilidad del proyecto, se retoma la matriz de

la figura 8 del numeral 2.3.1 Variables y herramientas de evaluacion del proyecto, para

ubicar el resultado que permite establecer el tipo de metodologia que favorece el desarrollo

del proyecto de la siguiente manera:

e Si el resultado del proyecto es dinamico, en la matriz se ubica en el rango con el mismo

nombre, el cual se identifica con el color verde

e Si el resultado del proyecto es semi-estatico, en la matriz se ubica en la mitad del rango

entre dinamico y estético, el cual se identifica con los colores naranja y amarillo

e Si el resultado del proyecto es estatico, en la matriz se ubica en el rango con el mismo

nombre, el cual se identifica con el color rojo

2.3.1.3 Evaluacién de proyectos para determinar si predomina la innovacion o la

experiencia.

De acuerdo con la naturaleza misma del proyecto existen objetivos que deben alcanzarse

por medio de soluciones innovadoras 0 basadas en la experiencia y el conocimiento previo.

Los siguientes son listados de las caracteristicas mas relevantes que tienen un proyecto con

un enfoque innovador y basado en la experiencia. Utilice la lista para determinar la

orientacion de su proyecto.

Proyecto en el que predomina lainnovacién:
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El proyecto inicia conociendo una necesidad u oportunidad, pero se requiere un proceso
de investigacion y desarrollo para conocer el entregable.

Las metas y objetivos se definen durante el desarrollo.

Hay un alto nivel de incertidumbre.

El desarrollo se hace a través de la investigacion y la generacion de ideas creativas.

El valor en el proyecto se obtiene reconociendo que las condiciones cambian con el
tiempo y por lo tanto se requieren nuevas soluciones. Los errores son una oportunidad
de aprendizaje.

El equipo se concentra en maximizar los beneficios a partir de ciclos repetitivos de

aprendizaje, creacién de prototipos, evaluacion y mejoramiento continuo.

Proyecto en el que predomina la experiencia.

]

El proyecto inicia conociendo el producto o servicio que debe ser entregado como
resultado.

Las metas y objetivos son claras desde el inicio.

Hay un bajo nivel de incertidumbre.

El proceso de desarrollo se hace bajo esquemas de imitacion o ingenieria inversa, que
afiaden poco valor y requieren poco aprendizaje.

El valor en el proyecto se apalanca en la experiencia que se adquiere durante el
aprendizaje y se busca no repetir errores del pasado.

El equipo se concentra en definir los hitos y tiempos para articular la entrega oportuna

del resultado.

Una vez se tenga la evaluacion de proyectos para determinar si predomina la innovacién o

la experiencia, se retoma la matriz de la figura 8 del numeral 2.3.1 Variables y herramientas

de evaluaciéon del proyecto, para ubicar el resultado que permite establecer el tipo de

metodologia que favorece el desarrollo del proyecto de la siguiente manera:

Si el resultado determina que predomina la innovacién, en la matriz se ubica en el rango

con este mismo nombre, el cual se identifica con el color verde
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e Si el resultado determina que es una combinacion entre innovacion y experiencia , en la

matriz se ubica en la mitad del rango, el cual se identifica con los colores naranja y

amarillo

e Sielresultado determina que predomina la experiencia, en la matriz se ubica en el rango

con este mismo nombre, el cual se identifica con el color rojo

2.3.1.4 Evaluacion de la claridad de los objetivos.

Para establecer la claridad de los objetivos del proyecto, el primer paso es evaluar si dichos

objetivos estan alineados con las metas de mas alto nivel de la entidad y si esa alineacién

es comprendida por todos los interesados. La siguiente figura ilustra los diversos tipos de

objetivos que pueden existir en una misma entidad y cémo los de menor nivel permiten

articular los objetivos de escalas mas altas.

OBIETIVOS
ESTRATEGICOS

OBIETIVOS
DEL AREA
ORGAMNIZACIONAL

OBJETIVOS
DEL AREA
ORGANIZACIOMNA

DBIETIVOS
DEL PROYECTO

OBIETIVOS
DEL PROYECTO

OBJETIOS

OBJETIVDS
DEL PROYECTO

OBIETIVOS INDIVIDUALES

Figura 10. Alineacién de los diferentes niveles de objetivos dentro de una organizacion. Fuente: Goal

Setting— Harvard Business Review.
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Una vez se ha establecido la relacion entre los objetivos de proyecto y los objetivos
estratégicos de la entidad, se procede a verificar si los interesados tienen claros cuéles son
los objetivos criticos, habilitantes y deseados, que se entienden como:

e Obijetivos criticos:
Son las metas cruciales que el proyecto debe cumplir para ser calificado como exitoso. Se

identifican con facilidad en los proyectos con objetivos claros.

e Objetivos habilitantes:
Son las metas o condiciones deseadas que facilitan la normal evolucién del desarrollo

planeado. Se identifican con facilidad en los proyectos con objetivos claros.

e Objetivos deseados:
Son las metas o condiciones que permiten que el proyecto se desarrolle de forma mas facil
y rapida. Se identifican con facilidad en los proyectos con objetivos claros.

Seguido a esta identificacion, se debe verificar que los objetivos planteados cumplan con

cinco caracteristicas que favorecen su claridad y comprension entre los interesados:

e El objetivo es especifico:
Contiene detalles suficientes para que pueda ser comprendido por cualquiera de los
interesados.

e El objetivo es medible:

Puede ser medido de forma cuantitativa o cualitativa para verificar su cumplimiento.

e El objetivo es lograble:
Puede ser alcanzado segun el criterio de expertos en desarrollo de software y en el area de

negocio a la que pertenece el objetivo.
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El objetivo es realista:

Tiene en cuenta las limitaciones de tiempo y recursos disponibles.

El objetivo es limitado en el tiempo:

Especifica un intervalo de tiempo en el que debe ser cumplido.

Para finalizar el proceso de evaluacion de la claridad de los objetivos, presentamos un

listado con las caracteristicas mas relevantes que tiene un proyecto, en el que los objetivos

son claros desde el inicio. Utilice la lista para complementar la evaluacion que se ha hecho

hasta el momento.

(CN QN N O KN g

Caracteristicas de un proyecto que tiene claros los objetivos desde el inicio:
El alcance es definido y no se modifica desde el inicio.

Se mantiene el alcance ajustando el tiempo y los recursos.

Se planean todas las caracteristicas del desarrollo de software.

Se cuenta con descripciones muy detalladas de los requerimientos.

Caracteristicas de un proyecto con objetivos inciertos al inicio:

Se definen el tiempo y los recursos desde un inicio. El alcance se ajusta durante el
desarrollo.

Se mantienen fijos el tiempo y los recursos para que durante el proyecto se definan los
objetivos por cumplir.

Se planea y disefia una caracteristica inicial del desarrollo de software y durante el

proyecto se descubren las siguientes caracteristicas.

Una vez se tenga la evaluacion de la claridad de los objetivos, se retoma la matriz de la

figura 8 del numeral 2.3.1 Variables y herramientas de evaluacion del proyecto, para ubicar
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el resultado que permite establecer el tipo de metodologia que favorece el desarrollo del

proyecto de la siguiente manera:

e Si el resultado indica que los objetivos son poco claros, en la matriz se ubica en el rango
con el mismo nombre, el cual se identifica con el color verde

e Si el resultado indica que no todos los objetivos son claros, en la matriz se ubica en la
mitad del rango entre objetivos claros y poco claros, el cual se identifica con los colores
naranja y amarillo

e Si el resultado indica que los objetivos son claros, en la matriz se ubica en el rango con

el mismo nombre, el cual se identifica con el color rojo

2.3.1.5 Evaluacion del nivel de costo de los proyectos.

El nivel de costo de los proyectos se determina de acuerdo a la siguiente tabla.

Dimension Costo moderado Alto costo
Costo (Presupuestos < 200 millones de COP Entre 200 y 800 millones de COP > B00 millones de COP
grandes)
Costo (Presupuestos < 100 millones de COP Entre 100 y 300 millones de COP > 300 millones de COP

pequefios)

Tabla 1. Nivel de costo de los proyectos. Fuente: Corporacion Colombia Digital.

Una vez se tenga el nivel de costo del proyecto, se retoma la matriz de la figura 8 del numeral
2.3.1 Variables y herramientas de evaluacién del proyecto, para ubicar el resultado que
permite establecer el tipo de metodologia que favorece el desarrollo del proyecto de la

siguiente manera:

e Si el resultado indica que es un presupuesto pequefio, en la matriz se ubica en el rango
de costo moderado, el cual se identifica con el color verde
e Si el resultado indica que es un presupuesto grande, en la matriz se ubica en el rango

de muy costoso, el cual se identifica con el color rojo
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2.3.1.6 Evaluacién de proyectos en los que predomina la orientacion al producto o
al proceso.

Los proyectos pueden tener dos tipos de orientaciones que determinan la metodologia de
trabajo requerida. En el primer tipo la prioridad es el producto y por lo tanto las variables
relevantes para tomar las decisiones son: el valor, el negocio, el cliente y el mercado. Este
tipo de proyectos tiene un enfoque en las caracteristicas y funcionalidades del desarrollo de
software, todos los esfuerzos van dirigidos a cumplir principalmente con las expectativas y
el estado y avance se mide respecto al cumplimiento de los requerimientos. La siguiente

figura muestra las variables que enmarcan un proyecto orientado al producto:

Figura 11. Restricciones en el modelo de gestion del proyecto orientado al producto. Fuente:

Differences between product and project management — Hector del Castillo.

En contraste con el tipo anterior, en los proyectos orientados al proceso se observa que las
decisiones estan enmarcadas por las variables: calidad, alcance, tiempo y recursos. Es
decir, el enfoque en este caso va dirigido a gestionar las actividades que deben ser
ejecutadas para crear el desarrollo de software y el avance y estado se miden respecto al
cumplimiento de dichas actividades segun el plan establecido. La siguiente figura muestra

las variables que enmarcan un proyecto orientado al proceso.
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Figura 12. Restricciones en el modelo de gestion del proyecto orientado al proceso. Fuente:

Differences between product and project management — Hector del Castillo.

Una vez se tenga la evaluacion del proyecto para determinar si predomina la orientacion al
producto o al proceso, se retoma la matriz de la figura 8 del numeral 2.3.1 Variables y
herramientas de evaluacion del proyecto, para ubicar el resultado que permite establecer el

tipo de metodologia que favorece el desarrollo del proyecto de la siguiente manera:

¢ Si el resultado determina que predomina la orientacion al producto, en la matriz se ubica
en el rango con el mismo nombre, el cual se identifica con el color verde
e Si el resultado determina que predomina la orientacién al proceso, en la matriz se ubica

en el rango con el mismo nombre, el cual se identifica con el color rojo

2.3.1.7 Evaluacién de la flexibilidad de los proyectos.

La flexibilidad mide qué tan facil se puede adaptar un proyecto a cambios de las condiciones
durante todo el ciclo de vida. Dependiendo de la naturaleza del proyecto pueden existir

diferentes niveles de adaptabilidad segun los siguientes aspectos:

e Cambios en el alcance:
Este tipo de proyectos se caracteriza por contar con el apoyo y seguimiento cercano del
equipo de liderazgo de la entidad. Desde el principio los interesados son conscientes

gue se pueden producir eventuales cambios y por eso tienen mecanismos
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preestablecidos para revisar y ajustar el alcance inicialmente planteado. Los procesos
de gestion de cambio son rapidos y sencillos.

Flexibilidad en los recursos:

Se da cuando el proyecto es critico para la organizacion y existe poca flexibilidad en el
tiempo disponible o en la acotacion del alcance inicialmente pactado, en ambos casos
la organizacion cuenta con recursos adicionales y con la voluntad de invertirlos para
sacar adelante el proyecto. Para esto, se preestablecen mecanismos de gestion de
cambios rapidos y simples, para revisar y ajustar los recursos asignados.

Flexibilidad en el tiempo:

Estos proyectos tienen un nivel bajo de criticidad para la organizacion, por lo que pueden
ser postergados sin afectar los planes de la entidad. Son proyectos que normalmente no
son flexibles en términos del alcance y cuentan con mecanismos preestablecidos de
gestiébn de cambios rapidos y simples para revisar y ajustar los tiempos inicialmente
pactados.

Flexibilidad en el nivel de calidad:

Por lo general este no es un aspecto que sea flexible en los proyectos ya que los
requisitos de calidad se establecen bajo condiciones minimas que no pueden
modificarse. Sin embargo, en contadas excepciones se encuentran proyectos en los que
el cliente esta dispuesto a sacrificar algin aspecto poco critico de la calidad del producto
para tener una entrega oportuna o dentro del rango de recursos disponibles.
Flexibilidad en las regulaciones:

La leyes, normas y regulaciones que debe tener en cuenta un proyecto determinan un
marco gue limita los tipos de soluciones que pueden tenerse en cuenta para resolver un
problema o suplir una necesidad. La flexibilidad del proyecto es delimitada por las
normas que le aplican.

Flexibilidad en la tecnologia:

Los proyectos que son flexibles frente a la tecnologia tienen libertad para evaluar y

seleccionar diferentes tipos de soluciones gracias a que cuentan con requerimientos
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técnicos elasticos y a que el mercado ofrece un amplio portafolio de opciones en el que
se puede evaluar la relacion costo-beneficio de cada alternativa.

¢ Flexibilidad en los procesos:
Los procesos que afectan el proyecto son un factor critico de flexibilidad porque son una
fuente importante de requerimientos y restricciones. Un proceso que permite cambios
amplia la gama de opciones para proponer una solucion.

e Flexibilidad en las personas:
La capacidad de adaptacién al cambio de los grupos interesados incide en las decisiones
que toman sobre el proyecto. Normalmente, todos los procesos de gestiébn de cambios
requieren la aprobacion de un grupo de personas que tienen asignada esta
responsabilidad. El nivel personal de flexibilidad de este grupo de personas incide

directamente en el nivel de flexibilidad del proyecto.

Es importante tener en cuenta que la flexibilidad del proyecto es diferente a la estabilidad
del proyecto. En la evaluacion de estabilidad se midio el volumen de cambios esperados,
mientras que con la evaluacion de flexibilidad lo que se busca es establecer qué tan facil se
puede adaptar un proyecto a los cambios en las diferentes etapas del ciclo de vida. La
siguiente grafica ilustra en verde un proyecto que se mantiene flexible a lo largo del ciclo de
vida, es decir, que se adapta al cambio facilmente incluso en las etapas finales; en contraste,
la linea roja muestra un proyecto que es flexible en las etapas iniciales pero que pierde
flexibilidad con el avance del proyecto.
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Proyectos que mantienen
su flexibilidad

FLEXIBILIDAD

Proyectos que tienden a
ser rigidos

CIHCLO DE VIDA

Figura 13. Flexibilidad de los proyectos a lo largo del ciclo de vida. Fuente: Agile benefits—

VersionOne.

Una vez se tenga la evaluacion de la flexibilidad de los proyectos, se retoma la matriz de la
figura 8 del numeral 2.3.1 Variables y herramientas de evaluacion del proyecto, para ubicar
el resultado que permite establecer el tipo de metodologia que favorece el desarrollo del

proyecto de la siguiente manera:

e Si el resultado indica que el proyecto es flexible, en la matriz se ubica en el rango con el
mismo nombre, el cual se identifica con el color verde

e Si el resultado indica que el proyecto se encuentra en flexible y rigido, en la matriz se
ubica en la mitad del rango, el cual se identifica con los colores naranja y amarillo

e Si el resultado indica que el proyecto es rigido, en la matriz se ubica en el rango con el

mismo nombre, el cual se identifica con el color rojo

2.3.1.8 Consideraciones para determinar la extensiéon en tiempo de un proyecto.

La evaluacion de la extension de un proyecto busca determinar los margenes de tiempo que

se manejan. Para este examen se establecieron seis dimensiones que permiten determinar
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Si un proyecto es extenso o0 poco extenso. La siguiente tabla presenta las dimensiones y los

rangos de evaluacion sugeridos para cada caso:

Dimensiones ‘ Extenso Poco extenso
Horizonte de planeacion Largo y mediano plazo: > 1 afio Corto plazo: < 1 afio
Distancia temporal entre el usuario | Mas de una hora. Menos de una hora.

final y el desarrollador

Tiempos entre la especificacion y la | Mayor a dos semanas. Menor a dos semanas.

implementacion.

Tiempo para detectar problemas Mayor a ocho semanas. Menor a ocho semanas.

Riegos asociados al cronograma | Riesgos gestionados de alta | Riesgos gestionados de baja

del proyecto probabilidad e impacto. probabilidad e impacto.

Rapidez para responder al cambio Inferior a dos semanas Superior a dos semanas.

Tabla 2. Dimensiones que permiten establecer si un proyecto es extenso o poco extenso. Fuente:

Agile vs Waterfall Project Management— Venveo.

Una vez se tenga la evaluacion para determinar la extension en tiempo, se retoma la matriz
de la figura 8 del numeral 2.3.1 Variables y herramientas de evaluacién del proyecto, para
ubicar el resultado que permite establecer el tipo de metodologia que favorece el desarrollo

del proyecto de la siguiente manera:

e Si el resultado indica que no es muy extenso, en la matriz se ubica en el rango con el
mismo nombre, el cual se identifica con el color verde
e Sielresultado indica que es muy extenso, en la matriz se ubica en el rango con el mismo

nombre, el cual se identifica con el color rojo

2.3.1.9 Proyectos In-House vs proyectos tercerizados.

La decision de desarrollar los proyectos dentro de la entidad (in-hose) o a través de los

servicios de un proveedor (tercerizar) tiene implicaciones importantes en la eleccion de la
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metodologia que mas se ajusta a la dinamica de trabajo. Las variables que determinan si el
desarrollo sera in-house o tercerizado son principalmente: el nivel de criticidad y el nivel de
competencia de la entidad en el tema. La matriz que se muestra a continuacion ilustra los

casos en que resulta conveniente cada tipo de desarrollo:

ALTO Proyectos fn-

house para

mantener el
control sobre la
competencia del

Proyectos
tercerizados para
reducir costos

o

= _

= negocio

o

|}

=

(]

=@ MEDIO

-1

L=

—

el

e

a

= Proyeactos Proyectos

8 tercerizados para tercerizados para
reducir costos mejorar

BAID
BAID MEDID ALTO

CRITICIDALD PARA EL NEGOCHD

Figura 14. Variables que determinan que un proyecto sea tercerizado. (Proposed Outsourcing Matrix

— Hunger y Wheelen).

Existen otras seis variables que también influyen sobre el proceso de tercerizacion de un

proyecto:
Calidad.
Variable In-house Tercerizado
Calidad Se tiene control sobre las iniciativas de calidad que | El proveedor estd especializado en el tipo de
se desean implementar en el proyecto. proyecto y por lo tanto cuenta con iniciativas de

calidad mucho mas robustas.
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Se pueden ejecutar con facilidad procesos de
trazabilidad sobre los problemas detectados.

Costo.
Variable In-house ‘ Tercerizado ‘
Costo Es dificil lograr economias de escala en proyectos | Se generan economias de escala ya que el
In-house. proveedor gestiona y ejecuta varios proyectos
similares.
El proveedor tiene incentivos para disminuir los
costos y mejorar sus margenes de ganancia.
Velocidad.

Variable In-house Tercerizado

Velocidad | Se pueden programar los tiempos de las | Los tiempos quedan estipulados en el contrato y su
actividades del proyecto de acuerdo a las | incumplimiento implica penalidades para el

necesidades del negocio. proveedor.
Flexibilidad.
Variable In-house Tercerizado ‘
Flexibilidad Este tipo de proyecto se ajusta facilmente a | Se tiene mayor flexibilidad y capacidad para

realidad y necesidades especificas del | responder a eventos inesperados.
negocio.
La demanda de recursos adicionales significa
Pueden presentarse limitaciones de capacidad | retos para balancear los requerimientos de todos
debido a la disponibilidad limitada de los | los clientes.

recursos.

Experiencia.

Variable In-house { Tercerizado
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Experiencia La experiencia en el proyecto puede ser | Ya que el foco del negocio esta en una clase
reducida y no tener el grado de especializacion | especifica de proyectos se tiene mas experiencia
gue el proyecto demanda. y recursos altamente especializados.

Comunicacion.

Variable In-house H Tercerizado

]
Comunicacion La comunicacion fluye facilmente y no significa | La comunicacion es mas compleja, se deben

costos adicionales para la organizacion. formalizar los medios y momentos de

comunicacién y se generan costos adicionales.

Una vez se tenga la evaluacion si el proyecto lo desarrolla In-House o a través de un tercero,
se retoma la matriz de la figura 8 del numeral 2.3.1 Variables y herramientas de evaluacién
del proyecto, para ubicar el resultado que permite establecer el tipo de metodologia que

favorece el desarrollo del proyecto de la siguiente manera:

e Si el resultado indica que es In-House, en la matriz se ubica en el rango con el mismo
nombre, el cual se identifica con el color verde
e Si el resultado indica que es tercerizado, en la matriz se ubica en el rango con el mismo

nombre, el cual se identifica con el color rojo

2.3.1.10 Evaluacién de madurez de la tecnologia.

La madurez de la tecnologia especifica el tipo de riesgos a los que se enfrentara un proyecto
y por lo tanto debe considerarse en la dinamica de trabajo. Esta madurez puede ser
evaluada a partir de los parametros: evolucion, sostenibilidad y obsolescencia tecnolégica.
La siguiente tabla describe los criterios para determinar el nivel de cada uno de los tres

parametros:

Parametro | Muy bajo Muy alto
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Evolucion de la | Tecnologia Tecnologia Tecnologia Tecnologia lista | Tecnologia
tecnologia probada y | probada para la | probada en | para ser usada | experimental.
ampliamente aplicacion actual | proyectos pilotos | como piloto.

usada en la
industria.

y lista para su
adopcién

masiva.

y lista para ser
adoptada en
proyectos de
produccién.

Sostenibilidad
de la tecnologia

Dentro del ciclo
de vida del
producto la
tecnologia esta
ubicada en la
fase de

estabilizacion.

Dentro del ciclo
de vida del
producto la
tecnologia esta
ubicada al inicio
o al final de la
fase de

estabilizacion.

Dentro del ciclo
de vida del
producto la
tecnologia esta
ubicada al final
de la fase de
desarrollo de
producto o al
comienzo de la
fase de
declinacion del
producto.

Dentro del ciclo
de vida del
producto la
tecnologia esta
ubicada al inicio
de la fase de
desarrollo de
producto o al
final de la fase
de declinacién

del producto.

Dentro del ciclo
de vida del
producto la
tecnologia  se
ubica en la fase
de desarrollo o
de
obsolescencia.

Obsolescencia

Se cuenta con
tecnologia que
corresponde al
estado del arte
de la industria.
La
obsolescencia
no es un
problema en el
momento.

Se cuenta con
tecnologia que
corresponde al
estado del arte
de la industria.
La
obsolescencia
no es un
problema en el
momento.

Se cuenta con
tecnologia
vigente pero
existen

desarrollos en
curso que
remplazaran la
tecnologia en el

futuro.

Se cuenta con
tecnologia
vigente pero
existen

desarrollos que
remplazaran la
tecnologia en el

corto plazo.

La tecnologia ya
no es vigente y
no debe ser

usada en nuevos

proyectos. El
soporte es
escaso.

Tabla 3. Criterios de evaluacion de madurez de la tecnologia. Fuente: An Approach to Technology

Risk Management — Ricardo Valerdi — Ron Khol.

En particular, para determinar el nivel de riesgo que significa la sostenibilidad tecnolégica

es util tener en cuenta el ciclo de vida de un producto tecnologico, para facilitarlo lo

ilustramos en la siguiente figura. El eje X muestra una flecha que cambia de color de acuerdo

con el nivel de riesgo de incertidumbre tecnolégica para cada etapa: rojo representa riesgo
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de alto impacto, amarillo es riesgo moderado y verde riesgo bajo. El eje Y muestra la
sostenibilidad de la tecnologia en aspectos como desarrollo de la tecnologia, desarrollo del

producto, estabilizacién del producto, declinacion del producto y obsolescencia.

SOSTENIBILIDAD DE LA TECNOLOGIA

CICLO DE VIDA DE LA TECNOLOGIA

” =
- L

Figura 15. Nivel de sostenibilidad de la tecnologia segun la el ciclo del vida del producto tecnolégico.

Fuente: An Approach to Technology Risk Management — Ricardo Valerdi — Ron Khol.

Una vez se tenga la evaluacion de madurez de la tecnologia, se retoma la matriz de la figura
8 del numeral 2.3.1 Variables y herramientas de evaluacion del proyecto, para ubicar el
resultado que permite establecer el tipo de metodologia que favorece el desarrollo del
proyecto de la siguiente manera:

e Si el resultado indica que es una tecnologia madura, en la matriz se ubica en el rango

con el mismo nombre, el cual se identifica con el color verde
e Si el resultado indica que es una tecnologia desconocida, en la matriz se ubica en el
rango con el mismo nombre, el cual se identifica con el color rojo

2.3.2 Variables y herramientas de evaluacién del equipo y la entidad.
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Para el comportamiento del equipo de proyecto y la estructura organizacional de la entidad
en el diagnostico se identificaron diez variables que permiten establecer qué tipo de
metodologia es mas apropiada, donde lo apropiado es ubicarse en la franja gris de se

muestra en la gréfica.

DEPEMDIEMTES ESTR! URA
L L AU CO RES AL A N

(&
(C
(&
(&
(S
(&
(&
(&
(&
(C

+AGIL EMPODERADOS PEQUENOS CERCANOSAL CORRECTIVO PARTICIPATIVO BIENVEMIDAAL ESTRUCTURA COLABORATIVO ROLES TRABAJO EN
AUTOGESTION CLIENTE CAMBIO AUTO- FLEXIBLES EQuiro
AUTOMOTIVACION ORGANIZADA CROSFUNCIONAL

Figura 16. Variables del comportamiento del equipo y la estructura organizacional que determinan

idoneidad de la metodologia. Fuente: Corporacion Colombia Digital.

Las herramientas para evaluar cada una de las variables se explican a continuacion:

2.3.2.1 Evaluacién del empoderamiento del equipo.

El empoderamiento es un proceso cultural de autodeterminacion con el que las personas y
los equipos participan activamente en las decisiones y actividades que afectan su entorno.
En cuanto a los proyectos de desarrollo de software, el empoderamiento determina la
dindmica de trabajo y la seleccién de la metodologia de desarrollo. Para evaluarlo se deben
tener en cuenta las habilidades blandas de cada uno de los integrantes y su capacidad de
decidir y responsabilizarse con un objetivo. Se sugiere utilizar como guia de evaluacion la

siguiente matriz:
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SON RESPONSABLES DE
DECISIONES SOBRE
PROCESOS Y ESTRATEGIA

/

TOMAN DECISIONES

yd

PARTICIPAN EN LAS
DECISIONES

/

PROVEEN
RETROALIMENTACION

/

NO TIENEN PODER DE
DECISION

HABILIDADES BLANDAS
REQUERIDAS

Figura 17. Matriz de evaluacion del nivel de empoderamiento del equipo de proyecto con respecto a
nivel de madurez de las habilidades blandas requeridas. Fuente: An Approach to Technology Risk

Management — Ricardo Valerdi — Ron Khol.

Una vez se tenga la evaluacion del empoderamiento del equipo, se retoma la matriz de la
figura 16 del numeral 2.3.2 Variables y herramientas de evaluacion del equipo y la entidad,
para ubicar el resultado que permite establecer el tipo de metodologia que favorece el

desarrollo del software de la siguiente manera:

e Si el resultado indica que el equipo es empoderado, en la matriz se ubica en el rango

con el mismo nombre, el cual se identifica con el color verde
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e Si el resultado indica que el equipo es dependiente, en la matriz se ubica en el rango

con el mismo nombre, el cual se identifica con el color rojo

2.3.2.2 Evaluacion del tamafio de un equipo del proyecto.

En el contexto de proyectos de desarrollo de software hay rangos particulares para
determinar cuando un equipo de trabajo es grande o pequefio. Los grupos de mas de diez
personas son considerados equipos grandes, que significan esfuerzos adicionales en
gestion de comunicacion, incentivos, etc. Los grupos de diez 0 menos personas son
considerados equipos pequefios en los que la informacion fluye con rapidez y la rotacion es
un riesgo de muy alto impacto. El tamafo del equipo permite predecir algunos de los

desafios y ventajas que tendra la dinamica de trabajo.

Una vez se tenga la evaluacion del tamafio de un equipo del proyecto, se retoma la matriz
de la figura 16 del numeral 2.3.2 Variables y herramientas de evaluacion del equipo y la
entidad, para ubicar el resultado que permite establecer el tipo de metodologia que favorece

el desarrollo del software de la siguiente manera:

e Si el resultado indica que es pequefio, en la matriz se ubica en el rango con el mismo
nombre, el cual se identifica con el color verde
e Si el resultado indica que es grande, en la matriz se ubica en el rango con el mismo

nombre, el cual se identifica con el color rojo

2.3.2.3 Evaluacién de la cercania al cliente.

Esta variable busca evaluar la sincronia en la comunicacion y la dispersion cultural que
existe entre los usuarios y el equipo de desarrollo. Ambos parametros determinan la
dinamica de trabajo del equipo del proyecto y, por lo tanto, son un factor relevante en la
seleccion de la metodologia de desarrollo.

ESQUEMA PARA CONTRATAR PROYECTOS DE DESARROLLO DE SISTEMAS DE INFORMACION
Pag. 69 de 297




Contrato Interadministrativo N° 000376 de 2015

PUBLICY . . -
A Servicios de acompafiamiento especializado al vive dlgl*al
@ M I N T I c Ministerio TIC en la implementacion de las iniciativas: Pam ,ajen‘re
20 Fortalecimiento de la Gestion de Tl en el estado y la

Estrategia de Gobierno en linea

>
< Colonts

La siguiente gréfica ilustra una forma de evaluar la cercania al cliente segun el medio de
contacto que se usa con mayor frecuencia en la comunicacion. En los casos en que los
documentos y el correo electronico dominan la comunicacion entre usuario y desarrollador,
se puede decir que la relacién es lejana. En los casos en que las reuniones personales y
virtuales dominan la comunicacion entre usuario y desarrollador se puede decir que la

relacion es mucho mas cercana

QD) -~
og o

DESARROLLADOR

J

TELEFOHG

oD
O

REUNIGH
PRESENCIAL

REUNION
WIRTUAL

QORRED
ELECTRONSCD

DOCUMENTOS

CERCAMNO
AL CLIENTE
=

LEJAND
AL CLIENTE
*

LUSUARIO FINAL

Figura 18. Medios de contacto dominantes en la comunicacién entre el equipo desarrollador y

usuario final. Fuente: Organizational Behaviour Huczynski y Buchanan.

Otra herramienta que permite evaluar la sincronia en la comunicacién es la matriz que se
muestra a continuacion y que considera las dimensiones de espacio y tiempo que

determinan la relacion entre ambas partes:
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Sincrono — Misma ubicacion Sincrono — Ubicacién diferente
Coincide Reuniones presenciales Llamadas telefonicas
Video conferencias
Tiempo
IAsincrono — Misma ubicacion Asincrono— Ubicacion diferente
No coincide [Salas de trabajo. Correo electronico.
Intranet

Tabla 4. Matriz de intercambio de informacién teniendo en cuenta el espacio y tiempo. Fuente:

Corporaciéon Colombia Digital.

Finalmente, la evaluacion de la dispersion cultural del grupo puede ser hecha calificando
nueve aspectos que determinan la cercania entre usuarios finales y el equipo desarrollador.
El evaluador se puede basar en la siguiente matriz que califica la cercania entre tres niveles:

bajo o lejano, medio y alto o lejano.

I N N L

Cercania entre las diferentes disciplinas

Entendimiento de la tecnologia

Afinidad en el estilo de trabajo

Cercania cultural

Sincronia de la comunicacién

Frecuencia en la comunicacién

Calidad de la comunicacion

Cercania fisica (frecuencia con que trabajan en el mismo espacio)

Cohesion de grupo

Tabla 5. Matriz de evaluacion de la dispersion cultural entre usuarios finales y el equipo

desarrollador. Fuente: Organizational Behaviour Huczynski y Buchanan.
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Una vez se tenga la evaluacion de la cercania al cliente, se retoma la matriz de la figura 16
del numeral 2.3.2 Variables y herramientas de evaluacion del equipo y la entidad, para
ubicar el resultado que permite establecer el tipo de metodologia que favorece el desarrollo

del software de la siguiente manera:

e Siel resultado indica que es cercano al cliente, en la matriz se ubica en el rango con el
mismo nombre, el cual se identifica con el color verde
e Si el resultado indica que es lejano al cliente, en la matriz se ubica en el rango con el

mismo nombre, el cual se identifica con el color rojo

2.3.2.4 Evaluacion de larespuesta del equipo frente a los problemas.

En los equipos de proyecto se puede observar que frente a los problemas pueden existir
dos tipos de enfoque: preventivo y correctivo; aunque segun la situacion, un mismo grupo
puede usar cualquiera de los dos enfoques, sin embargo se observa que uno de los dos
domina la dinamica de trabajo. A continuacion se presentan las actividades y caracteristicas

que predominan en cada caso.

Enfoque preventivo:

El equipo identifica los riesgos

El equipo disefia estrategias de proteccion

El equipo implementa las estrategias de prevencion

El equipo prueba las estrategias de prevencion

El equipo asegura el uso y apropiacion de las estrategias preventivas

N NRNNENEN

El equipo cuenta con un plan de mejoramiento continuo para esas estrategias

Enfoque correctivo:

=

El equipo identifica y describe el problema

El equipo controla las consecuencias no deseadas
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M El equipo identifica la causa del problema
M El equipo disefa la accién correctiva
M El equipo implementa la accién correctiva

M El equipo evalla la efectividad de la accion correctiva

Una vez se tenga la evaluacion de la respuesta del equipo frente a los problemas, se retoma
la matriz de la figura 16 del numeral 2.3.2 Variables y herramientas de evaluacion del equipo
y la entidad, para ubicar el resultado que permite establecer el tipo de metodologia que

favorece el desarrollo del software de la siguiente manera:

e Si el resultado indica que es correctivo, en la matriz se ubica en el rango con el mismo
nombre, el cual se identifica con el color verde
e Si el resultado indica que es preventivo, en la matriz se ubica en el rango con el mismo

nombre, el cual se identifica con el color rojo

2.3.2.5 Evaluacién del estilo de liderazgo en el equipo.

Uno de los principales factores que define la dinamica de trabajo de un equipo es el estilo
de liderazgo bajo el cual se toman las decisiones en el grupo. Puede comprender desde
actitudes con la que las decisiones son completamente controladas por los lideres de la
organizacion o proyecto hasta estilos en los que la participacion del lider es reducida y el

protagonismo lo tienen quienes integran el proyecto.

La siguiente figura muestra en el extremo izquierdo las caracteristicas de un liderazgo
autocratico y en el extremo derecho las caracteristicas de un liderazgo participativo. Entre
los dos extremos existen combinaciones de ambos estilos y de acuerdo con la descripcion,

se puede evaluar cual de los dos domina la cultura organizacional del grupo o entidad.
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ESTILO AUTOCRATICO ESTILO PARTICIPATIVO

USO DE AUTORIDAD
POR PARTE DEL LiDER

AUTONOMIA DEL
EQUIPO

) El lider permite
El lider El lider El lider que el equipo

ider resenta un )
El lid t:
. , presenta una presenta las analice el
El lider tomala | El lider toma la presenta la problema, .

condiciones y problema,

e o d i osible _
decision y la decision y la |dea||,l pide P recibe e
: " " L : i solicita que el encuentre las
comunica Vende retroalimentaci sugerencias y : "
, R equipo tome la | condiciones y

decisidn que
puede ser
cambiada decision tome la

decisiones .
decisian

Figura 19. Estilo de liderazgo en los equipos de proyecto. Fuente: Modelo de Vroom — Yetton.

Una vez se tenga la evaluacion del estilo de liderazgo en el equipo, se retoma la matriz de
la figura 16 del numeral 2.3.2 Variables y herramientas de evaluacion del equipo y la entidad,
para ubicar el resultado que permite establecer el tipo de metodologia que favorece el

desarrollo del software de la siguiente manera:

e Sielresultado indica que es participativo, en la matriz se ubica en el rango con el mismo
nombre, el cual se identifica con el color verde
e Si el resultado indica que es autocratico, en la matriz se ubica en el rango con el mismo

nombre, el cual se identifica con el color rojo

2.3.2.6 Evaluacién de la actitud del equipo frente al cambio.

La actitud que los individuos y grupos tienen frente al cambio determina la dinamica de
trabajo del proyecto y el tipo de esfuerzos que se deben hacer para obtener los resultados
planeados. En términos generales los individuos pueden tener tres actitudes frente al

cambio: buscan sabotear, son observadores pasivos 0 participan activamente en la
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construccion del cambio. Cada una de esas tres actitudes esta fuertemente ligada al nivel
de entendimiento de las motivaciones que suscitaron la necesidad de cambio y las
consecuencias que tiene el proceso para los interesados y la entidad.

SABOTEADORES OBSERVADORES PASIVOS COMPLETAMENTE COMPROMETIDOS

ENTIENDE
INFORMADO
| DESINFORMADO |

Figura 20. Actitud de los individuos frente al cambio. Fuente: Change management - Harvard

Business Review.

Las caracteristicas que permiten identificar la actitud que tiene un equipo frente al cambio

se describen a continuacion para cada una de las tres categorias definidas:

Tipos de

R Caracteristicas Sugerencias
individuos

Saboteadores e Creen que el cambio no es | Aprovechar el lanzamiento (kick off) del

proyecto para socializar la importancia de

necesario ue empeorara la
y d P todos y cada uno de los miembros del equipo

situacion. y resaltar su participacion.

e No confian en los lideres que

; . Mantener informado al equipo conforme a su
estan generando y gestionando | . ) _
nivel de jerarquia y conveniencia de

el programa de cambio. socializacion de informacién, para ir

e NoO les gusta la forma en que el presentando avances, importancia de los
) L aportes y la colaboracion e impacto que ellos
cambio estd iniciando en la | . i -
tienen en la consecucion del objetivo.

organizacion.

e No confian en que el programa Asignar claramente las responsabilidades
de cambio va a ser exitoso.
e No proveen retroalimentacion ni

participan en la planeacion e
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implementacion de los procesos
de cambio.

Sienten que el cambio significara
pérdidas personales (seguridad,
dinero, estatus, amigos, etc.)
Creen en el statu quo.

Han sufrido muchos cambios
recientemente y no pueden

manejar cambios adicionales.

Observadores No participan de ninguna forma | Motivar a los observadores pasivos para
Pasivos ., hacerlos participes activos y colaboradores
en los procesos de planeacion e .
del proyecto y del proceso de cambio.
implementacion del cambio.
No tienen una opinién en favor o | Exponer los beneficios directos o indirectos
. gue presentan los cambios a los que se
en contra del cambio. ) o
enfrenta el area y/o la organizacion.
No sienten que el cambio los
afecte ni positiva ni
negativamente.
Evitan involucrarse en el
programa de cambio.
Comprometidos Creen que el cambio es e| | Este tipo de individuos se pueden

enfoque correcto.

Respetan y confian en las
personas que lideran el cambio.
Esperan que nuevas
oportunidades y retos surjan a

partir del cambio.

comprometer como lideres y hacer que los
saboteadores y los observadores pasivos se
involucren positivamente en los programas de
cambio.
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e Se involucran en la planeacion e
implementacion del programa de
cambio.

e Confian en que el cambio traera
ganancias personales.

e Disfrutan los retos y la emocion
que implican los programas de

cambio.

Tabla 6. Caracteristicas de un equipo frente al cambio. Fuente: Corporacion Colombia Digital.

Una vez se tenga la evaluacion de la actitud del equipo frente al cambio, se retoma la matriz
de la figura 16 del numeral 2.3.2 Variables y herramientas de evaluacion del equipo y la
entidad, para ubicar el resultado que permite establecer el tipo de metodologia que favorece

el desarrollo del software de la siguiente manera:

e Si el resultado indica que acepta el cambio, en la matriz se ubica en el rango con el
mismo nombre, el cual se identifica con el color verde
e Si el resultado indica que es resistente al cambio, en la matriz se ubica en el rango con

el mismo nombre, el cual se identifica con el color rojo

2.3.2.7 Evaluacién de la estructura organizacional.

La estructura organizacional de la entidad y la forma como se estructuran los equipos
determinan la dinamica de trabajo del grupo y por lo tanto son un factor importante dentro
de la selecciéon de la metodologia de desarrollo de software. La estructura organizacional
puede tener varias configuraciones, pero existen dos modelos principales que influyen
drasticamente en la forma en que se comunica el equipo y la forma en que se realizan las
actividades. Estos dos tipos de estructura organizacional son: estructura de modelo
mecanico y estructura de modelo organico. La siguiente grafica muestra la configuracion

caracteristica de cada una de esas estructuras:
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Figura 21. Modelos que describen las dos principales configuraciones de la estructura

organizacional. Fuente: Organizational Behaviour — Robbins Judge.

Las caracteristicas principales que permiten identificar a cada uno de estos modelos se

presentan a continuacion:

Modelo mecanico.

M Alta especializacion de los funcionarios.
M Jerarquia rigida.

M Clara linea de mando.

M Alta formalizacion.

M Centralizacion.

M Niveles de control muy acodados.

Modelo organico.

Equipos cros-funcionales
Jerarquia flexible.

Libre flujo de informacion.
Baja formalizacion.

Descentralizacion.

N NRNNENEN

Niveles de control muy amplios
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Una vez se tenga la evaluacién de la estructura organizacional, se retoma la matriz de la
figura 16 del numeral 2.3.2 Variables y herramientas de evaluacion del equipo y la entidad,
para ubicar el resultado que permite establecer el tipo de metodologia que favorece el

desarrollo del software de la siguiente manera:

e Si el resultado indica que es una estructura auto-organizada, en la matriz se ubica en el
rango con el mismo nombre, el cual se identifica con el color verde
e Si el resultado indica que es una estructura jerarquica rigida, en la matriz se ubica en el

rango con el mismo nombre, el cual se identifica con el color rojo

2.3.2.8 Evaluacién del ambiente de trabajo del equipo.

El estilo de trabajo del equipo normalmente tiende a ser dominado por dos tipos de
conductas: individualismo o colectivismo; estos ademas determinan la dinamica de trabajo
y la seleccion de la metodologia de desarrollo de software. Las caracteristicas principales

de ambos estilos son:

Enfoque individualista:

Prevalecen los intereses personales y de su circulo inmediato dentro de la organizacion
Alta orientacion al YO

Privilegia el derecho a la privacidad

Prevalece la opinién individual

NN NNEN

Los incentivos estan orientados a premiar: logros personales, independencia,

competencia, respeto a la jerarquia y capacidad para cambiar las circunstancias

=

El incumplimiento de los lineamientos se traduce en sentimientos de culpabilidad

e Enfoque colectivo:
M Prevalecen los intereses colectivos de toda la organizacion
M Alta orientacion a NOSOTROS
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M Privilegia el sentido de pertenencia

M Prevalece la armonia colectiva

M Los incentivos estan orientados a premiar: logros colectivos, interdependencia,
cooperacion, debate, capacidad de adaptacion a las circunstancias

M El incumplimiento de los lineamientos se traduce en sentimientos de vergiienza

Una vez se tenga la evaluacion del ambiente de trabajo del equipo, se retoma la matriz de
la figura 16 del numeral 2.3.2 Variables y herramientas de evaluacién del equipo y la entidad,
para ubicar el resultado que permite establecer el tipo de metodologia que favorece el

desarrollo del software de la siguiente manera:

e Sielresultado indica que es colaborativo, en la matriz se ubica en el rango con el mismo
nombre, el cual se identifica con el color verde
e Sielresultado indica que es individualista, en la matriz se ubica en el rango con el mismo

nombre, el cual se identifica con el color rojo

2.3.2.9 Evaluacién de la flexibilidad de los roles en el equipo.

La flexibilidad que tienen los roles en un equipo de trabajo u organizacion es un factor que
contribuye a definir el espectro de posibilidades para enfrentar los desafios que supone un
proyecto de desarrollo de software. Por tal razon, es importante tener claro desde un inicio
qué flexibilidad ofrece la organizacion y sus integrantes para asumir retos diferentes a los
formalmente establecidos. Para hacer esta evaluaciéon a continuacién se listan los aspectos

gue permiten diferenciar una organizacién con roles rigidos de una con roles flexibles:

e Caracteristicas de una organizacion con roles rigidos:
M Bajo tiempo de respuesta: el proceso de evaluar y aprobar cambios es extenso debido

a gque existen lineas muy complejas de decision y reporte.
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M Alta complejidad en la gestién de las cargas laborales: los recursos estan disponibles

tiempo completo en la organizacion y la disponibilidad no es aprovechada eficientemente
para el proyecto.

Los recursos contratados son altamente especializados: Cada posicion en la
organizacion tiene formalmente definida las responsabilidades y tareas por desarrollar.
Las personas son contratadas de acuerdo con perfiles especializados definidos segun
el rol. Se observa alta resistencia y dificultades para asumir responsabilidades y tareas
que estén fuera del rol.

Caracteristicas de una organizacion con roles flexibles:

Modelo de la estructura organizacional: normalmente se observa una estructura tipo
grafo con diferentes nodos de decisidon. Existen lineas de reporte y comunicacion
alternativas.

Flexibilidad en la asignacion de la carga laboral: semiflexible: Al inicio del proyecto se
distribuyen las responsabilidades y tareas. La estructura definida no se modifica durante
el proyecto. Flexible: las responsabilidades y tareas asignadas cambian durante el
proyecto segun la necesidad.

La organizacién y los integrantes del equipo reconocen y adoptan con facilidad el
cambio: se crean nuevos equipos y roles para adaptarse a las necesidades del proyecto.
Se observan fusiones de equipos y roles segun los requerimientos. Se eliminan equipos

y roles segun los cambios.

Una vez se tenga la evaluacién de la flexibilidad de los roles en el equipo, se retoma la

matriz de la figura 16 del numeral 2.3.2 Variables y herramientas de evaluacion del equipo

y la entidad, para ubicar el resultado que permite establecer el tipo de metodologia que

favorece el desarrollo del software de la siguiente manera:

Si el resultado indica que son roles flexibles, en la matriz se ubica en el rango con el

mismo nombre, el cual se identifica con el color verde
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e Sielresultado indica que son roles rigidos, en la matriz se ubica en el rango con el mismo

nombre, el cual se identifica con el color rojo

2.3.2.10 Trabajo en equipo lineal vs trabajo en equipo cros-funcional.

El altimo factor que determina la dinamica de trabajo y que resulta ser un factor mas para la
seleccion de la metodologia de desarrollo es la composicion de los equipos. De acuerdo con
la naturaleza del proyecto, los equipos pueden ser predominantemente cros-funcionales o

lineales. Las caracteristicas de ambos tipos de equipo se presentan a continuacion.

e Equipos cros-funcionales:

M Grupos formales de trabajo que estan constituidos por funcionarios de igual jerarquia
pertenecientes a diferentes areas de la organizacion, para cumplir con los objetivos de
un proyecto.

M Tienen las habilidades y conocimiento para abordar un problema o necesidad desde
multiples perspectivas, ofrecen soluciones robustas a proyectos de alta complejidad.

M Representan retos importantes en términos de la gestién de la comunicacion, ya que sus
integrantes manejan diferentes leguajes especializados.

M Experimentan mayores dificultades para armonizar los diferentes estilos de trabajo, por

lo que requieren de una curva de aprendizaje prolongada para trabajar conjuntamente.

e Equipos lineales:

M Grupos formales de trabajo que estan constituidos por funcionarios que pertenecen a
una misma area de la organizacion, para cumplir con los objetivos de un proyecto.

M Son altamente especializados en un area de conocimiento.

M Manejan un mismo lenguaje del area de conocimiento que dominan, por lo que la
comunicacion fluye con mayor facilidad.

M Tienen mayor afinidad en términos del estilo de trabajo y por lo tanto generar resultados

de forma mas rapida.
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Una vez se tenga la evaluacion si el trabajo en equipo es lineal o cros-funcional se retoma
la matriz de la figura 16 del numeral 2.3.2 Variables y herramientas de evaluacion del equipo
y la entidad, para ubicar el resultado que permite establecer el tipo de metodologia que

favorece el desarrollo del software de la siguiente manera:

e Si el resultado indica que es cros-funcional, en la matriz se ubica en el rango con el
mismo nombre, el cual se identifica con el color verde
e Si el resultado indica que es lineal, en la matriz se ubica en el rango con el mismo

nombre, el cual se identifica con el color rojo

2.4 ESTRATEGIA PROPUESTA

La estrategia propuesta tiene como objetivo optimizar el modelo de gestion de proyectos de
desarrollo de sistemas de informacidén a través del uso de una ficha tipo que contiene
informacion sobre la problematica actual, herramientas y técnicas que sirven como base
para la buena gestiébn de los desarrollo de sistemas de informaciéon, para los equipos

involucrados en este tipo de proyectos.

El propdsito final es que las entidades del Estado cuenten con sistemas de informacién que
se conviertan en fuente Unica de datos Utiles para la toma de decisiones, que garanticen la
calidad de la informacion, dispongan recursos de consulta de informacion, sean faciles de
mantener, escalables, interoperables, seguros, funcionales y sostenibles, tanto financiera

como técnicamente.

Las fichas tipo se crean a partir del modelo conceptual que se ilustra a continuacion:
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0 ! aplican
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Fichas tipo

0

- Estrategia TI _ ~Guias - Funcionales
- Gobierno TI - Mejores practicas - Usables
- Entidades -Estandares - Sostenible
- Proveedores - Problemas - Cumplen principios
- Casos de estudio frecuentes del ma rco de
- Experiencias de - Elementos referelnc:la
otros paises transversales - Calidad

Analisis Construccion / Uso y
preliminar Socializacién apropiacion

Figura 22. Modelo Conceptual. Fuente: Corporacién Colombia Digital.

El modelo comienza con una etapa de analisis preliminar en la que se diagnéstica la
demanda, para conocer y modelar las necesidades de la entidad. Seguidamente, se
diagnéstica la oferta para conocer los esquemas de servicio de los proveedores y las
oportunidades de mejora al respecto. Finalmente, se estudia la experiencia de otros paises
para optimizar el desarrollo de proyectos de software y se determinan las iniciativas que

pueden ser aplicadas en el contexto colombiano.

La siguiente etapa consiste en construir las fichas tipo teniendo como marco los hallazgos
del andlisis preliminar, la evaluacién de la idoneidad de la metodologia y el ciclo de vida de
un proyecto de desarrollo de software como se muestra en la siguiente grafica. Es
importante resaltar que para el uso de las fichas tipo se debe tener en cuenta la metodologia
seleccionada para el proyecto, a partir de esto se escogen las herramientas y mejores

practicas.
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Figura 23. Ciclo de vida de un proyecto de desarrollo de software. Fuente: Corporacion Colombia

Digital.

En consecuencia, la estructura definida para la ficha tipo integra los siguientes elementos:
el ciclo de vida de los proyectos de software, la naturaleza iterativa o secuencial de cada
una de sus fases, los problemas frecuentes y oportunidades de mejora encontradas en la
etapa de diagndstico del modelo conceptual, los puntos clave en cada fase, las mejores
practicas de la industria y los componentes esenciales que deben considerarse en los

elementos transversales.

Estructura documento de las fichas tipo

Subcapitulo | Problemas frecuentes Puntos clave Msejores practicas Elementos fransversales

Capitulo

Alcance

Requerimientos

Disefic/Arquitectura
Codificacion

Fruebas

Ciclo de vida

Puesta en produccion

Uso y apropiacion

Mantenimiento

Figura 24. Estructura documento de las fichas tipo. Fuente: Corporacién Colombia Digital
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3 ALCANCE

3.1 PROBLEMAS FRECUENTES

¢ No se realiza un adecuado estudio de viabilidad de los proyectos, con el que se podria
analizar una serie de necesidades para proponer una solucion a corto o largo plazo, que
tenga en cuenta restricciones econdémicas, técnicas, legales y operativas.

e El proceso de planeacién de los proyectos de desarrollo de sistemas de informacion es
deficiente, lo que afecta el alcance, cronograma, presupuesto, recursos, etc. Ademas,
no se contemplan curvas de aprendizaje de los proveedores, uso y apropiacion de las
entidades y fases de estabilizacion de los productos desarrollados.

e Las éareas funcionales de las entidades involucradas en los proyectos tienen poca
comunicacién entre ellas, por lo que es necesario crear sinergias entre las mismas, con
el fin de evitar duplicar esfuerzos en el levantamiento de informacion con el que se define
el alcance y se conocen las necesidades.

e Se detecta con frecuencia que el alcance inicialmente definido no corresponde con el
alcance real que requiere el desarrollo exitoso de la iniciativa, esto es resultado de los
largos tiempos en el proceso de contratacion, que desactualiza la necesidad inicialmente
identificada

e Los altos niveles de rotacion de personal en las entidades pueden conllevar a cambios
en el alcance del proyecto, por la pérdida de la cronologia y la curva de aprendizaje

adquirida.

3.2 ASPECTOS GENERALES.

Definir el alcance del proyecto es el proceso mediante el cual se desarrolla una descripcion
detallada del objetivo, fases y entregables. Durante este proceso, se analizan los riesgos,

los supuestos y las restricciones existentes. Definir de manera acertada el alcance del
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proyecto es fundamental para su éxito, ya que proporciona un entendimiento comun entre

los interesados.

Antes de dar inicio al proyecto es indispensable identificar:

1. Los factores ambientales de la entidad: cultura, sistemas, recursos humanos, etc.

2. Los activos de los procesos de la organizacién: politicas, procesos, normas,

informacion historica y lecciones aprendidas

3. Los disparadores del proyecto: problema, oportunidad de mercado, requisito o reglas

del negocio, cambio tecnoldgico, legislacién, etc.

Mejor Practica: La planificacion determinara si es factible o no llevar a cabo lo anunciado
en el alcance. En caso que sea posible, la planificacion debera detallar como se desarrollara
el proyecto para cumplir con los objetivos. Esta planificacion es gradual, por lo que desarrolla

actividades repetitivas e iterativas.
3.2.1 Proceso de gestion del alcance
Para alcanzar un proyecto exitoso es necesario implementar procesos de gestién del

alcance, con la seguridad de que todo el trabajo se llevara a cabo. (Lledo, Pablo, 2013.

Director de proyectos).

Procesos Descripcion
Declaracién del problema o necesidad Se identifican los problemas o necesidades
Recopilacion de informacion Se hace el levantamiento de la informacion relevante

o ) Se determinan cuales son las limitaciones y variables que afectan el
Restricciones y supuestos de alto nivel

proyecto
Analisis de alternativas Se busca entender la naturaleza de la necesidad y generar alternativas
Objetivos del proyecto Se identifica qué se quiere realizar o alcanzar con el proyecto
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Riesgos de alto nivel

Se detectan los eventos que pueden afectar positivamente o

negativamente el normal desarrollo del proyecto

Resumenes del cronograma y

presupuesto

Se documenta el cronograma y el presupuesto

Identificacion y gestion de los interesados

Se conoce a los integrantes e interesados del proyecto

Requisitos de aprobacién

Se definen los criterios de aprobacién

Acta de constitucion

Se elabora un documento con el detalle del trabajo requerido a lo largo
del proyecto

Plan de direccién

Se definen, preparan y coordinan todos los planes secundarios para

incorporarlos en un solo plan

Planificar la gestion del alcance

Se planea como se llevaran a cabo los procesos (requisitos, definicion,
EDT, validacién y control)

Recopilar requisitos

Se registran las necesidades de los interesados para convertirlas en
requisitos del proyecto

Definir el alcance

Se documenta el alcance detallado

Linea base del alcance

Se enuncia el alcance del proyecto, la EDT y su diccionario

Crear la estructura de desglose del
trabajo o EDT

Se descompone el proyecto en partes mas pequefias que
generalmente definen hitos

Validar el alcance

Se obtiene la aceptacion formal de la entidad sobre el alcance

Controlar el alcance

Se gestionan los cambios en el alcance

Tabla 7. Procesos de gestion del alcance. Fuente: Pinto, 2014.

3.2.1.1 Declaracion del problema o necesidad.

Utilice los siguientes criterios para identificar problemas o necesidades:

Las iniciativas técnicas u operativas para el mejoramiento de procesos

La repotencializacion de productos o servicios

Los nuevos procesos de negocio para obtener mayor eficiencia

La reconfiguracion del portafolio de bienes y servicios

Las nuevas alianzas estratégicas

El mejoramiento de productos o servicios segun las tendencias

El mejoramiento de la comunicacion organizacional

El mejor gestion de las cadenas de suministro

El mejor coordinacioén entre las areas que integran la organizacion
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Para realizar esta actividad tenga en cuenta lo siguiente:

3.2.1.3 Restricciones y supuestos del proyecto.

Los factores ambientales del proyecto: Cultura, sistemas, recursos, etc.

vive digital

pam ’ agen‘l’e

Los activos de los procesos de la organizacion: politicas, procedimientos, normas, leyes,

etcétera.

Las fechas objetivo del proyecto

Los disparadores del proyecto: problemas, necesidades, etc.

La identificacion de posibles proveedores

Los portafolios de productos y servicios en el mercado: estudio de mercado

El nivel de apoyo del equipo de liderazgo
Las fuentes de financiacion
El apoyo requerido

Los recursos necesarios

RESTRICCIONES

SUPUESTOS

Limitaciones de tiempo

Disponibilidad de recursos

Limitaciones del presupuesto

Costos

Limitaciones del mercado

Inflacion

Limitaciones de capacidad (recursos disponibles)

Variaciéon TRM

Limitaciones legales

Depreciacion

Limitaciones de la tecnologia

Prioridades del negocio

Limitaciones de conocimiento

Limitaciones de seguridad

Tabla 8. Restricciones y supuestos del proyecto.

Fuente: PMBOK Guide - 5th edition.
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3.2.1.4 Anélisis de alternativas.

Ministerio TIC en la implementacion de las iniciativas:

vive digital

Para ’ ajenfe.

El primer paso es entender la naturaleza de la necesidad o del problema, para esto se debe

tener en cuenta:

e La determinacion de la percepcion del problema o necesidad

e El analisis de la necesidad o el problema con los datos e informacion disponible

e La division del problema o necesidad en elementos que faciliten su comprension y

disminuya su complejidad
e La identificacion de causas y efectos para cada elemento

e La identificacion de las relaciones entre elementos

e La evaluacion del impacto de cada elemento en el problema o necesidad

El siguiente paso es generar alternativas de solucién teniendo en cuenta:

e Una lluvia de ideas con las alternativas para resolver el problema o cubrir la necesidad

e La definicion de los criterios de evaluacion de las alternativas: riesgo, costo, tiempo,

capacidad, indicadores y recursos requeridos
e La definicién del procedimiento de evaluacion de las alternativas

e La definicién del procedimiento de seleccién de las alternativas

El esquema de trabajo para realizar este proceso se muestra en la siguiente figura:

Herramientas Participantes

Resultados

Juicio de expertos

Lideres de la entidad

Entender la naturaleza de la
necesidad o problema

Talleres

+ Gerentes de negocio

Entrevistas

Generar alternativas de
solucién

Gerente del proyecto

Mesas de trabajo Expertos
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Figura 25. Esquema de trabajo. Fuente: PMBOK Guide — 5th edition.
3.2.1.5 Objetivos del proyecto.

Los objetivos deben cumplir con lo que se describe en la siguiente figura.

El objetivo debe zer tan especifico como sea posible. Debe responder a las preguntas:
*  icwdl es el objetivo?

*  iQuién ez el responzakble?

*  iPor qué se plantea este objetivo?

*  :Donde se debe cumplir el cbjetivo?

El objetivo debe ser medible para gue se establezca con claridad el punto en que se ha logrado
cumplir.

El objetiva debe zer lograble y debe incluir un verbo crientado 2 una accidn.

El objetiva debe ser relevante. Ez decir, se debe especificar cdmo el chjetive se alinea con la
mision de la entidad y con el problema o necesidad que busca cubrir.

El objetivo debe establecer un limite de tiempo dentro del cuzl se debe cumplir. Puede incluir una
fecha especifica o una frecusncia determinada de ccurrenciz.

Figura 26. Objetivos del proyectos. Fuente: Corporacion Colombia Digital.

3.2.1.6 Riesgos del proyecto.
La gestidon de los riesgos se refiere al proceso sistematico de planificar, identificar, analizar,
responder y controlar los riesgos del proyecto. Se trata de maximizar la probabilidad de

ocurrencia de los sucesos positivos y minimizar la probabilidad de los sucesos negativos.

Procesos Descripcion

- y ) Se planea cémo se planificaran y ejecutardn las actividades de
Planificar la gestion de riesgos ) o . O )
identificacion, andlisis, respuesta y seguimiento de los riesgos.

Identificar los riesgos Se identifica qué riesgos afectan al proyecto

Realizar un andlisis cualitativo de | Se estima de manera cualitativa la probabilidad y el impacto de cada

riesgos riesgo para hacer una priorizacion de los mismos.
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Realizar un analisis cuantitativo de | Se estima numéricamente la probabilidad y el impacto, para priorizar los

riesgos riesgos con mayor precision.

B ] Se planifican las acciones que se llevaran a cabo para mejorar las
Planificar la respuesta a los riesgos . .
oportunidades y reducir las amenazas.

Controlar los riesgos Se monitorean y ejecutan los planes de respuesta al riesgo.

Tabla 9. Procesos de gestion de riesgos. Fuente: PMBOK Guide — 5th edition.

El riesgo representa el impacto potencial de todas las amenazas u oportunidades de mejora
gue podrian afectar los logros de los objetivos del proyecto. Durante el proceso de planificar
los riesgos se debe dar respuesta a los siguientes interrogantes:

e ¢ Quiénes van a identificar los riesgos?

e ¢ Cuando se llevara a cabo la identificacion?

e (Qué escala se utilizara para el andlisis cualitativo de riesgos?

e ¢ COmMo se priorizaran los riesgos?

e (¢ Qué herramientas se utilizaran para el analisis cuantitativo?

e ¢ Cuales seran las estrategias que se implementaran para cada riesgo?

e ¢ Con qué frecuencia se realizara el seguimiento?

Una vez realizado el plan de gestion de riesgos, es necesario comenzar con la identificacion
de los eventos que pudiesen afectar el resultado del proyecto, ya sea de modo positivo 0
negativo. Se debe prestar especial atencion a la identificacién de los sucesos que puedan
afectar seriamente al proyecto, aun cuando su probabilidad de ocurrencia fuese muy baja.
Las herramientas para realizar esta actividad pueden ser: la revisibn de documentacion,
recoleccion de informacion (entrevistas, lluvias de ideas, analisis de causa raiz, etc.), listas
de chequeo, andlisis de supuestos, diagramas causa — efecto, analisis DOFA vy los juicios

de expertos.

Mejor Practica: Hay ocasiones en que no se conoce con precision la probabilidad de
ocurrencia de un evento riesgoso, por lo contrario lo Gnico que se tiene es una percepcion

basada en una opinidn o una investigacion que tal vez no es del todo correcta. En estos
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casos, se puede utilizar un rango de probabilidad estimado y analizar la sensibilidad del

posible impacto de cada escenario sobre los objetivos del proyecto.

Ejemplos de preguntas sugeridas para identificar riesgos:

e ¢ Son estables los requisitos de proyecto?

e ¢ Eldisefio depende de supuestos optimistas?

e ¢ Estaran oportunamente los recursos disponibles?

e (El desarrollo esta soportado por la infraestructura requerida?

e ¢ El cronograma del proyecto depende de otros proyectos?

e ¢Los procedimientos de estimacion de costos son confiables?

e ¢La cultura organizacional esta alineada con la metodologia del proyecto?
e ¢ Se tiene experiencia en este tipo de proyectos?

e ¢ Qué dificultades externas pueden encontrarse?

La experiencia indica que los imprevistos son los tipos de riesgos mas peligrosos para la
viabilidad de un proyecto, debido a que son desconocidos es muy facil omitirlos. De alli que
una de las tareas mas importantes durante la gestién de riesgos es la identificacion de la
mayor cantidad posible de eventos riesgosos, a pesar de la indudable dificultad que
presenta esta tarea para el caso de los imprevistos.

Evaluacion de riesgos

El proceso para realizar la evaluacién cualitativa de riegos se muestra en la siguiente figura,
cuyo objetivo es identificar en la matriz el nivel de riesgo segun su impacto y probabilidad
de ocurrencia, para luego tomar los correctivos necesarios para mitigarlo. (PMBOK Guide —
5th edition).
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Evaluacion cualitativa de riesgos

-

Evaluacion de |z probabilidad de ocurrencia de cads riesgo:
alta, meadia y baja

-

Evaluacign del impacto que tiene la materializacion de cada

riesgo: alto, medio y bajo

Juicio de expartos

¢

hatriz de evaluacidn cualitativa de riesgoﬂ

iF

]
I‘

Impacta

Figura 27. Evaluacion cualitativa de riesgos. (PMBOK Guide — 5th edition).

I II o—t

Probabilidad

vive digital
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El proceso para la evaluacion cuantitativa de riegos se muestra en la siguiente figura, para

lo que puede utilizar herramientas como el analisis de Monte Carlo, andlisis

del arbol de

decisiones, el valor monetario esperado, el andlisis de sensibilidad y la estimacién por tres

valores:

El andlisis de decisiones y la evaluacion de riesgos se fundamenta en modelos matematicos,

pero es igualmente importante su componente artesanal en el sentido de que cada problema

de decision y cada escenario de riesgo es Unico y exige una importante labor de

construccion que no sigue procedimientos mecanicos y que requiere profesionales con

mente analitica, flexible y creativa.
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| Evaluacion cuantitativa de riesgos

. 4

Evaluacion de la probzbilidad de ocurrencia de cada riesgo:
existen diferentes herramientss

¥

Evaluacion del impacto economico gque tiene la
miaterializacion del riesgo

¥

Criticidad del riesgo. se obtiene multiplicande la probabilidad
de ocurrencia por el impacto. Se actila sobre los riesgos que
superam el umbral de tolerancis al riesgo.

Juicio de expertos

¥

Riesgo Probabilidad Impacto

Riezgo A Probzabilidad A Impacto A Probzbilidad A = Impacto A
Riesgo B Probabilidad B Impacto B Probabilidad B = Impacto B

Riesgo C Probabilidad C Impacto C Probabilidad C = Impacto C
Riesgo D Probabilidad D Impacto O Probabilidad D x Impacte D

Figura 28. Evaluacion cuantitativa de riesgos. Fuente: PMBOK Guide — 5th edition.

El riesgo no se cuantifica sélo por su probabilidad de ocurrencia, sino también por su
impacto sobre los objetivos del proyecto: alcance, tiempo, costo y calidad.

La probabilidad de ocurrencia se puede clasificar de acuerdo con la siguiente tabla:

Nivel Definicion
Alta=5 La amenaza esta altamente motivada y es capaz de llevarse a cabo
Media - Alta =4 La amenaza es fundamentada y posible
Media = 3 La amenaza es posible
Media - Baja =2 La amenaza no posee la suficiente capacidad
Baja=1 La amenaza no posee la suficiente motivacion y capacidad

Tabla 10. Probabilidad de ocurrencia de un evento determinado. Fuente: PMBOK Guide - 5th edition.

ESQUEMA PARA CONTRATAR PROYECTOS DE DESARROLLO DE SISTEMAS DE INFORMACION
Pag. 95 de 297




spUbicy

MINTIC

=t
0 <
 Colon®y

Contrato Interadministrativo N° 000376 de 2015

Servicios de acompafiamiento especializado al
Ministerio TIC en la implementacion de las iniciativas:
Fortalecimiento de la Gestion de Tl en el estado y la
Estrategia de Gobierno en linea

vive digital

Para ’ ﬂjﬂ'\fe

Mejor Practica: Se puede obtener una buena estimacién de los beneficios 0 costos

esperados de un evento riesgoso si se multiplica su probabilidad de ocurrencia por el

impacto.

Para los riesgos identificados y cuantificados, se puede estimar una reserva monetaria para

contingencias, estas ultimas forman parte de la linea base de costo del proyecto. Por otra

parte, los riesgos desconocidos no se pueden gestionar de manera proactiva, sin embargo

para estos se podria asignar una reserva de gestion general, que no forma parte de la linea

base de costo, pero que se incluye en el presupuesto total del proyecto.

A continuacion se listan los riesgos mas comunes en los proyectos de desarrollo de sistemas

de informacién. Esto se hace con caracter informativo, la matriz debe ser definida por la

entidad de acuerdo con el proyecto:

e Errores en la estimacion del presupuesto

e Retrasos en el cronograma

e Que los costos sobrepasen los limites establecidos

e Cambios en la definiciéon del alcance

e Cambios en la planeacién del proyecto

e Tener recursos técnicos insuficientes

e Problemas de confiabilidad

e Cambios en las especificaciones

e No ejercer a tiempo los controles correctivos

e Cambios en precios iniciales

e Realizar una planeacion demasiado optimista

e No tener recursos disponibles de acuerdo con el plan

e Que las tareas precedentes estén incompletas

e Cambios en la regulacion o generados por la entidad
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e Cambios de personal: se refiere a la gente con experiencia que abandona el proyecto

antes de que finalice

e Laincertidumbre: se da cuando no se conoce la probabilidad de ocurrencia de un evento.

e Los imprevistos: son aquellos riesgos desconocidos que pueden ocurrir sin anticipar su

ocurrencia.

Mejor Préactica: Utilice una metodologia marco, guia de buenas practicas o directrices como

el PMBOK, pero adapte los insumos, herramientas, técnicas y salidas segun las

necesidades y la complejidad del proyecto.

Umbral de tolerancia al riesgo y factores que lo definen

Las siguientes figuras muestran los factores que definen el riesgo y el comportamiento frente

al nivel de tolerancia del riesgo:

Bivel de
tolarancia al
riesgn de las
peErsonas que

integran ka
organizacidn

Nivel de
tolerancia al

riesgo de las
personas de la
organizacion

Figura 29. Factores que definen el nivel de tolerancia al riesgo. Fuente: PMBOK Guide — 5th edition.
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Figura 30. Comportamiento frente al nivel de tolerancia al riesgo. Fuente: PMBOK Guide - 5th edition.

Con el resultado obtenido se identifican cuales riesgos requieren alguna accion de

mitigacion.

Documentacidn de los riesgos

Cuando un riesgo es identificado, es indispensable documentarlo para tomar las acciones

correspondientes, para esto se sugiere tener en cuenta la siguiente tabla.

responsable  de

Descripcion
del riesgo

Resultado de Tipo de estrategia Descripcion  detallada Factores gue Persona

la evaluacion seleccionada pare del plan de accion ante disparan el plan de monitorear
cuantitativa o gestionar el riesgo |z materializacion de la  accién. riesgo.
cualitativa amenaza.

¥

gestionar el

Tabla 11. Documentacion de los riesgos. Fuente: PMBOK Guide — 5th edition.

Monitoreo y control de riesgos

El proceso final es el monitoreo y control de los riesgos para lo que debe realizar las

siguientes actividades:

¢ Implementar planes de accién frente a los riesgos

e Seguimiento a los riesgos identificados
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e Monitoreo de los riesgos residuales

¢ Monitoreo de nuevos riesgos

e Auditoria sobre efectividad de la gestidén de riesgos
e Gestion de los costos asociados a los riesgos

e Gestion de los responsables de los riesgos

3.2.1.7 Resumen del cronogramay presupuesto.

La siguiente figura muestra la informacion relevante que debe tener la documentacion del

cronograma y del presupuesto:

| Documentacién del cronograma | | Documentacion del presupuesto |

[ i | Duscénestimeds

Figura 31. Informacién de cronogramay presupuesto. Fuente: PMBOK Guide — 5th edition.

3.2.1.8 Identificacion de interesados.

En la fase de definicion del alcance es importante hacer un mapeo inicial de los interesados

relevantes, el ciclo de gestién de estos se presenta en la siguiente figura:
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gestion de los interesados
interesadas

E. Prediccidn del
comportamisnto de
los interesados

&, ldentificacion
de |la estrategia de
los interesados

4. identificacion de
las fortalezas y
debilidades de los
interesados

de |z estrategia de | 1. Identificacion de

2. Recopilacidn de
informacion de los
interesados

3. Identificacion
de la mision de los
interesadaos

Estrategia de Gobierno en linea

Figura 32. Ciclo de gestion de los intersados. Fuente: Shwalbe, 2014 - Wiegers y Beatty, 2013.

Con el fin de facilitar dicha identificacion, la siguiente es una lista de los posibles interesados

para un proyecto de esta naturaleza. Es importante resaltar que este listado no es

exhaustivo y puede estar sujeto a los cambios que el usuario de esta ficha tipo considere

pertinentes:

Asociados al proceso de adquisicion

Gerente de compras Compradores

Personal de soporte legal

Gerente de cuentas por pagar Analistas de cuentas por pagar

Gerente logistico

Gerente financiero

Asociados a la gestion del proyecto

Gerente de proyecto Analista de negocio

Oficina de gerencia de proyectos

Auditores/supervisores/interventores

Asociados al desarrollo

Arquitecto de la aplicaciéon Disefador Desarrollador
Modelador de datos Analista de procesos Analista de pruebas
Analista de calidad Documentador Administrador de la base de datos

. Arquitecto  de  sistemas
Ingeniero de hardware ) .
informacion

de

Arquitecto de la solucion de

negocio
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Analista de infraestructura Gerente de desarrollo Contratistas

Subcontratistas Proveedores Certificadores

Analista de seguridad

Asociado a la gestién del desarrollo

Duefio/responsable del desarrollo Instaladores Personal de mantenimiento

Personal de soporte Chief Information Officer - CIO Personal de entrenamiento

Tabla 12. Posibles grupos de interesados en un proyecto de desarrollo de software. Fuentes: Wiegers
& Beatty, 2013 - Sharp, Galal, & Finkelstein, 1999.

Adicionalmente, se recomienda determinar qué tan involucrados estan cada uno de los

interesados con el proyecto, segun la siguiente tabla:

Nivel de involucramiento de los interesados

Desinformado sobre el cambio No sabe del proyecto y no conoce sus potenciales efectos.
Resistente al cambio Sabe del proyecto, pero se resiste al cambio.
Neutral al cambio Sabe del proyecto, pero no le interesa. No ofrece resistencia, pero tampoco

apoya el proyecto.

Apoya el cambio Conoce el proyecto y lo apoya.

Lidera el cambio Conoce el proyecto y se involucra para que otros lo apoyen.

Tabla 13. Nivel de involucramiento de los interesados. Fuentes: Schwalbe, 2014.

Una vez los interesados en el proyecto han sido identificados, deben ser evaluados en
términos de su poder dentro del proyecto y de su nivel de interés. La siguiente figura

muestra la estrategia para seguir con cada interesado de acuerdo a esta evaluacion:

Alto

Poder

Bajo

—
1=

Bajo Interés Alto

Tabla 14. Matriz de gestidn de interesados de acuerdo a su Interés/Poder. Fuente: Schwalbe, 2014.
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Mejor Practica: Al enfrentarse a situaciones dificiles con los interesados se sugiere ser
claro desde el comienzo, explicar detalladamente las consecuencias, disefiar planes de
contingencia, evitar sorpresas y tener siempre definida una posicién sobre el asunto por

discutir.

3.2.1.9 Requisitos de aprobacion del proyecto.

Se deben tener en cuenta los siguientes aspectos

Comprender el proceso de aprobacién de la entidad:

e EIl gerente de proyecto debe tener claros los procesos definidos por la entidad para
aprobar un proyecto.
e En el caso que no existan procesos formalmente definidos, se debe proponer un

procedimiento de aprobacion.

Entender la alineacion estratégica del proyecto con los objetivos de la entidad:

e El gerente de proyecto debe conocer la vision, estrategia y objetivos de mayor nivel de
la entidad.

e El proyecto debe contribuir a alcanzar uno o varios de los objetivos de mayor nivel de la
entidad.

e El gerente debe tener la capacidad de explicar como el proyecto contribuye a alcanzar

es0s objetivos de mayor nivel.

Identificar los interesados con poder de influir en la aprobacion y alinearlos:

e El gerente de proyecto debe identificar los actores claves en el proceso de aprobacion
de un proyecto.
e Elgerente debe “vender” la iniciativa a quienes verifican el proyecto, con el fin de obtener

su apoyo en el proceso de aprobacion.
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Para “vender” la iniciativa, el gerente debe explicar los beneficios y el impacto que tienen

en los indicadores operativos o financieros, dependiendo de la audiencia objetivo.

Conocer las necesidades de informacidn para surtir el proceso de aprobacion:

El gerente de proyecto debe conocer a fondo las etapas del proyecto para explicar el
impacto en cada area y el apoyo requerido.

El gerente debe presentar la informacion de costos y recursos requeridos a lo largo del
proyecto.

El gerente debe tener claro el retorno de la inversion (ROI), el valor presente neto (VPN)

o cualquier otro indicador financiero relevante que soporte la conveniencia del proyecto.

3.2.1.10 Actade constitucion del proyecto.

Es una narracion detallada de todo el trabajo requerido a lo largo del proyecto. La

informacion que debe incluir este documento es:

Los antecedentes, necesidades y problemas de la entidad

Los objetivos del proyecto

La descripcién breve del proyecto, las condiciones bajo las que se realiza, los beneficios
esperados y las prioridades

Un listado preliminar y la descripcién breve de las tareas que se ejecutaran

La linea temporal y los hitos inicialmente definidos

Los resultados esperados del proyecto: entregables, seguridad, lugar de ejecucion, plazo
de ejecucion, etc.

Las fuentes de financiacién del proyecto

El resumen de las restricciones del proyecto

La estructura sugerida para el acta de constitucion del proyecto se muestra en la siguiente

figura:
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1. Descripcidn y alcance.

Resumen del trabajo requerido.

Antecedentes.

Descripcion de entregables.

Beneficios esperados.

Elementos no incluidas en el alcance.

Prioridades asignadas a cada componente del proyecto.
oque.

Sepanow

™~
m

a.  Principales hitos anticipados.

b. Mormas especiales o metodologias que se deben considerar.

C. Efecto de otros proyectos o sistemas.

d. Supuestos claves del proyecto. 5. Criterios de aceptacion.

e, Plan de comunicacion. 3. Proceso y criterios detallados de aceptacion del cumplimiento de los

f Plan de gestidn de cambios en el alcance. objetivos.
3. Recursos necesarios. b. Pruebas y/o métodos de calificacion del cumplimiento de los objetivos.

a.  Listado de recursos humanos necesarios y breve justificacion. c. Proceso de finalizacion del proyecto.

b. Listado de recursos materiales necesarios y breve justificacion. 6. Tiempo y costos estimados.

[ Compromisos esperados por parte de otras areas dentro de la Entidad. a. Procedimiento para determinar el tiempo estimado para completar el
4. Riesgos y preccupaciones. trabajo del proyecto.

a.  Riesgos ambientales. b.  Procedimiento para determinar el costo estimado para completar el

b. Riesgos de las expectativas del diente. trabajo del proyecto.

C. Riesgos técnicos en el desarrollo del proyecto. 7. Aspectos pendientes.

d.  Restricciones del proyecto.

e Evaluacion preliminar de riesgos en términos de probabilidad e impacto.

f. Definicion del umbral de tolerancia al riesgo.

E Estrategias para mitigar o eludir los riesgos gue superan el umbral de

tolerancia.

Figura 33. Estructra acta de constitucion. Fuente: PMBOK Guide — 5th edition.

3.2.1.11 Plan de direccion del proyecto.

Cuando planifique los proyectos tenga en cuenta las siguientes tareas:

e Definir los roles y responsabilidades de cada miembro del equipo

e Desarrollar el cronograma y presupuesto en conjunto con el equipo de trabajo

e Desarrollar lineas base (alcance, tiempo y costo) y confirmar con el equipo que los
objetivos podran cumplirse

e Determinar estandares y establecer métricas de calidad

e Gestionar los riesgos: identificacion, analisis cualitativo y cuantitativo, y el plan de
respuesta

¢ Planificar la evaluacion del desempefio del proyecto

e Planificar las necesidades de comunicacion de los interesados

e Recopilar los requisitos del proyecto antes de comenzar con la planificacion

e Utilizar técnicas de estimaciéon de esfuerzo que permitan ahorrar costos y tiempo en el

desarrollo
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El plan para la direccion del proyecto debe ser realista y aprobado por los principales
interesados. Suele incluir lo siguiente:

e Ciclo de vida del proyecto

e Procesos que se utilizaran en cada fase del proyecto

e Herramientas y técnicas que se emplearan

e Detalle de cOmo se ejecutara y controlara el trabajo

e Plan de gestion del cambio

e Registro de como se realizara la gestion de la configuracion

e Lineas base: alcance, tiempo y costo

¢ Registro de riesgos, analisis de vulnerabilidad y mitigacion

e Todos los planes: alcance, requisitos, tiempo, costo, calidad, mejora de procesos,

recursos humanos, comunicaciones, riesgos, adquisiciones y grupo de interesados

Componentes del plan para la direccidon del proyecto

Plan de gestion del alcance

El plan de gestidén del alcance es un documento donde se definen los procedimientos que
se llevaran a cabo para:

e Preparar el enunciado o declaracion del alcance

e Creary aprobar la EDT

e Realizar la validacion del alcance

e Procesary aprobar los cambios en el alcance

Los responsables de implementar las tareas deberian participar en la elaboracién del plan
del alcance. (PMBOK Guide — 5th edition).

Aspectos a considerar en el desarrollo del plan de gestion del alcance

e Factores ambientales de la organizacion: Variables politicas, variables econdmicas,

variables culturales, tecnologia, variables socio-culturales, tendencias mundiales,
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clientes, competencia, proveedores, comunidades, asociaciones, empleados, gerencia,
etcétera.

e Activos de los procesos de la organizacion: Politicas, procedimientos, leyes, decretos,
informacion historica, lecciones aprendidas.

e Juicio de expertos: Aportes hechos por un grupo de personas conocedora del tema 'y
con amplia experiencia.

e Reuniones: Encuentros del equipo de trabajo que tiene la responsabilidad de desarrollar

el alcance del proyecto.

Plan de gestion de los requisitos
Describe los procesos asociados al analisis, documentacion y gestion de los requisitos
durante el proyecto como son requisitos de negocio, de los interesados, del software, del

proyecto, de transicion, supuestos, dependencias y restricciones de los requisitos

Plan de gestidon del cronograma

Describe los procesos, politicas y procedimientos asociados a desarrollar, gestionar,
ejecutar y controlar el cronograma. Lo componen lista de actividades y estimacion de su
duracion, atributos de las actividades, lista de hitos, diagrama de red del cronograma del

proyecto, calendario de recursos, analisis de ruta critica y optimizacién de recursos.

Plan de gestion de costos
Describe los procesos, politicas y procedimientos asociados a planear, estimar, financiar,

gestionar y controlar los costos de un proyecto.

Plan de gestion de calidad

Describe los procesos, politicas y procedimientos asociados a definir los objetivos y
responsabilidades de calidad en el proyecto, cuyo enfoque es la satisfaccion del cliente, la
prevencion antes que la inspeccion, mejora continua, involucramiento de la alta direccion y

costo de la calidad.
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Herramientas: Andlisis de costo beneficio, costo de la calidad, diagramas causa efecto,
diagramas de flujo, listas de verificacién, diagramas de Pareto, histogramas, diagramas de
control, diagramas de dispersién, estudios comparativos, muestreo estadistico, tormenta de

ideas, reuniones, etcétera.

Plan de gestidn de los recursos humanos
Describe los procesos, politicas y procedimientos asociados para organizar, gestionar y

conducir el equipo de trabajo del proyecto.

Herramientas

Planificar la gestion de los recursos humanos:

= Organigramas y descripciones de los puestos de trabajo: roles,
responsabilidades, organigramas, plan de adquisicidn,
calendario de recursos, plan de liberacion, capacitaciones,
reconocimientos y compensaciones
Creacion de relaciones de trabajo
Ambiente organizacional
luicio de expertos
Reuniones

Desarrollar el equipo de proyecto:

*  Habilidades interpersonales
Capacitacign
Actividades de creacion de equipo
Reglas basicas
Co-ubicacion
Incentivas
Herramientas de evaluaddn

Adgquirir el equipo de proyecto:
*  Asignacion previa
MNegociacion
Adguisicion
Equipos virtuales

Dirigir el equipo de proyecto:

*  Observacion y discusion
Evaluaciones de desempefio y retro-alimentacian
Gestion de conflictos: eludir, adaptarse, conciliar, dirigir y
resolver el problema

o L e o o ) * Habilidades interpersonales
experiencia, capacidad, conocimiento, habilidades y actitud

Figura 34. Herramientas para la gestion de los recursos humanos. Fuente: PMBOK Guide - 5th

edition.

Plan de gestion de las comunicaciones
Describe los procesos, politicas y procedimientos asociados para planear, crear, recopilar,

distribuir, almacenar, recuperar, controlar y disponer finalmente de la informacion.
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Herramientas

Planear la gestidn de las comunicaciones:

*  Analisis de los requisitos de comunicacion

»  Tecnologia de la comunicacion: urgencia de la necesidad de la
comunicacion, disponibilidad de la tecnologia, facilidad de uso,
entorno del proyecto y sostenibilidad y confidencialidad de la
informacian

*  Modelos de comunicacion: codificacion, transmision del
mensaje, decodificacion, confirmacion y retroalimentacion

*  Métodos de comunicacian: interactiva, tipo push y tipo pull

* Reuniones

Gestionar las comunicaciones:

+  Tecnologias de comunicacion

*  Medelos de comunicacion

*  Métodos de comunicacidn

*  Sistemas de gestidn de la informacion

* Informes de desempefo: notificaciones a los interesados,
informes de proyecto, presentaciones del proyecto, registros
del proyecto, retroalimentacion de los interesados y
documentacion de las lecdones aprendidas

Controlar las comunicaciones:

*  Sistemas de gestion de informacion
» luicic de expertos

* Reuniones

Figura 35. Herramientas para la gestion de las comunicaciones. Fuente: PMBOK Guide — 5th edition.

Plan de gestién de riegos
Describe los procesos, politicas y procedimientos asociados para planear, crear, recopilar,

distribuir, almacenar, recuperar, controlar y disponer finalmente de la informacion.

Herramientas

Identificar los riesgos:
Planear la gestion de riesgos: *  Tormenta de ideas
Técnicas analiticas, juicio de expertos y reuniones para definir *  Técnica Delphi
*  Metodologia *  Entrevistas
* Roles y responsabilidades *  Analisis de causa raiz
*  Presupuesto *  Andlisis de supuestos
* Calendario »  Listas de verificacion
* Categorias de riesgos * Técnicas de diagramacion: causa-efecto, flujo de procesos y
* Definiciones de la probabilidad e impacto de los riesgos sistemas y diagrama de influencias
*  Revisidn del nivel de tolerancia de los interesados *  Andlisis FODA
*  Juicio de expertos

Realizar el analisis cualitativo de riesgos:

* Ewvaluacion de probabilidad e impacto de los riesgos

*  Matriz de probabilidad e impacto

*  Ewvaluacién de la calidad de los datos sobre los riesgos
*  Categorizacion de los riesgos

*  Ewaluacion de la urgencia de los riesgos

*  Juicio de expertos
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Realizar el analisis cuantitativo de riesgos:
y distribuciones de probabilidad
sensibilidad, analisis de valor monetario esperado,

tendencias
»  luicio de expertos

*  Técnicas de recopilacion y representacion de datos: Entrevistas
*  Técnicas de analisis cuantitativo y modelamiento: Analisis de

modelamignto, simulacidn, andlisis probabilistico y andlisis de

Planear la respuesta a los riesgos:

+  Estrategias para riesgos negativos o amenazas: Evitar, transferir,
mitigar y aceptar

*  Estrategias para riesgos positivos u oportunidades: Explotar,
mejorar, compartir y aceptar

+  Estrategias de respuesta a contingencias

*  luicio de expertos

Controlar los riesgos:

*  Re-evaluacion de riesgos

*  Auditorias de riesgos

*  Analisis de variacion y de tendencias
*  Medicon del desempefio

*  Andlisis de reservas

*  Reuniones

Figura 36. Herramientas para el plan de gestion de riesgos. Fuente: PMBOK Guide — 5th edition.

Plan de gestidén de adquisiciones

Describe los procesos, politicas y procedimientos asociados para comprar o adquirir

productos y servicios que son necesarios para cumplir el objetivo del proyecto.

Herramientas

Planear la gestion de las adquisiciones:

*  Juicio de expertos
* Investigacion de mercado
* Reuniones

*  Analisis de productos o servicios que deben ser adquiridos: = Sistema de control de cambios a los contratos
Comprension de la necesidad, costo total, ciclo de vida, * Revisiones de desempefio segun lo pactado en el contrato
capacidad técnica, riesgo, enfoque de gestion, enfoque * Inspecciones y auditorias
técnico, garantias, capacidad financiera, capacidad de * Informes de desempefio
produccion, derechos de propiedad intelectual, entre otros * Sistemas de pago

Controlar las adquisiciones

* Penalizacicnes
= ANS
*  Gestion de inconformidades

Efectuar las adquisiciones:

+ Conferencias de oferentes

*  Técnicas de evaluacion de propuestas
*  Estimaciones independientes

*  Juicio de expertos

*  Publicidad

*  Técnicas analiticas

*  Negociacian de adquisiciones

Cerrar las adguisiciones:
*  Auditorias de adquisicion
* MNegociaciones

Figura 37. Herramientas para el plan de gestién de adquisiciones. Fuente: PMBOK Guide — 5th

edition.

ESQUEMA PARA CONTRATAR PROYECTOS DE DESARROLLO DE SISTEMAS DE INFORMACION

Pag. 109 de 297




MINTIC

Plan de gestion de los interesados

Contrato Interadministrativo N° 000376 de 2015
Servicios de acompafiamiento especializado al

Ministerio TIC en la implementacion de las iniciativas:

Fortalecimiento de la Gestion de Tl en el estado y la
Estrategia de Gobierno en linea

vive digital

Pam ’ QJMTG.

Describe los procesos, politicas y procedimientos asociados para identificar y gestionar a

las personas, grupos u organizaciones que puedan verse afectados por el proyecto de forma

directa o indirecta.

Herramientas

Gestionar la participacion de los interesados:

Identificar los interesados:

= Andlisis de los interesados: informacidn de identificacidn,
informacion de evaluacion y clasificacion de los
interesados. Objetivo: identificar intereses, expectativas e

-

Métodos de comunicacion

Habilidades interpersonales: Generar confianza, resclver
conflictos, escuchar activamente y superar la resistencia al
cambio entre otros

influencia de los interesados en el proyecto

*  Reuniones: Andlisis de la informacion levantada

= Juicio de expertos: validacion de informacidn recopilada

Habilidades de gestion: Facilitar el consenso, ejercer
influencia, negociar acuerdos y facilitar el cambio

organizacional

Planear la gestidn de los interesados:

por parte de los interesados

partidario y lider

= luicio de expertos: Definir el nivel de participacién .
requerido por parte de los interesados en cada etapa del
proyecto

*  Reuniones: Comunicar el nivel de participacion requerido -

= Técnicas analiticas: desconocedor, reticente, neutral, -

Controlar la participacidn de los interesados:
Sistermas de gestidn de informacidn: Para capturar,
almacenar y distribuir |la informacion relevantes sobre los

interesados

Juicio de expertos: Actualizar la identificacion y evaluacion
de nuevos y actuales interesados
Reuniones: Analizar e intercambiar informacion sobre los

interesados

Figura 38. Herramientas para la gestion de los interesados. Fuente: PMBOK Guide — 5th edition.

3.2.1.12 Recopilacion de requisitos.

Es el proceso de determinar, documentar y gestionar las necesidades de todos los actores,

con el fin de cumplir los objetivos del proyecto, como se muestra en la siguiente figura:

Mecesidades de los
interesados

Requisitos de
negocio

Requisitos de la
solucion

Requisitos de
transicion

Requisitos de calidad

Mecesidades de la alta
gerencia, gerentes
funcionales, usuarios finales,
etcétera

Mecesidades de alto nivel de
Ia entidad vista como un
Comjunto

Descripcidn de |las funciones
W caracteristicas del
producto o servicio, incluye
requisitos funcionales y no
funcionales

Capacidades temporales tal

como conversidn de datos,

requizitos de capacitacion,
etcétera

Condiciones y criterios para
walidar Ia finzlizacion exitosa
del proyecto

Herramientas.

Diagrama de contexto |

Andlisis de documentos

Grupos de decision

o e —
1

1 Entrevistas | Talleres | | Grupos de enfoque
1

: Talleres | Encuestas | | Cuestionarios

1

1 Observacion | Prototipos | | Benchmark

1

: I | |

1

1

EEESasaasasamasaaman

Figura 39. Recopilacion de requisitos. Fuente: PMBOK Guide - 5th edition.
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3.2.1.13 Definicion del alcance.

En este paso la idea es desarrollar una descripcion detallada del proyecto y del software,

teniendo en cuenta:

1 1
N Criterios de aceptacion de los
| Descripcién del alcance del proyecto Entregables 1
I entregables I
' E Igqui ducto, Itad !
o P -4 cuaiguier rodu resultaag . -
I| Descripcion detallada de las caracteristicas i R 9 P ! " Comjunto  de  condiciones que  deben | |
funcionalided o documente gque debs N
1| del saftware y 2l proyecto = N cumplirse para aceptar cada entregable 1
entregarse para cumiily un ciclo
| =+ 1
En cada uno de estos tres elementos se deben tener en cuenta y especificar las exclusiones, restricciones y supuestos que :
fueron determinados para el |3ru:~,-5ctu:| "
{t

Figura 40. Descripcion detallada del proyecto. Fuente: PMBOK Guide — 5th edition.

El plan de gestion del alcance es un documento que define cédmo se definir4, validara y

controlara dicho alcance.

{QUE
+QUENECESITO HERRAMIENTAS
PARA DEFINIR POBEMOS USAR:
EL ALCANCE? PARA DIEFENIR EL
ALCANCE?
~
(E-NTRADAS ) (HERRAMIENTAS 7 ~
- SALIDAS
Plan de gestion del alcance Juicio de expertos
. Enunciado del alcance del
Acta de constitucion del Analisis de producto proyecto
proyecto
Lluvia de ideas para generar Actualizaciones a los
Documentacion de alternativas Eoecwroe | documentos del proyecto
requisitos Sremor e L =]
#3232 | Sesiones de trabajo
Activos \_ )
Casos de uso
\. 7 . 7

Figura 41. Planificacion del alcance. Fuente: Corporacién Colombia Digital.

Las herramientas para crear el plan de gestion del alcance son: juicio de expertos, andlisis

del producto, lluvia de ideas para generar alternativas, sesiones de trabajo y casos de uso.
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Mejor Practica: Al planificar el alcance, seguramente el plan del proyecto tendra poco

detalle, pero deberia incluir como minimo: las fases o el ciclo de vida del proyecto, qué

procesos y herramientas se van a utilizar y como se realizara la gestion de la configuracion.

El analisis del producto se utiliza para aquellos proyectos en los que el entregable es un

producto. Por otro lado, la identificacion de alternativas se emplea para obtener diferentes

enfoques para ejecutar y desarrollar el trabajo necesario, en esta actividad participan el

gerente del proyecto, analistas y gerentes de TI.

Elemento transversal — documentacion: La documentacion o entregables que debe

producir la gestion del alcance son:

Objetivos del proyecto: incluyen los criterios de éxito que se puedan medir. Los
proyectos pueden tener una amplia variedad de objetivos de negocio, de costos, de
cronograma, técnicos y de calidad.

Requisitos del proyecto: Condiciones que deben cumplir o las capacidades que deben
tener los productos entregables del proyecto. Se refieren a los requisitos necesarios para
satisfacer un contrato, norma, especificacion o cualquier otro documento formalmente
impuesto.

Limites del proyecto: Identifican las restricciones de tiempo, recursos y procedimientos.
Productos entregables del proyecto: Incluyen las salidas que constituyen el producto
0 servicio resultado del proyecto, y los materiales adicionales como informes y
documentacion relativa a la direccién del proyecto.

Criterios de aceptacion de productos: Definen el proceso y los criterios para que sean
aceptados los productos completados a los largo del proyecto.

Restricciones: Enumeran y describen las restricciones relacionadas con el alcance que

limiten las opciones del equipo.

ESQUEMA PARA CONTRATAR PROYECTOS DE DESARROLLO DE SISTEMAS DE INFORMACION
Pag. 112 de 297




Contrato Interadministrativo N° 000376 de 2015

Con Servicios de acompafiamiento especializado al g
M I N T I C Ministerio TIC en la implementacion de las Pa'm ’ajen’re

s iniciativas: Fortalecimiento de la Gestion de Tl en el

estado y la Estrategia de Gobierno en linea

Supuestos: Enumeran y describen las suposiciones del proyecto asociadas al alcance
del proyecto y al potencial impacto si resultan ser falsas.

Riesgos iniciales identificados: Describen los riesgos conocidos y previstos que hay
gue considerar antes de comenzar el proyecto.

Hitos del cronograma: La entidad ejecutante puede identificar puntos clave en el
cronograma Yy establecer fechas para los mismos. Estos tiempos deben tratarse como
restricciones del cronograma.

Requisitos de gestion de la configuracion del proyecto: Describen el nivel de control
de cambios, identifican los documentos y elementos configurables.

Requisitos de aprobacion: Identifica los requisitos de aprobacién de aspectos tales
como objetivos, productos entregables, documentos y trabajos del proyecto.

Plan de gestion del alcance: Documento en el que se definen los procedimientos que
se llevaran a cabo para: preparar el enunciado o declaracién del alcance, crear y aprobar
la EDT, realizar la validacion del alcance, procesar y aprobar los cambios en el alcance.
Descripcidon general del entorno tecnolégico del sistema: Documento en el que se
define la arquitectura de infraestructura tecnolégica, los servicios de conectividad, el
servicio técnico y la mesa de ayuda requerida.

Identificacidon de los interesados: Lista todas aquellas personas o departamentos que

participan directamente o que se ven afectados por el proyecto.

vive diqital

Mejor Practica: Defina el entorno tecnoldgico que se requiere para dar respuesta a las

necesidades de informacion, especifique los posibles condicionantes y restricciones. Esta

informacion se obtiene mediante sesiones de trabajo con los usuarios y con el apoyo de los

responsables de las areas de TI.

3.2.1.14 Estructura de desglose del trabajo (EDT).

Es una agrupacion de trabajo orientada a la entrega de los elementos del proyecto, organiza

y define el alcance. Tiene los siguientes propadsitos:
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e Reforzar los objetivos planteados por el proyecto al identificar las actividades principales
que se deben cumplir.

¢ Identificar las tareas clave que requieren atencion, las subtareas y el flujo I6gico que las
relaciona.

e Crear una guia de seguimiento de los elementos que componen el proyecto.

e Comunicar la situacion del proyecto en cualquier momento, a partir de la informacion
contenida.

e Suministrar lineamientos sobre el proceso de control.

e Facilitar el proceso de delegacion.

Componentes de la EDT
¢ Niveles de la EDT: determinan la jerarquia de trabajo dentro del proyecto, como se

muestra en la siguiente figura:

Proyecto

Entregables EDT

Paguetes de

RN U U |

trabajo
—__| | | |
I I I | Tareas o actividades
granulares que permiten
| | I | construir los entregables
= | | |

Figura 42. Niveles de la EDT. Fuente: PMBOK Guide — 5th edition.

e Diccionario de la EDT: Suministra detalles sobre los elementos especificados en la EDT,
para que no haya lugar a ambigliedades. Estos son: informacién adicional sobre el
trabajo que debe ser realizado, actividades e hitos, procedimientos para estimar los

costos, recursos requeridos y la informacion contractual para cada elemento.
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e Cddigos de identificacion de los elementos de la EDT: Definen una metodologia de
identificacion y numeracion de cada uno de los elementos de la EDT para facilitar la
trazabilidad de cada elemento.

e Elementos de la EDT: Se refiere al proyecto, entregables, paquetes de trabajo y
actividades especificadas en la EDT.

e Paguetes de trabajo de la EDT: Agrupan actividades con caracteristicas similares. Se
sugiere que el tamafo de cada paquete de trabajo, en términos de tiempo, esté entre 8

y 80 horas.

3.2.1.15 Lineabase del alcance

Es un documento formalmente aprobado por los interesados, designados con la autoridad

de aceptar las condiciones del alcance. EI documento contiene la siguiente informacion:

Enunciado del alcance del proyecto: incluye la descripcion del alcance del proyecto y del
software, los principales entregables, los supuestos y las restricciones consideradas.
Estructura de desglose del trabajo (EDT): Descomposicion jerarquica del alcance del
proyecto que contiene los entregables y los paquetes de trabajo necesarios para cumplir
con los resultados propuestos.

Diccionario de la EDT: Descripcién detallada que proporciona informacion sobre los
entregables, actividades, planes, supuestos y restricciones de cada uno de los componentes
de la EDT.

Ajustes aprobados al alcance: Dentro de los procedimientos definidos, se considera la
eventual gestion de cambios en el alcance del proyecto. Las modificaciones que sean
pactadas y aprobadas segun el procedimiento definido, deben ser incluidas en este

documento para garantizar su trazabilidad.

3.2.1.16 Validar el alcance

Es el proceso de formalizar la aceptacion de los entregables que hasta el momento se

encuentren listos, como se muestra en la siguiente figura:
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Entrezables G ey Documentacion con los requisitos
ga O DD y criterios de aceptacion

| Inspeccidn |

Técnicas grupales de toma
de decisiones

SEJURIWERLIBH

Entregables aceptados | | Solicitudes de cambio | | Informacion de avance | | Actualizacion de documentacion |,

Salidas de Ia validacion del alcance |

Figura 43. Proceso de validar el alcance. Fuente: PMBOK Guide — 5th edition.

Elemento transversal — Talento TI: El personal asociado a la gestion del proyecto debe

tener las siguientes capacidades:

Las habilidades para conocer el negocio y entender claramente la necesidad real de la
entidad, en funcion de la estrategia y de las iniciativas de negocio. En el plano tactico, se
debe tener las capacidades para controlar y administrar adecuadamente los requerimientos,
y para poder especificarlos con el suficiente nivel de calidad y de detalle que permitan

asegurar la realizacion del trabajo.

El analista de negocio es un rol que se requiere con mayor frecuencia cuando se tiene que
actuar como enlace entre un grupo de stakeholders (cualquier persona o grupo de personas
afectados por una iniciativa de negocio en una entidad) y un gerente del proyecto, con el fin

de analizar cobmo reducir cuestiones complejas a un nivel mas manejable.

El Gerente del Proyecto y otros miembros del equipo de direccion de proyectos seran los
responsables de monitorear y controlar las actividades del proyecto durante todo el grupo

de procesos. Monitorear es observar lo que esta ocurriendo en el proyecto y controlar es
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implementar acciones correctivas cuando algo esta fuera de lo normal. (Lledo, Pablo,

(2013). Director de proyectos).

Dentro del proyecto de desarrollo de sistemas de informacion es muy importante tener claro
como se tomaran las decisiones. La siguiente tabla resume los estilos de toma de decisiones
gue se observan usualmente. Es importante definir desde un comienzo quienes seran los

encargados de decidir y qué metodologia sera usada para esto:

Estilos de toma de decisiones

El lider de la entidad, el area o el proyecto toma la decision sin consultarla.

El lider de la entidad, el &rea o el proyecto toma la decision y la consulta con algin asesor o grupo de trabajo.

El &rea responsable toma la decision votando y la mayoria gana.

El area responsable toma la decision votando y el resultado debe ser unanime.

El area responsable discute y negocia hasta tomar una decision.

El lider de la entidad delega la responsabilidad de tomar la decision a una persona o grupo de personas.

El area responsable llega a una decisién pero existen otros actores que pueden vetar esa decision.

Tabla 15. Estilos de toma de decisiones. Fuente: Wiegers & Beatty, 2013.

Elemento transversal — Supervision: La gerencia de proyecto tiene actividades que debe
desarrollar en este elemento. Durante el proceso de dirigir y gestionar la ejecucion del
proyecto, el gerente y el equipo de trabajo llevaran a cabo lo acordado en el plan para la
direccién del proyecto. Ademas, deben implementar los cambios aprobados (acciones
correctivas, acciones preventivas y reparacion de defectos) y revisar de manera periodica

el impacto de los cambios sobre el proyecto.

Durante la ejecucion del proyecto, el gerente y su equipo, entre los que se encuentran
analistas y personal experto, deben reunirse para intercambiar informacion, evaluar

alternativas y tomar decisiones.
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Mejor Practica: El gerente del proyecto no deberia aprobar cambios, sino que él

generalmente solicita cambios al comité de cambios. Ahora bien, el gerente suele tener

autoridad para aprobar algunos cambios preestablecidos en la matriz de roles y

responsabilidades, por ejemplo cambios de emergencia.

Elemento transversal — documentacion: La documentacion o entregables que debe

producir el gerente del proyecto son:

Plan detallado de trabajo (PDT): lista de actividades y su correspondiente detalle,
enfocadas en cumplir con objetivos en cada etapa, ademas con los tiempos y recursos
estimados.

Matriz de riesgos: Identifica los riesgos y los valora por probabilidad e impacto para
identificar el plan de respuesta.

Plan de gestidon de los interesados: Identifica las estrategias de gestion necesarias

para involucrar a los interesados de manera eficaz.

Elemento transversal — Talento TI: El personal responsable de las actividades en la

definicion del alcance es el siguiente:

Gerente de Proyecto: estima el esfuerzo necesario para llevar a cabo el proyecto,
selecciona la estrategia de desarrollo, determina la estructura con los procesos
principales del proyecto, fija el calendario de hitos y entregas, y establece la planificacion.
Es el encargado de dirigir el proyecto y para eso realiza las labores de seguimiento y
control, revisa y evalla los resultados y coordina el equipo. Se ocupa también de la
gestion y resolucion de incidencias que puedan surgir durante el desarrollo del proyecto,
asi como de la actualizacion de la planificacion inicial. Entre sus funciones también se
encuentra elaborar los informes de seguimiento y el archivo de la documentacion de

gestion del proyecto una vez que éste ha finalizado.
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Expertos: El perfil requerido para este grupo de participantes incluye a personas con un
nivel alto en la direccion de la organizacion, de conocimiento de los objetivos estratégicos
y de negocio que se persiguen, y de autoridad para validar y aprobar cada uno de los
procesos realizados durante el desarrollo del sistema de informacion. Los expertos
deben tener un conocimiento del entorno y de la organizacién para proporcionar, a lo
largo del proyecto, unos requisitos del sistema adecuados, completos y suficientes para
considerarlos en el catalogo definitivo de requisitos.

Los directores de las areas funcionales y los usuarios afectados por el proyecto aportan
informacion sobre las necesidades planteadas y validan los resultados con el fin de
garantizar la identificacién, comprension e incorporacion de todos los requisitos con las
prioridades adecuadas. Esta misma funcién la desempefian con mayor nivel de detalle
los usuarios expertos de nivel directivo.

El seguimiento y control del desarrollo del proyecto es responsabilidad del comité de
seguimiento, que se ocupa de resolver cualquier contingencia durante la ejecucion y
asegura la disponibilidad de recursos humanos con los perfiles adecuados, ademas de

participar en las actividades en las que sea necesaria su colaboracion.

Arquitecto de software: En general, en €l recae la responsabilidad de traducir las
necesidades de la entidad, hacia una solucion técnica preliminar, que es una pieza clave
para producir una estimacion del esfuerzo necesario para el desarrollo. El arquitecto
puede participar en el trabajo de estimacion del sistema, durante esta etapa debe hacer
uso de habilidades técnicas (“duras” y no técnicas (“suaves”). Como parte de las
habilidades técnicas debe poder identificar estilos arquitecténicos y tecnologias que
sean apropiadas para resolver el problema y proponer una solucién preliminar. Como
parte de las habilidades no técnicas debe ser capaz de analizar las necesidades de la
entidad, especialmente desde una perspectiva de negocio, y poder explicar la solucion

técnica que propone a los distintos involucrados del proyecto.
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3.2.1.17 Control del alcance
Es el proceso de monitorear el avance del proyecto dentro de los parametros establecidos
en el alcance y gestionar cambios en la linea base del alcance, como se muestra en la

siguiente figura:

Solicitud de Actualizacion de
cambio los planes

Andlisis de la
wariacion

Rewvision del

desempeiio del
royecto

Actualizacion de
los documentos

Figura 44. Modelo del proceso de cambios. Fuente: PMBOK Guide - 5th edition.

Revisiéon del desempefio del proyecto

Comparacion del desempefio del proyecto con respecto a la linea base. El reporte que se

genera al aplicar este control debe incluir:

e Las variaciones detectadas categorizadas segun la(s) etapas del ciclo de vida que
afectan.

e Las causas de cada variacion detectada.

e El plan de acciones correctivas o de adaptacion a implementar.

e El impacto en el cronograma que tiene cada variacion detectada.

e Elimpacto en el costo que tiene cada variacion detectada.

e El prondstico de desempefio futuro del proyecto

Solicitud de cambio

En este proceso se identifican dos tipos de cambios: mayores y menores

Mayores: Afectan los requisitos o actividades que se encuentran en la ruta critica, tienen un

impacto significativo en el proyecto y requieren recursos adicionales.
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Menores: No tiene impacto en la ruta critica y las actividades que afectan o las dependencias

no generan mayor impacto en el desarrollo del proyecto. No requieren recursos adicionales.

La informacion requerida en una solicitud de cambio es: Descripcion del cambio, motivo del
cambio, impacto en el alcance, estimacion de los recursos y el trabajo requerido, estimacion
del costo adicional, estimacion del tiempo requerido y el cronograma, riesgos preliminares

detectados y especificaciones de calidad que afectan los cambios.

Roles y responsabilidades en la gestién de cambios
En la siguiente figura se identifican los roles y responsabilidades de las personas
involucradas en el proceso de gestién de cambios.

| 1 | | Gerente de proyecto. | »  Debe facilitar el proceso de gestion de cambios.
Debe participar en la ejecucion de gestion de cambios.
Debe participar en la evaluacion de nuevos requisitos, alcance, cronograma y recursos.
Debe participar en el proceso de autorizacion de los cambios propuestos.

| 2 | | Patrocinador del proyecto. | » Debe revisar los cambios propuestos.
Debe participar en el proceso de autorizacion de los cambios propuestos.
Debe garantizar gue los recursos que requieren los cambios aprobados estén disponibles.

| 3 | | Coordinador de cambios. | =  Debe participar en el proceso de autorizacion de los cambios propuestos.
Debe documentar y dar seguimiento a los cambios propuestos.
Debe participar en la ejecucion de gestion de cambios.

| B | | Comité asesor de cambios. | ) o
Debe proveer un concepto para oponerse o apoyar los cambios de acuerdo a criterios
expertos.

| 5 | | Comité de control de cambios. | » Esta compuesto por varios interesados. En particular deben integrarlo el gerente de proyecto,
el patrocinador, el coordinador de cambios y cualquier otro actor que sea relevante en el
proceso de toma de decisiones.
Debe aprobar o rechazar los cambios propuestos.

Figura 45. Roles y responsabilidades en la gestion de cambios. Fuente: PMBOK Guide — 5th edition.

Andlisis de variacion
Estudia si los desvios en el alcance comparados con la linea base son significativos como
para aplicar acciones correctivas. Las herramientas utilizadas se muestran en la siguiente

figura:
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Consultores. Asociaciones profesionales. Comité de control de cambios.
Interesados. Grupos industriales. Grupo de interecados
luicio de expertos Reuniones || formalmente constituido que
Clientes. Expertos en la materia. tienen la responsabilidad de
— e autorizar o rechazar cualguier
. xpertos en gestion de :
Patrocinadores. P E cambio.
provectos

Figura 46. Herramientas para analisis de variacion. Fuente: PMBOK Guide - 5th edition.

Actualizacion de los documentos y planes
Los documentos que se actualizan en el proceso son el registro de cambios y linea base del

alcance.

Los planes a actualizar son: Plan para la direccion del proyecto, gestién del alcance, gestion
de los requisitos, gestién del cronograma, gestion de los costos, gestion de la calidad,
mejoras de proceso, gestidn de los recursos humanos, gestion de comunicaciones, gestion

de riesgos, gestidn de adquisiciones y gestion de los interesados.

3.3 GESTION DE LA CALIDAD

La gestién de la calidad es el conjunto de actividades que determinan la calidad, los
objetivos y las responsabilidades del proyecto. Se implanta a través de mecanismos de
planificacion, control, aseguramiento y mejora, en el marco del sistema de calidad (Inteco,

2009. Guia de mejores précticas de calidad de producto).

Estas actividades estan relacionadas con el aseguramiento para que un producto consiga
el nivel de calidad requerido. Incluyen la definicibn adecuada de estandares y procesos de
calidad y el cumplimiento de los mismos. Estas acciones deberian estar dirigidas a

desarrollar una cultura de calidad que otorgue responsabilidades a todo el mundo.
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Entre las actividades que se llevan a cabo en la gestidon de la calidad estan el aseguramiento,

la planificacion y el control, entre otras.

Hay cuatro elementos que influyen de manera importante sobre la calidad:

—-— Procesos y pricticas -
Y
/ \
/ { Y
Medidasy ‘i
1
[l

Métricas

Figura 47. Elementos influyentes sobre la calidad. Fuente: Inteco. (2009). Guia de mejores practicas

de calidad de producto.
Los elementos clave relacionados con la calidad son:

Procesos y buenas practicas: La calidad aumenta al aplicar una serie de procesos o
metodologias y buenas practicas, controlan el proceso para analizarlo y mejorarlo.
Herramientas: Proporcionan apoyo a la gestion de la calidad.

Personas: Son elementos clave como creadores y ejecutores.

Medidas y métricas: Son los datos que permiten evaluar el estado actual y ejecutar

acciones para mejorar.

La calidad en la ingenieria del software depende en gran medida de la pericia del equipo
gue desarrolla, se debe tener en cuenta un conjunto de caracteristicas o cualidades, tales
como: eficiencia, fiabilidad, usabilidad, funcionalidad, mantenibilidad, portabilidad, etc. La

importancia de cada una de ellas varia de un producto a otro.

La calidad de un producto software puede medirse en diferentes aspectos:
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¢ Interna: calidad medible a partir de las caracteristicas intrinsecas, como el cadigo fuente.
e Externa: calidad medible en el comportamiento del producto, como en una prueba.

e En uso: durante la utilizacion efectiva por parte del usuario.

Para poder ofrecer un producto software de calidad, las entidades deben hacer hincapié en

todo el ciclo de vida del producto, tal como lo muestra la siguiente figura:

Planeacion ‘m [l Codificacion ‘

Estrategia de

Actividad
pruebas Reeaces

¥ P

Figura 48. Ciclo de vida de la calidad del producto. Fuente: Corporacion Colombia Digital.

El proceso debe empezar con un buen entendimiento y recoleccion de los requisitos, hasta

llegar a pruebas de aceptacion del usuario una vez que el software estéa desarrollado.
Mejor Préactica: La gestion de los defectos es un proceso que se ejecuta durante todo el
ciclo de vida. Se debe hacer hincapié en la importancia de detectar estos defectos en etapas

tempranas para que el costo de su correccién sea menor.

3.3.1 Aseguramiento de la calidad vs Control de calidad

ESQUEMA PARA CONTRATAR PROYECTOS DE DESARROLLO DE SISTEMAS DE INFORMACION
Pag. 124 de 297




Contrato Interadministrativo N° 000376 de 2015

/ . Servicios de acompafiamiento especializado al vive dlgl*al
@ M I N T I C Ministerio TIC en la implementacion de las Fﬂm ,ﬂﬂﬁﬂfe
iniciativas: Fortalecimiento de la Gestion de Tl en el
estado y la Estrategia de Gobierno en linea

2 v
< Colonts

El control de la calidad (QC) y el aseguramiento de la calidad (QA) son dos conceptos vitales

para la gestion de la calidad que no siempre estan bien definidos y que no se diferencian

con claridad.

Al hablar del control de la calidad (QC) se hace referencia al conjunto de técnicas operativas

y actividades utilizadas para cumplir con las demandas o requisitos de la calidad.

Gestion de problemas

Identificacion Analisis de
de problemas problemas

Cormeccion Retroalimentacion a
de problemas QA

4‘ Salidaa QA

Figura 49. Pasos tipicos del QC. Fuente: Inteco. (2009). Guia de mejores practicas de calidad de

producto.

Por otra parte, el aseguramiento de la calidad (QA) se entiende como el conjunto de
actividades planificadas y sisteméticas necesarias para proporcionar la confianza suficiente

de que un producto o servicio satisfara los requisitos de calidad.

Entradade QC Analisis de
tendencias
de problemas

Recoleccion
de datos

Identificacion
de procesos

Mejora de Analisis de
procesos procesos

Figura 50. Pasos tipicos del QA. Fuente: Inteco. (2009). Guia de mejores préacticas de calidad de

producto.
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En el cuadro que se muestra a continuacion aparece una comparacion entre ambos

conceptos y algunas actividades que se pueden llevar a cabo con base en ellos:

QA — Aseguramiento de la calidad GC — Control de la calidad

= Preventivo y proactivo
= Orientado a proceso

Reactivo
Orientado a producto o servicio

*« Responsabiidad a nivel de Ia + Responsabilidad a nivel del equipo de
organizacion control
+ ldentifica las debilidades de ciertos + Verfica si los atributos especificados

procesos Y las mejora
« Evalia si QC funciona o no

estan presentes en el producto o no

ACTIVIDADES

Auditorias de procesos
Definiciones de procesos
Seleccion de herramientas
Formacion

+ Revisiones
* Inspecciones
+ Ejecucion de pruebas

Tabla 16. Comparativa QA vs QC. Fuente: Inteco. (2009). Guia de mejores préacticas de calidad de

producto.

La entidad debe establecer los lineamientos para asegurar los niveles de calidad requeridos,

técnicos y funcionales, para el desarrollo de las aplicaciones/software. Para esto se deben

tener en cuenta las metodologias y estandares de desarrollo, de interoperabilidad y de

integracion, tales como CMMI, arquitectura basada en servicios, metodologias de desarrollo

agil o extremo, normas legales, etcétera.

3.3.2 Normas

A continuacién se enuncia la familia de normas ISO/IEC 25000 que contiene las

caracteristicas de calidad para los desarrollos de software.
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Es importante anotar que estas normas son solo una guia que puede cambiar de acuerdo

con las condiciones particulares de cada proyecto, por lo tanto la implementacion de este

modelo debe ser evaluada por el lector.

ISO/IEC 25000, conocida como System and Software Quality Requirements and Evaluation

(SQuaRE), es una familia de normas que tiene por objetivo la creacién de un marco de

trabajo comun para evaluar la calidad del producto software. La familia ISO/IEC 25000 es

el resultado de la evolucién de otras normas anteriores, especialmente de las normas

ISO/IEC 9126, que describe las particularidades de un modelo de calidad del producto

software, e ISO/IEC 14598, que abordaba el proceso de evaluacion de productos software.

La ISO/IEC 25000 tiene cinco divisiones (http://iso25000.com/):

ISO/IEC 2500n - Gestion de Calidad: definen todos los modelos, términos y
definiciones comunes referenciados por todas las otras normas de la familia 25000.
ISO/IEC 2501n — Modelo de Calidad: presentan modelos de calidad detallados que
incluyen caracteristicas sobre la calidad interna, externa y en uso del producto
software.

ISO/IEC 2502n — Medicion de Calidad: incluyen un modelo de referencia de la
medicion de la calidad, definiciones de esas medidas (interna, externa y en uso) y
guias préacticas para su aplicacion.

ISO/IEC 2503n — Requisitos de Calidad: estas normas ayudan a especificar
requisitos de calidad que pueden ser utilizados en el levantamiento de requisitos del
producto software que se desarrollard o como entrada del proceso de evaluacion.
ISO/IEC 2504n - Evaluacion de Calidad: incluye normas que proporcionan
requisitos, recomendaciones y guias para llevar a cabo el proceso de evaluacién del

producto software.

La calidad del producto software se puede interpretar como el grado en que dicho producto

satisface los requisitos de los usuarios, lo que aporta valor a la entidad. Son precisamente
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estos requisitos (funcionalidad, rendimiento, seguridad, mantenibilidad, etc.) los que se
representan en el modelo de calidad, el cual categoriza la calidad del producto en

caracteristicas y subcaracteristicas.

El modelo de calidad del producto definido por la ISO/IEC 25010 se encuentra compuesto

por las ocho caracteristicas de calidad que se muestran en la siguiente figura:

- CALIDADDEL
PRODUCTO
SOFTWARE

=l Frraeies — —

«Cemplatitud +Intallglbilidad *Modularldad
* G ormportani ants
funcianal bemporal *Aprendizaje }Mgauraz AR IR e « Adaptabilidad
sCoaxistancia »Oparabliidad *Dieponibilldad * Integ ridad
N - i cad— ) ) = Analizabilidad «Facilidad da
Caoral rUtilizacion de retace *Toleranciaa *Norepudio inatalacién
2 racuracs - frente @ errores tallos Capacidad de
* Interoperabilidad dausuario Capacidad d *Autenticided sor modificado *Capacidad da
ado
«Partinaneia *Estélica L +Responsabilidad  »Gapacidad de Ber roamplec|
funcional AR LT » Accesibilidad i ser prabads

is025000.com

Figura 51. Caracteristicas de calidad. Fuente: http://is025000.com/.

Adecuacion funcional: representa la capacidad del producto software para proporcionar

funciones que satisfacen las necesidades declaradas e implicitas, cuando el producto se

usa en las condiciones especificadas. Esta caracteristica se subdivide en:

e Completitud funcional: grado en que el conjunto de funcionalidades cubre todas las
tareas y los objetivos especificados del usuario.

e Correccion funcional: capacidad del producto o sistema de proveer resultados correctos
con el nivel de precision requerido.

e Pertinencia funcional: capacidad del producto software de proporcionar un conjunto

apropiado de funciones para tareas y objetivos de usuario especifico.

Eficiencia de desempefio: esta caracteristica representa el desempefio relativo del
producto frente a la cantidad de recursos utilizados bajo determinadas condiciones. Se

subdivide a su vez en:
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e Comportamiento temporal: determina los tiempos de respuesta, procesamiento y
rendimiento de un sistema cuando lleva a cabo sus funciones bajo condiciones
determinadas, en relacion con un banco de pruebas establecido (benchmark).

e Ultilizacion de recursos: se refiere a las cantidades y tipos de recursos utilizados cuando
el software lleva a cabo su funcién bajo condiciones determinadas.

e Capacidad: grado en que los parametros de un producto o sistema software cumplen

con los requisitos al ser llevados a condiciones extremas.

Compatibilidad: Capacidad de dos o mas sistemas o componentes de intercambiar

informacion y llevar a cabo las funciones requeridas cuando comparten el mismo entorno

hardware o software. Esta caracteristica se subdivide en:

e Coexistencia: capacidad de coexistir con otro software independiente, en un entorno
comun, compartiendo recursos comunes sin detrimento del intercambio de informacién.

¢ Interoperabilidad: capacidad de dos o mas sistemas o componentes de intercambiar

informacion y utilizarla.

Usabilidad: capacidad del producto software de ser entendido, aprendido, usado y resultar

atractivo para el usuario, cuando se emplea bajo determinadas condiciones. Esta

caracteristica se subdivide en:

e Capacidad de reconocer su adecuacion: permite al usuario entender si el software es
adecuado a sus necesidades.

e Capacidad de aprendizaje: permite al usuario comprender su uso y aplicacion.

e Capacidad para ser usado: facilita al usuario operarlo y controlarlo con facilidad.

e Proteccion contra errores de usuario: capacidad del sistema de protegerse de
equivocaciones de los usuarios.

e Amigabilidad de la interfaz de usuario: capacidad de la interfaz de usuario de agradar y
satisfacer la interaccion con el usuario.

e Accesibilidad: capacidad del producto que le permite ser utilizado por usuarios con

determinadas caracteristicas y discapacidades.
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Fiabilidad: hace referencia a la capacidad de un sistema o componente de desempefiar las

funciones especificadas, cuando se usa bajo unas condiciones y periodo determinados.

Esta caracteristica se subdivide a su vez en:

e Madurez: capacidad del sistema de satisfacer las necesidades de fiabilidad en
condiciones normales.

e Disponibilidad: capacidad del sistema o componente de estar operativo y accesible para
Su uso cuando se requiera.

e Tolerancia a fallos: capacidad del sistema o componente de operar segun lo previsto, en
presencia de fallos de hardware o software (continuidad del negocio).

e Capacidad de recuperacion: permite recuperar los datos directamente afectados y
reestablecer el sistema a una condicidon que permita la continuidad de la operacion, en

caso de interrupcion o fallo.

Seguridad: capacidad de proteger la informacion y los datos para que personas o sistemas

no autorizados no puedan leerlos o modificarlos, permite prevenir equivocaciones

imprevistas. Esta caracteristica se subdivide en:

e Confidencialidad: capacidad de proteger contra el acceso de datos e informaciéon no
autorizados, ya sea accidental o deliberadamente.

¢ Integridad: capacidad del sistema o componente de prevenir accesos 0 modificaciones
no autorizados a datos o programas.

¢ Responsabilidad: capacidad de rastrear de forma inequivoca las acciones de una
entidad.

e Autenticidad: capacidad de demostrar la identidad de un sujeto 0 un recurso.

Mantenibilidad: esta caracteristica representa la capacidad del producto software de ser
modificado efectiva y eficientemente, debido a necesidades evolutivas, correctivas o

perfectivas. Esta caracteristica se subdivide en:
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Modularidad: capacidad de un sistema o0 programa que permite que un cambio en un
componente tenga un impacto minimo en los demas.

Reusabilidad: capacidad de un activo que le permite ser utilizado en mas de un sistema
software o0 en la construccion de otros activos.

Andlisis: facilidad con la que se puede evaluar el impacto de un determinado cambio
sobre la totalidad del software, diagnosticar las deficiencias o causas de fallos e
identificar las partes para modificar.

Capacidad para ser modificado: le permite ser modificado de forma efectiva y eficiente,
sin introducir defectos o degradar el desempefio.

Capacidad para ser probado: facilidad con la que se pueden establecer criterios de
prueba para un sistema o componente y con la que se pueden llevar a cabo las pruebas

para determinar si se cumplen dichos criterios.

Portabilidad: capacidad del producto o componente de ser transferido de forma efectiva y

eficiente de un entorno hardware, software, operacional o de utilizacion a otro. Esta

caracteristica se subdivide en:

Adaptabilidad: capacidad del producto de ser adaptado de forma efectiva y eficiente a
diferentes entornos determinados de hardware, software, operacionales o de uso.
Capacidad para ser instalado: facilidad con la que el producto se puede instalar y
desinstalar de forma exitosa en un determinado entorno.

Capacidad para ser reemplazado: le permite ser utilizado en lugar de otro producto

software con el mismo propdsito y en el mismo entorno.

3.4 METODOLOGIAS PARA EL DESARROLLO DE SOFTWARE

Una metodologia para desarrollo de software se refiere a un entorno o ambiente de trabajo

de desarrollo que es usado para estructurar, planear y controlar el proceso de desarrollo en

sistemas de informacion. Una gran variedad de estos marcos de trabajo ha evolucionado

durante los ultimos afios; sin embargo, una metodologia no tiene que ser necesariamente
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adecuada para todos los proyectos. Cada una de las metodologias disponibles tiene

ventajas y desventajas que debe adecuarse al tipo especifico.

Desarrollar un buen software depende de un sinnimero de actividades y etapas, en las que

el impacto de elegir la mejor metodologia para un equipo de trabajo, en un determinado

proyecto, es trascendental para el éxito del producto. Elegir la metodologia es el paso inicial

para guiar y organizar actividades que conlleven a las metas trazadas por el grupo.

Son muchas las ventajas que puede aportar el uso de una metodologia. A continuacion se

exponen algunas de ellas, clasificadas desde distintos puntos de vista:

Vista desde la gestion:

e Facilitar la tarea de planificacion

e Facilitar la tarea del control y seguimiento de un proyecto

e Mejorar la relacion costo/beneficio

e Optimizar el uso de recursos disponibles

e Facilitar la evaluacion de resultados y el cumplimiento de los objetivos

e Facilitar la comunicacion efectiva entre usuarios y desarrolladores

Desde el punto de vista de la ingenieria de software:

e Ayudar a la comprensién del problema

e Optimizar el proceso y las fases de desarrollo

e Facilitar el mantenimiento del producto final

e Permitir la reutilizacion de partes del producto

Vista del cliente o usuario:

e Garantizar un determinado nivel de calidad en el producto final
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e Generar confianza en los tiempos fijados en la definicién del proyecto
e Definir el ciclo de vida que mas se adecue a las condiciones y caracteristicas del

desarrollo

Mejor Practica: desarrollar un buen software depende de un gran niamero de actividades y
etapas, en las que elegir la metodologia para un equipo de trabajo en un determinado

proyecto es trascendental para el éxito del producto.

Segun la filosofia de desarrollo, se pueden clasificar las metodologias en dos grupos: las
metodologias tradicionales, que se basan en una fuerte planificacion durante todo el
desarrollo, y las metodologias &giles, en las que el desarrollo de software es incremental,

cooperativo, sencillo y adaptado.

3.4.1 Metodologias tradicionales

Las metodologias tradicionales son orientadas por planeacion. Inician el desarrollo de un
proyecto con un riguroso levantamiento de requerimientos, previo a etapas de analisis y
disefio. Con esto tratan de asegurar resultados circunscritos a un calendario o cronograma

con alta calidad.

En las metodologias tradicionales se concibe un solo proyecto, de grandes dimensiones y
estructura definida. Se sigue un proceso secuencial en una sola direccion y sin marcha
atras, que ademas es rigido y no cambia. Los requerimientos son acordados de una vez y
para todo el proyecto, demanda largos plazos de planeacién previa y poca comunicacion

con el cliente una vez ha terminado ésta.

Estas metodologias imponen una disciplina de trabajo con el fin de conseguir un software
mas eficiente, para ello se hace énfasis en la planeacion total del trabajo, tras lo que se

inicia el ciclo de desarrollo. Las metodologias tradicionales se centran especialmente en el
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control del proceso, mediante una rigurosa definicion de roles, actividades, artefactos,
herramientas y notaciones para el modelado y documentacion detallada. Otra de las
caracteristicas importantes dentro de este enfoque son los altos costos al implementar un
cambio y la falta de flexibilidad para entornos volatiles, pues no se adaptan adecuadamente
a los cambios, por lo que no son métodos adecuados cuando se trabaja en un entorno donde

los requisitos no pueden predecirse o pueden variar.

Ventajas:

e Se evalla cada fase, lo que permite realizar cambios de objetivos

e Funciona bien en proyectos de innovaciéon

e Es sencilla ya que sigue los pasos intuitivos necesarios para desarrollar el software

¢ Hace seguimiento detallado en cada una de las fases

Desventajas:

e La evaluacion de riesgos es compleja

e Hay una excesiva flexibilidad para algunos proyectos

e El cliente debe ser capaz de describir y entender a un gran nivel de detalle para poder
acordar un alcance del proyecto con él

La metodologia tradicional mas utilizada es la Rational Unified Process - Proceso de

Desarrollo Unificado (RUP), la cual se describe a continuacion:

El RUP es un marco de trabajo iterativo creado en 2003 por la Rational Software
Corporation, una division de IBM. No es un proceso preceptivo concreto individual, sino un
marco de trabajo de proceso adaptable, con la idea de ser utilizado por las organizaciones
de desarrollo y los equipos de proyecto de software que seleccionaran los elementos del

proceso que sean apropiados para sus necesidades.
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El RUP estéa dirigido por casos de uso, centrado en la arquitectura, es iterativo e incremental.
Se basa en un conjunto de modulos o elementos de contenido que describen lo que se
producird, las habilidades requeridas y la explicacion paso a paso de cdmo se consiguen

los objetivos de desarrollo. Los médulos principales o elementos de contenido son:

e Roles (quién): definen un conjunto de habilidades, competencias y responsabilidades
relacionadas.

e Productos de trabajo (qué): representan el resultado de una tarea, incluyen todos los
documentos y modelos producidos durante el proceso.

e Tareas (cOmo): describen una unidad de trabajo asignada a un rol que proporciona un

resultado significante.

El RUP determina cuatro fases para el ciclo de vida, que permiten presentar el proceso en
un alto nivel de forma similar a como seria presentado un proyecto basado en un estilo en
cascada, aunque en esencia la clave del proceso recae en las iteraciones de desarrollo
dentro de las fases. Ademas, cada fase tiene un obijetivo clave y un hito al final que expresa

el logro de ese objetivo.

Las cuatro fases en las que divide el ciclo de vida del proyecto son:

INICIO ELABORACION CONSTRUCCION TRANSICION

Figura 52. Fases del ciclo de vida RUP. Fuente: Corporacion Colombia Digital.

Fase de inicio: se busca ayudar al equipo de proyecto a decidir cuéles son los verdaderos
objetivos del proyecto. Las iteraciones exploran diferentes soluciones y arquitecturas
posibles. Es la fase mas corta del proyecto, en la que se describe el producto final, se

presenta el analisis del negocio y se identifican y priorizan los riesgos mas importantes. La
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fase finaliza con el hito de objetivos del ciclo de vida, el cual se alcanza cuando el equipo
de proyectos y los interesados llegan a un acuerdo sobre:

e Cual es el conjunto de necesidades del negocio y qué grupo de funciones las satisfacen
e La planificacion preliminar de iteraciones

e La arquitectura preliminar

Fase de elaboracion: se analizan con mayor detalle las necesidades del negocio, se
definen sus principios arquitectonicos, se captura la mayoria de los requisitos del sistema 'y
se identifican los riesgos. La fase de elaboracion finaliza con el hito de la arquitectura del
ciclo de vida, que se alcanza cuando el equipo de desarrollo y los interesados llegan a un
acuerdo sobre:

e Los casos de uso que describen la funcionalidad del sistema

e Lalinea base de la arquitectura

e La mitigacion de los mayores riesgos

e El plan del proyecto

Fase de construccion: es la fase mas larga del proyecto, en ella se crea el disefio de la
aplicacion y el codigo fuente. Esta fase finaliza con el hito de capacidad operativa inicial, el
cual se alcanza cuando el equipo de desarrollo y los interesados llegan a un acuerdo sobre:
e La estabilidad del producto para ser usado

e El producto provee alguna funcionalidad de valor

¢ Elinicio de la transicion para que todas las partes estén listas

Fase de transicidn: se entrega el sistema a los usuarios y se entrenan. En este momento
el equipo se encuentra ocupado fundamentalmente en corregir y extender la funcionalidad
del sistema desarrollado en la fase anterior. La fase de transicion finaliza con el hito del
lanzamiento del producto, el cual se alcanza cuando el equipo de desarrollo y los

interesados llegan a un acuerdo sobre:
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e El cumplimiento de los objetivos fijados en la fase de inicio

e La satisfaccion del usuario

3.4.2 Metodologias agiles

En los afios noventa surgieron metodologias ligeras de desarrollo de software, luego las
llamaron &giles. Estan dirigidas a reducir la probabilidad de fracaso de los proyectos por
subestimacion de costos, tiempos y funcionalidades. Se gestaron como alternativa a las
metodologias tradicionales, especificamente para reducir la carga burocréatica en proyectos
de pequefia y mediana escala. A diferencia de las tradicionales, las metodologias agiles son
adaptativas no predictivas y estan orientadas a las personas, no a los procesos. Por su
flexibilidad, pueden ser modificadas para que se ajusten a la realidad de cada equipo y

proyecto.

Los proyectos agiles se subdividen en proyectos méas pequefios mediante una lista
ordenada de caracteristicas. Cada proyecto es tratado de manera independiente y
desarrolla un subconjunto de caracteristicas durante un periodo corto, de entre dos y seis
semanas. La comunicacion con el cliente es constante, al punto de requerir un representante
de él durante el desarrollo. Este tipo de proyectos es altamente colaborativo y se adapta
mejor a los cambios, de hecho, el cambio en los requerimientos es una caracteristica
esperada y deseada, al igual que las entregas constantes al cliente y su retroalimentacion.

Tanto el producto como el proceso son mejorados frecuentemente.

Las metodologias agiles se caracterizan por el desarrollo iterativo e incremental, la
simplicidad de la implementacién, las entregas frecuentes, la priorizacion de los
requerimientos o caracteristicas a cargo del cliente, y la cooperacion entre desarrolladores
y usuarios. Estas metodologias dan como un hecho que los requerimientos van a cambiar

durante el proceso de desarrollo.
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Mejor Practica: hoy por hoy, mas del 90% de las iniciativas son desplegadas bajo Scrum.
Recomendamos utilizar metodologias agiles porque, con la experiencia, son mas
productivas, menos riesgosas y mas economicas que otras aproximaciones “tradicionales”.
Como lo dice Jeff Sutherland, uno de los padres del movimiento agil, “Scrum busca hacer

el doble del trabajo en la mitad del tiempo”.

Las metodologias que buscan ser predictivas como las RUP o ‘en cascada’, las
metodologias agiles (Scrum o XP) no pretenden conceptualizar ni disefiar la totalidad de un
software, previo a comenzar su construccion o codificacién. Por el contrario, reconocen que
un software es un emprendimiento flexible, que durante su ciclo de construccion sufrird
cambios, modificaciones y mejoras. En consecuencia, estas metodologias generan un ciclo
de vida que permite incorporar nuevas ideas en cualquier momento, sin sacrificar la

productividad o el tiempo de entrega del proyecto.

En esta misma linea, las aproximaciones agiles apuntan a desarrollar software de manera
iterativa e incremental, entregandole al cliente un producto ejecutable cada mes, el cual
puede ser explorado y mejorado por el cliente. Como cada iteracién (o Sprint) incorpora
nuevos conocimientos, despliega un proceso de constante aprendizaje y refinamiento del

producto final.

Adicionalmente, como se entrega software de manera temprana, el cliente puede comenzar
a utilizar la herramienta y acelerar asi el retorno sobre la inversién. Esta aproximacion
mantiene la moral del equipo en alto, puesto que el producto se logra hacer tangible y utilizar
desde un principio, distinto a tantos desarrollos en los que después de meses lo Unico que

se tiene son documentos técnicos en papel.

Para que el desarrollo agil funcione, es necesario acompanar la etapa de codificacion con

practicas de calidad (QA) tales como el Test Driven Development o TDD (desarrollo
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orientado a pruebas) y la integracion continua. Ambas garantizan que el proceso de control
de calidad de una aplicacion se lleve a cabo de manera paralela (y constante) al proceso de

desarrollo o codificacion, para que el cédigo de cada sprint pueda ser probado por el cliente.

La metodologia &gil mas utilizada es Scrum: Es un marco de trabajo disefiado para lograr

la colaboracion eficaz de equipos en proyectos, emplea un conjunto de reglas y artefactos,

y define roles que generan la estructura necesaria para su correcto funcionamiento.

La Scrum utiliza un enfoque incremental que tiene como fundamento la teoria de control
empirico de procesos. Esta teoria se basa en la transparencia, inspecciéon y adaptacion; la
transparencia que garantiza la visibilidad en el proceso de las cosas que pueden afectar el
resultado; la inspeccion que ayuda a detectar variaciones indeseables en el proceso; y la

adaptacion que realiza los ajustes pertinentes para minimizar el impacto de las mismas

Es un proceso de desarrollo iterativo e incremental (o creciente) para la gestiéon y el
desarrollo de proyectos de software para equipos pequefios (entre 3 y 9 personas) y con

ciclos de entrega cortos, maximo de 4 semanas, como lo muestra la siguiente figura:

Product Backlog Sprint Backlog Sprint

Working increment
of the software

Figura 53. Proceso Scrum. Fuente: www.fattocs.com.
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La Scrum se focaliza en priorizar el trabajo en funcién del valor que tenga para el negocio,
lo que maximiza la utilidad de lo que se construye y el retorno de la inversion. Esta disefiada
especialmente para adaptarse a los cambios en los requerimientos, por ejemplo en un
mercado de alta competitividad. Las necesidades y prioridades se revisan y ajustan durante
el proyecto en intervalos muy cortos y regulares, en tiempo real, segun las necesidades del
cliente. Se busca entregar software que realmente resuelva las necesidades y aumenten la

satisfaccion del cliente.

En Scrum, el equipo se focaliza en una Unica cosa: construir software de calidad. Por otro
lado, la gestion se centra en definir cuales son las caracteristicas que debe tener el producto
(qué construir, qué no y en qué orden) y en remover cualquier obstaculo que pueda
entorpecer la tarea del equipo de desarrollo. Se busca que los equipos sean lo mas efectivos

y productivos posible.

Scrum tiene un conjunto de reglas muy pequefio y simple, esta basado en los principios de
inspeccion continua, adaptacion, autogestion e innovacién. Como resultado, el cliente se
entusiasma y se compromete con el proyecto, dado que ve crecer el producto iteracion a
iteracion y encuentra las herramientas para alinear el desarrollo con los objetivos de negocio

de su empresa.

A continuacion se muestra una comparacion entre las metodologias tradicionales y las

metodologias agiles:
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Metodologias Tradicionales

Metodologias Agiles

Basadas en normas provenientes de estandares
seguidos por el entorno de desarrollo

Basadas en heuristicas provenientes de practicas
de producciéon de codigo

Generan cierta resistencia a los cambios

Especialmente preparadas para cambios durante
el proyecto

Son impuestas externamente

Impuestas internamente por el equipo

Proceso mucho mas controlado, con numerosas
politicas/normas

Proceso menos controlado, con pocos principios

El cliente interactia con el equipo de desarrollo
mediante reuniones

El cliente es parte del equipo de desarrollo

Mas artefactos

Pocos artefactos

Mas roles

Pocos roles

Grupos grandes y posiblemente distribuidos

Grupos pequefios (menos de 10 integrantes)
trabajando en el mismo sitio

La arquitectura del software es esencial y se
expresa mediante modelos

Menos énfasis en la arquitectura del software

Existe un contrato prefijado

No existe contrato tradicional o al menos es
bastante flexible

Tabla 17. Comparacion entre metodologias. Fuente: Corporaciéon Colombia Digital.

3.5 MEDICION Y ESTIMACION DE ESFUERZO

En los proyectos de desarrollo de sistemas de informacion es indispensable controlar el

alcance, plazo y costos para las entidades, esto se puede realizar a través de técnicas de

medicién y estimacion de esfuerzos como las siguientes:

3.5.1 Técnicas Bottom — up

Las mas conocidas y utilizadas son:

Juego de poOker - Planning poker o poker game: permite calcular estimaciones basadas
en el consenso de todo el equipo de trabajo.
esfuerzo o el tamafio relativo de las tareas de desarrollo de software, mediante una variacion
del método Delphi. Al ser estimaciones colaborativas y consensuales entre todo el equipo
de trabajo (tanto el equipo técnico como de negocios), los resultados obtenidos usualmente
comprometen a todo los participantes y, segun estudios realizados por académicos, son

incluso menos optimistas y mas precisas que las estimaciones obtenidas a través del uso

Principalmente es empleada para estimar el
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de calculos individuales de las mismas tareas. Es una técnica muy utilizada en proyectos

de desarrollo de software bajo una metodologia agil.

Puntos de funcion: permite estimar el tamafio en puntos de funcién de la solucién que va
a construirse. Requiere como insumo un prototipo y los casos de uso a nivel de detalle, no
las descripciones funcionales, pues cuando estas se utilizan el método es muy impreciso.
Con el tamafio en puntos de funcion, si se dispone de estadisticas de desempefio, es posible
encontrar un rango estadistico dentro del cual se comportara el proyecto en términos de

esfuerzo, calendario y costo.

Puntos de casos de uso: cuando no se dispone de los casos de uso de manera detallada,
algunos practicantes utilizan la técnica de puntos de caso de uso. Este método asigna
niveles de esfuerzo a los casos de uso no detallados, dependiendo de la complejidad, y da
una idea del tamafo, lo que lleva a dimensionar el esfuerzo y costo. Es supremamente
impreciso y solo puede ser utilizado por una compafiia que lo haya calibrado dentro de sus

grupos desarrollo.

Método Delphi: es un método que con la estimacion de tres expertos y la distribucion de
probabilidad de Pearson llega al resultado. S6lo puede ser utilizado en emprendimientos

muy pequenos, no sirve para estimaciones de proyectos complejos.

Método del experto: fundamentado en la opinion de un individuo o grupo de individuos que

han realizado tareas similares. Solo se utiliza para tareas pequefias.

Con los métodos de estimacion aqui descritos se puede llegar a comprender el esfuerzo
requerido para las actividades asociadas directamente con opciones o funcionalidades del
sistema, es decir, desarrollo, revisiones, pruebas, y retrabajo. Se pasa a los puntos de

funcion o puntos de historia de usuario y de alli se calcula el esfuerzo, basandose en las
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lineas de desempefio de la compafiia: velocidad en escritura de cddigo, loc revisadas por

hora y loc por hora en pruebas, entre otros.

Ahora, para calcular el esfuerzo de las labores como la administracion del proyecto, la
administracion de la configuracion, el entrenamiento, labores que no estan asociadas con
una funcionalidad sino con el proyecto o sprint general, es necesario contar con lineas base

de distribucion de esfuerzos, por etapas de proyectos similares.

Estas estimaciones se llevan a cabo usando simuladores de procesos, en los que se
registran los datos, bien sea de puntos de historia, puntos de funcion, esfuerzo estimado por
Delphi y las lineas base de la compafia (de calidad, productividad o distribucion de
esfuerzo), y el simulador hace el calculo automético del esfuerzo en las demas actividades.
Los simuladores pueden ser adquiridos a través de empresas especializadas en

estimaciones como son Leda (www.leda-mc.com) y Fatto (www.fattocs.com)

3.5.2 Técnicas Top — Down

La mas conocida y utilizada es Cocomo Il o Cocomo avanzado. Poco se emplea para la
estimacion de esfuerzos de proyectos nuevos, puesto que ambas técnicas requieren como

insumo, el tamafo en lineas de cAdigo para determinar el esfuerzo del proyecto o viceversa.

También es muy usada para conocer, en ciertas plataformas, cuantas lineas de cédigo
produciran un esfuerzo determinado o cuantas horas requieren unas lineas de codigo

conocidas.

3.5.3 Comparacion de las metodologias de estimacion de esfuerzo usadas con

mayor frecuencia
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En la siguiente tabla se muestran las metodologias de estimacion de esfuerzo mas usadas,

en las que si identifican el nivel de complejidad, ventajas y desventajas

Miétodo Complejidad

Estandarizada y

Sin datos histdricos, es dificil mejorar las

transparente. oy N P
.. habilidades de estimacidn

Puntos de funcion Alta
Indepencillente dela No diferencian entre lenguajes, disefios o estilos
tecnologia.
Ectandar Depende de datos historicos.

cocomo i Bramedialalalia f;;?zéﬁ?clcdelas Puede no ser valido para todos los entornos de
ey desarrollo
Basada en la opinidn de un Empirica

Estimacion por expertos Baja a promedio BT Tz FrEize Costosa, debido al ndmero de reuniones

Aplicable sdlo a proyectos similares

?;::;aaﬁ?;?;:genuas Depende del conocimiento y documentacion de

Basada en analogia Baja a promedio y proyectos anteriores

Bastante preciso en
proyectos similares

Practica para proyectos
Basada en porcentajes Baja pequefios, con pequefios Empirica e inexacta
modulos o sub sistemas

Tabla 18. Comparacion de las metodologias de estimacién de esfuerzo. Fuente: Corporacién

Colombia Digital.

4 REQUERIMIENTOS

4.1 PROBLEMAS FRECUENTES
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Hay una retroalimentacion poco adecuada por parte del usuario final sobre los requisitos
funcionales del desarrollo.

Se hacen cambios en los requerimientos levantados inicialmente, causados por
variaciones dentro de los objetivos o prioridades de las entidades. Este tipo de
modificaciones se producen por rotacion en el equipo de liderazgo de la entidad o por
situaciones en las que el contexto de la entidad cambia.

Alteraciones en los requerimientos ocasionados por las largas esperas en el proceso de
contratacion del disefio y la arquitectura. Estos cambios se producen por
desactualizacién en el tiempo de los requerimientos inicialmente levantados.
Levantamiento incompleto de los requerimientos debido a la falta de experiencia en el
tema de la persona responsable de esta actividad.

Baja comprensién de los objetivos de la entidad y de como el proyecto de desarrollo de
software contribuye a alcanzar dichos objetivos.

Dificultad en la comunicacion durante el levantamiento de los requerimientos. Los
problemas mas frecuentes de este tipo son: recoleccion informal de la informacion,
funcionalidades implicitas que no son detalladas, supuestos no discutidos en el proceso,
documentacion pobre y un proceso de gestion de cambios informal.

Dificultad para plantear los lineamientos basicos para realizar un estudio de viabilidad de
los requerimientos identificados.

Problemas para plantear los lineamientos basicos para detallar requerimientos que estén
alineados con la necesidad del negocio.

Oportunidades de mejora en la interaccion entre las areas de Tl y las areas funcionales,
con el fin de hacer un adecuado levantamiento de requerimientos.

Problemas al plantear los lineamientos basicos para evaluar la factibilidad y priorizar los
requerimientos identificados.

Necesidad de contar con personal experto en levantamiento y definicion de

requerimientos.
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4.2 ASPECTOS GENERALES

Un requerimiento es cualquier solicitud o necesidad a partir de la cual se derive la eleccion
de un disefio. Son las especificaciones de lo que debe ser disefiado y la descripcion de
como debe comportarse (Wiegers & Beatty, 2013). Los problemas en la fase de
levantamiento de requerimientos causan entre el 40% y 50% de los defectos encontrados
en el producto de software, por lo tanto es una de las fases més criticas dentro del ciclo de
vida de desarrollo (Wiegers & Beatty, 2013). El retrabajo consume entre el 30% y el 50% de
los costos y los errores asociados con el desarrollo, mientras que la gestion de los
requerimientos produce entre el 70% y el 85% del retrabajo (Wiegers & Beatty, 2013).

Mejor practica: En la fase de requerimientos es importante tener en cuenta que es menos
costoso iterar en la fase de requerimientos que en la fase de codificacion. Por lo tanto, se
sugiere dedicar recursos y tiempo suficientes a esta etapa, para asegurar la calidad de los

entregables que se generan en este punto.

Mejor practica: Se recomienda no asumir que las personas interesadas en el proyecto
conocen el significado de lo que es un requerimiento. Se sugiere destinar tiempo dentro del
proyecto para dar a conocer los conceptos clave, de tal forma que todo el equipo involucrado

pueda hablar el mismo idioma.

Los requerimientos de producto deben ser clasificados segun el tipo de informacion como

se muestra en la siguiente tabla.

Tipo de requisito / requerimiento Descripcion

Hace parte de los objetivos de alto nivel de la entidad y esta directamente relacionado
Requerimiento del negocio con los servicios y productos que genera. Este tipo de requisitos explica la razén por

la cual la entidad esta implementando el sistema.

. Guia, politica, norma, estandar o regulacién que enmarque o limite aspectos del
Regla de negocio

negocio.
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Limitacion

Cualquier limitacién en las opciones disponibles para el desarrollo del software.

Requisito externo de interface

Descripcion de la conexién entre el software disefiado y cualquier otro sistema con el

que deba interactuar.

Caracteristica

Uno o varios elementos del sistema que generan valor para el usuario y que son

descritos a partir de requisitos funcionales.

Requisito funcional

Descripcion del comportamiento del sistema bajo condiciones especificas de

operacion.

Requisito no funcional

Descripcion de una caracteristica o propiedad con la que debe contar el sistema.

Atributo de calidad

Descripcién de las caracteristicas de servicio o desempefio del software. Incluye
ademas la descripcion de las caracteristicas deseadas en términos de seguridad,
disponibilidad y portabilidad.

Requisito del sistema

Descripcion de un requisito de alto nivel de un producto que esta conformado por

varios subsistemas.

Requisito del usuario

Descripcion de una meta o tarea especifica que el usuario debe estar en capacidad

de realizar con el desarrollo. Detallan lo que el usuario podra hacer con el sistema.

Tabla 19. Clasificacién de los requerimientos de producto segun el tipo de informacion. Fuente:

Wiegers y Beatty, 2013.

La generacion de los requisitos de producto y su interrelacion estan descritas en la siguiente

gréfica, en la que se resaltan en recuadros de color azul los elementos que se identifican en

el momento de hacer el levantamiento de requisitos. Los recuadros de color naranja

corresponden con los entregables que la fase de requerimientos. Las flechas muestran

cuales elementos son los insumos necesarios para crear dichos entregables.
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Requisitos de Lineamientos
negocio del negocio

A

Requisitos de Atributos de

usuario calidad
)
Documento de requisitos de usuario
Requisitos del Requisitos Interfaces Limitaciones
sistema funcionales externas
- ¥ ¥ l
documento con la especificacion de los reguerimientos de software ‘

Figura 54. Relacion entre los diferentes tipos de requisitos y entregables asociados. Fuente:

Wiegers y Beatty, 2013.

Es esencial tener en cuenta que los requisitos de un proyecto de desarrollo de software son
diferentes a los requisitos de producto descritos anteriormente. Los requisitos de proyecto

se describen en la tabla que se presenta a continuacion:

Tipo de requisito/requerimiento Descripcion

Descripcion de todos los recursos de hardware que se necesitan
o . para el desarrollo. Incluye ademas laboratorios y herramientas de
Requisitos sobre recursos fisicos o ) )
pruebas, espacio fisico para el equipo de desarrollo, herramientas

de colaboracion, etc.

o ) Descripcion de la formacion académica requerida, certificaciones y
Requisitos de entrenamiento del personal o )
experiencia de cada uno de los integrantes del proyecto de software.

Descripcion de los documentos requeridos para la ejecucion del
Requisitos de documentacion proyecto: manuales, tutoriales, material de entrenamiento,

documentacioén de procesos, organigrama, etc.

Descripcion de todos los cambios en infraestructura requeridos para
Requisitos de cambio en la infraestructura gue el desarrollo opere de forma Optima y garantice, adicionalmente,

su interoperabilidad con los sistemas relevantes.
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Descripcion de los requisitos de conversién y migracién de datos
Requisitos de migracién cuando se da un cambio de sistema. Asimismo, descripcion de los

lineamientos de seguridad por seguir para la migracion.

o o Descripcion de las certificaciones de producto requeridas y las
Requisitos sobre certificaciones del producto ) ) ) )
directrices de gobierno que debe cumplir el producto.

Requisitos de software, licencias y hardware Descripcion de los componentes suministrados por terceras partes.

o o Requisitos que debe cumplir el proyecto en fases como pruebas,
Requisitos exigidos en otras fases L o
codificacion y mantenimiento.

Requisitos que debe cumplir el proyecto para facilitar la adecuada

. . gestion de los derechos de autor.
Requisitos para gestionar derechos de autor

Tabla 20. Clasificacion de los requerimientos del proyecto. Fuente: Wiegers y Beatty, 2013.

4.3 DETALLES DE LA FASE DE REQUERIMIENTOS

La fase de requerimientos se compone de dos subfases fundamentales: desarrollo y gestién
de los requerimientos, como se muestra en la siguiente figura. La primera subfase, de
desarrollo, esta compuesta por cuatro pasos: levantamiento, analisis, especificacion y

validacion.

Levantamiento
Desarrollo de los

Requerimientos
Fase de Anélisis

Requerimientos

Especificacién

Gestion de los
Requerimientos

Validacion

Figura 55. Subfases y pasos en la fase de requerimientos. Fuente: Wiegers y Beatty, 2013.

Es importante resaltar que los cuatro pasos en el desarrollo de los requerimientos no se
ejecutan de forma lineal y en una sola oportunidad, debido a las complejas
interrelaciones que se identificaran entre los requerimientos. Ademas, entre la subfase
de desarrollo y la subfase de gestién existe un paso intermedio, que es un momento

critico para establecer el punto de partida del proyecto de desarrollo. Este inicio se
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conoce como linea base de requerimientos para una version o iteracion del producto, tal

y como muestra la siguiente figura:

Arquitecto de sistemas de informacion, Analista de negocio, gerentes y usuarios

|

Levantamiento de requerimientos

!

Analisis de requerimientos

I

Especificacion de los requerimientos

hJ

Sub-fase de

Validacion de los requerimientos

desarrollo de

requerimientos

Linea base

Sub-fase de
gestion de

requerimientos

Proceso de cambio o inclusion de nuevos
requerimientos

Cambios en los Cambios en el
reguerimientos proyecto

! !

Gerentes y usuarios Entorno

Figura 56. Descripcion del proceso en la fase de requerimientos. Fuente: Wiegers y Beatty,

2013.

Profundizando en la subfase de desarrollo, se encuentra que los pasos por desarrollar en

esta etapa no se ejecutan linealmente en una sola oportunidad; en la practica estas

actividades estan entrelazadas, se ejecutan simultAneamente y requieren de varias

iteraciones, como se observa en la siguiente figura:
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L 4

Levantamiento Analisis - Especificacion — Validacion

Figura 57. La subfase de desarrollo de requerimientos como proceso iterativo. Fuente:
Wiegers y Beatty, 2013.

Asimismo, la subfase de desarrollo contiene varios elementos que se deben ejecutar en los
cuatro pasos mencionados anteriormente. La siguiente tabla muestra el detalle de cada uno

de estos elementos:

Pasos de la subfase de desarrollo Elementos para ejecutar en cada paso

Levantamiento Definicidn de los requisitos del negocio

Identificacién de las clases de usuario

Identificacion de los representantes de las clases de usuario

Identificacion de las personas o areas a cargo de las decisiones sobre

requerimientos

Planeacion del levantamiento

Identificacion de los requerimientos de usuario

Analisis Priorizacion de los requerimientos

Profundizacién en los requerimientos de usuario

Especificacion Modelamiento de los requerimientos

Especificacion de los requerimientos no funcionales

Revision los requerimientos

Desarrollo de prototipos

Desarrollo o evaluacién de arquitectura

Asignacion de los requerimientos a componentes

Desarrollo de pruebas para los requisitos

Validacién Validacion de requerimientos de usuario, funcionales, no funcionales,

analisis de modelos y prototipos

Tabla 21. Elementos para ejecutar en cada paso de la subfase de desarrollo. Fuente: Wiegers y
Beatty, 2013.
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requerimientos contiene varios elementos que se

deben ejecutar en los pasos mencionados anteriormente. La tabla siguiente muestra el

detalle de cada uno de estos elementos:

Pasos de la subfase de gestion de

requerimientos

Elementos para ejecutar en cada paso

Proceso de cambio o inclusién de nuevos

requerimientos

Desarrollo de una herramienta de control de versiones

en la linea base

Desarrollo de una herramienta de control de cambios

Desarrollo de una herramienta que permita dar

seguimiento al estado de los requerimientos

Desarrollo de una herramienta que permita hacer

trazabilidad de los requerimientos a otros

componentes del sistema

Tabla 22. Elementos para ejecutar en cada p

aso de la subfase de gestion de requerimientos. Fuente:

Wiegers y Beatty, 2013.

4.4 IDENTIFICACION Y CLASIFI

El objetivo principal de este paso es con
siguientes tres actividades:

CACION DE USUARIOS

ocer la voz del usuario, eso se logra ejecutando las

¢ Identificar las diferentes clases de usuario del producto que sera desarrollado.

e Seleccionar y trabajar con un grupo que represente cada clase de usuario identificado y

a los interesados que sean relevantes durante la fase de requerimientos.

e Acordar de antemano quién o quiénes seran las personas a cargo de las decisiones en

las fases de desarrollo y gestidon de los requerimientos.

Para identificar y clasificar los usuarios,

se debe tener en cuenta criterios como:

e Los privilegios de acceso o permisos de seguridad permitidos
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e Las tareas que desempeiian

e Las caracteristicas que usan

e La frecuencia con la que usaran el desarrollo

e Su experiencia en el uso de tecnologia

e Las plataformas que seran usadas

e El tipo de relacién que tendran con el sistema desarrollado: directa o indirecta
e Su ubicacion geogréfica

e El area de la entidad a la que pertenecen

Mejor practica: Se sugiere no ignorar las necesidades de los usuarios indirectos, ya que
en la mayoria de casos este grupo tiene perfiles menos operativos y, por lo tanto, mayor

poder dentro de la entidad.

Mejor practica: Se sugiere tener en cuenta que es posible identificar usuarios que no son
humanos sino sistemas que dependen del producto desarrollado. Los requerimientos de
estos usuarios son igualmente importantes, por lo que este tipo de usuarios debe
identificarse y clasificarse. Por otro lado, es posible que bajo esta clasificacion se detecten
usuarios no deseados, con los que se deben establecer los requerimientos que el desarrollo

no debe atender.

Mejor practica: Para identificar los usuarios, se sugiere agendar una reunion con el
patrocinador del proyecto, con el fin de desarrollar una lluvia de ideas para definir tantas
clases de usuarios como se pueda. Posteriormente, los perfiles identificados deben ser
condesados aproximadamente en 15 clases de usuarios, que deben ser agrupados teniendo

en cuenta necesidades comunes.

Las clases de usuario pueden ser identificadas estudiando el organigrama de la entidad y
encontrando los siguientes grupos:
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e Areas que participan en el proceso de negocio
e Areas que son afectadas por el proceso de negocio

¢ Interesados externos que son afectados por el proceso de negocio

Elemento transversal — documentacion: La documentacidon o entregable que debe
producir la identificacion de los usuarios consiste en una matriz como la que se muestra a

continuacion:

Nombre de la Numero de N Representantes de la .
. . Descripcion . Poder Interés
clase de usuario usuarios clase de usuarios
Descripcién demografica del ) .
P . 9 Nombres. Bajo. Bajo.
usuario.
Comportamientos. Datos de contacto. Alto. Alto.

Preferencias.

Molestias.

Tabla 23. Matriz de identificacion y clasificacidon de usuarios. Fuente: Corporacion Colombia Digital —
CCD.

Mejor practica: Si los interesados no se involucran adecuadamente durante la fase de
desarrollo y gestion de requerimientos, se generan diferencias entre sus expectativas
interesado y lo que el equipo del proyecto esté ejecutando. La siguiente figura ilustra este

fendmeno y la problematica que se deriva si no se gestiona de forma oportuna.

Para resolver este problema se sugiere establecer puntos de contacto con los interesados
en los momentos clave del proyecto, mediante herramientas como entrevistas, reuniones
de revisibn de requerimientos, presentaciones de los avances, presentaciones de

prototipos, etc.
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| Brecha de

|>_ expectativas con
puntos de contacto
con kos interesados.

Brecha de

>_ expectativas sin
puntos de contacto
con los interesados.

[ T O O N B

Puntos de contacto con los interesados

Tiempo

Figura 58. Relacion entre los puntos de contacto con los interesados y la brecha de
expectativas. Fuente: Sharp, Galal & Finkelstein, 1999.

Elemento transversal — Riesgos: Interesados inadvertidos. Este riesgo se materializa

cuando en la fase de gestion de requerimientos se detecta un nuevo usuario o interesado

que no fue tenido en cuenta durante la fase de levantamiento, por lo tanto el producto

desarrollado no cumple con la funcionalidad esperada.

4.5 LEVANTAMIENTO DE REQUERIMIENTOS

Las siguientes son las cuatro actividades claves que se sugiere incluir para cubrir el proceso

de levantamiento de requisitos:

Identificar los posibles tipos de usuarios del producto y el universo de interesados que
estan de alguna forma relacionados con el proyecto.
Entender los objetivos y las tareas de los usuarios y como estos se encuentran alineados

con la estrategia de la entidad.
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e Entender el ambiente bajo el cual el nuevo desarrollo sera utilizado.
e Trabajar con cada uno de los tipos de usuarios identificados para entender cual es la

funcionalidad esperada y las expectativas de calidad sobre el producto.

El proceso de levantamiento de requerimientos se desarrolla a través de dos tipos de
actividades: el primer tipo implica interaccidn con los interesados identificados y el segundo
lo desarrolla el analista de negocio por su cuenta para descubrir aquellas relaciones entre
la informacién que suministran los interesados, detectar incongruencias o encontrar

informacion adicional.

Mejor practica: Se sugiere tener muy presente el alcance y vision de proyectos durante

este paso, con el fin de validar la pertinencia de cada requerimiento encontrado.

Mejor practica: Se debe recordar que otros sistemas pueden ser usuarios del desarrollo,
por lo tanto se deben listar los eventos externos que el sistema puede experimentar, que
pueden ser de tres tipos: sefiales de control o datos enviados por otros sistemas, eventos
temporales que se activan con determinada periodicidad y eventos de negocio que se
producen cuando ocurren situaciones que afectan de manera directa o indirecta la operacion

normal del negocio.

Las herramientas usadas en el levantamiento de requerimientos son:

Entrevistas: es una forma directa de obtener informacion, se pregunta al usuario cuales
son sus necesidades puntuales, bien sea de forma individual o en grupos de no mas de tres
personas. En proyectos que utilizan metodologia agil son una forma rapida de obtener
informacion. Las siguientes son las consideraciones mas importantes para desarrollar de

forma eficaz una entrevista:
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Genere empatia: para iniciar la entrevista preséntese, revise la agenda, recuerde los
objetivos de la sesidén y atienda las preguntas iniciales o preocupaciones de los
participantes.

No salga del alcance del proyecto: mantenga el foco en el proceso de levantamiento,
dentro de los lineamientos del proyecto. En caso que los cometarios se dispersen, tome
el control de la conversacion, agradezca los aportes y enfoque el grupo nuevamente
recordando el alcance y el objetivo del proyecto y la entrevista.

Prepéarese con anticipacion: escriba las preguntas de la entrevista y los modelos que se
utilizaran durante la sesion, esto le permitira guiar la conversacion y crear un punto de
partida sobre el cual pueda comenzar a construir.

Participe: el rol de quien hace el levantamiento de los requerimientos no se limita a
transcribir lo que escucha. Sugiera ideas y haga observaciones desde el punto de vista
del desarrollador. Si observa opciones de mejora, valide las alternativas con el grupo
entrevistado.

Escuche activamente: el lenguaje corporal revela el interés que usted tiene sobre el tema
que esta siendo discutido. Es importante inclinar levemente el cuerpo hacia el
interlocutor, dar retroalimentacion sobre el tema discutido, parafrasear para garantizar
qgue se ha comprendido una idea y hacer preguntas adicionales cuando hay dudas
(Wiegers & Beatty, 2013).

Mejor practica: Las entrevistas son una herramienta Util para levantar requerimientos, en

particular cuando la persona entrevistada dispone de poco tiempo. Las entrevistas son

particularmente Utiles como un paso de preparacion para los talleres.

Talleres: es una reunion de un grupo multidisciplinario que cuenta con perfiles escogidos

cuidadosamente para lograr colaboracién en la identificacion y refinamiento de los

requerimientos. Por lo general el grupo multidisciplinario estd compuesto por usuarios,

gerentes de negocio, desarrolladores e integrantes del equipo de pruebas. Un taller no debe

contar con mas de cinco personas para lograr que sea una actividad realmente efectiva.
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El equipo definido para trabajar el taller debe contar con un lider que sea responsable de
planear el taller, seleccionar los participantes y moderar el desarrollo para cumplir con el
proposito final. Para evitar que esta actividad se convierta en una peérdida de tiempo y

esfuerzo, contemple las siguientes pautas:

e Establezca reglas de trabajo: comprometa al equipo para comenzar y terminar a tiempo,
respetar los tiempos designados para descansos, limite en lo posible el uso de
dispositivos electrénicos para tareas ajenas al taller, mantenga solo una conversacion al
tiempo, incentive la participacion de las personas introvertidas y recuérdele al grupo
mantener el foco de las criticas sobre las ideas y no sobre las personas.

e Distribuya responsabilidades entre el equipo: tome de notas, monitoree del tiempo,
mantenga el foco en el alcance y verifique el cumplimiento de las reglas de trabajo.

e Defina tiempos para la discusion de temas especificos: con frecuencia el tiempo
asignado para cubrir cierta cantidad de temas no alcanza porque la discusion sobre los
primeros temas se extiende mas de lo presupuestado. Recuerde que es necesario usar
eficientemente el tiempo y para que al final de la reunién no queden temas importantes
sin ser discutidos.

e Monitoree la participacion del equipo: es posible que algunos integrantes participen
menos debido a ser introvertidos, en esos casos es importante integrar metodologias de
participacion que contemplen este tipo de personalidades. Asimismo, se debe estar
atento a personas que han participado activamente y que de un momento a otro dejan
de hacerlo, ya que esto es un sintoma de inconformidad que debe ser manejado para
garantizar el éxito del taller. En general, esté pendiente del lenguaje corporal de los
participantes: contacto visual, revision frecuente del reloj, ansiedad, etc.

e Siga también las consideraciones planteadas para una entrevista.
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Mejor practica: los talleres facilitan el levantamiento de requerimientos, ya que permiten la
colaboracion entre diferentes areas para la elaboracion de un mismo requerimiento al
brindar puntos de vista complementarios y solucionar cualquier inconsistencia previamente

detectada.

Grupos de enfoque: el propdsito de estos grupos es suministrar retroalimentacion sobre
los requerimientos funcionales y de calidad del producto, a través de la identificacion de
impresiones, preferencias, necesidades y rasgos de personalidad. Las personas que se
deben incluir en un grupo de enfoque son normalmente usuarios con experiencia en
versiones anteriores o similares del producto. Tenga en cuenta que los grupos de enfoque

no toman decisiones sobre los requerimientos identificados.

Observacion: con frecuencia los usuarios en las entrevistas, talleres y grupos de enfoque
olvidan mencionar caracteristicas relevantes o dan informacion incorrecta. Con el fin de
mitigar este riesgo es muy importante destinar tiempo para observar en vivo la ejecucion de
las tareas. Desafortunadamente, esta actividad consume bastante tiempo y, en el caso de
la metodologia agil, esta herramienta debe tener un uso muy limitado. El proceso de
observaciéon puede ser silencioso o interactivo, depende de la disponibilidad de tiempo del

usuario.

Elemento transversal — seguridad: El proceso de observacion puede apoyarse en

herramientas de grabacion, si las politicas de seguridad de la entidad asi lo permite.

Cuestionarios: son una herramienta que permite indagar sobre la necesidad de un grupo
grande de personas. Una de las principales ventajas de los cuestionarios es que pueden
ser aplicados facilmente en sitios remotos a los cuales el equipo de levantamiento no tiene

facil acceso.
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Mejor practica: se sugiere utilizar los cuestionarios como una herramienta de apoyo para

enfocar apropiadamente los esfuerzos de levantamiento de informacion.

Las consideraciones al disefiar un cuestionario son las siguientes:

e En lo posible trate de usar cuestionarios de opcién multiple para facilitar el proceso de
evaluacion de resultados. No olvide cubrir todas las opciones disponibles para una
respuesta de opcion multiple.

e Cuando utilice rangos numéricos verifique que no se sobreponen y que sean
consistentes.

e Verifique que en las respuestas de opcion multiple no haya dos opciones o mas que
sean posibles de forma simultanea.

e Tenga cuidado de no formular preguntas que sugieran o0 induzcan una respuesta
especifica.

¢ Verifique que haya consistencia a lo largo del cuestionario (uso de los mismos términos,
escalas, etc.).

e Tenga en cuenta que las preguntas abiertas pueden dar respuestas valiosas en términos
de las expectativas y experiencias del usuario, pero no olvide que estas preguntas son
dificiles de evaluar y no permiten hacer un analisis estadistico.

¢ Verifique el contenido del cuestionario con expertos de desarrollo y del area del negocio.

e Pruebe el cuestionario antes de usarlo. Verifique si la cantidad de tiempo programado
es suficiente, si las preguntas son claras y si el cuestionario cumple el objetivo final.

¢ No haga demasiadas preguntas. Siempre revise cual es la intencion o propoésito de cada

pregunta y como contribuye al proceso de levantamiento de requerimientos.

Andlisis de la interface de sistema: esta herramienta permite identificar requerimientos
funcionales derivados de la conexion con otros sistemas. Puntualmente, los requisitos
pueden ser de intercambio de datos o servicios. Este analisis de sistemas facilita ademas

detectar sinergias entre los sistemas y evitar re trabajos durante el desarrollo.
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Analisis de lainterface de usuario: se usa cuando existen versiones anteriores o similares
del sistema que serd desarrollado. El propédsito es detectar requisitos funcionales y de
usuario en el sistema antiguo. Cuando no existen versiones anteriores o parecidas, este
ejercicio se puede desarrollar investigando sistemas similares en el mercado. Es importante
validar con el usuario los hallazgos que se hacen con esta herramienta, ya que no

necesariamente hacen parte de los requerimientos que se esperan con el nuevo sistema.

Andlisis de la documentacion: la documentacion existente es otra fuente de informacion
sobre requerimientos, puede revelar diferencias entre la forma en que se realizan las tareas
y el disefio inicial de las mismas. Entre los documentos usados con mas frecuencia se
encuentra: especificaciones de requerimientos de otras versiones o desarrollos similares,
manuales de procesos de negocios, mapas de procesos, lecciones aprendidas de otros
proyectos, el organigrama de la entidad, etc. Idealmente, el andlisis de la documentacion
debe ser una de las primeras herramientas que se utilizan durante el levantamiento, ya que

la informacién obtenida permite sacar mayor provecho de las otras herramientas descritas.

Mejor practica: los procesos o procedimientos actuales pueden tener importantes
oportunidades de mejora. Durante el levantamiento de requerimientos es critico tener en
cuenta dichas oportunidades de mejora para desarrollar un sistema que genere valor

agregado a la entidad.

Mejor practica: en los casos en que sea posible, reutilice requerimientos existentes, esto
permitira emplear con mayor eficiencia el tiempo y profundizar en temas de analisis y

validacién de requerimientos.

Tenga en cuenta que durante el proceso, se pude obtener una descripcion detallada de la
tarea que el usuario final desea realizar, pero no de todos los requisitos funcionales que el

desarrollador debe implementar para cumplir con esa tarea.
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Para mejorar la probabilidad de éxito del levantamiento, se puede usar como guia la
siguiente tabla que ilustra la clasificacion de los interesados relevantes. Es importante anotar
que este modelo es solo una guia que puede cambiar de acuerdo con las condiciones

particulares de cada proyecto, por lo cual su implementacion debe ser evaluada por el lector:

Tipo de requisito Interesados relevantes

Requisitos de negocio Gerentes, lideres y directivas

Requisitos de usuario Analistas de negocio, usuarios y gerentes de producto

Requisitos funcionales Analistas de negocio y gerentes de producto

Tabla 24. Interesados relevantes en el levantamiento de requisitos. Fuente: Wiegers & Beatty, 2013.

El proceso de levantamiento de requerimientos debe ser planeado cuidadosamente a traves
de la definicién de los siguientes puntos:

e Objetivos del levantamiento de requerimientos

e Estrategia y herramientas que se usaran

e Cronograma de trabajo

e Estimacion de recursos necesarios

e Listado de documentos requeridos

e Listado de accesos a sistemas requeridos

e Riegos derivados del proceso

Las actividades que se ejecutan cada vez que se utiliza una de las herramientas de

levantamiento se resumen en la siguiente figura:

Decidir el Documentar y
alcance de la Definir el plan Preparar los Preparar Desarrollar a compartir los
iteracion o > de trabajo recursos h P t »|  sesionde »| hallazgos y
o I necesarios erramientas levantamiento asuntos
version !
pendientes
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Figura 59. Actividades de preparacién para un proceso de levantamiento de requerimientos. Fuente:
Wiegers & Beatty, 2013.

Mejor practica: antes de comenzar las sesiones de levantamiento de informacién se

sugiere contextualizar a los participantes para que conozcan el proceso y su importancia.

Mejor practica: durante el desarrollo de las sesiones de levantamiento de requerimientos,
Se sugiere asignar a una persona gue no esté participando activamente, para que tome

notas de buena calidad.

Mejor practica: durante el levantamiento de ideas, se sugiere usar elementos versatiles
gue promuevan el flujo de propuestas. Por ejemplo, pueden usarse post-it para plasmar
cada necesidad y expectativa. Posteriormente, esos papeles pueden ser agrupados y

pegados en las paredes para fomentar la colaboracion.

Mejor préactica: una vez la sesion de levantamiento ha concluido, trate de organizar y
documentar los hallazgos tan pronto como pueda, para garantizar que la informaciéon esté

fresca en su memoria.

Mejor practica: no olvide dar seguimiento a los puntos que quedaron abiertos: informacion
adicional requerida, inconsistencias, dependencias, etc. Implemente alglin instrumento que

le permita organizar y seguir cada punto segun su criticidad.

Dependiendo del tipo de sistema que se desea desarrollar, se sugiere el uso las

herramientas planteadas en este documento, tal y como se observa en la siguiente tabla:
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Software de uso masivo X X X
Software de uso interno en la entidad X X X X X X
Software que sustituye un sistema existente X X X X X
Software que amplia el alcance de un sistema
_ X X X X X
existente
Nueva aplicacién X X X
Personalizacion de un software X X X X X
Sistemas embebidos X X X X
Interesados diseminados geograficamente X X X

Tabla 25. Herramientas de levantamiento sugeridas segun el tipo de desarrollo. Fuente: Wiegers &
Beatty, 2013.

El proceso de levantamiento de requerimientos nunca termina por completo. A medida que
se avanza y profundiza en el proyecto, se encuentran nuevos requerimientos; sin embargo,
es posible saber que no se requieren mas iteraciones o versiones cuando:
e Alos usuarios no se les ocurren mas casos de uso o historias de uso.
e LoOs usuarios proponen nuevos escenarios, pero estos no llevan a identificar nuevos
requerimientos.
e Los usuarios repiten temas ya cubiertos en sesiones anteriores.
e Los usuarios o interesados sugieren requerimientos de usuario o funcionales que
estan fuera del alcance.
e Los usuarios o interesados sugieren requerimientos de usuario o funcionales de baja

prioridad.
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Mejor practica: no olvide que existen requerimientos que los usuarios definen como obvios
o implicitos, que pueden estar quedando por fuera de la identificacion. Para mitigar este
riesgo siempre formule preguntas como: ¢cuales son los supuestos de este escenario? o
descomponga requerimientos complejos en requerimientos simples para profundizar en su

significado.

Mejor practica: asegurar la calidad de los requisitos es una tarea casi imprescindible para
culminar un proyecto de desarrollo de software con éxito. Existen varias técnicas
ampliamente aceptadas y documentadas para mejorar la calidad de los requisitos, como
pueden ser revisiones formales, inspecciones, listas de verificacion, ontologias, auditorias,

matrices de rastreabilidad, métricas de calidad, etc.

Elemento transversal — Riesgos: El usuario final se involucra minimamente en el
desarrollo de los requerimientos. Las causas para la baja participaciéon de los usuarios
finales pueden ser:

e El analista de negocio o el desarrollador puede pensar que comprende bien lo que el
usuario final desea. Este es un error que se presenta con alguna frecuenciay se previene
siguiendo los pasos que se sugieren en la subfase de desarrollo de requerimientos. En
particular, el paso de validacion permite identificar problemas de esta naturaleza.

e Dificultad para acceder a los usuarios finales. Puntualmente esta fue una de las
situaciones gue se observé con mayor frecuencia en el interior de las entidades. La carga
laboral que significa el dia a dia y los problemas de comunicacion entre areas afecta de
forma importante la participacion de los usuarios finales en el desarrollo de

requerimientos.

Elemento transversal — Riesgos: Acumulacion progresiva de requisitos del usuario.
Durante el desarrollo de los requerimientos es frecuente que se incluyan algunos requisitos
gue exceden el alcance inicial. Las causas frecuentes de este tipo de situaciones incluyen

supuestos optimistas de duracion de las actividades o proveedores inexpertos que tratan de
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generar mayor valor para el cliente agregando caracteristicas que no han sido solicitadas.

Ambas conductas generan riesgos para el proyecto de desarrollo de software porque

comprometen su éxito.

Mejor practica: contratar un tercero especializado para realizar el proceso de levantamiento

de requerimientos, en el caso que las entidades no cuenten con los recursos necesarios

para hacerlo en su interior.

4.6 ANALISIS DE REQUERIMIENTOS

El andlisis de los requerimientos significa lograr un nivel mas profundo de comprensién de

cada requerimiento identificado y garantizar que todos los interesados tengan ese mismo

nivel de entendimiento. Las siguientes son las actividades clave que se sugiere incluir para

dicho andlisis:

La informacion recopilada debe ser clasificada para diferenciar claramente los objetivos
de la tarea, los requisitos funcionales, las expectativas de calidad, las reglas del negocio,
las soluciones sugeridas, etc.

Se debe verificar que el nivel de detalle de los requerimientos sea adecuado para que
se entienda facilmente y no haya lugar a multiples interpretaciones.

El préximo paso consiste en identificar requerimientos que se deriven a partir de otros
requerimientos y que no hayan sido identificados durante la fase de levantamiento.
Priorizar los requerimientos siguiendo criterios definidos por el proyecto de desarrollo.
Por ultimo se deben identificar incongruencias y verificar que cada uno de los

requerimientos se ajuste al alcance inicialmente definido.

Mejor practica: para requerimientos muy complejos o de muy alto nivel, se sugiere

comenzar el proceso de andlisis descomponiendo el requerimiento de tal forma que se logre

un nivel de detalle suficiente para facilitar su comprensiéon. Adicionalmente, se puede
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representar el requerimiento de forma gréfica para dar mayor claridad o para encontrar

elementos importantes que inicialmente no hayan sido tenidos en cuenta.

El proceso de analisis comienza modelando el ambiente bajo el cual debe operar el sistema.

Esta primera actividad se puede lograr utilizando alguna de las siguientes herramientas:

Diagrama de contexto: permite definir los limites del sistema, las interfaces con las que debe
interactuar, las interconexiones y dependencias con otros sistemas, el tipo de datos que se
intercambian, los procesos de control y el flujo de informacidén del contexto. La siguiente

grafica muestra un ejemplo muy basico de un diagrama de contexto:

Contexto 1
Area de L
finanzas dela Provesdor 1 Lj';ig;'::h?ﬂ
Entidad 1 )
Reporte 3 Codigo de
Solicitud de [ Eatado dela barras
informacion Ordende | COMPrE
compra
]
Solicitud autorizacion 5. Solicitud de dateo 1. N
Areade Tl de Sistema en Base de
la Entidad 2 Autorizacion solficitud 5 desarrollo | | Respuesta a solicitud dato 1. datos 1

Solicitud de actualizacion Actuslizacian

de usuanios

Documenios

Respussta a actualizacion Base de
Bodega 1 datos de Escaner 1
RRHH

Figura 60. Ejemplo basico de un diagrama de contexto. Fuente: Wiegers & Beatty, 2013.

Mapa de ecosistema: Este es otro tipo de diagrama sobre el cual se puede apoyar el andlisis.
El mapa del ecosistema ilustra todos los sistemas que interactian con el sistema en
desarrollo, la naturaleza de dichas interacciones y el alcance del proyecto de desarrollo
frente a los otros sistemas. La siguiente grafica muestra un ejemplo basico de un mapa de

ecosistema:
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Ecosistema 1
Sistema de
Actor ¢ Ordend 0 recepcion de
solicitudes 1
[
Producto o Solicitud 1
Semicio
) . Sistema d
Sistema de Producto o servicio | sistemaen | Producto 0 senicio despardﬂfc-ge
dESIF:BIhG de " desamollo soliciudes 2
solicitudes 1
. Producto o
Solicitud 2 sericio
¥
Sistema de: Orden 2
cidn de Actor 2
solicrtudes 2

Figura 61. Ejemplo bésico de un mapa de ecosistema. Fuente: Wiegers & Beatty, 2013.

Diagrama de causa y efecto: Esta herramienta profundiza sobre un evento o tarea a traves

de la identificacidn l6gica y organizada de los prerrequisitos que permiten que ese evento o

tarea se lleve a cabo. Asimismo, este tipo diagrama organiza las causas de forma jerarquica

y las agrupa de acuerdo con su naturaleza. El siguiente es un esquema genérico de un

diagrama de causa y efecto (Heizer & Render, 2009):
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Requisito 2

Ewenfo, tarea
u objedivo del
sistemna

Requisito 4 Reguisito 3

Figura 62. Ejemplo basico diagrama causay efecto. Fuente: Wiegers & Beatty, 2013.

En el diagrama anterior es importante tener en cuenta que las ramas o agrupaciones sobre
cada requisito que se muestran en la figura anterior son solo un ejemplo. En la realidad las
agrupaciones deben ser definidas de acuerdo con las caracteristicas del proyecto y de los

requerimientos levantados.

Diagramas de flujo: se utilizan para describir un sistema, proceso o tarea, interconectando
cada paso de acuerdo con la secuencia de actividades identificada y estableciendo
claramente los puntos de decisién, entradas y salidas de cada paso. Son una herramienta

atil para hallarle sentido a un proceso y explicarlo con detalle (Heizer & Render, 2009).

Listas de eventos: contienen los eventos externos que pueden disparar determinada
conducta en el sistema. Esta herramienta permite visualizar todos los eventos posibles y
validar si hace falta alguno. Asimismo, facilita establecer si se han identificado los

requerimientos necesarios para cada tipo de evento (Wiegers & Beatty, 2013).

Una vez se ha modelado el ambiente en el cual debe operar el sistema, se puede proceder

a crear una interface o prototipo para los casos en los que no se tiene seguridad sobre la
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comprension y analisis de un requerimiento. La idea del prototipo es lograr que los
conceptos y posibilidades sean tangibles para todos los interesados. Los prototipos de
software no necesariamente son funcionales y muchas veces son modelos estaticos como
secuencias de pantallazos o simulaciones. El prototipo debe tener en cuenta los siguientes
puntos:

e Debe aclarar, completar o validar un requerimiento.

e Debe permitir explorar diferentes alternativas de disefio.

e Debe generar un resultado que pueda ser reutilizable en la fase de desarrollo.

Existen tres tipos de atributos en un prototipo:

e Prototipo maqueta: se concentra en la experiencia de usuario, la verificacion del
concepto o la validacion del acercamiento técnico.

e Prototipo desechable: es un prototipo sobre el cual se itera. Una vez finalizada cada
iteracion se rescata la retroalimentacion, se desecha y se comienza un nuevo prototipo.

e Prototipo de papel: se utiliza inicialmente para aterrizar las ideas, esbozandolas en
graficos generados por los interesados.

e Prototipo electrénico: es un software que opera parte de la solucion.

Es importante resaltar que los prototipos no solo se usan para aclarar requerimientos. Es
posible observar en proyectos de desarrollo de software que las fases de definicién de

arquitectura, disefio y codificacion también usan prototipos.

En el momento en que los requerimientos estan claros, se procede a analizar su viabilidad.
En este paso, la idea es identificar los riegos sobre cada requerimiento, el costo de
implementacion y su impacto en el desempefio del sistema por desarrollar. Requiere mas

investigacion.
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Una vez se ha establecido la viabilidad de los requerimientos, se deben priorizar para

asegurar que se implementen primero los que mayor valor generen. La priorizacion se

puede dar una vez se tenga claridad en los siguientes siete aspectos:

e Las necesidades del cliente

e Laimportancia relativa de cada requisito para los clientes

e Elmomento en que el cliente debe contar con cada caracteristica

e La jerarquia cronolégica de los requerimientos; es decir, cuales son predecesores de
otros requerimientos

e Las relaciones de interdependencia entre los requerimientos

e Los requerimientos que deben ser implementados de forma simultadnea

e El costo de satisfacer cada requerimiento

De acuerdo con esta informacion, el analista de negocio puede plantear un primer borrador

con los requerimientos priorizados. Después debe preguntar sobre cada requerimiento, para

evaluar su primer modelo de priorizacion:

e ¢ Existe otra forma de satisfacer la necesidad que este requerimiento plantea?

e ¢ Cudles son las consecuencias de omitir o relegar este requerimiento?

e ¢ Cual seria el impacto en el objetivo de negocio del proyecto de demorar varios meses
la implementacién de este requerimiento?

e ¢ Por gué el cliente estaria molesto si este requerimiento se desarrolla mas tarde?

e (Es este requerimiento tan importante como los que quedaron calificados con este

mismo nivel de criticidad?

La priorizacion de los requerimientos se puede hacer teniendo en cuenta dos variables:
importancia y urgencia. La siguiente matriz muestra los niveles con los que debe ser

calificado cada requerimiento:
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Tabla 27. Matriz de priorizacion de requerimientos de acuerdo con pesos. Fuente: Wiegers & Beatty,
2013.

Después de priorizar los requerimientos, se crea un diccionario de datos en el que se
consignan los elementos de datos, estructuras y cualquier otro término o pardmetro que
permita aclarar los requerimientos descritos. El proposito de este diccionario es facilitar la
comunicacién entre todas las partes y la informacion que puede incluir se lista a

continuacion:

e Tipos de datos

e Valores permitidos

e Criterios de validacion de datos

e Complementos al glosario del proyecto
e Acrénimos

e Términos técnicos o de negocio

e Abreviaciones

Durante el proceso de levantamiento, los requerimientos han sido agrupados segun criterios
de negocio, funcionalidad o de usuarios. Adicionalmente, al utilizar las herramientas de
analisis se han empleado otros criterios de proyecto o de la naturaleza misma de los
requerimientos para agruparlos. Como ultimo paso del andlisis, se sugiere hacer un proceso

final de clasificacién como el que se muestra en la tabla a continuacion:

Requerimientos del sistema

Descomposicion y derivacion

Requerimientos de software Requerimientos manuales Requerimientos de Hardware
Distribucion Distribucion Distribucion
Componente A Componente B Personas Componente C Componente D
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Tabla 28. Matriz de clasificacién de los requerimientos de un sistemay asignacion de recursos.
Fuente: Wiegers & Beatty, 2013.

4.7 ESPECIFICACION DE LOS REQUERIMIENTOS

En el proceso de especificacion de los requerimientos previamente levantados y analizados,
se sugiere incluir una sola actividad clave que consiste en traducir la informacion recolectada
en diagramas e informacién escrita que sea de facil comprension, revision y uso para las
audiencias a las que los documentos van dirigidos. El objetivo fundamental de la
especificacion de los requerimientos es documentar requerimientos de diferente naturaleza,

de tal forma que sean consistentes, accesibles y entendibles para cualquier publico.

La documentacion de los requerimientos enfrenta los siguientes desafios:

¢ Incluir los atributos descriptivos junto con los requerimientos.

e Planear la documentaciéon desde un inicio, de tal forma que la gestion de cambios sea
sencilla.

e Facilitar el seguimiento de las versiones, historias o transformaciones que ha tenido un
requerimiento.

e Controlar las porciones de un requerimiento que estan siendo incluidas en una iteracion,
mientras que el resto del contenido queda pendiente de ser implementado.

e Garantizar la trazabilidad.

Los requerimientos pueden se representados de varias formas, las mas comunes son las

siguientes tres:

Lenguaje natural: Los requerimientos usualmente se pueden representar en forma de
casos de uso o de historias de usuario. Los casos de uso describen una secuencia de

interacciones entre el sistema y un actor externo y tienen como resultado una salida con
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valor agregado. Los casos de uso se escriben iniciando con un verbo y luego con un objeto,

por ejemplo: revisar el estado de una orden.

En contraste, las historias de usuario describen las caracteristicas deseadas de forma breve
y concreta, desde la perspectiva del usuario. A continuacion se muestra el formato que suele

tener una historia de usuario:

Como __ (descripcion del tipo de usuario) , deseo __ (descripcion caracteristicas
objetivo) con el fin de (descripcién de la razéon por la que se desea dicha

caracteristica) .

La diferencia entre los dos tipos de representacibn es muy sutil inicialmente, pero se
evidencia en los pasos que se deben seguir bajo cada modelo. La siguiente figura muestra

las diferencias para cada tipo de representacion:

- Requeanmientos
L .
funcicnales
Conversacionas o | Espedificacidn de
| loscasos deuso
I Pruebas
COnversaciones _ | Refinamients de las . Pruebas de
T historias de wsuano " acaptacaon

Figura 63. Pasos a seguir segun el modelo de representacién seleccionado. Fuente: Wiegers &
Beatty, 2013.

Los casos de uso intentan responder tres preguntas:
e ¢ Quién o qué es notificado cuando el evento ocurre en el sistema?
e ¢ Quién o qué provee informacion o servicios al sistema?

e ¢Quién o qué ayuda a que el sistema responda y complete una tarea?

Los elementos esenciales de un caso de uso son los siguientes:
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Un identificador Gnico para garantizar la trazabilidad

Una descripcion del objetivo del usuario

Una breve descripcién del objetivo del caso

Una condicion que dispara el inicio del caso

Las condiciones que se deben dar para que el caso suceda

La secuencia de interaccion entre el usuario y el sistema.

La identificacion de los casos de uso a partir de los requerimientos levantados se hace de

la siguiente forma:

Se identifican los actores

Se identifican los procesos

Se crea un escenario especifico para ilustrar cada proceso de negocio

Se limitan los actores para ese escenario especifico

Se analiza qué factores convierten las entradas en salidas para ese escenario
especifico

Se identifican los factores externos a los que debe responder el sistema

Se diagrama el flujo y se identifican los objetivos que persiguen los actores

externos

Modelos visuales: como los que se explicaron en la seccién de analisis, pero ajustados

con los hallazgos hechos durante el andlisis de los requerimientos.

Definicion formal: a través del uso de lenguaje matematico preciso.

Sin importar cual opcion de representacion se seleccione, se deben tener en cuenta los

siguientes puntos para garantizar que en efecto se cuenta con requerimientos que pueden

ser comprendidos por cualquier tipo de audiencia:

e Utilizar un formato preestablecido para organizar toda la informacién que sea necesaria.
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Mejor practica: se sugiere tener en cuenta el siguiente esquema para organizar la

informacion y los documentos que se han generado durante la fase de definicion del alcance

y requerimientos. Es muy importante determinar la estructura teniendo en cuenta las

necesidades propias del proyecto y que el esquema sea personalizado de acuerdo con

estas necesidades.

1 Introduccidn: Descripcion de todo el documento y el modo de usarlo

11

Propésito: Descripcion de las audiencias a las que esta dirigido el documento y qué sistema, iteracién o version cubren los requerimientos

descritos

12

Convenciones del documento: Explicacion de la metodologia de etiquetado y las convenciones usadas en el texto para identificar cada

elemento

1.3

Alcance del proyecto: Resumen breve de la descripcion del sistema, iteracion o version y su objetivo

14

Referencias: Listado de los documentos usados como fuente

2 Descripcion general: Descripcion del producto, ambiente en que sera usado, posibles usuarios, limitaciones, supuestos y dependencias

21

Perspectiva del producto: Descripcién del contexto del producto y su origen. Especifica si es un desarrollo nuevo, una version actualizada,

una iteracion, etc.

2.2

Clases de usuario y caracteristicas: Resumen de los hallazgos hechos durante la identificacion y clasificacion de usuarios

2.3

Ambiente de operacion: Descripcion del ambiente en que va a operar el sistema incluyendo: la plataforma de hardware, sistemas operativos,
ubicacion geografica, servidores, bases de datos, sitios de internet, etc.

24

Limitaciones de disefio e implementacion: descripcion de las condiciones que limitan las opciones que pueden usar los desarrolladores en

el proyecto

2.5

Supuestos y dependencias: Descripcion de cualquier condicidn que se supone como cierta y de los componentes que estan fuera de control

y que generan dependencias para el desarrollo

3 Caracteristicas del sistema: Descripcion de la forma en que seran presentados los requerimientos funcionales: por sistema, area funcional, proceso,

caso de uso, clase de usuario, etc.

3.1

Caracteristica del sistema X: Especificacién del sistema, area funcional, proceso, caso de uso, etc. que sera utilizado

3.1.1 | Descripcion: Descripcion del sistema, el area funcional, proceso, caso de uso, etc.

3.1.2 | Requerimientos funcionales: Descripcion de los requisitos funcionales asociados a la caracteristica identificada previamente

Nota: La numeracion en esa seccion debe estar alineada con la metodologia seleccionada.
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4 Requerimientos de datos: Descripcion de los datos que seran consumidos como entradas, los datos que seran procesados por el sistema y los datos

que conformaran las salidas

4.1 | Modelo de datos légico: Descripcion gréfica de objetos de datos y su relacion con los sistemas

4.2 | Diccionario de dato: Definicion de la composicion de la estructura de datos y su significado, incluye ademas los tipos de datos, longitud de los
datos, formato de los datos y valores permitidos

4.3 | Reportes: Si el sistema, version o iteracién va a generar reportes en esta seccion, se deben listar dichos reportes junto con las caracteristicas
que deben tener

4.4 | Adquisicion de datos, integridad, retencion y disposicion: En los casos en que sea relevante, se debe describir cdmo se adquieren y
mantienen los datos. Adicionalmente incorpore a esta seccion cualquier requisito de integridad, proteccién de la informacion, almacenamiento,

respaldo y disposicion.

5 Requisitos de interface externos: Descripcion de los procesos de comunicacion entre el sistema y otros elementos de hardware y software.

5.1 | Interface de usuario: Descripcion de las caracteristicas que cada usuario requiere. Tenga en cuenta elementos como: tipo de fuente, tamafio
de la pantalla, botones, imégenes, gama de colores, secuencias, derechos de autor, hipervinculos de navegacion, ventanas emergentes, tipo

de lenguaje y requisitos de personas en situacion de discapacidad.

5.2 | Interface de software: Descripcion de las conexiones entre el sistema, version o iteracion y otros componentes de software. Los otros

componentes de software pueden ser bases de datos, sistemas operativos, herramientas, librerias, sitios web, efc.

5.3 | Interface de hardware: Descripcion de las conexiones entre el sistema, version o iteracion y otros componentes de hardware. La descripcion

debe incluir tipos de dispositivos, interacciones de informacién y control, protocolos de comunicacion, entradas, salidas, etc.

54 | Interface de comunicaciones: Describe los requisitos para cualquier funcién de comunicacién que sera usada por el sistema, version o

iteracion. La descripcion debe incluir cualquier aspecto de seguridad, encriptacion, sincronizacion, etc. que se deba tener en cuenta.

6 Atributos de calidad: Esta seccion contiene los requisitos no funcionales o limitaciones del sistema, version o iteracién. Los atributos definidos en

esta seccion deben ser especificos, cuantificables y verificables.

6.1 | Usabilidad: Descripcion de las condiciones que se requieren en términos de facilidad de uso, facilidad de aprendizaje, prevencion de errores,

eficiencia en las interacciones y accesibilidad.

6.2 | Desempefio: Descripcion de las condiciones operativas de desempefio bajo los escenarios probables.

6.3 | Seguridad: Descripcion de las condiciones de seguridad, privacidad, prevencién de perdida de datos o mitigacién de dafio que se deban tener
en cuenta.

7 Otros requisitos: Descripcion de cualquier otro requisito que considere relevante para el sistema, version o iteracion.

Tabla 29. Formato modelo parala documentacion de requerimientos. Fuente: Wiegers & Beatty, 2013.

e Utilizar nombres y definir estilos para las secciones y subsecciones de tal forma que la

estructura sea consistente.
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e Utilizar herramientas para resaltar como negrilla, italicas, subrayado, colores, etc., de
forma consistente en toda la documentacion.

e Utilizar tablas de contenido para que sea facil ubicar la informacion necesaria.

e En lo posible, utilizar hipervinculos para que el lector pueda acceder a la informacion
relevante rapidamente.

e Usar representaciones graficas de la informacion para facilitar el proceso de

comprension.

A continuacion se presentan las consideraciones basicas para tener en cuenta en el proceso

de documentacion de los requerimientos:

Etiquetado de los requerimientos: cada requerimiento debe contar con una referencia de
identificacion Unica que facilite el proceso de cambio, seguimiento a la historia de
modificacién y trazabilidad.

Numero de secuencia: para proyectos con baja complejidad, se sugiere utilizar un
esquema de numeracion secuencial precedido por dos letras que identifiquen el tipo de

requerimiento. La siguiente tabla muestra un esquema basico de numeracion:

Tipo de requerimiento Esquema de numeracion

Requerimientos funcionales RF-001 RF-002 RF-003 RF-00N
Requerimientos de negocio RN-001 RN-002 RN-003 RN-00N
Requerimientos de usuario RU-001

Tabla 30. Numeracién de requerimientos secuencial. Fuente: Corporacion Colmbia Digital — CCD.

Numeracion jerarquica: incluye informacion sobre la agrupacion de los requerimientos y
como estan anidados. Se puede tener que un requerimiento puede estar numerado como

RF-003 y a su vez se encuentra un requerimiento identificado como RF-003.2, en este caso
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se concluye que el requisito funcional RF-003.2 es un hijo del requerimiento funcional RF-

003 y que probablemente contiene un nivel mas profundo o detallado.

Jerarquia de texto para etiquetas: esta técnica tiene en cuenta la clasificacién tematica
gue pueden tener los requerimientos, para que sea mas facil ubicarlo. Si por ejemplo se
tiene un requerimiento que hace referencia a la informacién especifica que debe tener un
formato en un proceso determinado, el nombre de dicho requerimiento podria estar dado de
la siguiente manera: Nombre_del proceso.Nombre_del _formato.Campos_clave. Este
esquema también permite anidar temas, de tal forma que los nombres reflejen la jerarquia,

y permite definir nombres genéricos que agrupen o filtren por temas.

Consideraciones para informacion faltante: con frecuencia se encuentran casos en los
gue la informacion de un requisito no esta completa. Es importante que en esos casos no
se utilicen supuestos para completar, se sugiere llenar estos campos con un comentario que

indique que la informacion esta pendiente o no esta disponible.

Elemento transversal — Riesgos: Requerimientos ambiguos. Esto sucede cuando un
requerimiento puede tener varias interpretaciones, o que genera expectativas diferentes

para cada uno de los interesados y compromete el éxito del proyecto.
4.8 VALIDACION DE REQUERIMIENTOS

En el ultimo paso del proceso de desarrollo de requerimientos se debe validar que se cuenta
con la informacion correcta para que los desarrolladores construyan una solucién que
cumpla los objetivos de la entidad. Esto se logra mediante la ejecucion de las siguientes dos
actividades claves:

¢ Revisar los documentos para corregir cualquier problema.
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e Desarrollar criterios y pruebas de aceptacion a partir de los requerimientos desarrollados,

de tal forma que sea claro cuando se han cumplido los objetivos del producto y del

negocio.

Mejor practica: es posible que durante la validacion de los requerimientos se encuentren

contradicciones entre las solicitudes de diferentes clases de usuario. Como criterio de

decision no olvide tener en cuenta la importancia o criticidad que tiene cada clase de usuario

identificado para el producto final

4.9 CREACION DE LA LINEA BASE

Elemento transversal — Riesgos: Planeacion poco adecuada. Cuando el desarrollo de

requerimientos genera una linea base vaga y con poco nivel de detalle, se hacen

estimaciones optimistas en términos de costos, esfuerzo y duracion que pueden llevar al

fracaso del proyecto.

Después de terminar la validacion de los requerimientos, es necesario hacer varios

acuerdos para definir la linea base, como:

Acuerdo

Descripcion

Aceptacion de los requerimientos por
parte de la entidad

La entidad debe acordar que los requerimientos que se construyeron
en conjunto reflejan sus necesidades en ese momento de tiempo,

version o iteracion.

Aceptacion de los requerimientos por

parte del desarrollador

El grupo o empresa desarrolladora debe aceptar que los
requerimientos que se construyeron en conjunto fueron comprendidos

en su totalidad y son realizables.

Aceptacion de la viabilidad de las pruebas

por parte de equipo de pruebas

El grupo o empresa a cargo de las pruebas debe aceptar que se
pueden efectuar pruebas sobre los requerimientos para verificar su

cumplimiento.

Aceptacion de los requerimientos por

parte del equipo de liderazgo

El equipo de liderazgo acuerda que los requerimientos que se
construyeron en conjunto reflejan la necesidad de negocio, cumplen

los objetivos planteados y se alinean con la estrategia de la entidad.
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Tabla 31. Acuerdos minimos para establecer la linea base. Fuente: Corporacién Colombia Digital —
CCD.

Mejor practica: el texto sugerido para incluir dentro de los acuerdos minimos de la linea
base debe siempre tener un lenguaje positivo y constructivo que contemple la naturaleza
cambiante de los requerimientos. Se sugiere incluir en el documento por firmar, un texto

como el del siguiente ejemplo:

“Estoy de acuerdo con el grupo de requerimientos que a continuacion se listan y describen,
ya que representan nuestro (este pronombre personal hace referencia al grupo de interés
gue representa) mejor entendimiento de esta fase del proyecto (versiéon o iteracion).
Adicionalmente, confirmo que la solucion que se describe a partir de estos requerimientos
cumple con nuestras necesidades actuales. Estoy de acuerdo con formular cambios futuros
sobre la linea base de requerimientos hoy definida, a través del procedimiento de gestion
de cambios que se ha establecido para este proyecto. Reconozco que esos cambios pueden

significar ajustes en términos de costos, alcance y tiempo”.

En los casos en que no es posible llegar a un acuerdo sobre la linea base, se sugiere
proceder con precaucion, incorporar esta situacion dentro de los riesgos identificados y
documentar el impacto que puede tener el hecho de contar con requerimientos incorrectos

o incompletos.

Elemento transversal — Documentacién: Los entregables que deben estar disponibles
después de concluir la fase de desarrollo de requerimientos son:

¢ Requerimientos de negocio

e Requerimientos de usuario

¢ Requerimientos funcionales

e Requerimientos no funcionales

e Diccionario de datos
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e Modelos de analisis

Una vez los entregables anteriormente mencionados son revisados y aprobados, se

constituye la linea base de los requerimientos. Es importante resaltar que al definir esta

linea base, se deben tener en cuenta los acuerdos hechos previamente en la fase de

definicion del alcance y la vision del proyecto, como:

e Acuerdos sobre entregables durante el ciclo de vida del proyecto y sobre cada version o
iteracion

e Limitaciones detectadas

e Cronograma de trabajo de todo el proyecto

e Horarios de trabajo

e Presupuesto

e Elementos contractuales

La linea base en proyectos que usan metodologia agil se debe gestionar de forma diferente
y los requerimientos se documentan en forma de historias de usuario. La linea base se

define seleccionando las historias de usuario que seran usadas en dicha iteracion.
4.10GESTION DE REQUERIMIENTOS

Para mejorar la probabilidad de éxito de la subfase de gestion de requerimientos, se sugiere

ejecutar cada una de las actividades que se describen a continuacion:

¢ Definir una linea base de los requerimientos desarrollados, que sea aceptada por cada
uno de los interesados y refleje las elecciones de disefio de una version o iteracion del
producto final.

e Evaluar propuestas sobre nuevos requerimientos, teniendo en cuenta criterios como el
impacto en términos de tiempo, presupuesto y alcance de los cambios propuestos.

e Mantener actualizado el progreso del cumplimiento de los requerimientos definidos.
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e Negociar los requerimientos teniendo en cuenta la priorizacion que se hizo durante la
subfase de desarrollo.

e Dar seguimiento a las relaciones y dependencias que existen entre los requerimientos.

e Garantizar la trazabilidad de los requerimientos hasta su disefio, codigo fuente y
pruebas.

e Prever posibles riesgos asociados con los requerimientos y contar con alternativas de

mitigacion que minimicen su impacto sobre el proyecto.

La gestidén de requerimientos se divide en cuatro actividades principales, como muestra la

siguiente tabla:

Gestion de requerimientos

Control de versiones

Control de cambios

Seguimiento al estado
de los requerimientos

Trazabilidad de los
requerimientos

Definiciéon del método de

Propuestas de cambios

Definiciéon de los posibles

Definicién de conexiones

versiones individuales de

cada requerimiento

requerimiento

identificacibon de cada estados de un | entre requerimientos
versién requerimiento
Seguimiento a las | Andlisis de impacto Registro del estado de un | Definicion de conexiones

con elementos de otros

sistemas.

Seguimiento a las
versiones grupales de

requerimientos

Toma de decisiones

Seguimiento individual de

los cambios de estado

Actualizacién de
requerimientos

individuales

Actualizacion de grupos

de requerimientos

Planes de actualizacién

Medicion de la volatilidad

de los requerimientos

Tabla 32. Componentes de la gestion de requerimientos. Fuente: Wiegers & Beatty, 2013.
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Con el fin de garantizar que haya empatia y una relacion productiva entre el equipo a cargo
del desarrollo y los interesados, se sugiere hacer una reunion de inicio de la subfase de
desarrollo de requerimientos, en la que se adquieran formalmente los siguientes

COMpromisos:

Compromisos por parte de los interesados en el desarrollo de software (Por ejemplo: usuarios finales, usuarios
indirectos, gerentes de negocio, lideres de area, lideres de entidad, etc.)

Educar al equipo desarrollador sobre la naturaleza del negocio, lenguaje y procesos.

Nota: Para cumplir con este compromiso se sugiere agendar formalmente sesiones de entrenamiento y suministrar un
glosario con los términos de negocio usados por la Entidad.

Dedicar el tiempo necesario a suministrar y a aclarar requerimientos.

Ser especifico y preciso al suministrar informacién sobre los requerimientos.

Tomar decisiones dentro de los tiempos acordados.

Escuchar la opinién del desarrollador en cuento a costos y factibilidad de desarrollo de los requerimientos.

Trabajar de la mano con el equipo desarrollador para definir prioridades realistas.

Revisar los requerimientos y evaluar prototipos.

Establecer los criterios de aceptacion.

Comunicar oportunamente cualquier cambio en los requerimientos.

Respetar el tiempo que tarda el desarrollo de un requerimiento.

Respetar el proceso definido para gestionar los cambios o actualizaciones de los requerimientos.

. Compromisos por parte del equipo desarrollador de software.

. Entender el negocio, su lenguaje ylos procesos.

. Entender los objetivos de la Entidad y sus prioridades.

. Documentar los requerimientos de forma apropiada.

. Explicar los procesos de gestion de requerimientos ylos entregables.

. Gestionar oportunamente las solicitudes de cambios en los requerimientos e informar las consecuencias para el
proyecto.

. Suministrar alternativas para solucionar la necesidad de la Entidad.

. Identificar oportunidades de mejora que permita optimizar el proceso de desarrollo en términos de costos ytiempo.

. Identificar oportunidades de re-uso para acelerar el proceso de desarrollo.

. Proveer un sistema que cumpla con las expectativas de funcionalidad y calidad.

Tabla 33. Compromisos de lareunidn de inicio. Fuente: Wiegers & Beatty, 2013.

La resistencia de alguno de los interesados a suministrar informacién, dar una aprobacion
0 gestionar algun cambio, puede ser causada por: miedo, inseguridad, falta de informacion
0 intereses personales. Para manejar adecuadamente este tipo de situaciones es muy
importante conocer la causa de resistencia, para luego determinar si la estrategia de
acercamiento sera através de la creacion de confianza en el proceso, la aclaracion de malos

entendidos o la educacion.

ESQUEMA PARA CONTRATAR PROYECTOS DE DESARROLLO DE SISTEMAS DE INFORMACION
Pag. 185 de 297




Contrato Interadministrativo N° 000376 de 2015

PUBLICY . . .
Servicios de acompafiamiento especializado al vive dlgl‘tal.
| M I N T I C Ministerio TIC en la implementacion de las iniciativas: Pam ,ajen're
Rt Fortalecimiento de la Gestion de Tl en el estado y la

Estrategia de Gobierno en linea

Con respecto a los acuerdos que logran con los diferentes interesados al momento de definir
la linea base, se sugiere no utilizar dichos acuerdos como una herramienta coercitiva o de
proteccion frente a los eventuales problemas que puedan presentarse. El propésito de la
linea base siempre debe ir orientado a ser un entendimiento comun entre las partes del

proyecto.

Elemento transversal — Talento TI. el personal responsable de las actividades en la

definicion de los requerimientos y sus roles es el siguiente:

Analista de requerimientos

La responsabilidad de los analistas es elaborar un catalogo detallado de requisitos que
permita describir con precision el sistema de informacién, para lo cual mantendran
entrevistas y sesiones de trabajo con los responsables de la organizacion y los usuarios,
actuando de interlocutor entre estos y el equipo de proyecto, en lo que a requerimientos se
refiere. Este catalogo permite elaborar los distintos modelos que sirven de base para el
disefio, con lo que se obtienen los modelos de datos y de procesos, en el caso del analisis
estructurado, y los modelos de clases e interaccion de objetos, en el analisis orientado a
objetos. Los analistas también realizan la especificacion de las interfaces entre el sistemay

el usuario.

Arquitecto de software

Durante la fase de requerimientos, el arquitecto de software se involucra con los
requerimientos que influyen en la arquitectura (“drivers”), particularmente respecto con los
atributos de calidad del sistema. El arquitecto se debe preocupar por que se identifiquen
atributos de calidad pertinentes para el sistema, alineados con los objetivos de negocio, y
por que las métricas asociadas estén justificadas. En el caso que la entidad solicite atributos
de calidad con métricas muy demandantes (por ejemplo una disponibilidad del 99,99%),

debe ser capaz de entender la justificacion de esas métricas y debe poder negociar con la
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entidad para establecer métricas adecuadas. Nuevamente, el arquitecto debe emplear aqui
una combinacion de habilidades “duras” y “suaves”, con el fin de lograr una identificacion

adecuada de los requerimientos que influiran sobre el disefio arquitectonico.

5 DISENO Y ARQUITECTURA

5.1 PROBLEMAS FRECUENTES.

e Envarias entidades se observo la necesidad de contar con una arquitectura empresarial
y de software apropiadamente estructurados.

e Se detecto la necesidad de plantear los criterios basicos para seleccionar la metodologia
de desarrollo que mejor se adapte a los requerimientos identificados.

e Se evidencid que se deben robustecer los procesos de gestion de cambios durante todo
el desarrollo de sistemas de informacion.

e Se encontraron algunas deficiencias en términos de infraestructura tecnolégica que
dificultan la éptima operacion de los desarrollos.

e Se identificé la necesidad de plantear los criterios basicos para definir los atributos de
calidad del proyecto.

e Se observo con frecuencia que la informacion utilizada esta desactualizada o no tiene el
nivel de detalle requerido.

e Se detecto la necesidad de contar con personal experto en arquitectura de software.

5.2 ASPECTOS GENERALES.

5.2.1 Diseio de software
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Esta es la actividad del ciclo de vida del software en la cual se analizan los requisitos para
producir una descripcion de la estructura interna del software, que sirva de base para su
construccion. La salida o resultado es un conjunto de modelos y artefactos que registran las

principales decisiones adoptadas.

Un disefio de software describe la arquitectura del software (como esta descompuesto y
organizado por componentes), las interfaces y los componentes a un nivel de detalle que

facilite su construccion.

Una vez que se han establecido los requisitos del software, el disefio es la primera de tres
actividades técnicas: disefio, codificacion y prueba. Cada actividad transforma la

informacion de forma que al final se obtiene un software validado.

El disefio es técnicamente la parte central de la ingenieria del software. Durante éste se
desarrollan, revisan y documentan los refinamientos progresivos de las estructuras de
datos, de la estructura del programa y de los detalles procedimentales. Como resultado del

disefio se tienen las representaciones, cuya calidad puede ser evaluada.

Mejor practica: Las fases de disefio, codificacion y prueba absorben el 75% o mas del
costo de la ingenieria del software, excluyendo el mantenimiento. Es este momento cuando
se toman las decisiones que afectaran finalmente al éxito de la implementacion del
programa y, también, a la facilidad de mantenimiento que tendra el software. Por tanto el

disefio es un paso fundamental de la fase de desarrollo.

Elemento transversal — Riesgos: Sin disefio, el equipo se arriesga a construir un sistema
inestable, que falle cuando se realicen pequefios cambios, que sea dificil de probar y cuya

calidad no pueda ser evaluada hasta el final.
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5.2.2 Actividades del disefio de software

El disefio de software generalmente se realiza mediante dos procesos:
e El disefio arquitecténico (también referido como disefio de alto nivel, de nivel superior o
preliminar), el cual describe cdmo el software esta organizado por componentes.

e El disefio detallado describe el comportamiento deseado de estos componentes.

La salida de estos dos procesos es un conjunto de modelos y artefactos que registra las

grandes decisiones que se han tomado, junto con una explicacion de los fundamentos.

Disefio Arquitectdnico
Describe la estructura y organizacion de alto nivel, es decir, los subsistemas o componentes
y sus relaciones. Es el primer paso en el disefio de un sistema, previo al disefio detallado, y

su resultado se conoce como arquitectura del software.

Este proceso representa el enlace entre la especificacion de requisitos y el disefio. Puede
llevarse a cabo en paralelo con actividades de especificacion de requisitos e implica un
esfuerzo creativo, de forma que las actividades por realizar pueden cambiar segun la

naturaleza del sistema que se desarrollara.

Durante el proceso se debe dar respuesta a los siguientes interrogantes:
e ¢ Existe una arquitectura genérica que pueda ser usada?

e ;COmo sera distribuido el sistema?

e (Qué estilos arquitecténicos son apropiados?

e ¢ Qué aproximacion se utilizara para estructurar el sistema?

e ;CoOmo se descompondra el sistema en médulos?

e ¢ Qué estrategia de control se utilizara?

e COmo se evaluaré el disefio arquitectural resultante?

e ¢;COmo se documentara la arquitectura?
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Disefio Detallado

Describe cada componente y su comportamiento especifico, de forma que se puede
proceder con la construccion. Se ocupa del refinamiento de la representacion arquitecténica,
qgue lleva a una estructura de datos detallada y de las representaciones algoritmicas del

software.

5.2.3 Principios del disefio de software

Los principios del disefio de software son:

Abstraccion: es una visién de un objeto que se centra en la informacion relevante para un
propésito particular y para prescindir del resto de la informacion.

Acoplamiento y cohesion: el acoplamiento se define como una medida de la
interdependencia entre médulos en un programa, mientras que la cohesién se entiende
como una medida de la fuerza de la asociacion de los elementos dentro de un modulo.
Descomposicion: consiste en dividir un software en varias unidades mas pequenfas,
usualmente con el fin de situar diferentes funcionalidades o responsabilidades en diversos
componentes.

Encapsulamiento: se refiere a agrupar y empaquetar los elementos y detalles internos de
una abstraccién, para hacerlos inaccesibles desde fuera.

Separaciéon de interfaz e implementacién: define un componente especificando una
interfaz publica conocida por otros componentes o clientes y separada de los detalles sobre
como dicho componente esta realizado (implementado).

Suficiencia y completitud: significa asegurar que un componente de software captura
todas las caracteristicas importantes de una abstraccion y nada mas.

Descomposicion: hay dos tipos de descomposiciones: la primera que se refiere a la
estructuracion del sistema en subsistemas y la segunda que es la descomposiciéon modular

en la que los subsistemas se dividen en modulos.
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Los aspectos principales que se enfrentan en el disefio de software son:

Concurrencia: se ocupa de descomponer el software en procesos, tareas y discusiones, y
de abordar problemas con la eficiencia, atomicidad, sincronizacion y programacion.
Control y manejo de eventos: este problema de disefio se ocupa de organizar los datos y
flujos de control, asi como del manejo de eventos reactivos y temporales a través de
diversos mecanismos como la invocacién implicita y devolucion de llamadas (call-backs).
Perseverancia en los datos: se trata de como manejar datos de larga vida.

Distribucion de componentes: este problema tiene que ver con la forma de distribuir el
software en el hardware (incluyendo equipos informéticos y hardware de red) y como los
componentes se comunican

Error y control de excepciones y tolerancia a fallos: se refiere a como prevenir y tolerar
los errores de proceso y como hacer frente a condiciones excepcionales.

Interaccién y presentacién: este problema de disefio se ocupa de cOmo estructurar y
organizar la interaccion con los usuarios, asi como la presentacion de la informacién.
Seguridad: tiene que ver con la forma de prevenir la divulgacion no autorizada, creacion,

cambio, eliminacién o la denegacién del acceso a la informacion y otras fuentes.

5.2.4 Estructura del software y arquitectura

Una arquitectura de software es "el conjunto de las estructuras necesarias para razonar
acerca del sistema, comprenden elementos de software, las relaciones entre ellos y las
propiedades de ambos", (Swebok v3.0, 2014).

A mediados de la década de 1990, la arquitectura de software comenzd a surgir como una
amplia disciplina que involucré el estudio de estructuras y arquitecturas en un campo mas
especifico. Esto dio lugar a una serie de conceptos sobre el disefio de software, con

diferentes niveles de abstraccion. Algunos de estos conceptos pueden ser Utiles durante el
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disefio arquitectonico (por ejemplo los estilos arquitectonicos), asi como en el disefo
detallado (por ejemplo los patrones de disefio). Estos conceptos de disefio también pueden

utilizarse para disefiar familias de programas, conocidas como lineas de productos.

Estilos arquitecténicos
Un estilo arquitectdnico es "una especializacion de elementos y tipos de relacién, junto con

un conjunto de restricciones sobre la forma en que se pueden utilizar”, (Swebok v3.0, 2014).

Los beneficios de utilizar estilos son:

e Poder seleccionar una solucion entendible y probada para ciertos problemas, definiendo
los principios organizativos del sistema.

e Las personas entienden mas facilmente las caracteristicas importantes de la

arquitectura.

Algunos estilos son:

e Las estructuras generales (capas, tubos, filtros y pizarra)

e Los sistemas distribuidos (client server, tres niveles y agente)

e Los sistemas interactivos (Modelo-vista-controlador, presentacién-abstraccion-control)
e Los sistemas adaptables (microkernel y reflexion)

e Otros (lotes, intérpretes y proceso de control, basado en normas)

Patrones de disefio
Mientras los estilos arquitectonicos pueden ser vistos como patrones que describen la
organizacién de alto nivel de software, otros patrones de disefio pueden utilizarse para

describir los detalles en un nivel inferior.

Estos patrones de disefio son los siguientes:
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e Patrones creacionales (constructor, fabrica y prototipo)

e Patrones estructurales (adaptador, puente, compuesto, decorador, fachada, peso mosca
y apoderado)

e Patrones de comportamiento (comandos, intérprete, repetidor, mediador, recuerdo,

observador, estado, estrategia, plantilla y visitante)

Familias de programas

Un enfoque para proporcionar la reutilizacion de disefios de software y de componentes es
disefiar familias de programas o lineas de productos software. Esto se puede hacer
mediante la identificacion de los elementos comunes entre los miembros de estas familias
y del disefio de componentes reutilizables y personalizables para dar variedad entre los

miembros.

Disefio de la interfaz de usuario

El disefio de la interfaz de usuario es una parte esencial de la proceso de disefio de software.
En el que se detallan los distintos componentes, tanto de hardware como de software, sus
caracteristicas y su disposicidn, que se utilizaran para interactuar con una serie de usuarios

determinados en un medio ambiente determinado

Para que el software alcance su maximo potencial, la interfaz de usuario debe ser disefiada

para que coincida con las habilidades, experiencia y expectativas del publico previsto.

Este es un proceso iterativo. Los prototipos de interfaz se utilizan a menudo para determinar
las caracteristicas, la organizacion y el aspecto del software. Incluye tres actividades

centrales:
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e Andlisis del usuario: en esta fase el disefiador analiza las tareas de los usuarios, el medio
ambiente de trabajo, otro software y cdmo los usuarios interactdan con otras personas.

e Creacion de prototipos de software: el desarrollo del prototipo ayuda a los usuarios de
software a ver la evolucion de la interfaz.

e Evaluacién de la interfaz: los disefiadores pueden observar experiencias de los usuarios

con la interfaz en evolucién.

Principios de disefio de la interfaz de usuario

e Facilidad de aprendizaje: el software debe ser facil de aprender, de manera que el
usuario pueda empezar a trabajar rapidamente.

e Familiaridad del usuario: la interfaz debe utilizar términos y conceptos extraidos de las
experiencias de las personas que utilizaran el software.

e Coherencia: la interfaz debe ser coherente de modo que las operaciones comparables
se activan de la misma manera.

e Minima sorpresa: el comportamiento de software no debe sorprender a los usuarios.

e Recuperabilidad: la interfaz debe proporcionar mecanismos que permitan a los usuarios
recuperar informacion de errores.

e Guiadel usuario: La interfaz debe dar retroalimentacion significativa cuando se producen
errores y proporcionar ayuda relacionada con el contexto.

e La diversidad de usuario: la interfaz debe proporcionar mecanismos de interaccién
adecuados para diversos tipos de usuarios y con diferentes capacidades: ciegos,
problemas de vision, sordo, daltonico, etc.

Mejor practica: El disefio de la interfaz de usuario debe resolver dos cuestiones clave:
e CoOmo el usuario debe interactuar con el software?

e ¢Como la informaciéon desde el software debe ser presentada al usuario?

Modalidades de interaccién con el usuario
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La interaccién del usuario implica dar 6rdenes y proporcionar datos asociados al software.

Se pueden clasificar en los siguientes estilos principales:

e Pregunta-respuesta: La interaccion es esencialmente restringida a una sola pregunta-
respuesta entre el usuario y el software. El usuario emite una pregunta y el software la
responde.

e Manipulacion directa: Los usuarios interacttan con objetos en la pantalla. La
manipulacion a menudo incluye un sefialador dispositivo tal como un raton, trackball o
un sefialador en las pantallas tactiles.

e Seleccién de menu: El usuario elige un comando entre una lista de menu de comandos.

e Formulario de relleno: El usuario diligencia los campos de un formulario. Para los campos
gue incluyen menus, debe haber botones que indiquen la accion que deber realizar el
usuario.

e Lenguaje de comandos: El usuario emite un comando y proporciona parametros para

dirigir el software.

Presentacion de la informacion
Puede ser de naturaleza textual o grafica, de acuerdo con el estilo de presentacion de la
informacion. Los disefiadores pueden utilizar colores para mejorar la interfaz. Existen varias

pautas importantes:

e Limite el nimero de colores utilizados

e Utilice el cambio de color para mostrar el cambio de estado

e Use cddigos de colores para apoyar la tarea del usuario

e Use codigos de colores en una manera reflexiva y coherente

e Use colores para facilitar el acceso de las personas con daltonismo o deficiencia de color,
por ejemplo utilice el cambio de la saturacion y el brillo del color, trate de evitar

combinaciones de azules y rojos.
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e No dependa so6lo del color para transmitir informacion importante para los usuarios con

diferentes discapacidades.

Métricas

Las medidas pueden ser utilizadas para evaluar o para estimar cuantitativamente diversos

aspectos de un disefio de software, por ejemplo el tamafio, estructura y calidad. La mayoria

de las medidas que se han propuesto dependen del enfoque utilizado para la produccion
del disefio.

Estas medidas se clasifican en dos grandes categorias:

e Basado en las funciones: son medidas obtenidas mediante la descomposicién de
analisis funcional; generalmente representadas utilizando un diagrama de estructura (a
veces llamado diagrama jerarquico), en el que diversas medidas pueden ser calculadas.

e Orientados a objetos: la estructura de disefio tipicamente se representa como una clase

de diagrama en el que diversas medidas pueden ser calculadas.

Descripciones estructurales

Aspectos para describir y representar los principales componentes y cémo estan

interconectados:

e Descripcion de la arquitectura de idiomas (avd): Textual y formal, se utilizan para
describir la arquitectura de software en términos de componentes y conectores.

e Clase y objeto: Diagramas utilizados para representar un conjunto de clases, de objetos
y sus interrelaciones.

e Diagramas de componentes: Representa un conjunto de componentes y Sus
interrelaciones.

e Diagramas de implementacion: Representa un conjunto de nodos y sus interrelaciones.

e Diagramas de entidad-relacion (ERD): Son utilizados para representar los modelos

conceptuales de datos almacenados en los repositorios de informacion.
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Lenguajes de descripcion de interfaz (IDLS): Describen la interfaz de los componentes
de software.

Gréficos de estructura: Se utilizan para describir la estructura de los programas.

Descripcion del comportamiento

Las siguientes notaciones y lenguajes se utilizan para describir el comportamiento dinamico

de los sistemas de software y sus componentes. Muchas de estas notaciones son Utiles

sobre todo en el disefio. Las descripciones de comportamiento pueden incluir una

justificacion de la decisién de disefio de acuerdo con el cumplimiento de los requisitos de

seguridad.

Diagramas de actividad: Se usan para mostrar el flujo de control de una actividad.
Diagramas de comunicacién: Muestran las interacciones que se producen entre un grupo
de los objetos.

Diagramas de flujo de datos (DFD): Se utilizan para mostrar el flujo de datos entre los
elementos. Estos flujos pueden ser empleados para el andlisis de la seguridad, ya que
ofrecen la identificacion de posibles caminos para el atague y la divulgacién de
informacion de caracter confidencial.

Tablas de decision y diagramas: Representan combinaciones complejas de condiciones
y acciones.

Diagramas de flujo: Usados para representar el flujo de control y las acciones asociadas.
Diagramas de secuencia: Muestran las interacciones entre un grupo de objetos.
Idiomas de especificacion formal: Lenguajes textuales que utilizan las nociones basicas
de matemaéticas (por ejemplo la Iégica, el conjunto o la secuencia) para definir con rigor
y de forma abstracta las interfaces de componentes y el comportamiento del software, a
menudo en términos de condiciones previas y posteriores.

Seudocodigo y lenguajes de programas de disefio (PDL): Se usan para describir,
generalmente en la etapa de disefio detallado, el comportamiento de un procedimiento

0 método.
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Estrategias y métodos para el disefio de software

Existen varias estrategias generales para ayudar a guiar el proceso de disefio. Algunos
ejemplos citados con frecuencia incluyen estrategias de refinamiento por pasos, estrategias
de arriba hacia abajo versus de abajo hacia arriba, y estrategias que usan la heuristica,

modelos y patrones de idiomas.

Disefio estructurado
Este es uno de los métodos clasicos de disefio de software, se utiliza generalmente después
de un andlisis estructurado, con lo que se produce (entre otras cosas) los diagramas de flujo

de datos y las descripciones asociadas a los procesos.

5.3 GESTION DE LA CALIDAD

A lo largo del proceso, la calidad del disefio se evalia mediante una serie de revisiones

técnicas formales cuyos objetivos son:

e Descubrir los errores en la funcién, la légica o la implementacion de cualquier
representacion del software.

e Verificar que el software alcance sus requisitos.

e Garantizar que el software sea representado segun los estandares establecidos.

e Conseguir que el software sea desarrollado de manera uniforme.

e Hacer que los proyectos sean manejables.

A continuacion se lista una serie de criterios para determinar la calidad del software:

e Un disefio debe tener una organizacion jerarquica.

e Un disefio debe ser modular, es decir que el software debe estar dividido en elementos
gue realicen funciones especificas.

e Un disefio debe tener representaciones distintas y separadas de los datos y de los

procedimientos.
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e Un disefio debe llevar a modulos que exhiban caracteristicas funcionales
independientes.

e Un disefio debe conducir a interfaces que reduzcan la complejidad de las conexiones
entre los modulos y el exterior.

e Un disefio debe obtenerse mediante un método que sea reproducible y que esté dirigido

a la informacién obtenida durante el analisis de requerimientos.

Varios atributos contribuyen a la calidad de un disefio de software como son mantenibilidad,
portabilidad, capacidad de prueba, usabilidad, correccion y robustez. De igual manera,
durante el tiempo de ejecucion se deben mantener los atributos de rendimiento, seguridad,
disponibilidad, funcionalidad, usabilidad, modificabilidad, portabilidad, reutilizacion, la
capacidad de prueba y aquellos otros atributos relacionados con la arquitectura de

cualidades intrinsecas como la integridad conceptual, correccion e integridad.

5.3.1 Analisis de calidad y técnicas de evaluacion

Diversas herramientas y técnicas pueden ayudar en el analisis y la evaluacion de la calidad

del disefio de software:

¢ Revisiones de disefio: Son técnicas para determinar la calidad de artefactos de disefio
como: comentarios, revisiones de disefio, inspecciones y técnicas basadas en
escenarios. También puede evaluar la seguridad.

e Analisis estatico: Es una verificacion cruzada automatizada.

e Andlisis de la vulnerabilidad de disefio: Es un analisis estatico de las vulnerabilidades de
seguridad.

e Analisis de disefio formal: Puede ser utilizado para detectar especificaciones residuales
y errores de disefio, tal vez causados por la imprecision, ambigtiedad o cualquier otro
tipo de errores.

e Simulacion y prototipos: Es la validacion de simulaciones y viabilidad de los prototipos

disenados.
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5.4 HERRAMIENTAS

Es util para las entidades saber que existen herramientas en el mercado, tanto Open Source

como Propietarias, entre la cuales estan:

Enterprise Architect

Es una herramienta para modelamiento visual y disefio de software basada en OMG UML.
Con Enterprise Architect es posible modelar sistemas de informacion y procesos de negocio.
Soporta estandares tales como: UML 2.5, BPMN 2.0, BPEL, WSDL, DDS y GML, entre
otros.. Puede ser tenido en cuenta para realizar bosquejos de los componentes del sistema
de informacién o pieza de software a ser desarrollada, sus interacciones, relaciones,

restricciones, condiciones, artefactos.

Archimate
Es un marco de trabajo en una herramienta con la cual se disefian procesos de negocio,
estructuras organizacionales, flujos de informacion, sistemas de informacion e

infraestructura tecnolégica.

Archimate estd basado en el estandar de The Open Group IEEE1471 (sobre arquitectura
de software) y es usado comunmente para definir arquitecturas empresariales en marcos

de trabajo como Togaf y Zachman.

Es recomendable usar para construir diagramas que visualicen y faciliten la representacion
de elementos del disefio del sistema de informacion o software que se planea desarrollar,
tales como flujos de proceso, estado de transacciones, operaciones entre componentes,

intercambio de informacion, relacion con la infraestructura.

IBM Rational Software Architect
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Es una herramienta de disefio y modelado para la entrega global de software. Utiliza
Lenguaje Unificado de Modelado (UML) para disefiar servicios web y aplicaciones.
Pertenece a la familia de herramientas de desarrollo de IBM, por lo tanto permite integrarse

con otros componentes de dicho fabricante.

Es una herramienta util, al igual que las dos anteriores, para modelar y disefar

componentes, interacciones y flujos de informacion del sistema a desarrollar.

Kunagi

Es una herramienta web que proporciona un sistema de gestién de proyectos basado en
Scrum. Ofrece herramientas colaborativas y otras facilidades como un cuadro de mando del
proyecto, panel interactivo para los sprints y soporte para la estimacion con Planning Poker.

En el caso de que el proyecto adopte la metodologia &gil (Scrum), Kunagi es una opcion
con la cual facilitar actividades de gestion de tareas para seguimiento de sprints, planeacion

y estimacion.

ScrumDo
Herramienta web Scrum muy centrada en la simplicidad y en la facilidad de uso. Permite
gestionar las listas de tareas, crear y gestionar iteraciones, obtener informes de avance y

facilitar la estimacién con Planning Poker.

IceScrum

Herramienta Scrum y Kanban (Kanban: método para gestionar el trabajo intelectual, con
énfasis en la entrega justo a tiempo, mientras no se sobrecarga a los miembros del equipo).
Permite programar y gestionar sprints y asociarlos a la historia de los usuarios para facilitar

la aplicacion de técnicas de estimacion.

Pango Scrum
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Herramienta web para planificacion, gestion y seguimiento de proyectos Scrum, permite

definir sprints, actividades, tiempos estimados y priorizaciones.

Tanto Pango Scrum, como IceScrum, ScrumDo y Kunagi son herramientas que apoyan la
gestién de proyectos basados en metodologia agil Scrum. Debe seleccionarse la que por

facilidad, conveniencia y practicidad se ajusten a las necesidades de la entidad.

Elemento transversal — Talento TI: El personal responsable de las actividades del disefo,

arquitectura y sus roles son los siguientes:

Arquitecto de software

Tiene la responsabilidad general de conducir las principales decisiones técnicas,
expresadas en la arquitectura de software. Por lo general, para esto debe identificar y
documentar la arquitectura de los aspectos importantes del sistema, incluidos los requisitos,

disefios, implementacion y despliegue, es decir, las vistas del sistema.

El arquitecto se encarga también de proporcionar la justificacion de estas decisiones, buscar
el equilibrio entre los participantes interesados, haciendo disminuir los riesgos técnicos y

garantizando que las decisiones sean comunicadas, validadas y adoptadas efectivamente.
El arquitecto de software debe poseer la madurez, vision y experiencia que permiten
comprender los problemas de manera rapida y tener un juicio critico cuando existe

informacion incompleta.

La vision general del arquitecto de software se muestra en la siguiente figura:
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Figura 64. Rol del arquitecto de software. Fuente: Universidad EAFIT, 2008.

6 CODIFICACION

6.1 PROBLEMAS FRECUENTES.

La alta rotacion de personal afecta la calidad y el cronograma de entrega de los
productos a las entidades.

Se observa con alguna frecuencia que a los proyectos, los proveedores asignan recursos
humanos con poca experiencia en desarrollo de software.

No se definen las pruebas requeridas para asegurar la calidad de los desarrollos.

El proceso de pruebas se ejecuta en las etapas finales del proyecto, no se tienen en
cuenta en la fase de desarrollo.

Baja calidad del software.
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e Los documentos de requerimientos de sistema y de software estan mal disefiados, lo

gue conlleva a que los desarrolladores no ejecuten bien su tarea.

6.2 ASPECTOS GENERALES.

La construccion de software hace referencia a la creacion detallada de software, que trabaja
a través de una combinacion de codificacion, verificacion, pruebas unitarias, pruebas de

integracion y depuracion.

Una vez que han sido disefiados los algoritmos de una aplicacion, se puede iniciar la fase
de codificacion, etapa en la cual se deben traducir dichos algoritmos a un lenguaje de
programacion especifico; es decir, las acciones definidas en los algoritmos hay que

convertirlas en instrucciones.

Para codificar un algoritmo hay que conocer la sintaxis del lenguaje al que se va a traducir.
Sin embargo, independientemente del lenguaje de programacion en que esté escrito un
programa, sera su algoritmo el que determine su logica. Justamente es la I6gica de un
programa la que establece cuéales son sus acciones y en qué orden se deben ejecutar. Por
lo tanto, es conveniente que todo programador aprenda a disefiar algoritmos antes de pasar

a la fase de codificacion.

Durante la fase de programacion, el codigo puede adoptar varios estados, de acuerdo con

la forma de trabajo y del lenguaje elegido, estos pueden ser:

Codigo fuente: es el codigo escrito directamente por los programadores en editores de
texto, que genera el programa. Contiene el conjunto de instrucciones codificadas en algin
lenguaje de alto nivel. Puede estar distribuido en paquetes, procedimientos, bibliotecas de

fuentes, etc.
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Cddigo objeto: es el cadigo binario o intermedio resultado de procesar con un compilador
el cadigo fuente. El cédigo objeto no es inteligible para el ser humano, normalmente esté en

formato binario, tampoco es directamente ejecutable para la computadora.

Principios fundamentales:

Minimizar la complejidad

e Al escribir el codigo sencillo y facil de leer
e Utilizar estandares

e Emplear técnicas de codificacion

e Implementar técnicas de aseguramiento de la calidad

Anticipar los cambios

e El software se ve afectado por los cambios en su entorno y esta destinado a cambiar con

el tiempo.

Pensar en la verificacion posterior
e Construir el software de tal forma que los fallos puedan ser encontrados lo mas pronto
posible al codificar, hacer pruebas u operar el sistema.
e Teécnicas:
» Seguir estdndares de codificacion
» Hacer pruebas unitarias
» Organizar el cédigo para soportar pruebas automatizadas

» Restringir el uso de técnicas complejas

Aplicar estandares
e Directamente a la construccion del software

¢ A los formatos de comunicacion: documentos y contenidos
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e En las versiones de los lenguajes de programacién (Java, .net, etc.)
e En las reglas de codificaciéon (nombres de variables, comentarios, etc)
e A las notaciones de diagramas (UML)

e Durante el intercambio entre herramientas (XML)

La gestion de los diversos cambios que se realizan sobre los elementos de un producto de
software o la configuracion del mismo, es denominada control de versiones. Es aconsejable
contar con un sistema y organizacion para el control de versiones (Version Control System
- VCS). Dichos sistemas permiten administrar las distintas ediciones de cada producto
desarrollado.

Este tipo de control se realiza principalmente para controlar el cédigo fuente y dan lugar a

los sistemas de control del mismo nombre (Source Code Management - SCM).

Existen herramientas tanto libres como propietarias para facilitar la gestion de versiones de
codigo fuente, algunas son: CVS, Subversion, SourceSafe, ClearCase, Darcs, Bazaar,

Plastic, SCM, Git, Mercurial y Perforce, entre otros.

Existen términos claves y de uso comun en la gestion de control de versiones:

Linea base (Baseline): es una revision o version aprobada de un archivo de cédigo fuente,

a partir de la cual se deben realizar cambios subsiguientes.

Repositorio: es el lugar en el que se almacenan los datos actualizados e historicos de

cambios, comUnmente en un servidor.

Rotular (tag): se le asigna a una version del modulo en desarrollo en un momento preciso,
con un nombre comun (“etiqueta” o “rétulo”), para asegurar que posteriormente se encuentre

ese desarrollo.
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Abrir rama (“ramificar” — “Branch”): un modulo puede ser branched o bifurcado en un
instante, de forma que desde ese momento en adelante se tengan dos copias que
evolucionan de forma independiente siguiendo su propia linea de desarrollo. El médulo tiene
entonces dos o mas ramas. Algunos de los motivos habituales para la creacion de ramas

son la creaciéon de nuevas funcionalidades y la correccion de errores.

Publicar (“commit”): un commit sucede cuando una copia de los cambios hechos para

tener una copia local, es escrita o integrada sobre el repositorio.

Integracion o fusién (“merge”): una integracion une dos conjuntos de cambios sobre el
archivo o un conjunto de archivos en una revision unificada de los mismos. Se utiliza para
unificar versiones de desarrollo de un mismo archivo de tal manera que queden integrados

en un solo archivo.

Desplegar (“check out”): un despliegue crea una copia local del trabajo, desde el

repositorio. Le permite al desarrollador trabajar de forma descentralizada del repositorio.

Existen ciertas arquitecturas de almacenamiento que utilizan los sistemas de control de
versiones. Una de ellas es la centralizada, en la que existe un repositorio con todo el cédigo,
tiene un Gnico usuario como responsable, quien debe aprobar las actualizaciones que
quieran adelantarse. Esta arquitectura reduce flexibilidad, pero facilita la administracién y el

control.

La arquitectura distribuida permite a cada usuario contar con su propio repositorio. Los

distintos repositorios pueden intercambiar y mezclar revisiones entre ellos.

Versionamiento del software
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Es un proceso de asignacién de un nombre, cédigo o nimero Unico a un software, para
indicar su nivel de desarrollo. Generalmente se asignan dos numeros, que Sse van
incrementando a medida que el desarrollo de software aumenta y se requiera asignacion de

un nuevo nombre, cédigo o numero.

Generalmente se aumenta un nimero cuando:
e Mayor: el software sufre grandes cambios y mejoras.

e Menor: el software sufre pequefios cambios o correcciones de errores.

Mejor practica: Escriba comentarios solo para el codigo que es dificil de entender. Procure

no escribir cddigo que sea dificil de entender.

Elemento transversal — Talento TI. el personal responsable de las actividades de

codificacion incluye los siguientes roles:

Desarrollador de software
Los programadores deben convertir la especificacion del sistema en cdédigo fuente
ejecutable, utilizando uno o mas lenguajes de programacion, asi como herramientas de

software de apoyo a la programacion.

El éxito del desarrollo de software depende altamente del conocimiento, que no sélo
corresponde a habilidades de programacion y de administracion de proyectos, sino también

a una percepcion y entendimiento de los ultimos desarrollos de la industria.

Arquitecto de software

En esta etapa, desde un punto de vista técnico, el arquitecto debe completar las partes
faltantes del disefio de la arquitectura y corregir las decisiones previas que hayan resultado
ser equivocadas. Desde un punto de vista no técnico, el esfuerzo aumenta pues el arquitecto

debe enfocarse en cuidar que el sistema se desarrolle de acuerdo con la arquitectura que
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se definié para el mismo. Aqui el arquitecto juega un papel de mentor y muchas veces debe

explicar cuestiones del diseio del sistema al equipo de desarrollo.

El arquitecto puede también realizar actividades de aseguramiento de la calidad, por
ejemplo inspecciones de productos de trabajo, ya que su nivel técnico y conocimiento del
dominio del problema le dan una ventaja para identificar problemas, que posiblemente
podrian no ser identificados por ingenieros con un nivel técnico y menor conocimiento. En
el momento de realizar pruebas del sistema, la participacion del arquitecto es importante,

en particular al realizar pruebas relativas a los atributos de calidad del sistema.

6.3 GESTION DE LA CALIDAD

La importancia de la verificacion y validacion a la hora de asegurar la calidad del producto
durante su ciclo de vida, en especial durante su desarrollo, minimiza el riesgo de tener
software de mala calidad, por lo que es necesario tener claro el concepto de cada uno de

ellos y el nivel de pruebas requeridas para tal fin.

La verificaciébn comprueba que el producto cumple con los requisitos establecidos y ayuda
a asegurar que dicho producto se esta desarrollando de la forma correcta. La verificacion
es un proceso incremental porque ocurre a lo largo del desarrollo, empieza con la
comprobacion de los requisitos, luego revisa la evolucién del requerimiento y finaliza con la
verificacion del producto completo. Sin embargo, la validacion cambia el enfoque, evalta el
producto en funcién de las necesidades de la entidad para asegurar que se satisface la

necesidad y uso por el cual se creé.

Las actividades de validacion son similares a las de verificacion, por ejemplo ambas llevan

a cabo pruebas, analisis, inspecciones y normalmente se ejecutan de forma concurrente.
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El término “nivel de pruebas” da un indicio del centro o foco de las pruebas y del tipo de
problemas que tratan de descubrir. Los niveles mas tipicos son:

e Pruebas unitarias 0 de componente

e Pruebas de integracion

e Pruebas de sistemas

e Pruebas de aceptacion

Cada uno de estos niveles incluye pruebas disefiadas para encontrar problemas especificos
en cada etapa de desarrollo. Estos niveles de prueba también pueden aplicarse a
desarrollos iterativos y pueden cambiar dependiendo del tipo de sistema. Por ejemplo, si el
sistema incluye software desarrollado por alguien externo, las pruebas de aceptacion seran

llevadas a cabo antes de unirlo al sistema.

6.3.1 Pruebas de componentes o unitarias

Los desarrolladores suelen escribir el codigo en unidades aisladas que se integran en
posteriores etapas del desarrollo. Cada una de estas unidades se llama programas, médulos
0 componentes. Las pruebas unitarias intentan asegurar que cada unidad cumpla las
especificaciones antes de integrarla. Ademas, comprueban que el cddigo puede ser

ejecutado sin problemas.

Las pruebas unitarias pueden realizarse de forma aislada del sistema, mediante el uso de
trozos de codigo y drivers que reemplazan el software omitido o ausente y simulan la
interconexidn entre los componentes de una forma simple. Pueden incluir pruebas de
funcionalidad y sobre caracteristicas no funcionales, por ejemplo sobre el comportamiento
del medio, el rendimiento o la robustez del sistema. Este tipo de pruebas suelen ser
realizadas por el programador que escribe el cédigo y que, usualmente, también escribe la

especificaciéon del programa, aunque algunas veces las realiza un programador diferente,
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dependiendo del nivel de riesgo, para conseguir cierta independencia. Los defectos son

corregidos tan pronto como se detectan, sin ningun tipo de registro de incidencias.

Una técnica usada en la metodologia de desarrollo extreme programming (programacion

extrema) es preparar y automatizar

casos de pruebas antes de comenzar la codificacion.

Esta técnica se conoce como desarrollo orientado a pruebas (test-driven development), es

altamente iterativa y esta basada en

Objetivos

Alcance

Entregables

Prerrequisitos

Tabla 34. Proceso de pruebas unitarias.

6.3.2 Pruebas de integracion

ciclos de desarrollo de casos de pruebas.

+Probar 3 funcionalidad de un programa o unidad de codigo para encontrar y
comegir posibles defectos

=y alidar gue |z unidad/componente cumple con las especificaciones
=Werificar que bos componentes no tienen defectos v que los procedimientos de
recuperacion de errores y excepciones funcionan

*NOmero de componentes probados
=Estado de componentes (correcto/incorrecta)

=identificar y descubrir los componentes por probar
=Establecer un plan de prusbas para cada componente
=Ejecutar los casos de pruebas

=Gestionar los defectos

*Documentar los resultados de ejecucion

+plan detzllzdo de Pruebzs de cada componente y resultados especificos
=Casos de prueba actualizados
*Informes de defectos hallados

*Disponer y revisar los requisitos y especificaciones técnicas funcionales
*Disefiar y codificar los modules revizados
=Plan General de Proyecto dooumentado, revisado y autorizado

Fuente: Inteco. (2009). Guia de mejores practicas de calidad

de producto.

Una vez que las unidades se han desarrollado, la siguiente fase es unirlas para crear el

sistema. A este proceso se le llama integracién y con él a partir de un pequefio nUmero de

piezas se consigue algo mayor y con mas funcionalidad.
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El propdsito de las pruebas de integracion es descubrir los defectos de las interconexiones
y de la interaccion entre sistemas o componentes integrados. Puede haber mas de un nivel
de integracidén y las pruebas pueden realizarse sobre objetos de tamafio variable. Por
ejemplo:

e Las pruebas de integracion de componentes revisan la interconexion entre los
componentes de software y son ejecutadas por los desarrolladores después de las
pruebas unitarias.

e Las pruebas de integracion de sistemas inspeccionan la interconexion entre distintos
sistemas y las ejecutan los técnicos de pruebas tras las pruebas individuales de cada

sistema.

Antes de realizar cualquier prueba de integracion, es necesario establecer una estrategia y

decidir cdmo unir las distintas partes de un sistema. Hay tres estrategias que se suelen usar

comunmente:

¢ Integracion Big-bang: En la que todas las unidades se unen en una sola para formar un
sistema completo. Esta técnica tiene la ventaja de que no es necesario simular ninguna
parte porque todo estd acabado antes de empezar las pruebas de integracién. La mayor
desventaja es, en general, el tiempo que se consume y la dificultad que supone realizar
un seguimiento de las causas de los fallos de esta integracion. Cuando se realizan
pruebas en este tipo de integracién, es realmente dificil conseguir aislar los errores

encontrados, ya que no se presta atencion a las interfaces entre unidades individuales.

Mejor préactica: De esta forma, la integracién big-bang es una buena idea cuando en la

planificacion del proyecto se es optimista y se espera que no haya problemas.

¢ Integracion top-down: En la que el sistema se construye por fases, empezando por los
componentes que llaman a otros componentes. Este tipo de integracion permitira a los
técnicos de pruebas evaluar la conexion entre los componentes iniciando desde arriba.

La estructura de control de un programa puede representarse en una gréafica similar a la
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gue se muestra a continuacion, en la que el componente 1 llama al componente 2 y 3,

por esa razon el componente 1 aparece por encima de ellos:

Figura 65. Estructura de control top-down. Fuente: Inteco. (2009). Guia de mejores practicas de

calidad de producto.

Las pruebas de integracion top-down requieren que las interacciones sean probadas en el
momento en que el componente sea construido, es decir, que aquellos componentes mas
bajos de la jerarquia puede que no hayan sido construidos ni integrados aun.

Si por ejemplo se quiere probar la interaccién del componente 1 con el componente 2, puede
ser necesario reemplazar el componente 2 por un trozo de codigo. Un trozo de codigo es
un componente pasivo que es llamado por otro componente y es de gran ayuda en los casos

en que se necesite reemplazar componentes aun no integrados.

¢ Integracion bottom-up es lo contrario a la integracion top-down. Los componentes son

integrados en el orden ‘de abajo hacia arriba’ como muestra la siguiente figura:

ESQUEMA PARA CONTRATAR PROYECTOS DE DESARROLLO DE SISTEMAS DE INFORMACION
Pag. 213 de 297




Contrato Interadministrativo N° 000376 de 2015

. . -
Servicios de acompafiamiento especializado al vive dlgltal
M I N T I C Ministerio TIC en la implementacion de las iniciativas: Para .'ajuﬂ'e,
Fortalecimiento de la Gestion de Tl en el estado y la
Estrategia de Gobierno en linea

Figura 66. Estructura de control botton-up. Fuente: Inteco. (2009). Guia de mejores practicas de

calidad de producto.

El orden de integracion puede ser: 4,2 - 52 - 6,3 — 7,3 — 2,1 — 3,1, de tal forma que los
componentes del 4 al 7 deberian integrarse antes que los 2 y 3. En este caso, los
componentes que deben ser sustituidos por componentes especiales son aquellos que
llaman de forma activa a otros y que son conocidos como drivers, ya que en el programa
controlan a otros componentes. En el ejemplo, los componentes 2 y 3 seran remplazados
por drivers cuando se necesiten probar 4, 5, 6 o 7. Los drivers son generalmente mas

complejos que los trozos de codigo.

Mejor practica: La secuencia y numero de pasos requeridos en la integracion dependen de
la ubicacion de las interconexiones de alto riesgo dentro de la arquitectura. La mejor opcién
es empezar la integracion con aquellas conexiones que se espera causen mayores
problemas; de esta forma, se evitan encontrar los mayores defectos al final de la etapa de
integracion de pruebas. Con el objetivo de reducir este riesgo es aconsejable no usar la

integracion Big-bang.

Mejor préactica: Se recomienda que las personas que lleven a cabo las pruebas entiendan
la arquitectura y realicen una buena planificacion, ya que si las pruebas de integracion se
planifican antes de que los componentes y sistemas sean construidos, se elegira el orden

requerido para obtener las pruebas mas eficientes.
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=walidar que los precesos de negocio hayan sido implementados v cumplan las espedficadiones

+validar compatibilidad e integracion de aplicacionss y sistemas que forman la plataforma integrada
{solucién final)

+Validar |zs interfaces entre aplicacion / sistemas, intercambio de datos entre componentes, recuperacion
1ras errores, etc

*Mumero de pruebas de integracion rezlizadas
+Estade de las pruebas de integracicn

=ldentificar y realizar prusbas entre todos los elementos que forman el sisterna final
+actuslizar los casos de prueba en funcidn de resultados

Alcance oot on et

+Documentar los resultados de ejeoucion

*Plan de prusbas y resultado detallado
=Actuslizar los casos de prueba

Entrega bles +Diligenciar bos formularios de gestion de incidendias y control de cambios

+ Rzalizar los informes de defectos hallados

+Plan de prustas de integracion, incluyendo escenarios, casos y detos de prusba preparado y aprobado.

P re rreq u i sitos «Prushas unitarias completadas y sceptadas

*Requisitos y especificaciones de negocio v de sistema disponibles

Tabla 35. Proceso de pruebas de integracion. Fuente: Inteco. (2009). Guia de mejores practicas de

calidad de producto.

6.3.3 Pruebas de sistemas

Una vez se compruebe gque los componentes trabajan correctamente a nivel unitario, el

siguiente paso es considerar la funcionalidad desde otra perspectiva.

Las pruebas de sistemas se ocupan del comportamiento del sistema o del producto como
un todo; incluyen pruebas basadas en riesgos y en la especificacion de los requisitos,
procesos de negocios, casos de uso u otras descripciones de alto nivel, interacciones con
el sistema operativo y recursos del sistema. Estas pruebas suelen realizarse al final de las
pruebas de desarrollo y verifican que el sistema entregado cumpla las especificaciones.
Normalmente son llevadas a cabo por un equipo independiente de técnicos especializados
en pruebas; al finalizar las pruebas, este grupo entrega los informes al director del proyecto.
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Mejor préactica: Si la entidad no cuenta con los recursos suficientes o la infraestructura
necesaria, se recomienda que estas pruebas sean llevadas a cabo por un equipo externo o

por analistas de negocio.

El comportamiento del sistema estd documentado en la especificacion funcional, que

deberia contener definiciones tanto de los requisitos funcionales como de los no funcionales.

Un requisito funcional es aquel que especifica una funcién que debe realizar el sistema o el
componente del sistema. Este tipo de requisitos puede ser especifico para un determinado

sistema y da detalles sobre lo que haré la aplicacion.

Las pruebas de sistemas no funcionales tratan aspectos importantes, pero no directamente
relacionados con las funciones que deberia tener el sistema; tienden a ser requisitos

genéricos que pueden aplicarse a diferentes sistemas.

Las pruebas de sistema deberian investigar tanto los requisitos de sistemas funcionales
como de los no funcionales. Las pruebas de los requisitos funcionales usan técnicas
basadas en especificacion (o de caja negra) sobre el sistema probado. Las técnicas basadas

en estructura suelen usarse para valorar la minuciosidad de los elementos de pruebas.

Las pruebas de sistemas requieren un entorno controlado en lo que se refiere al manejo de
versiones del software o pruebas de datos, entre otras cosas. El entorno de pruebas deberia
corresponder al objetivo final o al entorno de producciéon tanto como sea posible, para

minimizar el riesgo de encontrar fallos especificos del entorno.
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=\falidar que los procesos de negocio han sido implementados y cumplen las
espedficaciones

#Validar compatibilidad e integracion de aplicaciones y sistemas que forman la
plataforma integrada (solucion final)

=\alidar las interfaces entre aplicaciones y sistemas, intercambio de datos entre
COMPONENTES, FECUPEracion tras errores, etc.

sNimero de pruehas de integracion realizadas
*Estado de las pruebas de integracicn

#|dentificar y realizar pruebas entre todos los elementos que forman el sistema final
sArtualizar los casos de prugba en funcdn de resultados

Alca n CE =Gestionar los defectos

*Documentar los resultados de ejecucion

#*Plan de pruebas y resultado detallado

sActualizar los casos de prueba
E nt re ga b I es *Diligenciar los formularios de gestidn de incidencias y control de cambios
= Realizar los informes de defectos hallados

#Plan de pruebas de integracion, incluyendo escenarios, casos y datos de prueba
preparado y aprobado.

P re rreq u is itos *Pruebas unitarias completadas y aceptadas

*Bequisitos v especificaciones de negocio y de sistema disponibles

Tabla 36. Proceso de pruebas de sistema. Fuente: Inteco. (2009). Guia de mejores practicas de

calidad de producto.

6.3.4 Pruebas de aceptacion

Después de que el proveedor realice sus pruebas de sistemas y la mayoria de los ajustes,
el sistema serd entregado al usuario o a la entidad para que dé su aprobacion. Es entonces
cuando se realizan las pruebas de aceptacién, cuyo objetivo es dar confianza al usuario final
de que el sistema funcionara de acuerdo con sus expectativas, de las partes del sistema y

sus caracteristicas no funcionales.

Las pruebas de aceptacién son a menudo responsabilidad del usuario o del cliente, aunque
cualquier persona involucrada en el negocio puede realizarlas. La ejecucién de estas
pruebas requiere un entorno que represente al entorno de produccién.
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Dentro de las pruebas de aceptacion para un sistema basado en el negocio, se pueden

distinguir dos tipos principales de pruebas que son preparadas y ejecutadas normalmente

por separado:

e Pruebas de aceptacion de usuario: son llevadas a cabo por un usuario que valida que el

sistema cumple con sus necesidades de negocio.

e Pruebas de aceptacion operacional: validan que los procesos y procedimientos son

adecuados para el uso y mantenimiento del sistema. Suelen incluir: facilidades para

hacer copias de seguridad (back-up), procedimientos de recuperacion ante desastres,

formacién de los usuarios finales, procedimientos de mantenimiento y procedimientos de

seguridad.

En la mayoria de las entidades, las areas de TI realizan las pruebas de aceptacion

operacionales antes de que el sistema sea liberado.

Objetivos

Alcance

Entregables

Pre requisitos

=varificar que I3 plataforma cumple con los reguisitos genarales desde el punto de vista
del usuario final
sConfirmar si la plataforma esta disponible para llevarse a produccion

»3 Casos de prusbas de aceptacion de usuarios probados
sEstado de cada uno de los casos de pruebas de aceptacién de usuario probados
sCriterios de puesta en produccién del sistema

=|dentificar y realizar pruebas funcionzales desds el punto de vista d=l usuario
eactualizar los casos de prusba en funcidn de resultados

=Gestionar los defectos

sDocumeantar los resultados de sjecucian

=Plan de Pruebas y resultado detallado

=&ctualizar los casos de prusha

»piligenciar los formularios de gestion de incidencias y control de cambios
= Realizar los informes de defectos hallados

=Plan de pruebas de sistema completado v aprobado.
*Disponer del Flan detallado de prusbas de aceptacion de usuario
*Disponer y revisar los requisitos y especificaciones técnicas y funcionales.

Tabla 37. Proceso de pruebas de aceptacion. Fuente: Inteco. (2009). Guia de mejores practicas de

calidad de producto.
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Elemento transversal —documentacién: Plan de pruebas

El propdsito de este plan es proyectar, estructurar y documentar las pruebas de aceptacion,

asi como la estrategia para ejecutarlas.

Las pruebas de aceptacion se realizan sobre los requerimientos funcionales y a los no
funcionales, revisando la facilidad de uso, recuperacion y eficiencia, entre otros. El plan que
a continuacion se detalla pretende dar una vision general sobre las actividades por realizar

y los aspectos para tener en cuenta.

El documento debe contar minimo con lo siguiente:

PLAN DE PRUEBAS DE ACEPTACION

Introduccién Indique qué se realizara con las pruebas
Documente los requerimientos durante la fase de pruebas del
Generalidades sistema e integracion
Describa las areas funcionales generales que deberan ser
Areas funcionales probadas como parte de la fase de pruebas del sistema

Describa las categorias que pueden ser asignadas ylos
resultados en uncaso de prueba

1. Exito: El resultado de la prueba es conforme con el resultado
esperado.

2. Aceptable: El resultado de la prueba indica que el sistema
Filosofia de pruebas difiere de la especificacion aceptada, no son necesarios
cambios en la aplicacion, pero se requiere un cambio en la
especificacion funcional

3. Tolerable: El resultado de la prueba es incorrecto, la
aplicacion en prueba trabaja y podria ser aceptada, pero la falla
debera ser rectificada en el periodo acordado.

4. Intolerable: El resultado de la prueba es incorrecto y la falla
debe ser corregida antes de concluir la fase de prueba.

5. Error: El resultado de la prueba es correcto, pero el resultado
esperado de acuerdo a los scripts de prueba son incorrectos

Requerimientos de pruebas

Categorias de resultado de
pruebas
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Entorno de prueba

Generalidades

Indique una breve descripcion del entorno de prueba

Hardware

Indique los recusos de hardware necesarios

Software

Indique los recusos de software necesarios

Roles yresponsabilidades del equipo de pruebas

Requerimientos de pruebas

Identificacion de la prueba

Scripts de prueba

describa los pasos ylos resultados esperados de cada prueba
individual. En particular un script contiene la siguiente
informacion:

« Identificador de la prueba

« Descripcion del objetivo de la prueba

« Descripcion del estado de la aplicacion antes de la prueba o
precondiciones de la misma

« Pasos precisos yno ambiguos para ejecutar la prueba

» Descripcion de los resultados esperados

Reporte de resultados

Los resultados de la prueba son registrados en un formulario
que contiene:

* Nombre y versién de la aplicacion en prueba

» Fase de prueba

* Fecha de prueba

« Identificador Unico de prueba

» Hora de ejecucion de cada caso de prueba

* Resultado observado durante la prueba

« Categoria de resultado de prueba

« Descripcién del error

« Firma del ejecutor y del observador de la prueba

Requerimientos de pruebas Identificacién de la prueba

Criterios de aceptacion

Esta seccién documenta la frecuencia de las categorias de los
resultados de prueba que son consideradas para aceptar la
aplicacion y pasar con éxito la fase de prueba. Identificamos los
siguientes criterios, que deben ser evaluados
progresivamente: .

* Requerimientos de prueba:  Todos los requerimientos del
sistema han sido probados?

» Pruebas cubiertas: ¢ Todas las partes del software han sido
probadas, incluyendo manejo de errores?

» Medida de casos de prueba: ;Cuantos casos de prueba han
sido planeados, disefiados, implementados, ejecutados y
pasaron con éxito o falla?

» Defectos detectados en casos de prueba: Es importante tener
un ratio de los defectos encontrados en los casos de pruebay
de los defectos corregidos y mantenidos.
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Errores de prueba

Requerimientos de pruebas Identificacion de la prueba

Esta seccion especifica los procesos para alcanzar la
correccion de los errores observados yregistrados durante la
prueba.

Para cada error observado que requiera correccién de la
aplicacion o de la especificacion de funcionalidades, el lider del
equipo de prueba, el lider de desarrollo y sus respectivos
equipos deben estar de acuerdo en:

« El ambito de trabajo adicional ylas escalas de tiempo para la
correccion

« El caso de prueba requerido para ser ejecutado después de
la correccién

« Dada una falla, el principal responsable de realizar la
correccion es el que se encarg6 de desarrollar dicho
componente

« Establecer prioridades de acuerdo con una serie de fallas

Documentacién de la prueba

Esta seccion describe los documentos que deben ser
generados durante la actividad de prueba. Estos documentos
son los siguientes:

« Scripts y casos de prueba

* Resultados de pruebas siguiendo el formato especificado
*» Reporte consolidado de pruebas por médulo

« Certificado de prueba para formalizar el hecho de que la
aplicacion en prueba ha pasado la prueba con éxito

Estrategia de pruebas

Indique la estrategia a seguir

Casos de prueba

Liste los casos de prueba ylos resultados esperados

Tabla 38. Plan de pruebas de aceptacion. Fuente: Corporacién Colombia Digital.

Elemento transversal — Talento TI: El personal responsable de las actividades de pruebas

es el siguiente:

Gerente de proyecto

Es el responsable, junto con el analista de pruebas, de generar el plan de pruebas y de

coordinar, evaluar y registrar las pruebas de aceptacion.

Analista de pruebas

A su cargo esta todo el proceso de la planeacidn, ejecucion, seguimiento y control del

desarrollo de pruebas del sistema, debe enfocarse principalmente en:

Identificar y definir las pruebas necesarias.

Facilitar los recursos necesarios para el desarrollo de las pruebas.

Hacer el seguimiento detallado de las pruebas.

Revisar los informes de pruebas entregados por el equipo.
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e Recopilary gestionar los datos de prueba en cada ciclo.

e Evaluar la calidad global como resultado de las actividades de prueba.
6.3.5 Ambientes de pruebas y produccion

El desarrollo de software hoy en dia esta caracterizado por multiples equipos de proyectos
que trabajan de forma simultdnea, bajo cronogramas cada vez mas exigentes y
desarrollando sistemas que interoperan con otras aplicaciones y plataformas. Bajo un
escenario como éste, la gestion de los ambientes (entornos) de pruebas integrales y de
producciéon adquiere gran importancia para asegurar que el software sea puesto en
produccion con los niveles de calidad necesarios. Los ambientes de pruebas y produccién

deben ser diferentes, como lo muestra la siguiente figura:

Ambiente de

Ambiente de

pruebas produccion

Figura 67. Separacion ambientes de pruebas y produccion. Fuente: Corporacién Colombia Digital.

6.3.5.1 Ambiente de pruebas

El objetivo del ambiente de pruebas es proveer la infraestructura de hardware y software,
necesaria para ejecutar las pruebas de integracion, sistema y funcionales que determinan
el comportamiento de la aplicacibn en escenarios reales. Es recomendable que este
ambiente sea muy similar al entorno de produccién, para que permita obtener resultados

mas cercanos a la realidad.

Requisitos

e Contar con un servidor compartido por los equipos de pruebas que correspondan.
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e Ser lo més idéntico posible a los ambientes de produccion.

¢ No debe ser utilizado para actividades de desarrollo o produccion.

e Los desarrolladores no deben tener privilegios de algun tipo de modificacion en el
ambiente de pruebas, esto para evitar cambios no informados en la configuracion.

e Una version se instala en produccion soélo después de que ha sido revisada en ambiente

de pruebas.

Restricciones

e Los desarrolladores no deben poseer privilegios de acceso de modificacion de cualquier
tipo en el ambiente de pruebas, esto para evitar cambios no informados en la
configuracion.

e Los desarrolladores no poseen herramientas de software o permisos de acceso
especiales para ejecutar desarrollos de software, en su lugar, tiene una configuracién
similar o igual a la de produccion.

e Soélo el administrador se encarga de instalar, actualizar o desplegar en el ambiente de
pruebas, nunca el desarrollador directamente.

e Requiere estrictos controles de cambio que mantengan rastro de las modificaciones en
la configuracién, para asegurar resultados controlados y que el ambiente sea similar al
de produccion. Cualquier ciclo de pruebas que esté en proceso puede quedar invalidado
por cambios en la configuracion y, por ende, tiene que repetirse.

e Una versién se instala en produccién so6lo después que ha sido instalada y probada en
ambiente de pruebas integrales.

Procedimiento de uso

¢ Definir las especificaciones de ambientes de prueba que necesita el equipo.

e Antes de iniciar cualquier ciclo de pruebas, debe verificarse que el ambiente ha sido
configurado adecuadamente.
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¢ No todas los test se ejecutan en el ambiente de pruebas integrales de software, por
ejemplo, las pruebas de componente de software, con las que se revisa el cédigo, se
realizan en el ambiente de desarrollo.

e Sidurante la ejecucion de las pruebas integrales se realizan cambios de configuracion,
sera necesario identificar las pruebas afectadas y ejecutar nuevamente dichos casos.

e Para proyectos de mantenimiento o migracion de plataformas tecnoldgicas (por ejemplo
un upgrade de base de datos), se deben incluir pruebas operacionales, para lo cual es
necesario configurar y probar un ambiente similar al de produccion.

e Ajustes al cronograma dada la disponibilidad de ambientes de pruebas.

e Los reportes de incidencias deben referirse al ambiente en el que se esta probando y a

cualquier aspecto especifico de configuracion.

6.3.5.2 Ambiente de produccion

Corresponde al ambiente en el que finalmente se radicara la aplicacion final o el programa

desarrollado. La actividad mas critica es el paso a produccion del software.

Después de haber realizado las pruebas de implantacion y aceptacién del sistema, es
necesario que se disponga el entorno de produccién perfectamente instalado en cuanto a
hardware y software de base, componentes del nuevo sistema, procedimientos y manuales,

ambientes totalmente aislados a los de desarrollo y pruebas.

Requisitos

e Contar con la aprobacion del gerente del proyecto para el paso a produccion.

e Crear ventanas de tiempo para el paso a produccion, de tal modo que si se detecta algun
problema, se disponga de un lapso para corregirlo antes de decidir una “vuelta atras”.

e Nunca se debe pasar a un ambiente de produccion sin haber finalizado la etapa de
pruebas.

e Contar con la infraestructura tecnolégica adecuada para realizar los despliegues.
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e Contar con el personal idoneo para realizar los despliegues.

Otro factor importante para considerar en el despliegue de software seguro es el control del
codigo fuente. Se suele liberar versiones de software sélo para reparar rapidamente
incidencias en produccion o sencillamente para agregar caracteristicas, sin tomar en cuenta
que el cadigo liberado esté en etapa de desarrollo o contiene secciones aun no probadas,
gue se piensan liberar en un futuro. En este sentido, es muy util contar con herramientas de
control de cddigo fuente como el team foundation server, que nos permite crear ramas
(branch) sobre nuestro cédigo, y separar el codigo evolutivo del cédigo que se desarrolla en

forma de parches.
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7/ PRUEBAS

7.1 PROBLEMAS FRECUENTES.

¢ No existe una planificacion adecuada en el desarrollo de las pruebas a los sistemas de
informacién implantados en las entidades.

e Los ambientes de pruebas de software son la base principal para que los productos
desarrollados sean entregados con calidad a las entidades, en este sentido se ha
detectado una deficiencia en que no existen ambientes adecuados para el desarrollo de
esta actividad, generando problemas posteriores en el uso de los sistemas de
informacion.

e Carencia de procesos adecuados para realizar las pruebas necesarias al software
desarrollado, asi como los protocolo para realizar los planes y ejecucién de pruebas que
aseguren el cumplimiento de los criterios de aceptacion establecidos y certifiquen los
pasos a produccion.

e Las entidades no cuentan con una estandarizacién de tipo y cantidad de pruebas a
realizar al software en las diferentes fases del ciclo de vida del desarrollo.

e Las entidades no cuentan con personal idoneo y que desconocen el proceso de pruebas
de software, lo que implica aceptacién de productos sin la calidad requerida o con fallas
gue luego deben ser tramitados por controles de cambios generando sobrecostos a la
entidad.

e Las entidades no dedican el tiempo necesario a los procesos de pruebas.
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e La mayoria de errores detectados durante las pruebas corresponde a falencias en la
etapa de definicion de requerimientos, por lo que se hace necesario realizar pruebas
durante todo el ciclo de vida de desarrollo de sistemas de informacion.

e El proceso de pruebas se ejecuta en las etapas finales del proyecto.

¢ No se cuenta con herramientas automatizadas para la ejecucion de pruebas.

7.2 ASPECTOS GENERALES.

Hoy en dia, debido al aumento del tamafio y la complejidad del software, el proceso de
prueba se ha convertido en una tarea vital dentro del desarrollo de cualquier sistema de

informacion.

Las pruebas constituyen un proceso con el objetivo principal de encontrar defectos en el
software. Una prueba tiene éxito si descubre un defecto y fracasa si hay defectos pero no
es capaz de descubrirlos. Es imposible realizar pruebas exhaustivas y garantizar la ausencia
de defectos. Las pruebas sélo pueden demostrar la presencia de errores, pero no su

ausencia.

Las pruebas deben estar presentes a lo largo de todo el ciclo de vida de desarrollo. La mayor
parte de defectos se concentran en las fases tempranas del desarrollo y el costo de
correccién aumenta a medida que el defecto continta sin ser detectado. De esta forma, si
las pruebas se realizan en todas las fases del ciclo de vida, se conseguira un ahorro
considerable a la hora de detectar y corregir errores en la misma fase en la que se

produjeron.

Un aspecto fundamental del proceso de prueba es evaluar el cumplimiento de la
especificacién funcional del sistema o requisitos por parte del sistema construido. Para

garantizar el nivel de calidad del sistema construido es necesario verificar la correcta y
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completa implantacion de los requisitos establecidos en las etapas iniciales del desarrollo.

Una herramienta adecuada para efectuar esta validacion son las pruebas del sistema.

Mejor practica: Es importante planificar y disefiar bien las pruebas para buscar el maximo
namero de errores posibles o, al menos, los mas importantes. Para no depender en
exclusiva de los conocimientos y experiencia de los ingenieros de prueba, es necesario un
proceso metodolégico que ofrezca una pauta clara para seleccionar el conjunto de pruebas
gue abarque un mayor rango de posibles errores. O bien obtener un conjunto de pruebas
centrado en localizar errores con unas caracteristicas concretas, como, por ejemplo, el nivel

de rendimiento del sistema ante cargas extremas de trabajo.

Mejor practica: Los costos de corregir errores en la fase de prueba son mucho mayores
que los costos de corregir dichos errores en fases tempranas, como la fase de requisitos o
de analisis. Adelantar la fase de pruebas a la fase de requisitos o de analisis permite reducir
el costo de correccion de errores. Esto debe complementarse con estrategias que permitan,
ademas, disminuir el nUmero de errores potenciales, adelantando la generacion de pruebas
se evita dejar todo el proceso de prueba para final de la construccion, momento donde el
tiempo y los recursos disponibles suelen ser insuficientes para realizar este proceso

adecuadamente

Tipos de pruebas necesarias: Existen diferentes tipos de pruebas que se pueden realizar,
en la siguiente tabla se listan las mas adecuadas. Es importante anotar que este tipo de
pruebas es solo una guia que puede cambiar de acuerdo a las condiciones particulares de
cada proyecto y por lo tanto la aplicabilidad de este modelo debe ser evaluada por el lector
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Tipo de pruebas Fase de realizacién Descripcion
. Prueban el disefio y el comportamiento de cada uno
- Durante la construccion del .
Pruebas Unitarias de los componentes del sistema una vez

sistema !
construidos

Comprueban la correcta unién de los componentes
del sistema entre si a través de sus interfaces, y si
cumplen con la funcionalidad establecida

Durante la construccion del

Pruebas de Integracién .
sistema

Prueban a fondo el sistema, comprobando su

Pruebas de Sistema Después de la construccidon del [funcionalidad e integridad globalmente, en un

sistema entorno lo mas parecido posible al entorno final de
produccién
L. Durante la implantacién en el Comprueba el correcto funcionamiento del sistema
Pruebas de Implantacion . -
entorno de produccién dentro del entorno real de produccién

Verifican que el sistema cumple con todos los
requisitos indicados y permite que los usuarios del
sistema den el visto bueno definitivo

El objetivo es comprobar que los cambios sobre un
componente del sistema, no generan errores
adicionales en otros componentes no modificados

Después de la implantacién en el

Pruebas de Aceptacion .
entorno de produccion

Después de realizar

Pruebas de Regresion - X .
modificaciones del sistema

Durante la construccion, pruebas |El objetivo es probar para determinar el rendimiento

Pruebas de Rendimiento y liberacion del producto de un producto software

Durante la construccion, pruebas | El objetivo es probar para determinar la seguridad

Pruebas de Seguridad y liberacién del producto de un producto software

Tabla 39. Descripcién de los tipos de prueba del software. Fuente: Corporaciéon Colombia Digital.

Mejor practica: Para que el proceso de prueba del sistema sea eficaz debe estar integrado
dentro del propio proceso de desarrollo. Como cualquier otra fase de dicho proceso, el
proceso de prueba debe realizarse de manera sistematica, minimizando el factor
experiencia o intuicion. Esto se puede conseguir a través de metodologias que guien el

proceso de desarrollo de pruebas de sistema.

Para que la entidad no tenga problemas con los desarrollos implantados es necesario
garantizar la calidad a través de pruebas propuestas en este documento. Dependiendo del
procedimiento para realizar las pruebas, estas pueden ser:

Pruebas automaticas: son aquellas realizadas por un programa o herramienta que prueba
el sistema sin necesidad de la interaccion de una persona. La herramienta suministra una
serie de valores de prueba, o acciones de prueba al sistema y verifica los resultados
devueltos por el sistema con los resultados esperados. Al final del proceso de prueba se

emite un informe con los resultados de las mismas.

Pruebas manuales: son aquellas pruebas realizadas por una 0 mas personas que

interactian directamente con el sistema. Estas personas verifican si los resultados
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obtenidos son validos o no. Cuando se desea repetir el proceso es necesario que la persona

0 grupo repita las interacciones y vuelvan a verificar todos los resultados obtenidos.

Pruebas funcionales: Se denominan pruebas funcionales a las pruebas de software que
tienen por objetivo probar que los sistemas desarrollados cumplen con las funciones
especificas para los que han sido creados. Es comln que este tipo de pruebas sean

desarrolladas por analistas de pruebas con apoyo de algunos usuarios finales.

La funcion de un sistema es lo que hace dicho sistema, y hormalmente es descrita en una
especificacion de requisitos, una especificacion funcional o en casos de uso. Las pruebas
funcionales son pruebas basadas en el andlisis de la especificacion funcional de un

componente o de un sistema.

Las pruebas funcionales, a menudo, se llaman pruebas de caja negra porque no enfocan
su atencion en la manera de generar las respuestas del sistema. El enfoque de este tipo de
pruebas se basa en el analisis de los datos de entrada y de salida, sin preocuparse del

funcionamiento interno del sistema.

Las pruebas funcionales, en la mayoria de los casos, son realizadas manualmente por el
analista de pruebas. También es posible automatizar este tipo de pruebas utilizando
herramientas que permiten generar scripts conforme se hagan interacciones con el
aplicativo a probar. La automatizacién de pruebas puede resultar compleja y sélo seria

recomendable en algunos casos.

Al realizar pruebas funcionales lo que se pretende es ponerse en el lugar del usuario usando
el sistema como él lo usaria, sin embargo, el analista de pruebas debe ir mas alla que
cualquier usuario y probar funciones que al usuario no se le ocurririan. Generalmente, se
requiere apoyo de los usuarios finales ya que ellos pueden aportar mucho en el desarrollo

de casos de prueba complejos, enfocados basicamente al negocio y posibles
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particularidades que no se hayan contemplado adecuadamente en el disefio funcional. Los
analistas de pruebas han de tener en cuenta que los usuarios realizan las pruebas con la
idea de que todo deberia funcionar, a diferencia de ellos que tiene la funcién de encontrar

defectos.

El proceso de pruebas para determinar la funcionalidad de un producto software se centra
en la conformidad, interoperabilidad, seguridad y en la exactitud. Las pruebas de seguridad
por ejemplo, se llevan a cabo para identificar y resolver vulnerabilidades de seguridad antes
del despliegue o para identificar de forma periddica y resolver cuestiones de seguridad

dentro del sistema.

Pruebas no funcionales (o pruebas de las caracteristicas del producto de software):

El objetivo es probar la calidad de las caracteristicas de un software, o lo que es lo mismo,
los atributos no funcionales del sistema, atributos no funcionales como: rendimiento,
facilidad de uso, confiabilidad, portabilidad, mantenibilidad, entre otras. Las pruebas no

funcionales, al igual que las funcionales, se pueden realizar a cualquier nivel de pruebas.

Las pruebas no funcionales incluyen pruebas de rendimiento, de usabilidad, mantenibilidad,
fiabilidad y portabilidad. Entre los tipos de pruebas no funcionales que se han mencionado,
unas de las mas representativas son las pruebas de rendimiento que se encargan de
determinar los limites operativos reales y simulan el uso real de la aplicacion. Estas pruebas

se pueden dividir en los siguientes tipos:

e Pruebas de carga: estas pruebas se encargan de determinar el comportamiento del
sistema bajo diferentes cargas de trabajo.

e Pruebas de estrés: determinan el punto de ruptura donde el sistema revela el nivel de
servicio maximo que puede conseguir.

e Pruebas de escalabilidad: evalian los defectos de afiadir hardware y/o software

adicional para distribuir el trabajo entre los componentes del sistema.
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Pruebas estructurales: Las pruebas estructurales son conocidas como pruebas de caja
blanca o caja de cristal ya que se interesan en lo que pasa dentro del sistema. Son una
aproximacion al disefio de casos de prueba, donde las pruebas se derivan a partir del
conocimiento de la estructura e implementacion del software. Es decir, el disefio de los
casos de prueba se enfoca en la estructura del componente o sistema. Estas pruebas tratan
de analizar la estructura interna del componente/sistema y crear un modelo de pseudo-

cadigo a partir del cédigo real.

Pruebas relacionadas con cambios

Pruebas de confirmacion: Cuando una prueba falla, se averigua el defecto del software
(la causa del fallo), se informa del defecto encontrado y se espera una nueva version del
software con el defecto arreglado. En este caso serd necesario ejecutar de nuevo la prueba
para confirmar que el defecto ha sido realmente solucionado. A esta prueba se llama prueba

de confirmacion.

Al realizar una prueba de confirmaciébn es importante asegurarse que es ejecutada
exactamente bajo las mismas condiciones y de la misma manera que la primera vez que se
llevé a cabo, usando los mismos valores de entrada y el mismo entorno. Si todo sale bien
se puede afirmar que el software es correcto para esas condiciones especificas, pero este
arreglo puede haber introducido algun defecto distinto en otra parte del software. La manera

de detectar estos efectos inesperados son las pruebas de regresion.

Pruebas de regresion: Al igual que las pruebas de confirmacion, las pruebas de regresion
incluyen casos de prueba que se ejecutaron con anterioridad. La diferencia es que, en las
pruebas de regresion, los casos de prueba pasaron, probablemente, de forma satisfactoria

la dltima vez que fueron ejecutadas.

ESQUEMA PARA CONTRATAR PROYECTOS DE DESARROLLO DE SISTEMAS DE INFORMACION
Pag. 232 de 297




Contrato Interadministrativo N° 000376 de 2015

vive digital

o o Servicios de acompafiamiento especializado al
M I N T I C Ministerio TIC en la implementacion de las Fam ,ﬂﬂﬁﬂfe
s iniciativas: Fortalecimiento de la Gestion de Tl en el

estado y la Estrategia de Gobierno en linea

El proposito de las pruebas de regresion es verificar que las modificaciones en el software
0 en su entorno no han causado ningun efecto adverso de forma no intencionada y que el

sistema todavia cumple con sus requisitos.

Mejor practica: Incorporar el analista de pruebas en el equipo de desarrollo de software,
guien es el responsable de todo el proceso de la planeacién, ejecucion, seguimiento y

control del desarrollo de pruebas del sistema.

Mejor practica: Las pruebas se deben realizar desde el inicio del ciclo de vida de desarrollo
de sistemas de informacién, para minimizar el riesgo de errores y garantizar el nivel de

calidad del sistema construido

Mejor practica: Contratar un tercero especializado en el proceso de pruebas, en el caso

gue las entidades no cuenten con los recursos necesarios para hacerlo al interior.

Mejor practica: Establecer la cantidad y tipo de pruebas exigidas y necesarias dentro del

ambiente de produccion.

Pruebas de Seguridad: La seguridad de la informacion y por ende los sistemas que la
contienen, administran y operan buscan proteccion contra una gama de amenazas en
procura de minimizar los dafios, ampliar las oportunidades de negocio, retorno de la

inversion y asegurar la continuidad del negocio.

Las pruebas de seguridad de los sistemas de informacion son un mecanismo de control
preventivo para mitigar riesgos operacionales y gestionar su tratamiento y plan de respuesta
(Riesgo operacional, el Comité Basilea Il lo define como: “el riesgo de pérdidas debido a la
inadecuacion o a fallas en los procesos, personal y sistemas internos o por causa de eventos

externos”).
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El proyecto abierto de seguridad de aplicaciones Web (OWASP, Open Web Application
Security Project), realizé un estudio sobre los 10 riesgos mas criticos en Aplicaciones web,

con el objetivo de generar conciencia acerca de la seguridad en sistemas de informacion.

A continuacion se presenta el listado de riesgos mas criticos OWASP TOP 10, del afio 2013,
en sistemas de informacion, priorizados con base al impacto que genera para el negocio y

la factibilidad de ser vulnerados.

Riesgo

Al - Inyeccion

Las fallas de inyeccion, tales como SQL, OS, y LDAP, ocurren cuando datos no confiables son enviados a un
intérprete como parte de un comando o consulta. Los datos hostiles del atacante pueden engafiar al intérprete

en ejecutar comandos no intencionados o acceder datos no autorizados.

A2 — Pérdida de autenticacion y gestién de sesiones

Las funciones de la aplicacion relacionadas a autenticacion y gestién de sesiones son frecuentemente
implementadas incorrectamente, permitiendo a los atacantes comprometer contrasefas, claves, token de

sesiones, o0 explotar otras fallas de implementacion para asumir la identidad de otros usuarios.

A3 — Secuencia de comandos en sitios cruzados (XSS)

Las fallas XSS ocurren cada vez que una aplicacion toma datos no confiables y los envia al navegador web
sin una validacion y codificacién apropiada. XSS permite a los atacantes ejecutar secuencia de comandos en
el navegador de la victima los cuales pueden secuestrar las sesiones de usuario, destruir sitios web, o dirigir

al usuario hacia un sitio malicioso.
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A4 — Referencia directa insegura a objetos

Una referencia directa a objetos ocurre cuando un desarrollador expone una referencia a un objeto de
implementacion interno, tal como un archivo, carpeta, o base de datos. Sin un chequeo de control de acceso

u otra proteccion, los atacantes pueden manipular estas referencias para acceder datos no autorizados.

A5 — Configuracion de seguridad incorrecta

Una buena seguridad requiere tener definida e implementada una configuracién segura para la aplicacion,
marcos de trabajo, servidor de aplicacion, servidor web, base de datos y plataforma. Todas estas
configuraciones deben ser definidas, implementadas y mantenidas ya que por lo general no son seguras por
defecto. Esto incluye mantener todo el software actualizado, incluidas las librerias de cddigo utilizadas por la

aplicacion.

A6 — Explosién de datos sensibles

Muchas aplicaciones web no protegen adecuadamente datos sensibles tales como nimeros de tarjetas de
crédito o credenciales de autenticacion. Los atacantes pueden robar o modificar tales datos para llevar a cabo
fraudes, robos de identidad u otros delitos. Los datos sensibles requieren métodos de proteccién adicionales
tales como el cifrado de datos, asi como también de precauciones especiales en un intercambio de datos con

el navegador.

A7 — Ausencia de control de acceso a las funciones

La mayoria de aplicaciones web verifican los derechos de acceso a nivel de funcién antes de hacer visible en
la misma interfaz de usuario. A pesar de esto, las aplicaciones necesitan verificar el control de acceso en el
servidor cuando se accede a cada funcién. Si las solicitudes de acceso no se verifican, los atacantes podran

realizar peticiones sin la autorizacion apropiada.

A8 - Falsificaciéon de peticiones en sitios cruzados (CSRF)

Un ataque CSRF obliga al navegador de una victima autenticada a enviar una peticién http falsa, incluyendo
la sesion del usuario y cualquier otra informacion de autenticacion incluida automaticamente, a una aplicacion
web vulnerable. Esto permite al atacante forzar al navegador de la victima a generar peticiones que la

aplicacién asume como legitimas y que son propias de la victima.

A9 —Uso de componentes con vulnerabilidades conocidas

Algunos componentes tales como, las librerias, los frameworks, y otros modulos de software casi siempre

funcionan con todos los privilegios. Si se ataca un componente vulnerable esto podria facilitar la intrusion en
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el servidor, o una pérdida de dados. Las aplicaciones que utilicen componentes con vulnerabilidades
conocidas debilitan las defensas del sistema de informaciéon y amplian el rango de posibles ataques e

impactos.

A10 - Redirecciones y reenvios no validos

Las aplicaciones web frecuentemente redirigen y reenvian a los usuarios hacia otras paginas o sitios web, y
utilizan datos no confiables para determinar la pagina de destino. Sin una validacién apropiada, los atacantes
pueden redirigir a las victimas hacia sitios de phishing o malware, o utilizar reenvios para acceder a paginas
no autorizadas.

Tabla 40. OWASP Top 10 — 2013 de Riesgos de Seguridad en Aplicaciones. Licencia CC (Creative

Commons). Fuente: https://www.owasp.org.

El objetivo de las pruebas de seguridad es determinar el nivel de propension o aversion al
riesgo y la manera como desde la codificacion se han disefiado e implementado controles

eficientes a las vulnerabilidades mas frecuentes.

En el marco de las pruebas, las de intrusién constituyen un método de evaluacién de
seguridad de sistemas de informacién o de equipos en una red mediante la simulacién de

un ataque.

El proceso conlleva un andlisis activo del sistema, en busca de cualquier debilidad, fallos

técnicos o vulnerabilidades.

¢, Qué es una vulnerabilidad?

Dado que una aplicacién posee un conjunto de activos (recursos de valor como los datos
en una base de datos o en el sistema de archivos), una vulnerabilidad es una debilidad en
un activo que hace posible a una amenaza. Asi que una amenaza es un caso potencial que
puede dafiar un activo mediante la explotacion de una vulnerabilidad. Un test es una accion

gue tiende a mostrar una vulnerabilidad en la aplicacién.
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Las pruebas de seguridad se pueden dividir en 2 fases:

Modo Pasivo: En éste modo, la persona a cargo de realizacion de las pruebas intenta
comprender la légica del sistema, “juega con la aplicacion”; puede usarse una utilidad para
la recopilaciéon de la informacion, como un Proxy http, para observas todas las peticiones y
respuestas http. Al final de esta fase esta persona deberia comprender cuales son todos los

puntos de acceso (puertas) de la aplicacién (p. e. Cabeceras http, pardmetros, cookies).

Modo Activo: OWASP ha generado un listado de 9 subcategorias de pruebas las cuales a
Su vez exponen escenarios mas especificos de pruebas de seguridad a sistemas de

informacion.

Categoria Nombre de la Prueba
Pruebas SSL/TLS (SSL Version, Algoritmos, longitud de Claves,
Validez de Certificado Digital).

Prueba de DB Listener.

Prueba de Gestidon de Configuracién de Infraestructura.
Pruebas de Gestién de la Prueba de Gestion de Configuracion de Aplicacion.
Configuracion Prueba del Gestor de Extension de Ficheros.
Antiguo, backup y ficheros no referenciados.

Interface de Administracién de Aplicacion e Infraestructura.

Prueba de métodos HTTP y XST.
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Pruebas de Autenticacion

Transporte de Credenciales sobre canal cifrado.
Prueba para Enumeracion de usuarios.

Prueba de deteccidon de Cuentas de Usuario Adivinables

(Diccionario).

Prueba de Fuerza Bruta.

Prueba para evitar esquemas de autenticacion.
Prueba de recordatorio de contrasefia y restablecimiento.

Prueba de Cierre de Sesién y Gestion de Cache de Navegacion.

Gestion de Sesiones

Prueba de atributos de Cookies.

Prueba de Fijacién de Sesién.

Prueba de Variables de Sesién Expuestas.

Prueba de CSRF.

Pruebas de Autorizacion

Prueba de Ruta Transversal.

Prueba para Evitar Esquema de Autorizacion.

Prueba de escalada de Privilegios.

Pruebas de Logica de Negocio

Prueba de logica de negocio

Pruebas de validacién de datos

Prueba de XSS Reflejado
Prueba de XSS Almacenado
Prueba de XSS basado en DOM
Prueba de XSS basado en Flash
Inyeccion SQL

Inyeccion LDAP

Inyeccion ORM

Inyeccion XML

Inyeccion SSI
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Inyeccién XPath
Inyeccion IMAP/SMTP

Inyecciéon de Caodigo

Inyeccion de Ordenes del Sistema Operativo

Desbordamiento de buffer
Prueba de Vulnerabilidad incubada

Prueba de HTTP (Splitting/Smuggling)

Pruebas de denegacion de

servicio

Prueba de Ataques a través de Comodines SQL

Bloqueo de Cuentas de Usuarios

Pruebas de DoS mediante Desbordamiento de Buffer
Asignacién de Objeto de Usuario Especificado
Entrada de usuario como un contador de bucle

Prueba de Escritura en Disco de data provista por Usuario

Fallo en Liberar Recursos

Almacenamiento de demasiados datos en Sesion

Pruebas de Servicios Web

Recopilacién de Informacion de WS
Prueba de WSDL

Prueba en la Estructura del XML

Prueba del XML a nivel de contenido
Prueba de REST/parametros HTTP GET
Adjuntos SOAP maliciosos

Prueba de Repeticion

Pruebas Ajax

Vulnerabilidades Ajax

Pruebas Ajax

Tabla 41. Pruebas de seguridad a sistemas de informacién. Fuente: https://www.owasp.org.
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Las pruebas de seguridad aplicadas deben considerarse en ambientes de pruebas que
simulen el comportamiento transaccional y operacional real, de tal forma que la aplicacion
de las mismas arrojen evidencias e indicadores del nivel de seguridad o vulnerabilidad del

sistema de informacién evaluado.

Mejor practica: Documentar de forma exhaustiva los resultados de los diferentes tipos de

pruebas realizadas, para que se tomen como base de conocimiento.

Mejor practica: Es necesario garantizar que las pruebas se ejecuten a través del ciclo de

vida del desarrollo de software y no dejarlas para el final.

Las mejores practicas mencionadas se pueden desarrollar por medio de Agile Testing que
es una practica de pruebas que sigue los principios del desarrollo &gil de software, por lo
cual se recomienda utilizarlo. A continuacién se describe en qué consisten este tipo de

pruebas y sus ventajas

Agile Testing

Involucra a todos los miembros de un equipo agil multifuncional, en el cual el rol del probador
es el de un experto multifuncional, garante de que se entregue el valor de negocio deseado
por la entidad a un ritmo sostenible y continuo.

Las metodologias &giles no ven al software de prueba como una fase separada, sino como

parte integral del desarrollo de software.

Agile Testing, incorpora una serie practicas, como por ejemplo pruebas de “todo el equipo”,
prueba independiente (opcional), Integracion continua, pruebas guiadas por el desarrollo
(Test Driven Development — TDD), Desarrollo guiado por comportamiento (Behaviour Driven
Development — BDD), Desarrollo guiado por pruebas de aceptacion (Acceptance Test
Driven Development — ATDD), entre otros.
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Los equipos &giles utilizan un enfoque de “todo el equipo” enfocado a las pruebas, con la
finalidad de integrar la calidad al desarrollo del producto, al contrario de un enfoque de

primero fabricar el producto y luego inspeccionar para determinar su nivel de calidad.

Principios del Agile Testing

El Agile Testing engloba los siguientes principios:

Las pruebas no son una fase: Pruebas continuas son la Unica forma de garantizar avance
continuo, por esto, las pruebas se realizan simultdneamente junto con el desarrollo de

software y demas actividades.

Las pruebas hacen avanzar el proyecto: Proporciona retroalimentacion continua,

permitiendo corregir el rumbo continuamente durante el desarrollo de software.

Todo el equipo realiza pruebas: en Agile Testing, los analistas de negocio y
desarrolladores de software también ejecutan pruebas, no sélo los probadores como en

métodos convencionales.

Reducir el tiempo para recibir retroalimentacién: En Agile Testing, los equipos del area
de negocio (el cliente) estan involucrados en cada iteracion, no solo al final durante la fase
de aceptacién, como resultado, el tiempo de retroalimentacion se reduce y el costo de

correcciones también es menor.

Cddigo limpio: Los defectos en el codigo se corrigen en la misma iteraciéon, por lo que se

mantiene el cédigo limpio.
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Reducir la documentacién de pruebas: Los Agile Testers usan listas de chequeo
reusables en lugar de documentacion extensa, se enfocan en la esencia de la prueba en
lugar de detalles. Siguiendo principios &giles estas listas de chequeo son el inicio de las
definiciones de las pruebas y no el final el probador cuenta con libertad para aportar valor.

Guiado por pruebas: En Agile Testing, las pruebas se hacen durante el desarrollo y no

después del desarrollo como en métodos convencionales.

Elemento transversal — Riesgos: Planeacion poco adecuada. Cuando no se llevan a cabo
las pruebas necesarias que garanticen la calidad del software conlleva a pérdidas de tiempo

y sobrecostos al proyecto

7.3 GESTION DE LA CALIDAD

Los principales objetivos son:

e Lograr que los productos se entreguen con niveles altos de calidad.

¢ Que la funcionalidad de los productos cumpla con las expectativas de la entidad.

e Verificar que los requerimientos tengan un nivel de cumplimiento con los objetivos
definidos por la entidad.

e Validar la funcionalidad de los mdédulos, sistemas e interfaces definidas dentro del

alcance del proyecto

7.3.1 Normas
La Norma ISO/IEC 25040 define el proceso para llevar a cabo la evaluacion del producto de
software y que sirve como guia para que las entidades las adopten. Dicho proceso de

evaluacioén consta de un total de cinco actividades.
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Establecer los requisitos de la
evaluacion

u L Especificar la evaluacion
u | Disenar la evaluacion
u l Ejecutar la evaluacion

- «
u l Concluir la evaluacién
is025000.com

Figura 68. Actividades evaluacion del producto de software. Fuente: http://iso25000.com/.

Actividad 1: Establecer los requisitos de la evaluacion
El primer paso del proceso de evaluacion consiste en establecer los requisitos de la

evaluacion.

Tarea 1.1: Establecer el propdsito de la evaluacién

En esta tarea se documenta el propdésito por el que la entidad quiere evaluar la calidad de
su producto de software (asegurar la calidad del producto, decidir si se acepta un producto,
determinar la viabilidad del proyecto en desarrollo, comparar la calidad del producto con
productos de la competencia, etc.).

Tarea 1.2: Obtener los requisitos de calidad del producto
En esta tarea se identifican las partes interesadas en el producto de software
(desarrolladores, posibles adquirientes, usuarios, proveedores, etc.) y se especifican los

requisitos de calidad del producto utilizando un determinado modelo de calidad.

Tarea 1.3: Identificar las partes del producto que se deben evaluar

Se deben identificar y documentar las partes del producto de software incluidas en la
evaluacion. El tipo de producto a evaluar (especificacion de requisitos, diagramas de disefio,
documentacion de las pruebas, etc.) depende de la fase en el ciclo de vida en que se realiza

la evaluacion y del propdsito de ésta.
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Tarea 1.4: Definir el rigor de la evaluacién

Se debe definir el rigor de la evaluacion en funcion del propdsito y el uso previsto del
producto software, basandose, por ejemplo, en aspectos como el riesgo para la seguridad,
el riesgo econémico o el riesgo ambiental. En funcién del rigor se podra establecer qué

técnicas se aplican y qué resultados se esperan de la evaluacion.

Actividad 2: Especificar la evaluacion
En esta actividad se especifican los modulos de evaluacién (compuestos por las métricas,
herramientas y técnicas de medicion) y los criterios de decision que se aplicaran en la

evaluacion.

Tarea 2.1: Seleccionar los médulos de evaluacion

En esta tarea el evaluador selecciona las métricas de calidad, técnicas y herramientas
(mddulos de evaluacion) que cubran todos los requisitos de la evaluacién. Dichas métricas
deben permitir que, en funcién de su valor, se puedan realizar comparaciones fiables con
criterios que permitan tomar decisiones. Para ello se puede tener en cuenta la Norma
ISO/IEC 25020.

Tarea 2.2: Definir los criterios de decisién para las métricas

Se deben definir los criterios de decision para las métricas seleccionadas. Dichos criterios
son umbrales numéricos que se pueden relacionar con los requisitos de calidad y
posteriormente con los criterios de evaluacion para decidir la calidad del producto. Estos
umbrales se pueden establecer a partir de benchmarks, limites de control estadisticos, datos
histéricos, requisitos del cliente, etc.

Tarea 2.3: Definir los criterios de decision de la evaluacion
Se deben definir criterios para las diferentes caracteristicas evaluadas a partir de las
subcaracteristicas y métricas de calidad. Estos resultados a mayor nivel de abstraccion

permiten realizar la valoracion de la calidad del producto software de forma general.
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Actividad 3: Disefar la evaluacién

En esta actividad se define el plan con las actividades de evaluacion que se deben realizar.

Tarea 3.1: Planificar las actividades de la evaluacion

Se deben planificar las actividades de la evaluacion teniendo en cuenta la disponibilidad de
los recursos, tanto humanos como materiales, que puedan ser necesarios. En la
planificacion se debe tener en cuenta el presupuesto, los métodos de evaluacion y

estandares adaptados, las herramientas de evaluacion, etc.

El plan de evaluacion se revisara y actualizara proporcionando informacién adicional segun

sea necesario durante el proceso de evaluacion.

Actividad 4: Ejecutar la evaluacion
En esta actividad se ejecutan las actividades de evaluacion obteniendo las métricas de
calidad y aplicando los criterios de evaluacion.

Tarea 4.1: Realizar las mediciones
Se deben realizar las mediciones sobre el producto de software y sus componentes para
obtener los valores de las métricas seleccionadas e indicadas en el plan de evaluacion.

Todos los resultados obtenidos deberan ser debidamente registrados.
Tarea 4.2: Aplicar los criterios de decision para las métricas
Se aplican los criterios de decisién para las métricas seleccionadas sobre los valores

obtenidos en la medicién del producto.

Tarea 4.3: Aplicar los criterios de decision de la evaluacion
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En esta ultima tarea se deben aplicar los criterios de decision a nivel de caracteristicas y
subcaracteristicas de calidad, produciendo como resultado la valoracion del grado en que

el producto de software cumple los requisitos de calidad establecidos.

Actividad 5: Concluir la evaluacién

En esta actividad se concluye la evaluacion de la calidad del producto de software,
realizando el informe de resultados que se entregara a la entidad y revisando con ésta los
resultados obtenidos.

Tarea 5.1: Revisar los resultados de la evaluacion
Mediante esta tarea, el evaluador y el cliente de la evaluacion (en caso de existir) realizan
una revision conjunta de los resultados obtenidos, con el objetivo de realizar una mejor

interpretacion de la evaluacién y una mejor deteccion de errores.

Tarea 5.2: Crear el informe de evaluacion
Una vez revisados los resultados, se elabora el informe de evaluacién, con los requisitos de

la evaluacion, los resultados, las limitaciones y restricciones, el personal evaluador, etc.

Tarea 5.3: Revisar la calidad de la evaluacién y obtener retroalimentacion de la
entidad.

El evaluador revisara los resultados de la evaluacion y la validez del proceso de evaluacion,
de los indicadores y de las métricas aplicadas. La retroalimentacién de la revisién debe
servir para mejorar el proceso de evaluacion de la organizacion y las técnicas de evaluacién

utilizadas.

Tarea 5.4: Tratar los datos de la evaluacién
Una vez finalizada la evaluacion, el evaluador debe realizar el adecuado tratamiento de los
datos y los objetos de la evaluacion segun lo acordado con el cliente (en caso de ser un

tercero), devolviéndolos, archivandolos o eliminandolos segun corresponda.
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Mejor practica: Para garantizar el nivel de calidad del sistema construido es necesario
verificar la correcta y completa implantacion de los requisitos establecidos en las etapas

iniciales del desarrollo.

7.4 HERRAMIENTAS

El uso de herramientas para probar software es indispensable durante el ciclo de vida de
desarrollo, ya que ahorran tiempo y costo para las entidades. En el mercado existen diversas
herramientas para este fin, a continuacién se listan algunas de ellas. Aunque se debe
precisar que las herramientas que automatizan las pruebas no hacen mas seguro o
confiable al sistema de informacién, ayudan a optimizar el proceso y a la oportunidad en la
deteccion y correccién de fallos, por tal motivo, su importancia radica en la intencién de la
Entidad y los responsables del disefio, construccion y puesta en produccién del sistema de
informacion de asegurar la calidad del producto de software.

Selenium

Es un framework para pruebas de aplicaciones Web, descargable de forma gratuita desde
su sitio web. Proporciona una herramienta de grabacion y playback, que permite desarrollar
pruebas sin necesidad de aprender un lenguaje de codificacion. Incluye caracteristicas
como grabacion, playback, seleccion de campos, auto completar formularios, pruebas de
recorrido (Walkthrough), debug, puntos de control, scripts basadas en el lenguaje de

programacion ruby y otros formatos.

Selenium cobra importancia en la etapa de pruebas, para construir scripts para ejecucion

de pruebas funcionales automatizadas.

HP Quicktest Professional (QTP)
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Proporciona la capacidad de automatizar pruebas funcionales y pruebas de regresion para

software y ambientes de prueba.

Proporciona la capacidad de definir Scripts de prueba y posee una interfaz grafica que le
permiten al usuario emular la funcionalidad que desea probar, incluyendo el uso de
interfaces de usuario de las aplicaciones a probar. Incluye caracteristicas como: Vista de
experto, pruebas de procesos de negocio, grabado de pantalla (para captura de las
evidencias de prueba), entre otras posibilidades.

Visual Studio Test Proffessional

Conjunto de herramientas de pruebas integradas desarrolladas por Microsoft, que
proporcionan soporte a todo el ciclo de planificacion, ejecucion y registro de pruebas, con
facilidades de colaboracién entre analistas de prueba (probadores) y desarrolladores en la
herramienta.

Proporciona capacidad de realizar pruebas manuales, reutilizacion de pruebas manuales,
integracion con el “team foundation server’, gestion de ciclo de vida de aplicaciones, entre

otros.

Rational Functional Tester
Herramienta de automatizacion de pruebas funcionales y de regresion. Proporciona
capacidades de pruebas de interfaz grafica, pruebas manejadas por datos (Data Driven),

pruebas funcionales y pruebas de regresion.

Algunas de sus caracteristicas son: simplificacion de creacion y visualizacion de pruebas,
trazabilidad en todo el ciclo de vida, validacion de data dinAmica (por medio de un wizard),

e inclusive capacidad de definir scripts (por medio de lenguajes de Scripting).

1 Team Foundation Server es la herramienta definitiva para la gestion completa de todos los aspectos de una aplicacion de cualquier

tamafio
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Apache Jmeter

Es una aplicacién open source y 100% Java, disefiada para realizar pruebas de carga del
comportamiento funcional y medir el rendimiento de un sistema de informacion.
Originalmente fue creada para practicar pruebas a aplicaciones web pero ha sido extendida

su funcionalidad a otros tipos de aplicaciones.

Jmeter tiene la posibilidad de utilizar diferentes tipos de protocolos y servidores, por ejemplo:
Web — http, https, Soap / Rest, Ftp, Base de datos: JDBC, Directorio Activo: LDAP, MOM
via JMS, Mail: smtp, pop3, imap, TCP, Lenguajes: Java, PHP, ASP.NET

SoapUl

SoapUl es una herramienta para disefio y ejecucion de pruebas funcionales y especialmente
de SOA y Web Services basados en REST (Representational State Transfer, Transferencia
de Estado Representacional — Estilo de Arquitectura de Software para sistemas hipermedia
que requiera describir la interfaz entre sistemas, por ejemplo web services SOAP), aunque

también permite ejecutar pruebas de regresion y de carga automatizadas.
SoapUl se constituye en la herramienta predilecta de los analistas de pruebas para verificar

funcionalidad de los web services publicados o expuestos para ser consumidos por un

tercero.

Herramientas para seguimiento y gestion de métricas de pruebas:

TestLink

Es un sistema web, de cddigo abierto, cuya funcion es permitir la gestién de pruebas de

software. Presenta una estructura de informacioén dividida en 3 unidades:

Proyecto de Pruebas (Test Project)
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Plan de Pruebas (Test Plan)

Usuario (User)

Sobre ésta herramienta se definen los escenarios de pruebas y sus resultados, para generar

informes de calidad y métricas.

RedMine
No es una herramienta de gestion de pruebas perse, sin embargo, es utilizada cominmente

para planear y hacer seguimiento a la ejecucion y resultados de los ciclos de pruebas.

Una caracteristica especial de RedMine es que permite definir y parametrizar el flujo de
trabajo para la definicion, ejecucion y medicién de resultados de pruebas, determinando

tiempo invertido y métricas de calidad.

Zephyr [ Jira

Se trata de un software de gestion del ciclo de pruebas de sistemas de informacién. Dispone
de una version gratuita con un limite maximo de 10 usuarios. Al igual que los anteriores,
cuenta con caracteristicas que posibilitan la creacion de proyectos y planes de prueba y

generacion de informes de calidad.

Mantis

Es quizas, la herramienta de seguimiento de problemas e incidentes de sistemas de
informacion mas comun dada su naturaleza Open Source. Permite crear varios proyectos
simultaneamente, asociarlos y registrar sus correspondientes issues (incidencias), gestionar
los niveles y privilegios de acceso, adjuntar documentacion de la ejecuciéon de pruebas,
hacer seguimiento al inventario de “bugs” (defectos) y generar reportes por Proyecto, estado
del incidente, desarrollador, nivel de complejidad, etc.
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Elemento transversal — Talento TI: El personal responsable de las actividades de pruebas

son los siguientes:

Analista de pruebas

Es el responsable de todo el proceso de la planeacién, ejecucion, seguimiento y control del

desarrollo de pruebas del sistema, enfocandose principalmente en:

Identificar y definir las pruebas necesarias.

Facilitar los recursos necesarios para el desarrollo de las pruebas.

Seguimiento detallado de las pruebas.

Revisar los informes de pruebas entregados por el equipo de pruebas del proyecto
Recopilacion y gestidn de los datos de prueba en cada ciclo de pruebas.

Evaluacion de la calidad global como resultado de las actividades de prueba.
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8 PUESTA EN PRODUCCION

8.1 PROBLEMAS FRECUENTES.

e Falta de planeacion para el despliegue o puesta en produccion del software, lo que no
permite realizar un seguimiento paso a paso del proceso.

e Se observan casos en los que los problemas de compatibilidad o de idoneidad de las
plataformas tecnoldgicas se detectan hasta la fase de puesta en produccion.

e Se observan casos en los que los problemas de conectividad y seguridad se detectan
hasta la fase de puesta en produccion.

e Las entidades no cuentan con personal experto en las pruebas de aceptacion.

e Algunas veces es necesario realizar cambios en el software implantado, por problemas
de usabilidad o interoperabilidad, entre otros. Esto genera inconvenientes para la
entidad, ya que no existe un procedimiento de gestion de cambios establecido.

e Los entregables que genera el proceso tales como documentacion, cédigo fuente o
evidencia de pruebas de funcionabilidad, no son almacenados en un repositorio que
permita su posterior consulta.

e Los entregables que genera el proceso tales como documentacion, codigo fuente o
evidencia de pruebas de funcionabilidad, no tienen la informacién relevante para su

posterior consulta.

8.2 ASPECTOS GENERALES.

La gestion de la puesta en produccion permite implementar un proceso integrado para lograr
una entrega efectiva de un producto o servicio de software que satisfaga los requerimientos,

tanto del propio negocio de una entidad como del proveedor.
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Esta gestion tiene como objetivos entregar, distribuir y hacer un seguimiento de los cambios
que se presenten en la puesta en produccién. Es conveniente que este proceso esté
integrado con la gestidn de la configuracion y la gestién de cambios.

Antes de la puesta en produccion hay que tener en cuenta una serie de acciones y criterios

por seguir:

e Hay que establecer politicas de congelacién de codigo

e Todos los requisitos han de estar cerrados

e Se deben realizar evaluaciones de métricas de riesgos

e El nivel de calidad (basado en el ultimo ciclo de pruebas) debe cumplir con los criterios
acordados. Hay que asegurar la calidad de las aplicaciones del software antes de
pasarlas a produccion, ya que ese es el momento en el que es mas costoso encontrar
un defecto.

e Deben existir estrategias para mitigar los riesgos posteriores a la puesta en produccion.
Para esto, se debe contar con un plan que ayude a abordar los riesgos que puedan surgir
en la produccion como: mejoras, solicitudes de cambios e incidentes. Es necesaria una
integracion entre la gestion del cambio, los requisitos que genera ésta y el aseguramiento

de la calidad.

8.2.1 Actividades de la puesta en produccion

Planificacion

En la planificacion se establece un marco general en el que se fijan las fechas para las
actividades que se realizardn, debe ser consensuada y aprobada por la entidad y el
proveedor.

En cualquier caso, la planificacion debe contemplar lo siguiente:
e Alcance, contenido, riesgos y responsabilidades

e Recursos necesarios: software, hardware y recursos humanos
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e Equipo de trabajo requerido
e Meétodo de colaboracion con todas las partes interesadas
e Cronograma detallado

e Soporte

Elemento transversal — riesgos:

e [Falta de conocimientos técnicos para el manejo y configuracion del software y hardware.
e Manejo inadecuado de los ambientes de pruebas y produccion.

¢ No contar con una linea base respecto al proceso de puesta en produccion.

¢ No configurar adecuadamente los ambientes de desarrollo, pruebas y produccion.

e Poca disponibilidad de los interesados en el proceso de puesta en produccion.

Pruebas o Testing

Una vez el software es implementado, se envia a control de calidad para las pruebas
estandares de aceptacion, se revisa para verificar que cumple con los requerimientos y que
funciona correctamente. Durante esta fase, se documenta el proceso completo para tener
en el futuro una base de conocimientos. Después de la verificacion final se deben actualizar

los estandares de prueba para adaptarlos al nuevo software.

Mejor practica: Para garantizar el nivel de calidad del sistema que se desplegard, se deben

realizar las pruebas necesarias y documentarlas de forma adecuada.

Preparacion de la entrega del software

Cuando se tiene una entrega correcta y probada, se deben tener como minimo los
siguientes documentos:

e Lista de fallas que han sido corregidas

e Nombre de la entrega (version que se ha desarrollado)

e Especificacion del entorno para el cual se ha construido la entrega
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Archivos de configuracion

Informes de las pruebas realizadas

Entrega o puesta en produccion

Este procedimiento hace referencia a la instalacion del sistema de informacién para que

pueda ser utilizado por el usuario o solicitante de la entidad. Tenga en cuenta lo siguiente:

Planificar y supervisar el paso a produccion del software y hardware.

Controlar procedimientos eficientes para la distribucion e instalacion de los cambios en
los sistemas de TI.

Asegurar que las modificaciones sobre el software y hardware se registran, son seguras
y solo se instalan versiones correctas, autorizadas y probadas.

Comunicarse con los responsables de los proyectos y gestionar sus expectativas
durante la planificacién y desarrollo de los nuevos pasos a produccioén.

Implementar nuevas versiones de hardware y software mediante la gestion de la

configuracion y de los cambios.

8.2.2 Procesos asociados ala puesta en produccién

Gestion de cambios

El principal objetivo de esta gestion es la evaluacion y planificacién del proceso de cambio

para asegurar que se haga de la forma mas eficiente, siguiendo los procedimientos

establecidos y asegurando en todo momento la calidad y continuidad del servicio de TI:

Las principales razones para la realizacion de cambios son:

Solucién de errores conocidos
Desarrollo de nuevos servicios
Mejora de los servicios existentes

Imperativo legal
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Es responsabilidad del analista de cambios velar porque la solicitud de cambio contenga la
informacién minima requerida, con coherencia, asi como que la documentacion anexa sirva
para su debido andlisis, clasificacion, aprobacion/rechazo y seguimiento, y facilite el cierre

final de la solicitud.

Cuando la entidad requiera realizar cambios en el software implantado, se sugiere

establecer un procedimiento de control con las siguientes actividades:

e Registrar la solicitud

e Revisar y clasificar el cambio, la documentacion de soporte de la solicitud y las
aprobaciones

e Evaluary planear el cambio

e Aprobar/rechazar el cambio

¢ Implementar el cambio

e Verificar y cerrar el cambio

e Tener una arquitectura tecnolégica adecuada para la puesta en produccién de los
sistemas de informacion

e Realizar pruebas de carga y estrés que garanticen la capacidad del sistema

e Contar con personal especializado que apruebe los productos entregados

e Realizar despliegues de forma planeada y concertada con el personal de la operacion

Gestion de la configuracion

Se denomina gestion de la configuracion al conjunto de procesos destinados a asegurar la
validez de todo producto obtenido durante cualquiera de las etapas del desarrollo de un
sistema de informacion, a través del estricto control de los cambios. Estos dos elementos,
control de cambios y control de versiones, facilitan también el mantenimiento de los sistemas

al proporcionar una imagen detallada del sistema en cada etapa del desarrollo. La gestion
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de la configuracion se realiza durante todas las fases del desarrollo tras la puesta en

produccion, incluyendo el mantenimiento y control de cambios.

La gestion de la configuracion se realiza desde que comienza el proyecto hasta que termina.
Involucra la recoleccion y el mantenimiento de toda la informacion sobre hardware y
software. Forma parte de un proceso mas general de gestién de la calidad del software, de
hecho, la misma persona o grupo responsable de la calidad puede encargarse también de
este apartado. La finalidad de todo esto es tener controlados los cambios y tener la

informacidn necesaria en el momento del mantenimiento.

Cuando la entidad requiera realizar gestion de la configuracion, se sugiere establecer un
procedimiento con las siguientes actividades:

¢ Planificacion: en esta fase se determinan los objetivos y estrategias de la gestidén de la
configuracion y activos TI.

e Clasificacion y registro: los elementos de la configuracion deben ser registrados de
acuerdo con el alcance, nivel de profundidad y nomenclatura predefinidas.

e Monitoreo y Control: se hace seguimiento a la base de datos de la gestion de la
configuracion (CMDB) para asegurar que todos los componentes autorizados estén
correctamente registrados y que se conoce su estado actual.

¢ Realizacién de auditorias: se asegura que la informacién registrada en la CMDB coincide
con la configuracién real de la estructura Tl de la organizacion.

e Elaboracion de informes: se evalla el rendimiento de la gestién de la configuracion y los
activos de TI, para aportar informacion de vital importancia a otras areas de la

infraestructura de TI.

8.3 GESTION DE LA CALIDAD
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Para ’ ajen‘l’e.

Las pruebas de disponibilidad operativa son la tltima fase de las pruebas realizadas en el

sistema de produccion. Se programan y conducen como parte del plan de puesta en

produccion. Se ejecutan después de que se hayan completado el resto de actividades y

antes de decidir si se lleva a produccion o no.

Las pruebas de disponibilidad operativa aseguran que el sistema que vamos a entregar

tiene cargados los datos de produccion apropiados, que esta listo para comunicarse con los

sistemas externos requeridos y para ejecutar los procesos por lotes, mientras cumple con

cualquier requisito de seguridad y de conformidad.

Esta etapa de pruebas es la Gltima comprobacion operativa del sistema de produccion, para

verificar su disponibilidad antes del punto en el que el sistema se ponga en marcha. Esta

etapa deberia formar parte del plan de

implementacion del proyecto.

Los elementos clave de las pruebas de disponibilidad operativa son los siguientes:

e Establecimiento de usuarios finales

¢ Definicion de funciones y requisitos

e Asignaciones de seguridad y contrasefas

e Verificacién de conectividad completa

e Verificacién de datos de produccion

e Verificaciéon de funcionalidad del ndcleo del negocio

e Verificacién de la herramienta de monitorizacion de la aplicacion

e Soporte para el centro de servicios

e Documentacion de apoyo
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Los requisitos de calidad para la disponibilidad operativa se definen normalmente por el
equipo del proyecto o, si la tarea operativa se externaliza, por una combinacién con los
proveedores y el grupo interno.

Mejor practica: Para garantizar el nivel de calidad del sistema que se desplegara, las
entidades deben realizar las actividades de forma planeada y concertada con el personal
de produccion.

Elemento transversal — documentacion: La documentacion o entregables que debe

producir la gestion de la puesta en produccion se trata de:

e Acta de despliegue: deja constancia de que la aplicacién desplegada en el ambiente de
desarrollo se encuentra funcionando de manera adecuada.

e Acta de conformidad de despliegue en produccion: documento en el que se consta el
correcto funcionamiento del software en el ambiente de produccion.

e Manual de configuracion: documento en el que se plasma la configuracion que debe
tener el software luego de ser desplegado en los ambientes de produccion.

e Manual de instalacion: registra los pasos para realizar el despliegue del software

desarrollado.

Mejor practica: Para garantizar el nivel de calidad del sistema que se desplegara, las
entidades deben tener personal experto en los procesos de pruebas de aceptacion y de

puesta en produccion.

Elemento transversal — Talento TI: El personal responsable de las actividades de esta

fase debe desempefiar los siguientes roles:

Gestor de la Configuracion
Es el responsable de la gestion de la configuracion. Entre sus principales funciones estan:

e Ejecutar el proceso de despliegue de las aplicaciones.
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e Enviar la solicitud de aprobacion del proyecto para que pase a produccion.
e Llenar el acta de aceptacion luego de la puesta en produccion.

e Enviar las solicitudes de servicio a lo largo del proceso de puesta en produccion.

Gestor de Cambios

Es el responsable de la gestion de los cambios. Entre sus principales funciones estan:

Planear y presidir las reuniones del Comité de cambios (CAB) y el Comité de cambios
de emergencia (ECAB).

e Autorizar o rechazar el cambio.

e Hacer seguimiento a cada cambio registrado.

e Resolver los conflictos sobre los cuales no haya acuerdo en el comité.

e Revisar y confirmar el resultado de las solicitudes de cambio implementadas.

e Revisar cambios pendientes o en tramite.

e Participar en la negociacién de un nuevo alcance para los cambios no satisfactorios.

Analista de cambios
Es el encargado analizar las solicitudes de cambio, asi como de asegurar la debida
documentacion que soporta cada una de ellas, para su respectivo seguimiento hasta el
cierre. Entre sus principales funciones estan:
e Realizar seguimiento a cada cambio registrado.
e Validar que las especificaciones técnicas y funcionales correspondan al alcance del
cambio, ademas de revisar sus respectivas aprobaciones funcionales o técnicas.
e Asistir a las reuniones del Comité de cambios (CAB) y del Comité de cambios de
emergencia (ECAB).
e Realizar el seguimiento al cambio desde el registro de la solicitud, la verificacion de
la completitud y la coherencia de la misma.

e Evaluar el impacto de la solicitud de cambio, validar la priorizacién y categorizacion.
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¢ Revisar la documentacion asociada y registrada en el repositorio o en la herramienta
definida por el proceso de cambios.

e Hacer seguimiento al cierre oportuno de las solicitudes de cambios.

e Generar los informes e indicadores del proceso de control de cambios con sus

respectivas estadisticas.

Lider funcional

Entre sus principales tareas estan:

Registrar la solicitud de cambio en la herramienta establecida por el proceso.

Avalar el trdmite de la solicitud de cambio.

Dar su concepto en el Comité de cambios (CAB) o el Comité de cambios de emergencia
(ECAB) para evaluar, aprobar y priorizar las solicitudes que impacten los servicios de TI.
Emitir su concepto para aprobar la implementacién en produccién de la solicitud de
cambio asi como recomendar mejoras, durante la reunién del CAB o el ECAB.
Asegurar el monitoreo de la construccion, pruebas e implementaciéon de las solicitudes
de cambio.

Garantizar el registro del resultado de las pruebas que soportan la solicitud de cambio.

Administrador de base de datos o DBA

Entre sus principales funciones estan:

Debe mantener y operar las bases de datos que conforman el sistema de informacion.
Ayuda a realizar los despliegues del software.

Verificar o ayudar a verificar la integridad de datos.

Mantener la disponibilidad, esto significa que los usuarios tengan acceso a los datos
cuando lo necesiten.

Limitar a los usuarios para que ejecuten Unicamente las operaciones permitidas.

Hacer respaldos de la base de datos y almacenarlos de manera que se minimice el

riesgo de dafo o pérdida de los mismos.
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Arquitecto de software

Al momento de implantar el sistema en el ambiente productivo, muchas veces es necesario
realizar ajustes finos sobre el sistema, en particular una vez que el sistema ya esta operando
en el ambiente de uso definitivo. La participacion del arquitecto puede estar enfocada en

realizar ajustes finos de la aplicacion, con el fin de lograr un funcionamiento 6ptimo de la

misma.
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9 USOY APROPIACION

9.1 PROBLEMAS FRECUENTES.

Se detectan oportunidades de mejora en términos de la gestion de la resistencia al

cambio cuando se publican o entran en produccién nuevos sistemas de informacién.

e Es necesario robustecer el proceso de capacitacion que ofrecen los proveedores sobre
los sistemas desarrollados.

e Se observa que algunos contratos de desarrollo de software no contemplan una etapa
de transferencia de conocimiento entre el proveedor y la entidad.

e En las entidades en las que hay un alto nivel de rotacién, se evidencia que no hay un
proceso de entrenamiento que permita a los nuevos empleados usar apropiadamente
los sistemas de informacion desarrollados.

e Hay una necesidad de contar con personal experto en el area de Tl que pueda brindar

soporte técnico sobre las aplicaciones adquiridas por la entidad.

9.2 ASPECTOS GENERALES.

9.2.1 Lineas de accion para uso y apropiacion
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En la etapa de uso y apropiacion se busca que el usuario esté en capacidad de desarrollar
competencias que sean reproducidas en su entorno laboral y personal, de forma que pueda

usarlo para su crecimiento profesional en la entidad.

Las actividades que se desarrollan para este propdsito se deben orientar a mostrar que los
procesos tecnificados, mediante el desarrollo del sistema de informacion, mejoraran el
servicio a los usuarios y al cliente interno, y que sin dudas apoyan el desarrollo y buen
desempefio de los funcionarios que haran uso de él.

Se debe tener claro que “Uso y Apropiacion” no es una de las etapas finales del ciclo de
desarrollo de sistemas de informacién, de hecho, durante todo el ciclo se deben contemplar
aspectos encaminados a mejorar la usabilidad, de forma que el funcionario se sienta

comodo y disminuya la resistencia al cambio, tal como se muestra en la siguiente figura:

ALCANCE

Identificar e involucrar a los interesados

Contemplar los requerimientos de usabilidad (estética,
accesibilidad, seguridad, operatividad) que faciliten la
experiencia de usuario final

| Documentacién - manuales de usuario, técnico y de

operacion

Participacion en la definicién y ejecucién de los casos de

prueba

| Capacitacion

Figura 69. Aspectos sobre uso y apropiacion en las etapas del ciclo de desarrollo. Fuente:
Corporacidon Colombia Digital -CCD.

En cada etapa se generan insumos para facilitar el uso y apropiacion o para desarrollar las
actividades relacionadas. Sin embargo, desde las etapas iniciales se debe identificar e
involucrar al personal clave para el desarrollo y uso del sistema, este grupo tendra diferentes

roles y participacion para lograr el éxito. Ac4 se habla no solo de los patrocinadores,
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directivas, jefes de area, sino también de los usuarios conocedores del negocio y
promotores a futuro de los beneficios que se obtendran con el desarrollo; y, por supuesto,
la contraparte que en este caso es el proveedor.

Durante la definicion de requerimientos, la arquitectura, el disefio y la codificacion del nuevo
sistema, se deben considerar los aspectos que faciliten posteriormente la experiencia del
usuario final. Dichos aspectos se refieren principalmente al estilo de presentacion,
visualizacion de la informacion y procesos de navegacion entre pantallas.

Mejor practica: No se debe olvidar que el sistema de informacion puede ser usado a traves
de diferentes medios tecnoldgicos, como por ejemplo computadores de escritorio o
dispositivos moviles (tabletas, smartphones, etc.), de tal manera que el estilo y la usabilidad

deben estar particularizados para cada uno.

Asi mismo, un insumo relevante para la etapa de uso y apropiacion es la documentacion del
sistema, por lo tanto como parte de la codificacion debe exigirse que los manuales de
usuario, técnico y de operacion estén debidamente desarrollados y actualizados.

Mejor practica: Asegurar que el sistema de informacion cuente con documentacion de
usuario, técnica y de operacion debidamente actualizada, esto facilita la transferencia de
conocimiento hacia los usuarios, hacia la direccion y hacia los servicios de soporte

tecnoldgico.

La etapa de pruebas puede constituirse como la primera interaccion de los usuarios finales
con el nuevo sistema, por lo tanto es primordial la participacion en la definicién de los casos
de pruebas y en la ejecucion misma, procurando que este momento de verdad se desarrolle
de forma satisfactoria. Aca los usuarios tendran la oportunidad de verificar las bondades del

sistema y proponer mejoras que faciliten su uso y adopcion.
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Mejor practica: Puesto que la totalidad de los usuarios finales no podra participar en las
pruebas, se debe seleccionar los usuarios clave, que sirvan de lideres y formadores hacia
los demas funcionarios que interactuaran directamente con el nuevo desarrollo y tengan

influencia positiva.

Igualmente como parte de la puesta en produccion, serd indispensable realizar la
capacitacion a los diferentes actores que interactuaran con el nuevo sistema, de tal manera
que se desarrollen no solo las habilidades técnicas y operativas, sino que sirva para
concientizar a los funcionarios sobre la nueva forma de hacer las cosas apoyandose en la

tecnologia, pero en busca siempre del cumplimiento de la mision estratégica de la entidad.

Con estos insumos generados en cada etapa del ciclo de desarrollo del sistema de
informacion, no se parte de cero, sino que se tiene ya un camino abonado para que el uso

y apropiacion del nuevo sistema se realice de una forma mas facil y efectiva.

A su vez, con el cambio que se busca en la entidad y como producto propio de las
actividades de uso y apropiacion, se obtendra: una matriz de interesados que definira
principalmente el publico objetivo y su rol; unos planes de sensibilizacion, capacitacion y
transferencia de conocimiento, que como se muestra mas adelante, constituyen los ejes
fundamentales para este proceso; y la identificacion de oportunidades de mejora como

insumo para el mantenimiento del nuevo sistema. Vea la siguiente figura:
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GESTION DEL CAMBIO

Matriz de interesados actualizada

Plan de sensibilizacidn

Plan de capacitacién

Transferencia de
conocimiento

Identificar las opciones de mejora
para correccion de errores

MEDICION DEL NIVEL DE SATISFACCION, ADOPCION E IMPAGTO
A TRAVES DE INDICADORES

Figura 70. Principales productos del componente de uso y apropiacion. Fuente: Corporacién
Colombia Digital - CCD.

Como elemento transversal importante se encuentra la mediciéon a través de indicadores,
de tal manera que se determine el nivel de satisfaccion, adopcion e impacto que el uso del
nuevo sistema esté generando. El proceso de seguimiento se soportara en la medicion de

los indicadores que se definan.

Mejor practica: Como en todo proceso el seguimiento a los indicadores permitira que se
tenga un mejoramiento continuo, no obstante se debe tener claro que los indicadores que
se definan sean medibles y cuantificables, y que se debe establecer el mecanismo periddico

para su revision.

Elemento transversal — Talento Tl: El liderazgo de la etapa de uso y apropiacién esta en
cabeza del gerente de proyecto, quien debera asegurar la interaccion entre las partes para

Su ejecucion.

ESQUEMA PARA CONTRATAR PROYECTOS DE DESARROLLO DE SISTEMAS DE INFORMACION
Pag. 267 de 297




Contrato Interadministrativo N° 000376 de 2015

<PUBLIC, . . -

TN Servicios de acompafiamiento especializado al vive dlgl‘tal

/ M I N T I C Ministerio TIC en la implementacion de las iniciativas: Pam fajm‘fe,
Rz Fortalecimiento de la Gestion de Tl en el estado y la

Estrategia de Gobierno en linea

Elemento transversal — Riesgos: Arraigo en practicas tradicionales. Este riesgo se
materializa cuando se encuentran funcionarios con poco interés e interaccion con el nuevo
sistema que dificultan el proceso de adopcién y en ocasiones generan influencia negativa

en los demas interesados.

9.2.2 Matriz de interesados

Si bien en la etapa de requerimientos se identifican las clases de usuarios, en este punto se
actualiza y complementa con otros posibles interesados que forman parte del publico
objetivo para la sensibilizacion. La siguiente tabla presenta el rol de los posibles actores

que mas comunmente son identificados.
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Rol

Asignacion

Responsabilidades / Autoridad

Indique en cada fila, cada
uno de los roles de los
interesados en el proyecto
de desarrollo

Indigue la identificacion de la
persocna asignada para el
desempefo del rol, es importante
conocer nombre, cargo v érea en la
gue labora, v datos de contacto

Enuncie las responsabilidades y la
autoridad gue tendra el rol. En caso
de requerirse una descripcion
detallada del rol, haga referencia aqui
al respectivo documento de
definicion detallada del rol

Rol

Asignacion

Responsabilidades / Autoridad

Directivas (patrocinadores)

Presidente, directores, secretario
general

Promower y apoyar

Direccion de tecnalogias de
informacicn

Directaor de tecnologia o quien haga
sus veces - C10

Incentivar y revisar

Coordinadores/Lideres

Personal interno clave para la
promocian del nuevo 5isdema (EJ-
gestion humana, comunicaciones)

Promover y adoptar

Auditores

Personal interno o externo de
auditoria

Revisar y evaluar

Administradares

Personal interno gue interactia
directamente con 2l nuevo sistema
para su administracion

Promnover y adoptar

Mesa de ayuda

Personal interno o externa
encargado de atender las
inguietudes y dar soporte de primer
nivel

Apovyar

Usuarios

Funcionarios de las dreas
Organizacionales que se veran
impactadas por el uso del nuevo
sistema

Promover y adoptar

Proveedor

Tercero gue conjuntaments
promueve y apoya la planeacion y
gjecucion de los planes de
sensibilizacion y capacitacion

Promower y apoyar

Tabla 42. Matriz de interesados. Fuente: Corporacion Colombia Digital - CCD.

vive digital

Paﬂl , 03 enfe

Como se observa en la columna de responsabilidades, con la participacion de estos actores

se logra:

Disefar y ajustar el plan institucional de comunicaciones para que incorpore acciones de

uso y apropiacion de nuevos desarrollos.

Comprometer al gobierno de Tl con acciones que soporten los planes de sensibilizacion

y capacitacion permanentes para nuevos sistemas.

Usar adecuadamente los recursos tecnologicos e interactuar entre las areas de negocio

para procurar la migracion gradual del uso de los nuevos sistemas.

Mejorar los canales de acceso y respuesta para dar soporte a los servicios de los nuevos

sistemas.
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Elemento transversal — Riesgos: Asignacion deficiente o inadecuada de interesados. Este
riesgo se materializa cuando no se detecta un rol clave para la etapa de uso y apropiacion,
o cuando el funcionario asignado no responde a las expectativas de su rol y de sus

responsabilidades.

9.2.3 Ejes fundamentales para el uso y apropiacion

El uso y apropiaciéon no puede ser concebido como un componente individual y separado
de las politicas y directrices institucionales, pues pese a ser conscientes de los beneficios
que conlleva el uso del nuevo sistema, muy seguramente habra barreras que limiten su
adopcidn, por lo tanto dicho componente debe transcender esos obstaculos para no ser una
simple sugerencia o recomendacion, sino convertirse en parte de una politica institucional
encaminada a lograr la nivelacion de funcionarios y usuarios por medio de tres ejes
fundamentales: 1) sensibilizacién, 2) capacitacion y 3) transferencia de conocimiento, tal

como se indica en la siguiente figura:

Transferencia de
conocimiento

Revisary evaluar Usar
N N N
[

Sistema de informacion
desarrollado

Sensibilizacion sobre el nuevo
lesar

Administrar | Implementar y operar

B Principiantes
| Intermedios
A Avanzados

Plan de capacitacion

H
Plan de
sensibilizacion
a
g
5
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Figura 71. Ejes fundamentales para el uso y apropiacion. Fuente: Corporacién Colombia Digital -
CCD.

Como se observa, el plan de sensibilizacion es mas general, va dirigido a todos los
funcionarios de la entidad y su intencion principal es dar a conocer el sentido y beneficios
del nuevo desarrollo. Entre tanto el plan de capacitacion y la transferencia de conocimiento
se enfocan en un grupo mas especifico que incluye a aquellos funcionarios involucrados
directamente con el sistema de informacion y con responsabilidades funcionales relativas a
dicho sistema. Los usuarios mas experimentados o con mayor nivel de formacién seran los
que logren la transferencia de conocimiento y seran considerados como especialistas del

sistema.

Es importante tener presente que hay diferentes tipos de usuarios, los encargados de
administrar, implementar, operar, revisar y evaluar; y los usuarios funcionales propiamente
dichos, que a su vez tienen un nivel de entendimiento o experiencia diverso. Puede haber
usuarios principiantes, intermedios y avanzados, por ello es importante tener un tipo de

contenido adecuado para cada tipo y para cada nivel.

Mejor practica: El éxito de la interaccion con cada usuario dependera de la certeza de los
contenidos que se manejen segun el tipo y nivel; por lo cual los planes de sensibilizacion y
capacitacion deben estar acordes con dicho nivel, con su lenguaje, capacidades y

expectativas.

9.2.3.1 Plan de sensibilizacion.

El plan de sensibilizacién debe tener el mensaje claro respecto a que el nuevo sistema se
entiende como un elemento natural del entorno en el que se desempefia cada funcionario y
crea una serie de condiciones que se convierten en la base de la operacion institucional
para mejorar el servicio. El uso y apropiacion va mas alla de “aprender y conocer el nuevo
sistema”, en realidad genera valor mediante su aporte al logro de las metas estratégicas de
la entidad.
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En ese orden de ideas, el plan de sensibilizacion se enfoca en los siguientes elementos:

Nivel Atributo Objetivo de | Ejemplos de | Prueba de | Marco de
aprendizaje metodologia medicion tiempo para
resultados
Informacion ,Qué? Reconocimiento | Medios (videos, | Encuestas Corto plazo
¢Para qué? y retencién carteleras, (falso/verdadero,
charlas, etc.) escogencia
multiple)

Tabla 43. Elementos del plan de sensibilizacion. Fuente: Corporacién Colombia Digital - CCD.

En el plan de sensibilizacion el nivel es la “informacién”, es decir qué conceptos se van a
comunicar para que los usuarios se familiaricen con el nuevo sistema, para ello se utilizaran
diferentes medios. El plan de sensibilizacién requiere permanencia y continuidad, pero sus
resultados se ven en el corto plazo; para medir su efectividad cominmente se utilizan
encuestas que verifican que la informacion esté llegando y se esta quedando en el publico

objetivo.

Elemento transversal — Riesgos: Bajo impacto del plan de sensibilizacion. Este riesgo se
materializa cuando no se cubre un porcentaje significativo de la poblacién objetivo con el

plan de sensibilizacion.

Mejor practica: Para lograr la mayor participacion, se deben coordinar las actividades de
sensibilizacion con las areas de gestion humana y comunicaciones de la entidad, puesto
gue conocen la disponibilidad de los funcionarios para la asistencia a las sesiones que se
programen, lo que evita que se crucen con otras actividades de la entidad; asi mismo tienen
claras las épocas de vacaciones que comunmente se solicitan, con lo que se eligen fechas

distintas para asegurar una mayor cobertura y eficacia del proceso.
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Construccion
Planeacion dela Ejecucion
estrategia

Poblacidn sensibilizada

Figura 72. Mecanismo de desarrollo del plan de sensibilizacién. Fuente: Corporacién Colombia
Digital - CCD.

La figura anterior indica que una vez considerados estos elementos, el mecanismo para el
desarrollo del plan de sensibilizacién debe seguir unas actividades de:

a) Planeacion: el plan se materializa en un documento cuya estructura incluird un propaosito,
un alcance, unos beneficios, la estrategia y las recomendaciones

b) Construccion: consiste en el disefio, elaboracion y preparacién del material que se haya
definido en la estrategia

c) Ejecucion: es la publicacion del material, envio de comunicaciones o realizacion de las

conferencias segun la estrategia y acorde con el calendario de ejecucion.

a) Planeacion:

Consiste en la validacion del enfoque, conformacién del equipo de trabajo, estudio de los
materiales que se utilizaran, costos, identificacion de medios de comunicacion, definicion de
los temas que se desarrollaran y preparacién del plan de trabajo. Se establece:

e Tema

e Grupo objetivo

e Canal o medio de divulgacion

e Periodicidad de publicacion

e Textos y material de apoyo para la campafia
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Un modelo de la estructura del documento del plan de sensibilizacion puede ser el que se

presenta en la siguiente tabla:

Propdsito Beneficios Estrategia Recomenda
ciones

Indique la Plantee los Indique la Indique el Indique

intensién que objetivos sobre frecuencia y esquema de mejores

persigue el plan cobertura e prioridad con la trabajo, fases y practicas para

de forma impacto que se genera materiales a ser lograr la

general la comunicacién utilizados en las efectividad del
campahnas plan,

identifique las
restricciones
que puedan
haber en la
entidad y su
manejo

Tabla 44. Estructura tipica de un documento de plan de sensibilizacién. Fuente:

Colombia Digital - CCD.

La estrategia debe orientarse a:

Adjunte el
material de las
campanas o sus
disefios y el
calendario de
ejecucion del
plan

Corporacion

e Hacer llegar la campafia al publico mas amplio posible. Resulta conveniente utilizar

criterios de multiplicacién para aumentar al maximo la difusion del mensaje.

¢ No asumir una actitud alarmista o excesivamente negativa respecto al tema, en lo posible

detallar los problemas o riesgos, con contextos del mundo real.

e Modificar el comportamiento del grupo destinatario en relacion con el uso del nuevo

sistema.

e El mensaje emitido, los canales utilizados y el emisor deben ser influyentes y creibles,

pues de lo contrario el grupo destinatario podria estar menos dispuesto a escucharlo. Se

debe buscar el respaldo de las areas claves de la entidad para tener mayor poder de

convocatoria y atencion.

Como aqui la informacion es el elemento clave, no se puede dejar de lado el contenido, los

canales de distribuciones disponibles y potenciales, la periodicidad con que deba publicarse

la informacion y la audiencia a quien va dirigida cada comunicacion. Para ello hay que tener

en cuenta:
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Tipo de Medio o canal | Periodicidad Responsable Audiencia
comunicacion | de distribucion de generar (dirigido a)

Indique el tipo de
informacién o
comunicacion que
deba fluir

Indique el medio a
través del cual se
debe distribuir la
comunicacion

Indique la
frecuencia y
prioridad con la
que se genera la
comunicacion

Indique el nombre
y rol del
responsable de la
elaboracion y
distribucion de la
comunicacion

Indique los
nombres y roles de
los destinatarios de
la comunicacion

Objetivo del nuevo
Intranet
desarrollo Paisal it
apel tapiz
Plan de P g i e
: - Boletines Proveedor Publico en general
implementacion : ) g
Banafictos Videos Calendario de Area de Grupos o areas de
I z
Hnnation Conversatorios ejecucion del plan comunicaciones interés
Redes sociales y/o RH Directivas
relevantes que )
Material
deban ser ;
5 promocional
socializados

Tabla 45. Modelo de comunicacion. Fuente: Corporacion Colombia Digital - CCD.

Mejor practica: Con el fin de lograr la mayor cobertura posible, se debe considerar el uso
de plataformas o escenarios disponibles para llegar a los funcionarios que se encuentren
fuera de las sedes o ciudades principales en las que tiene presencia la entidad. La
tecnologia ofrece espacios de teleconferencia o telepresencia, que pueden ser

aprovechados para estos propdsitos.

Elemento transversal — Riesgos: Recursos limitados para la ejecucién de las campafias
de sensibilizacion. Este riesgo se materializa cuando no se han contemplado el presupuesto
y personal que destinado para el disefio y elaboracion del material y las comunicaciones del

plan, o cuando no se ha solicitado explicitamente al proveedor que suministre dicho material.

b) Construccién:
Esta fase del plan incluye la creacién de los materiales para la sensibilizacién. Para el
desarrollo se deben utilizar los medios de comunicacién disponibles en la entidad como:

e Carteleras — ubicadas al ingreso, recepcion u otros sitios estratégicos.
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e Intranet — frases de sensibilizacidn y noticias inmediatas

e Boletines — textos mas elaborados y explicativos

e Conferencias — programadas segun la disponibilidad de los funcionarios de cada area,
es conveniente que se realice en espacios como un auditorio para toda la comunidad

empresarial.

c) Ejecucién:
Esta fase incluye la publicacion de los materiales para la sensibilizacion, la cual debe

realizarse acorde con el calendario de ejecucion que se haya construido.

9.2.3.2 Plan de capacitacion.

Esta orientado a transferir el conocimiento de conceptos y el uso apropiado y efectivo de los
nuevos sistemas de informacion o software desarrollado, con el objetivo de potencializar las
capacidades, destrezas, habilidades y competencias de los empleados que lo usaran y
posibilitar una mejor prestacion de los servicios que ofrece la entidad al ciudadano.

Mejor practica: El plan debe contar con todos los elementos de planeacion, ejecucion,
medicion y gerencia que les permitan a las personas apropiar el nuevo desarrollo y
evidenciar los resultados en la prestacion de un mejor servicio y en el cumplimiento de la

mision institucional.

La siguiente figura ilustra los elementos que se deben tener en cuenta en la construccion

del plan:
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Propdsito

 Describir el motivo o
fin de la capacitacion

* Tener en cuenta
Principios:
participacion,
Integralidad,
Complementariedad,
Enfasis en la Prdctica
y Continuidad

* Articulacién con los
planes y politicas y
estrategia de la
Entidad

Alcance

* Definir los objetivos
de la capacitacion

 Tipo de capacitacion

* Modalidad de la
capacitacion

* Nivel de la
capacitacion

* Temas de la
capacitacion

* Poblacion objetivo

* Duracién

Herramientas
y recursos

* Planear el recurso
humano
(participantes,
expositores,
facilitadores etc.)

o Definir la
infraestructura fisica,
computo y
mobiliario
necesarios

* Documentacion
técnica

* Monto de la
inversion

Lineamientos
pedagoégicos

* Estructurar
metodolégicamente
los contenidos, las
actividades, las
competencias a
desarrollar, las
técnicas de
comunicacion a
usar y los métodos
de aprendizaje de la
capacitacion para
que cumplan con el
proposito y
objetivos.

estado y la Estrategia de Gobierno en linea

Evaluacion

* Fijar los indicadores
que permitan medir
el impacto de la
capacitacion, el
aprendizaje y los
resultados
organizacionales

* Establecer los
criterios de
evaluacion y de
retroalimentacion

Gerencia del
plan

* Planificar los
instrumentos de
seguimiento al
desarrollo de las
capacitaciones

* Definir los recursos
y herramientas de
gestion y apoyo
durante la
planeacion y
ejecucion del plan

* Definir los informes
y reportes durante
y al final de la
capacitacion

Figura 73. Elementos del plan de capacitacién. Fuente: Corporacion Colombia Digital - CCD.

Propdsito.

Describe las razones institucionales, las motivaciones y las transformaciones que la entidad

desea lograr con la capacitacion. Debe estar orientada a lograr una gestion publica eficiente

y eficaz, con la prestacion de un servicio confiable, mediante el mejoramiento de

competencias laborales.

Debe asegurar que su desarrollo esta alineado con las estrategias y politicas de la entidad,

basado en los siguientes principios:

e Complementariedad: La capacitacion se concibe como un proceso complementario de

la planeacion, por lo cual debe tenerla en cuenta y orientar sus propios objetivos en

funcion de los propdsitos institucionales.

e Integralidad: La capacitacion debe contribuir al desarrollo del potencial de los

empleados en su sentir, pensar y actuar, articulando el aprendizaje individual con el

aprendizaje en equipo y el organizacional.
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e Objetividad: La formulacién de politicas, de planes y programas de capacitacion debe
ser la respuesta a un diagndstico de necesidades de capacitacion previamente realizado
con procedimientos e instrumentos técnicos propios de las ciencias sociales y las

administrativas.

e Participacion: Todos los procesos que hacen parte de la gestion de la capacitacion,
tales como deteccidon de necesidades, formulacion, ejecucion y evaluacion de planes y

programas, deben contar con la participacion activa de los empleados.

e Prevalencia del interés de la organizacién: Las politicas, los planes y los programas

responderan fundamentalmente a las necesidades de la organizacion.

e Economia: Siempre se buscard el manejo 6ptimo de los recursos destinados a la

capacitacién, mediante acciones que pueden incluir el apoyo interinstitucional.

e Enfasis en la practica: La capacitacion se impartira privilegiando el uso de
metodologias que hagan énfasis en la practica, en el analisis de casos concretos y en la

solucion de problemas.

Alcance
El alcance describe los objetivos especificos en términos de lo que se quiere lograr con los

empleados. Define el tipo de capacitacion entre los que pueden ser:

e Formacion: Su propdésito es impartir conocimientos basicos orientados a proporcionar

una vision general y amplia con relacién al contexto.

e Actualizacion: Se orienta a proporcionar conocimientos y experiencias derivados de

recientes avances cientifico — tecnoldgicos, en una determinada actividad.
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e Especializacion: Se orienta a la profundizacion y dominio de conocimientos y

experiencias o al desarrollo de habilidades, respecto a un area determinada.

e Perfeccionamiento: Se propone completar, ampliar o desarrollar el nivel de
conocimientos y experiencias, con el fin de potenciar el desempefio de funciones

técnicas, profesionales, directivas o de gestion.

e Complementacién: Su propésito es reforzar la formacion, para obtener parte de los

conocimientos o habilidades demandados por un rol.

Los tipos de capacitacién pueden ser desarrollados a través de las siguientes modalidades:

Modalidad Presencial: aquella cuyas actividades se realizan en un espacio fisico donde
interacttan los participantes.
Modalidad Virtual: aquella que privilegia los medios electronicos para la transmision y

asimilacion de conocimientos.

Tanto en lostipos como en las modalidades, la capacitacion puede darse en los

siguientes niveles:

Nivel basico o principiante: Se orienta a personal que se inicia en el desempefio de una
ocupaciébn o area especifica en la Empresa. Tiene por objeto proporcionar
informacion, conocimientos y habilidades esenciales requeridos para el desempefio en

la ocupacion.

Nivel intermedio: Se orienta al personal que requiere profundizar conocimientos y
experiencias en una ocupacion determinada o en un aspecto de ella. Su objeto es ampliar
conocimientos y perfeccionar habilidades con relacion a las exigencias de especializacion y

mejor desempefio en la ocupacion.
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Nivel avanzado: Se orienta a personal que requiere obtener una vision integral y profunda
sobre un area de actividad o un campo relacionado con esta. Su objeto es preparar cuadros
ocupacionales para el desempefio de tareas de mayor exigencia y responsabilidad dentro

de la empresa.

Herramientas y recursos

Comprende la planeacién del recurso humano que participard en la capacitacion, los
participantes, expositores, personal de apoyo y los profesionales involucrados. Incluye
definir los requerimientos del lugar donde se desarrollara la capacitacion, pues debe contar
con un ambiente, mobiliario y recursos tecnoldgicos adecuados para una ejecucién exitosa.
Especifica la documentacién técnica que se utilizara durante la capacitacion, el material que
sera usado y entregado a los participantes. Se debe planificar el monto de los recursos de

inversion que se destinaran.

Lineamientos pedago6gicos

La entidad debe establecer las orientaciones conceptuales, pedagdgicas y tematicas del
plan de capacitacién, con el fin de fortalecer las competencias de los participantes y la
capacidad técnica de las areas que aportan a cada uno de los procesos, ademas de elevar
el nivel de compromiso de los empleados respecto con los planes, los programas y los

proyectos de la entidad.

Mejor préactica: Enfocar la formacion en la resolucion de problemas, como una oportunidad
para aprender a través de interrogantes, asi como en el trabajo en equipo, con
planteamientos de analisis de problemas o retos institucionales para el cumplimiento de las

metas propuestas.
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Evaluacion

La entidad debe definir y planificar todos los instrumentos necesarios para medir el plan, el
impacto de la formacién y, sobre todo, los resultados organizacionales. También se deben
establecer los mecanismos de retroalimentacion para generar posibles mejoras y los
criterios de evaluacion de conocimiento aprendido, las competencias logradas, la

informacion presentada y la metodologia usada.

La generacion de reportes o informes debe evidenciar las actividades desarrolladas
correctamente y que favorecen la capacitacion, las actividades realizadas incorrectamente
y que afectan el desarrollo de la capacitacion, y todas aquellas lecciones aprendidas que

optimicen capacitaciones futuras.

Gerencia del plan

La gerencia se constituye como un elemento que debe estar presente durante todo el ciclo
de vida del plan, es una accion que acompafia la planeacién, la ejecucién y la medicién de
los resultados. Esta actividad debe contar con todos los instrumentos que la entidad defina
para medir, detectar desviaciones y establecer acciones preventivas y correctivas durante

la ejecucion del plan.

9.2.3.3 Transferencia de conocimiento.

El conocimiento se ha convertido en un recurso que da mayores niveles de agregacion de
valor a las instituciones y a los procesos, mejora el accionar del Estado y la relacion con el
ciudadano. Por eso es que la transferencia de conocimiento se constituye como un gran
desafio para que las entidades puedan gestionar y optimizar todas las actividades de
captura, creacion y difusion de nuevos saberes como la aplicacién de una nueva tecnologia
o desarrollo de software o una innovacion que, transferidas adecuadamente, pueden
mejorar el desempefio y las capacidades organizacionales de la entidad, lo que a la larga

se traduce en impactos positivos para la sociedad.
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Para los procesos de transferencia de conocimiento de nuevos de desarrollo de software o
de sistemas de informacion, es importante que la entidad, en coordinacién con la empresa
o fabrica de desarrollo, tenga en cuenta tres pasos para lograr que un proceso de
transferencia de conocimiento sea exitoso. (i) Definir cual es el tipo de conocimiento que se
quiere transferir, por lo que se debe precisar la informacion y el valor que se le va dar. (ii)
De qué manera se va transferir, que se refiere a los medios a través de los cuales se
entregara el conocimiento. (iii) Con qué propositos se quiere transferir el conocimiento, que
involucra a quiénes esta dirigido y el impacto que se quiere lograr. Asociado a este proceso,
tienen que existir unos mecanismos de evaluacion y de medicion para determinar el impacto

y retroalimentacion.

La siguiente figura expone los elementos presentes en un proceso de transferencia de

conocimiento y la interrelacién entre cada uno de ellos:

Tipo de conocimiento De qué manera Con qué propdsito
Empresas
desarrolladoras | o s
‘ et Capacitaciones
de software * Procesos de Eficiencia
innovacion. Publicaciones =n .
. administrativa.
< + Habilidades. Redes sociales Transferencia Industria
. J—
S * Know—How corporativas . Culturavde.
o Entidades aprendizaje
5] * Herramientas Plataformas E- . L. Publicas continuo.
= Retroalimentaciéon
* Experiencias. learning Medicién .
« Nuevos Trabajo en
d rroll Cursos equipo
Entidades esarroflos 5
- o Conversatorios
Pablicas

Generadores del Estructurar y generar valor Actividades de Transferencia de Destinatarios Impacto
conocimiento al nuevo conocimiento transferencia conocimiento

Figura 74. Elementos que componen la transferencia de conocimiento. Fuente: Corporacion
Colombia Digital - CCD.

9.2.4 Opciones de mejora
Las opciones de mejora se encaminan a desarrollar mecanismos que puedan ser

reproducidos en el interior de la entidad y que conduzcan a una mejor adaptacion, un mejor
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uso y una mejor apropiacion del desarrollo de software o del sistema de informacién. Los
indicadores y el seguimiento que se le haga a la estrategia de uso y apropiacion del nuevo

software arrojaran los aspectos en los que sera importante trabajar.

Las opciones de mejora y su implementacion deben estar enfocadas en alguno de los

siguientes temas:

¢ Definicion de politicas institucionales que marcaran el rumbo de la estrategia de uso y

apropiacion

¢ Redefinicion de procesos y procedimientos institucionales de uso y apropiacion

e Actualizacién de los planes de medios, promulgacién, sensibilizacién, capacitacion o

transferencia de conocimiento

e Caracterizacion de usuarios para el acceso y la consulta de informacién a todos los

publicos

e Apoyo a los usuarios en la adopcion de nuevas herramientas o desarrollos

e Programas de nivelacién en el uso y apropiacién de los sistemas de informacion que

permitan reducir brechas en temas de competencias profesionales
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9.2.5 Medicion del nivel de satisfaccion, adopcion e impacto a traves de indicadores

Aspecto cubierto

Indicador

Descripcidn

Satisfaccion

Nivel de percepcidn de los
usuarios

Alto: percepcidn positiva en el uso del
nuevo desarrollo

Medio: no se perciben cambios
significativos con el usc del nuevo
desarrollo

Bajo: percepcidn negativa en el uso del
nuevo desarrollo

Adopcion Poblacion capacitada Personal cubierto con las acciones de
capacitacidn en el uso del nuevo desarrollo
Cobertura # de personas gue usan el desarrollo /
poblacidn total objetivo
Impacto Poblacion beneficiada Personal interno total cubierto que obtiene

un beneficio con el desarrollo realizado

Poblacion sensibilizada

Personal interno cubierto con las acciones
de sensibilizacidn para la adopcion del
nuevo desarrollo

Tabla 46. Medicion del nivel de satisfacciéon, adopcién e impacto através de indicadores. Fuente:

Corporaciéon Colombia Digital - CCD.
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10 MANTENIMIENTO

10.1PROBLEMAS FRECUENTES.

e La calidad del software se deteriora por la falta de planeacion del proceso de
mantenimiento. En las entidades las correcciones se realizan con precipitacion, las
metodologias no suelen contemplar la participacion del usuario y, si no satisfacen las
necesidades, hay que realizar un esfuerzo adicional para adaptar el software, lo que
implica un mayor costo.

e Se detecta con alguna frecuencia que la documentacién existente sobre el sistema de
informacion esta desactualizada o incompleta y el codigo fuente no esta correctamente
documentado, lo cual conlleva a que los desarrolladores utilicen mas tiempo para
comprender el codigo.

e Los sucesivos cambios producidos por el mantenimiento hacen que el codigo sea mas
dificil de modificar y aumentan los costos del proyecto.

e No se realizan las pruebas adecuadas para identificar los problemas que llevan a
modificar el software, por lo que se invierte tiempo y esfuerzo en encontrar los fallos.

e Se observa gque para los sistemas de informacion muy robustos es necesario contar con
herramientas de gestion con las que se atiendan las solicitudes de mantenimiento.

e Se detectan oportunidades de mejora en la pertinente gestion de requerimientos por
parte del proveedor, para poder suministrar el servicio de mantenimiento: permisos,
accesos, licencias, etc.

e En algunos casos se observa que los proyectos definidos como mantenimiento de
software son en realidad proyectos de desarrollo.

e Se evidencia una alta rotacion del personal que asigna el proveedor al proyecto de

mantenimiento.
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10.2ASPECTOS GENERALES.

Se define el mantenimiento del software como “la modificacion de un producto de software
después de haber sido entregado a los usuarios o clientes, con el fin de corregir defectos,
mejorar el rendimiento u otros atributos, o adaptarlo a un cambio en el entorno”. (Estandar
|IEEE 1219 (IEEE, 1993)).

La fase de mantenimiento se centra en el cambio asociado a la correccion de errores, a las
adaptaciones requeridas a medida que evoluciona el entorno del software y a las mejoras
producidas segun los requisitos cambiantes del cliente. El objetivo es modificar el producto
software existente preservando su integridad. Este proceso incluye la migracion y retirada

del producto.

En el ciclo de vida del desarrollo, el mantenimiento comienza después de un periodo de
garantia o soporte posterior a la implementacion de actividades de entrega. Histéricamente,
el desarrollo de software ha tenido un perfil mucho més alto que el mantenimiento, ademas
gue no ha recibido el mismo grado de atencién que las otras fases de desarrollo. El
mantenimiento consume una parte muy importante de los recursos financieros en el ciclo de

vida del software.

Elemento transversal — Medicidn de esfuerzo: La experiencia por juicios de expertos se
utiliza a menudo para estimar el esfuerzo de mantenimiento; esta claro que el mejor enfoque
para hacerlo es combinar los datos histéricos y la experiencia. El costo de una modificacion
(en términos del nimero de personas y la cantidad de tiempo) es derivado de la estimaciéon
del mantenimiento de datos historicos por medio de un programa que realiza el calculo. Los
atributos que pueden ser tenidos en cuenta para esta medicidén son:

e El proceso de mantenimiento (tamafo, complejidad, calidad, comprensibilidad,

mantenibilidad y esfuerzo)
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e El personal

IEEE 14764 identifica las actividades primarias de mantenimiento de software como la
implementacion de procesos, problema y andlisis de la modificacion, la modificacion de la
migracion, y el retiro. EI mantenimiento debe tomar artefactos de software desde el
desarrollo (por ejemplo codigo o documentacién), modificarlo y mantenerlos durante el ciclo

de la vida del desarrollo.

El mantenimiento es necesario para asegurar que el software continda satisfaciendo los
requisitos del usuario y puede aplicarse a cualquier desarrollo, cualquiera sea la
metodologia que haya usado (por ejemplo espiral o lineal). Los productos de software

cambian debido a las acciones correctivas y no correctivas.

Estas son cinco caracteristicas claves que incluyen las actividades de mantenimiento:
e Mantener el control sobre el funcionamiento del software dia a dia

e Mantener el control sobre la modificacion

e Perfeccionar las funciones existentes

e |dentificar amenazas a la seguridad

e Prevenir el bajo rendimiento a niveles inaceptables

10.2.1 Tipos de mantenimiento
Tres tipos de mantenimiento han sido definidos: correctivo, adaptativo y perfectivo. IEEE
14764 incluye una cuarta categoria denominada preventiva, como se muestra en la

siguiente figura:
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Figura 75. Tipos de mantenimiento. Fuente: Grupo Kybele, 2012.

Mantenimiento correctivo

Aun habiendo superado las etapas de prueba y verificacion, el software puede contener
defectos, por lo que este tipo de mantenimiento tiene como objetivo encontrar y eliminar
esos defectos que pueden darse por:

e Procesamiento: salidas incorrectas en un programa

¢ Rendimiento: demasiado tiempo de respuesta

e Programacion: disefio inconsistente de un sistema

e Documentacién: diferencias entre la funcionalidad de un programa y el manual de

usuario

En la siguiente figura se puede ver que la mayor parte de los defectos se encuentran en la

fase de levantamiento de los requisitos, luego en la codificaciéon y por ultimo en el disefio:
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Figura 76. Origen de los defectos de software. Fuente: Grupo Kybele, 2012.

Mantenimiento adaptativo

Este tipo de mantenimiento responde a una situacién cuando se produce algin cambio en
el software o hardware del entorno en el que se ejecuta el sistema. Estos cambios pueden
deberse a:

e Cambio en el sistema operativo

e Cambio del tipo de arquitectura en la que se ejecuta

e Entorno de desarrollo del software (nuevos elementos y herramientas)

Mejor practica: Es necesario realizar pruebas para validar los cambios. Las pruebas
verificardn que no se han introducido otros errores, incluso el cambio mas pequefio puede

inducir defectos que reduzcan la calidad y la fiabilidad del software.

Mantenimiento perfectivo
Este tipo de mantenimiento esta asociado con la modificacion de un producto después de
la entrega para proporcionar mejoras para los usuarios, en la documentacion del programa

y el rendimiento del software.

A su vez, este tipo de mantenimiento se puede dividir en dos:

¢ Mantenimiento de ampliacién: orientado a incorporar nuevas funcionalidades.
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e Mantenimiento de eficiencia: busca la mejora de las prestaciones del sistema en tiempo

de ejecucion.

Mantenimiento preventivo

Modifica un producto de software después de la entrega para detectar fallas latentes antes
de que sean fallas operativas. De igual manera, el mantenimiento preventivo sirve para
mitigar o evitar las consecuencias de las fallas, para ello se debe:

e Comprobar la validez de los datos de entrada

e Reestructurar el software para mejorar la legibilidad y su futuro mantenimiento

e Adicionar comentarios

Mejor practica: Para que un mantenimiento sea exitoso se debe comprender el software y
los cambios que se realizaran, conocer la funcionalidad, el objetivo, la estructura interna y

los requisitos.

Elemento transversal — Riesgos: Si no se tiene en cuenta la mejor practica anterior, se
podrian introducir nuevos errores que conllevan a mas gastos por mantenimientos

adicionales.

Mejor practica: El técnico de mantenimiento de software debe replicar o verificar los
problemas mediante la ejecucion de pruebas adecuadas, entre las que se encuentra

pruebas de regresion, para ahorrar tiempo y dinero.

Aspectos para tener en cuenta en el mantenimiento de software:

Mantenibilidad: IEEE 14 764 define mantenibilidad como la capacidad del producto de
software para ser modificado. Los cambios pueden incluir correcciones, mejoras o0
adaptacion por variaciones en el entorno, asi como en requisitos y especificaciones

funcionales.
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Como una caracteristica de calidad de software, el mantenimiento debe especificarse,
revisarse y controlarse durante las actividades de desarrollo, con el fin de reducir los costos.
La presencia de metodologias, procesos maduros, técnicas y herramientas ayuda a mejorar

la capacidad de mantenimiento de software.

Mejor practica: Las entidades deben definir desde el inicio del proyecto, quién es el
responsable de realizar el mantenimiento del software, por lo general los equipos que

desarrollan no son los que modifican.

Procesos: El ciclo de vida del software es un conjunto de actividades, métodos, practicas y
transformaciones para desarrollar y mantener el software y sus productos asociados. En
cuanto a procesos, las actividades de mantenimiento tienen mucho en comudn con el
desarrollo, por ejemplo la gestién de la configuracién de software es una actividad crucial

en ambas fases.

Medidas especificas del mantenimiento de software: El modelo de la calidad del

software sugiere medidas que son especificas para su mantenimiento y que incluyen:

e Capacidad de analisis: Se refiere a las medidas para calcular el esfuerzo o los recursos
gastados para diagnosticar deficiencias o causas del fracaso, o para identificar las partes
gue deben ser modificadas.

e Estabilidad: Son las medidas del comportamiento inesperado de software, incluyen
medicion calculada durante las pruebas.

e Capacidad de prueba: Es la medida del técnico de mantenimiento y del esfuerzo de los
usuarios al probar la modificacion software.

e Otras medidas que el técnico de mantenimiento de software utilizan son: el tamafio, la

complejidad, la comprensibilidad y mantenibilidad.
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Actividades especificas del mantenimiento de software: Hay una serie de procesos,

actividades y practicas que son unicos para el mantenimiento del software:

e Comprension del programa: incluye actividades necesarias para obtener un
conocimiento general de lo que es un producto de software, qué hace y como sus partes
trabajan juntas.

e Transicidn: es una secuencia de actividades controlada y coordinada durante la cual el
software se transfiere progresivamente desde el desarrollador al técnico de
mantenimiento.

e Modificacion: solicitud de aceptacion o rechazo de las modificaciones que se solicitan.
Dependiendo del grado de capacidad, esfuerzo y complejidad pueden ser rechazadas
por el técnico de mantenimiento y enviadas a un desarrollador.

e Andlisis de impacto: es una técnica para identificar las areas afectadas por un cambio
potencial.

e Acuerdos de mantenimiento de nivel de servicio (SLA) y licencias de mantenimiento y
contratos: son acuerdos contractuales que describen los servicios y los objetivos de
calidad.

e Apoyo: se refiere a la documentacién, configuracion de la gestion, verificacion,
validacion, resoluciéon de problemas, aseguramiento de la calidad del software,

revisiones y auditorias.

Elemento transversal — Talento TI: El técnico en mantenimiento de software debe cumplir
con las siguientes actividades:

e Realizar pruebas de calidad

¢ Planificar las actividades del mantenimiento

e Estimar los costos

e Identificar posibles conflictos y desarrollar alternativas

e Evaluar los riesgos

e Establecer como los usuarios solicitaran modificaciones o reportaran problemas
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e Informar a todas las partes interesadas

Gestion de la configuracion de software: IEEE 14764 describe la gestion de la
configuracion del software como un elemento critico del proceso de mantenimiento. Los
procedimientos deben prever la verificacion, validacion y auditoria de cada paso requerido
para identificar, autorizar, ejecutar y entregar el producto.

10.2.2 Técnicas para mantenimiento de software

Programa de comprension
Los programadores gastan un tiempo considerable leyendo y entendiendo los programas,
con el fin de poner en practica los cambios. Los navegadores de coédigo son herramientas

clave para facilitar esa comprension pues organizan y presentan el cédigo fuente.

Reingenieria

Es el examen y alteracion de software para reconstituirlo en una nueva version; incluye la
ejecucion posterior de esa nueva version. A menudo se realiza para reemplazar el antiguo
software y no para mejorar la capacidad. Refactoring es una técnica de reingenieria que
tiene como obijetivo la reorganizacion de un programa sin cambiar su comportamiento, se
trata de mejorar su estructura y su mantenibilidad y puede ser utilizada para las

modificaciones de menor importancia.

Ingenieria inversa
Es el proceso de analisis de software para identificar sus componentes e interrelaciones, de
tal manera que se puedan crear representaciones en otra forma o en mayores niveles de

abstraccion. La ingenieria inversa es pasiva, no cambia el software ni da lugar a uno nuevo.

Migracién
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El software puede ser modificado para funcionar en distintos entornos. El técnico de
mantenimiento debe determinar las acciones necesarias para migrar el software, desarrollar
y documentar. Los pasos que deben seguirse se llevan a cabo mediante un plan que cubre
los requisitos de migracion, las herramientas, la conversion del producto y los datos, la

ejecucion, la verificacion y el apoyo.

Retiro

Una vez que el software ha alcanzado el final de su vida util, debe ser retirado; sin embargo,
se debe analizar esta decision. Este analisis debe ser incluido en el plan de retiro, que cubre
los requisitos, el impacto, la sustitucion, el horario y el esfuerzo, lo que conlleva una serie

de actividades similares a la migracion.

10.2.3 Herramientas

Las herramientas son particularmente importantes en la etapa de mantenimiento del
software, especialmente en los casos donde el software estd siendo modificado. A
continuacion se listan y explican brevemente las herramientas de mantenimiento

comunmente utilizadas:

e Analizadores estéaticos: permiten tener una visiéon general y resumir los contenidos del
programa.

e Analizadores dindmicos: le permiten al técnico de mantenimiento trazar la ruta de
ejecucion de un programa.

¢ Analizadores de flujo de datos: le permiten al técnico de mantenimiento rastrear todos
los posibles flujos de datos de un programa.

e Analizadores de dependencia: ayudan a los técnicos de mantenimiento a analizar y

comprender las interrelaciones entre los componentes de un programa.
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11 RECOMENDACIONES

Tras el diagnéstico y la formulacion de alternativas para mejorar la probabilidad de éxito de
los proyectos de desarrollo de software, se presenta un nuevo desafio: difundir el documento
de resultados y garantizar la apropiacion y uso de las buenas précticas y herramientas
identificadas para cada una de las etapas del ciclo de vida de desarrollo.

Identificar las mejores practicas y herramientas fue un trabajo complejo. Sin embargo, como
aprovechar esta oportunidad y garantizar el impacto potencial en las entidades son las
mayores preocupaciones que trae la etapa de implementacion del contenido de este
documento. Es por esto que a continuacion se proponen cinco objetivos principales para

esta segunda fase:

e Dar aconocer a las entidades los resultados del diagndstico hecho sobre la problematica
en los procesos de contratacion de desarrollo de sistemas de informacion.

e Presentar las herramientas y buenas practicas que las entidades pueden implementar
para mejorar la probabilidad de éxito de los proyectos de desarrollo de software.

e Asegurar la apropiacion de los conceptos y criterios de seleccién necesarios para elegir
e implementar las mejores practicas y herramientas segun el contexto particular de cada
proyecto y entidad.

e Promover el uso del contenido de este documento en todo el Estado.

e Identificar las oportunidades de mejora y las herramientas que se entregan en este

documento, con el fin de garantizar la evolucion continua de la propuesta.

Para cumplir con el desarrollo de los cinco objetivos anteriormente planteados, se sugieren

las siguientes estrategias:
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Crear un equipo de acompafiamiento que dé a conocer los resultados del diagnostico,
gue presente las buenas practicas y herramientas, y que apoye a las entidades para
acelerar la curva de aprendizaje y transformar los proyectos de desarrollo de software
en lo publico. ElI equipo ademas debe detectar las oportunidades de mejora y
complementar o corregir la informacién del documento.

Desarrollar una herramienta didactica que permita que el usuario final utilice el
conocimiento de forma sencilla y efectiva.

Disefiar e implementar un esquema que evalue la efectividad de la herramienta didactica
y que garantice que ésta provee un escenario sobre el cual los funcionarios practiquen

los conceptos adquiridos.
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