Funcién Publica

! Caracterizacién Proceso

Gestion de las tecnologias de la informacion

Version: 6

Fecha: 2025-05-30

Tipo de proceso: Estratégico

informes y reportes.

1.0bjetivo: Liderar la gestion estratégica de las tecnologias de la informacin y las comunicaciones de Funcion Piblica, encaminadas al desarrollo de iniciativas y con de T, que apoyen la digital, impuilsen la innovaci6n y gestionen los servicios y productos de Ti, mediante la 6n de soluciones de dgicas para satisfacer
: las necesidades de los grupos de valor, acorde con las metas y objetivos establecidos en cada vigencia.
. Alcance Inicia con la planeacion, identificacion de necesidades, iniciativas, proyectos institucionales y sectoriales con componente de TI, continua con la operacién y mejora continua de los productos y sevicios implementados a través de la ejecucién de planes y proyectos establecidos en el plan estratégico de tecnologias de la informaci6n y finaliza con la entrega productos y servicios e

3. Lider de proceso:

Director (a) General
Jefe Oficina de las T

Director (a) General 5. Responsable:
Grupo da rabsjo Oficina de ancologias i a mformacion

Activos de T

Corresponden a todos los recursos tecnologicos que posee una organizacion, como hardware, software, redes, datos y sistemas, que se utlizan para operar, gestionar y

Matenimiento preventivo y correctivo
proteger la informacion.

Mantenimiento preventivo es el con]unm de acciones programadas que se reauzan para evitar fallos en|
u_ buer vida

equipos o sistemas,
s o | e 5 L T 15 e S i P vaua. con el objetivo de:
devolver el equipo o sistema a su estado operativo.

Arquitectura Empresarial

s un marco estructurado que alinea la estrategia del negocio con la tecnologia, organizando procesos, sistemas, informacion y recursos para mejorar la eficiencia y

adaptabilidad de una organizacién. Mecanismos de respaldo y recuperacion

Son estrategias y herramientas utilizadas para copiar y guardar datos importantes (respaldo) y restaurarlos;
en caso de pérdida, dafio o falla del sistema (recuperacion), garantizando la continuidad operativa  lal
proteccién de la informacion

Catélogo de servicios de informacién o servicios de TI

Documento que consolida los servicios y productos de tecnologia de Ia entidad, en la actualidad los senvicios son: desarrollo de sistemas de informacion, aplicaciones
portal web, gestion de soporte técnico, comos servicio (nube privada, nube piblica, internet), seguridad de la informacion y gestion de| PET!
proyectos. Como productos tenemos los sistemas misionales y sistemas de apoyo.

Documento que define la estrategia de tecnologias de la informacion de Funcién Publica

Ciudadanos Digitales

Conjunto de soluciones tecnolégicas y procedimientos que brindan al Estado la capacidad para su transformacion digital y lograr una adecuada interaccién con el b
ciudadano, garantizando el derecho a Ia utilizacién de medios electrénicos ante la administracién publica.

Plan estrategico de seguridad de la informacion

Confidencialidad

Capacidad de evitar que la informacion sea revelada a personas o sistemas no autorizadas para acceder a ella. Politica de gobierno digital

La Politica de Gobierno Digital, es el instrumento gubernamental del orden nacional que propende por lal
transformacion digital publica, la cual busca fortalecer la relacion Ciudadano - Estado, mejorando la,
prestacion de servicios por parte de las entidades, y generando confianza en las instituciones que;
conforman la administracion publica;  través del uso y aprovechamiento de las Ti

tecnologia apoye sus objetivos estratégicos de forma eficiente y segura

o La disponibilidad es la caracteristica que asegura que la informacion esté accesible para aquellos que necesitan acceder a ella, ya sean personas, procesos o Son estrategias y para responder ante eventos imprevistos o
isponibilidad A Planes de contingencia " < oo esia b - >
aplicaciones. emergencias, con el fin de minimizar el impacto en las operaciones y garantizar la continuidad del negocio.
. . Es el documento que sirve de base y provee los lineamientos estratégicos de las politicas piblicas|
PND o
FURAG Formulario Unico de Reporte de Avances de la Gestion (FURAG) e P G BB
Gestion de T1 Es el conjunto de procesos, politicas y actividades que permiten planificar, administrar y controlar los recursos de una que | Herramienta tecnolégica que permite a Funcién Pblica gestionar incidencias, peticiones, activos y servicios

TI.

Infraestructuctura Tecnologica

Conjunto de recursos fisicos, software, redes y senvicios necesarios para el funcionamiento y gestion de los sistemas y sevicios de Ti de la Entidad. Servicio tecnolégico

Hace referencia a la prestacion de soluciones basadas en tecnologia, como soporte técnico, desarrollo de;
Software, alojamiento web o gestion de redes, que permiten a una organizacion operar, mejorar Procesos o;
resolver necesidades especificas

Permite garantizar que los datos sean precisos, completos y consistentes a Io largo de su ciclo de vida. Implica que la informacion no sea alterada, modificada o destruidal g

Integridad e mancva no autorizada, va sea de forma accidental o maliciosn Sistema de Informaci6n y Gestion del Empleo Piiblico (SIGEP)
ORFEO Sistema de Gestion Documental - ORFEQ suIT sistema Unico de Informaci6n de Tramites (SUIT)
Estrategia es apalancar la transformacion digital del Estado y el uso de tecnologias emergentes a través de;

otic Y 0 G S S S ransformacien digial B ;eﬂwm:cvon o modificacion de los procesos, productos o servicios para asegurar la generacion de valor en|

1 Los proyectos de Tl de cada vigencia seran presentados y aprobados por el Comité Directivo para su priorizacion

2 La Oficina de dela esla encargada de mantener la operacion institucional soportada en las T, para lo cual gestiona los recursos de Tl, el manteiniento preventivos de los sitemas y aplicativos y la atencion oportuna de las interrupciones del servicio

3 La Oficina de dela esla de mantener la operacion institucional soportada en las T, para o cual gestiona los recursos de Tl, el manteiniento preventivos de los sitemas y aplicativos y la atencion oportuna de las interrupciones del servicio

4 Todas las iniciativas tecnologicas deben estar alineadas con el plan estratégico de tecnologias de la informacion a nivel institucional y sectorial con el fin contibuir al logro de sus objetivos, acorde con los recursos humanos y financieros establecidos para cada vigencia.

5 El plan de accion anual debe realizarse en cada vigencia integrando necesidades funcionales, técnicas, ylas

6 La gestion de TI debe estar alineada con el plan de accién anual institucional incluyendo las necesi prioridades, y

7 Toda adauisicion de hardware, software, servicios tecnolégicos y en general soluciones de Tl deben ser revisados y avalados por la Oficina de la Informacion y las Comunicaciones, y cumplir con criterios técnicos, legales y financieros establecidos para la Entidad.

8 Los usuarios deben hacer uso responsable, ético y seguro de los recursos tecnolGgicos institucionales, segin las normas internas establecidas

9 Los activos deben ser i izando su disponit soportey periodico.

10 |Los nuevos sistemas de ony que s en Funcion Pblica deben cumplir con procesos de andlisis, viabilidad, disefio, desarrollo, pruebas, documentacion, puesta en produccion y garantizar su soporte.
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11 La informacién institucional debe ser protegida acogiendo los principios de integridad y atendiendo las normativas vigentes asociadas a la seguridad y privacidad de la informacién.
12 Se deben establecer de respaldo, yplanes de que aseguren la continuidad de los servicios Tl ante fallos o emergencias.
13 |Se debe garantizar el senicio de soporte técnico especializado de manera eficiente y orientado al usuario, cumpliendo los Acuerdos de Niveles de Servicios establecidos para cada caso.
14 |LaHerramienta de mesa de ayuda de servicios de tecologia es el tnico canal oficial autorizado para recibir las solicitudes de apoyo, asesoria y prestacion de servicios tecnologicos.
15 |Los productos y senvicios de Tl deben ser revisados periddicamente por los lideres técnicos asignados para promover la mejora continua de los mismos.
16 |Lainfraestructura tecnologica debe ser administrada por la Oficina de TIC bajo criterios de calidad, seguridad I soporte, preventivo, correctivo y operacion en un periodo no menor a 10 afios.
17 |Se debe disponer de mecanismos de respaldo y recuperacion ante desastres, con el fin de garantizar la continuidad de servicios de Tl criticos y asegurando la operacion frente a eventos adversos.
18 El documento asociado a las politicas especificas de seguridad de la informacién de Funcién Piblica debe revisarse anualmente validando los ajustes normativos y estructura organizacional vigente.
19 La estrategia de las tecnologias de la informacién consolida las iniciativas institucionales, estara articulada al PET| y seré presentada anualmente al CIGD para su aprobacion.
8.D

Emirir
lineamientos de
TH para & Sector

Cansalidar y
publicar 105

Oirigir ia
implementacion
de la politica d

-,
privacidad de Ia
Informacian

Normativos y de la entidad

MIPG
Politicas aplicables

1S0 9001
Sistema de calidad

1S0 45001
Seguridad y salud trabajo

1S0 27001
Seguridad de la informacion

1SO 14001:2015
Gestion ambiental

1S0 22301
Continuidad del negocio

NTC PE 1000
Proceso estadistico

Resolucion 1978 de 2023

Ley 2294 de 2023

Directiva Presidencial 02 del 2022

Resolucién 460 de 2022

Decreto 1263 del 22 de julio de 2022

Decreto 338 del 08 de marzo de 2022
Resolucion 1117 05 de abril de 2022
Resolucion 746 11 de marzo de 2022

Decreto 767 16 mayo de 2022

Ley 2088 del 12 de mayo de 2021

CONPES 4069 del 20 de diciembre de 2021
Resolucién 500 10 de marzo de 2021
Directiva presidencial 03 15 de marzo de 2021
1519 24 de agosto de 2020
Decreto 620 2 de mayo de 2020

Resolucién 2160 23 de octubre de 2020

Ley 1955 25 mayo de 2019 Articulo 147
Normas Marco de interoperabilidad para Gobierno Digital
2019

Decreto 1499 del 11 de septiembre de 2017
Decreto 415 7 de marzo de 2016
Decreto 1083 del 26 de mayo de 2015 Articulo 2.2.17.1a

Decreto 1341 del 30 de julio de 2009 Articulo 1al 73
Ley 1065 del 29 de julio de 2006 Articulo 1 al 4
Decreto 3816 del 31 diciembre de 2003 Articulo 3y 5
Ley 23 de enero 28 de 1982

Dimensi6n Direccionamiento Estratégico y Planeacion

Politicas de planeacion Institucional y Gestion del presupuesto

¥ gasto pblico.
Politica de Compras y Contratacion Publica

Dimension de Gestin con valores para resultados .
Gestion Politica de Fortalecimiento organizaciénal y
simplificacion de procesos.

Politica de Participacion Ciudadana en la Gestion Pblica.
Politica de Transparencia, acceso a la informacion publica y
lucha contra la corrupcion.

Politica de Gobiertno y Seguridad Digital

Dimension de Informacion y Comunicacion

4 Contexto de la Organizacion
4.4. SGC y sus procesos

6.1.2. Acciones para abordar riesgos y
oportunidades

6.2. Objetivos de la calidad y planificacion para
lograrlos

7. Recursos

7.1.3. Infraestructura

7.1.4. Ambiente para la operacion de los procesos
7.1.5. Recursos de seguimiento y medicion
7.1.5.2. Trazabilidad de las mediciones

7.5. Informacién documentada

7.5.2. Creacion y actualizacion

7.5.3. Control de la informacion documentada.

8. Operacion

¥ control operacional
8.2.1 Requisitos para los productos y servicios
8.4. Control de los procesos. productos y servicios
suministrados externamente

8.4.2. Tipo y alcance del control

8.4.3. Informacion para los proveedores extermnos
8.5.2. Identificacion y razabilidad

8.5.3. Propiedad perteneciente a los clientes y

Dimensi6n de Evaluacion de resultados
6n del desempefi

854
8.5.5. Actividad posterior a la entrega
8.5.6. Control de cambios
8.6. Liberacion de los productos y senvicios
8.7. Control de las salidas no conformes

10. Mejora
10.2. No conformidad y accion correctiva
10.3. Mejora continua

8.1.4. Compras
8.1.4.1 Generalidades
8.1.4.2. Contratistas

8.1.4.2. Contratacion externa

= CoMExu U T
4.1.Conocimiento de la organizacion
4.2 Comprension de las necesidades y
expectativas de las partes interesadas
4.3 Determinacién del alcance del Sistema de|
Gestion de la Seguridad de la Informacion
4.4 Sistema de Gestion de la Seguridad de la
Informacion

5 Liderazgo

5.2.Politica

5.3. Roles, responsabilidades y autoridades
6 Planificacion

6.1. Acciones para tratar riesgos y
oportunidades

6.1.2 Valoracion de riesgos de la seguridad
de la informacion

6.1.3 Tratamiento de riesgos de la Seguridad
de la Informacion

6.2 Objetivos de Seguridad de la Informacion
y planes para lograrlos

6.2 Cuando se hace la planificacion para
lograr sus objetivos de Ia seguridad de la
informacion, la organizacion debe determinar
7.2 Competencia

7.3 Toma de Conciencia

7.4 Comunicacion

7.5 Informacion documentada

7.5.2 Creacién y actualizacion

7.5.3 Control de la informacién documentada
8 Operacién

8.2 Valoracion de riesgos de la Seguridad de
la Informacion

8.1. Planificacion y control

8.3 Tratamiento de riesgos de la Seguridad

10. Desarrollo del proceso

6.15. Planificacién de acciones

6.0 Planificacion
6.1 Acciones para abordar los riesgos y las a oportunidades

6.2 Objetivos para la continuidad de negocio y la planeacion para

lograrlos 8.0 Operacion
8.1 planeacion y control operacional

8.4 planes y procedimiento para la continuidad del negocio
9.0 Evaluacion del desempeiio

Evaluacion por Ia direccion

10.Mejoramiento

10.1 No conformidad y accién correctiva

10.2 Mejoramiento continuo

4. Requisitos generales

4.2 Requisitos de la entidad

4.10 Seguimiento y medicion

13. Mejora

13.1 Generalidades

13.2 No conformidad y accion correctiva
13.3 Mejora continua

Insumos/entradas

Proveedor (Interno - Externo)

Planeacién estratégica de Funcién Pablica.

uso de las TIC.
Normatividad asociada a Seguridad y Privacidad de la
informacion.

Politicas y lineamientos intermos y externos que regulan el

Direccionamiento Estratégico
PND

Sistema Integrado de Planeacién y Gestién - SIPG
Procesos Funcion Pablica

MINTIC

Normatividad Vigente

Procedimiento

ividad clave

Descripeién de la acti

El disefio de la estrategia de Tecnologia de lal

Informacion (TI) es el marco general que define como|

las Tecnologias de la Informacion contribuyen al logro|

de la vision, objetivos, prioridades y proyectos!
alineando las

Responsable

Definir la estrategia de Ti de la Entidad y.
sector.

con los objetivos estratégicos de lal
Entidad, con el fin de asegurar que las inversiones en
tecnologia  impulsen la eficiencia iva, la)
innovacion y la toma de decisiones, mediante la!
implementacion de soluciones tecnologicas eficientes,
seguras y escalables, que aporten valor a todas las|
areas de la Entidad y del Sector.

Jefe de Oficina
Coordinadores de Grupos de Trabajo OTIC

Punto de control

Definicin en cada cuatrienio

1.Documento de estrategia de T1
2. PETI sectorial e instiucional
3.Plan de Continuidad de Tl de
Funcion Pablica

Funcion Publica

Sector Funcion Pablica

Grupo de valor (Inteno - Externo)

Departamento Administrativo de la

Tiempo

£ Verséna.
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Estartegia de Tl.
Planeacion estratégica de Funcién Pablica.

Direccionamiento Estratégico
ND

Emitir y mantener actualizados los lineamientos
estratégicos  para gestion,  implementacién y,
mantenimiento de productos y servicios de T, permite|
disponer de princilos, drecticesy crierios técnicos of

1. Procesos, procedimientos, guias,
manuales de
2. Politicas TI

Plan Anual de Adquisiciones PAA.
Planeacién institucional.
Modelo Integrado de Planeacion y Gestion - MiPG

Direccion General DAFP y OAP DAFP
Procesos Misionales
Procesos de Apoyo

funcionamiento para los proyectos con
componentes de Ti y prestacion de servicios|
tecnolégicos

proyectos tecnolégicos ylo mantener opeando servicios
alineado con los objetivos estratégicos de la
orgamzaclcn através de el proceso de contratacion.

Coordinadores Grupos de Trabajo
Profesionales Asignados OTIC

Seguimiento gestion presupuestal

2.Lineas de Tl actualizadas en el
PAA

3. Catdlogo de servicios de
informacion.
4. Procesos contractuales de T1

Procesos Misionales
Procesos de Apoyo

’ gestion,
Politicas y \meamlemus internos y externos que regulan el | Sistema Integrado de Planeacion y Gestion - SIPG iy v Daizls due one “’"e S'" o Im"; 93‘2?2‘;";5 [Jefe de Oficina Validacion de la documentacion del Documentos (planes) Eﬁxg’;:";i’;“:’m“'“‘“'s"a""“ de laj A demanda
uso de las Tl G " g Planes de mantenimiento
Normallvldad “asociada a Sequridad y Privacidad de la ;r\ﬁﬁrﬁf:os Funcion Publica y servicios de TI. adquisicion y uso de tecnologias en la Entidad, Coordinadores de Grupos de Trabajo OTIC | Proceso periodicamenten Comimicactiomes oficialos Sector Funcion Publica
informacion. Normatividad Vigente esténdares  de ca';dad* seguridad, Documentacién al SIPG
teniendo presente su alineacion con la estrategia de Tl
y los objetivos institucionales.
1. Informe de Ejecucion PIIP de TI
Ministerio de Hacienda Permite planificar, asignar y controlar el presupuesto y| (DNP)
Anteproyecto(s) de presupuesto. iministrar | I inversién yi
proyecto(s) de prestp DNP e R S e T OO oc recurscs de inversion necesarios para. sjecutar|Jefe de I0ficina 1. Mensual

2. A demanda segin PAA

sistemas de informacion, aplicativos y servicios web.
Necesidades de Tl de la entidad y del sector.
Tendencias tecnoldgicas del Mercado

Procesos Misionales
Procesos de
Sector Funcion Plblica

\dennncar y viabilizar las necesidades|
ociadas al desarrollo e implementacién de|
prcductos y servicios de TI, segin las

Identificar, viabilizar y planificar el disefio, desarrollo e|
implementacion de productos y senvicios de TI que!
a las iniciativas de la entidad

Jefe de Ia Oficina

Yy
financieros  asignados.  Consolidar  las|
necesidades de Tl en los planes institucionales

del sector
Y se prioriza segun los recursos

rupos de Trabajo
Profesionales Asignados

Verificacion necesidades frente a
recursos asignados

1. Plan anual de adquisiones
aprobado.
2. Productos ylo senicios de Ti

ylo viabilizados

Entidades Publicas
Procesos Misionales
Procesos de Apoyo

De acuerdo al cronograma o plan de,
trabajo establecido

Catalogo de senvicios de Informacion.
Requerimientos funcionales y técnicas.
Viabilidad técnica y financiera.
Plan Anual de Adquisiciones.

Procesos Institucionales

Diseiar, implementar y/o brindar soporte a los|
sistemas de informacion, aplicaciones |
servicios web segin las necesidades,
identificadas

Una vez consolidado el plan la OTIC desarrolla los|
productos o senvicios aprobados  Implementar,
optimizar y brindar soporte especializado a los sistemas
de informacion, aplicaciones y servicios web segun las|
necesidades identificadas.

| Jefe de la Oficina

Coordinadores Grupos de Trabajo
Profesionales Asignados

Seguimientos tiempos de
respuesta

1. Sistema de informacién disefiados|
y en operacion

2. Catalogo de sistemas de
informacién actualizado

3. Documentacion técnica y
funcional actualizada

4. Productos y/o servicios de TI
identificados y/o viabilizados

Entidades
Senvidores Publicos
Ciudadanos

De acuerdo al cronograma o plan de
trabajo establecido

Inventario de servicios y productos de Tl
Plan Anual de Adquisiciones - PAA

Procesos Institucionales

Gestionar los servicios y productos de Ti.

ravés de la adquisicion, renovacion el
implementacion de los servicios y productos de TI
acorde a los recursos financieros insitucionales.

Jefe de la Oficina
Coordinadores Grupos de Trabajo
Profesionales Asignados

1.Servicios y Productos de TI
gestionados.
2. Catélogo de componentes de

frente a
recursos asignados

componentes de infraestructura
actualizados.

3. Documentacién precontractual y
contractual.

Procesos Misionales
Procesos de Apoyo

De acuerdo al cronograma o plan de
trabajo establecido

Solicitudes de incidentes y peticion:
registradas en la herramienta de mesa de ayuda.
Planes de contingencia de Tl

Procesos
Senvidores Publicos,
Entidades Publicas

Brindar asistencia técnica y especializada del
TI, acorde a las

Brindar asistencia técnica experta (ya sea preventivo,
correctivo o consultivo) para asegurar el correcto)
funcionamiento, uso y aprovechamiento de  los
productos y senvicios de Tl implementados en lal
Entidad, acorde con los recursos humanos,

58

disponibles en la
colucion a indidentss. y. atender problomas & fog
senvicios ylo productos.

Jefe de la Oficina
Coordinadores Grupos de Trabajo
Profesionales Asignados

Verificacion necesidades frente a
recursos asignados

1. Registro del senicio en la

mesa de servicio)

Entidades
Senvidores Publicos
Ciudadanos

Acuerdos de Niveles de Senvicio definidos
para cada categoria.

Politica de Gobierno Digital
Normatividad asociada a Seguridad y Privacidad de la
informacion.

Politicas y lineamientos intermos y externos que regulan el
uso de las Tl

Normatividad asociada a Seguridad y Privacidad de la
informacior

Lineamientos Alta Direccién.

MinTIC.
Entidades Generadoras de normatividad asociada;

a
Alta Direccion,

Definir e implementar lineamientos, politicas,
y buenas practicas en

Establecer e implementar lineamientos, politicas,

tecnolégica y de seguridad de la informacion
de Funcion Publica acorde con las capacidades;
y recursos institucionales.
Dirigir la implementacion de la politica de|
gobierno de Tl seguridad digital

buenas practicas en materia tecnologica y|
de seguridad de la informacion que orienten el uso|
adecuado, seguro y eficiente de las tecnologias de lal
informacin y la seguridad digital en Funcion Publica,
acorde con recursos humanos, técnicos y financieros|
disponibles.

Jefe de la Oficina
Coordinadores Grupos de Trabajo
Profesionales Asignados

Verificacion tiempos de respuesta

1. Politica de seguridad y privacidad
de la informacion apropbada,
actualizada y socializada.

2. Lineamientos, estrategias y
buenas practicas de Tl actualizados.
3. Registro de la. atencldn alas
incidencias de segurida

4. Plan de tratamiento de riesgos.

Procesos Misionales
Procesos de Apoyo

De acuerdo al cronograma o plan de
trabajo establecido

Planeacion institucional
Modelo integrado de planeacion y gestion
SIPG

Oficina Asesora de Planeacion
Direccién de Desempefio y Gestion Institucional

Realizar seguimiento, mejora continua, uso y|
apropiacion del sistema de planeacion |

Mantener actualizado los procesos, la documentacion
asociada a los mismos, identficar riesgos !

indcadores, y reaiizar los reportes de acuerdo a la

Jefe de la Oficina
Coordinadores Grupos de Trabajo
Asignados

gestion y reporte del SGI

Realiz:

gest
o caco de materaizacion el riesgo

11. Procedimiento:

Cumplimiento tiempos de reporte

1. Documentos asociados al sistema,
integrado de planeacion y gestion
actualizados.

2. Riesgos y controles actualizados
con sus respectivos reportes en el
sistema de gestion institucional

3. Indicadores definidos y reportados.
en el sistema.

4. Reporte de la planeacion
estratégica institucional

Oficina Asesora de Planeacion
Todos los Procesos

De acuerdo al cronograma o plan de
trabajo establecido
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rocedimiento Atencion Mesa de Sevicio Gestionar las incidencias, peticiones y problemas de los senvicios de Tl implementados en Funcion Pblica, con el fin de solucionar de manera oportuna, eficiente y de calidad las solicitudes de los;
1 usuarios internos y externos, manteniendo asf la operatividad de los mismos. v
Disefir, desarrollar, implementar y mantener los sistemas de informacién, aplicativos y servicios Web, a partir de la recepcion de los requerimientos funcionales definidos por los usuarios, con el fin de
2 c de Sistemas de Informacién i
atender las necesidades de informacion e los procesos misionales y de apoyo.
) Mantener la disponibilidad de los senvicios tecnolgicos frente a las solicitudes de cambios, estandarizando el registro, planeacién, ejecucion y monitoreo de los mismos, con el fin de reducir el impacto en
3 Procedimiento Gestién de Cambios 2 "
Ia prestacion del servicio.
Gestionar de manera oportuna, ordenada y efectiva los incidentes y eventos de seguridad de la informacion que puedan afectar la integridad y de los activos de 6
rocedimiento Gestion de Incidentes de Sequridad de la Informacién en el Departamento Administrativo de la Funcién Pdblica, realizando acciones correctivas y preventivas que reduzcan sus impactos.
4 0 Construir una base de conocimientos que facilite la gestion de incidentes y eventos de seguridad. identificar oportunidades de mejora que reduzcan la probabilidad e impacto de eventos, incidentes
fiesgos de la seguridad de la informacién.
5 Procedimiento Provision de Equipos Establecer y gestionar las directrices para la provision de equipos de tecnologfa a los funcionarios de la Entidad.
6 Procedimiento Intercambio Seguro de Datos con Entidades de Vigilancia y Control Garantizar la transferfencia segura de datos de carécter personal requeridos por entes de control y vigilancia, en el marco de usu funciones misionales.
Favorecer una vision estratégica de las tecrologias y propender por el fortalecimiento de una cultura digital, mediante la gestion del cambio en el desarrollo e implementacion de cualquier proyecto con
- n ¢ it funionpublic g cfweb/intaneymos/gestion-de s tesnlogas-de-nnformacin/arocedimientos
7 Procedimiento Uso y Apropiacion - Gestion del Cambio components tecnologion en la Entdad. s ublca gowcofweb/ntanet/moplgest secnolog 1o .
Mantener un marco estructurado y estandarizado ServiceDesk de la Aplicacion Mesa de Senicio, que permita a los agentes de senvicio gestionar y resolver las solicitudes incidencias, peticiones de los
: ! it funionpublic go.coweb/intaneymos/gestion-de s tesnloga-de-anformacion/manuales s
8 Guia aplicacion mesa de senvicio: agente de senvicio usuarios de manera eficiente, consistente y con alta calidad y profesionalismo ol publiagavcelucblnanainonliest ool B “
9 Guia aplicacion de objetos, paquetes, y scripts Indicar la guia que se utiliza para aplicacion de objetos, paquetes y scripts. st/ funconpubica,gov.solwebintranet/mop/gesio:deastecnologa-de anformadon/manuals s
10 |Guia de adminisiracion de cuentas de usuario Garantizar un acceso seguro, eficiente y controlado a los sistemas y datos de la entidad
11 Guia de atencion a peticiones de informacién - CGN Garantizar la adecuada entrega de informacion a las Peticiones de Informacién solicitadas oir la Contraloria General de la Nacion ‘https://www.funcionpublica,gov.co/web/intranet/mop/gestion-de-las-tecnologias-de-la-informacion/manuales-guias
" nar imente las incidenci: ione roblemas; en Funcién Pablica, regi hé ierre, COrre ndient I IViCi N a tre I licacion Me
12 Guia de gestion de incidencias/peticiones y problemas en aplicacion de mesa de servicio S:;':vi :ioaﬂecuada ente las incidencias/peticiones y problemas; en Funcion Publica, desde su registro hasta su cierre, correspondiente a los servicios que se presten a través de la aplicacion de Mesal
. Guia de usabilidad parala de web del Establecer y comunicar los lineamientos para la creacién de contenidos web en Funcién Publica, atendiendo los de usabilidad y por el Ministerio de las TIC, con el
3 | Departamento Administrativo de la Funcion Pablica fin de asegurar el cumplimiento de los requisitos que le aplica a los contenidos publicados en el portal web de la entidad
. Gestionar de manera oportuna, ordena y efectiva los incidentes y eventos de seguridad de la informacion que puedan afectar la confidencialidad, integridad y disponibilidad de los activos de informaci6n en
14 (Gula para gestionar incidentes de seguridad de la informacién &l Departamento Administrativo de la Funcion Pablica, realizando acciones correctivas y preventivas que reduzcan los impactos de los eventos de seguridad.
€1 presente documento tiene como objetivo la generacién de lineamientos y pasos sobre como se deben gestionarlas incidencias, las solicitudes de cambio y el manejo de requerimientos que se
15 |Guia para gestionar incidencias y requerimientos del Sistema SUIT presenten o se requieran en el senicio del sistema de informacion SUIT y que son escalados a OTIC (Oficina de tecnologias de la informacion y las comunicaciones) a través de la mesa de servicio,
mediante la herramienta ProactivaNet.
s |cuiamensio de inventario mesa de senicio Presentar la descripcion del médulo de inventarios contenida en la herramienta Mesa de Sevicio-Proactivanet, con la cual se podrd controlar autométicamente los dispositivos informaticos, licencias,
u 5 equipos de computo, configuraciones e instalaciones de software y parches al interior de la Entidad
Suiaweb local de Funcién Pablica proporcionar una guia préctica a todos los usuarios autorizados para la modificacion de contenidos del portal institucional del Departamento Administrativo de la Funcion Publica, atendiendo los;
v lineamientos de usabilidad y accesibilidad de la politica de Gobierno Digital del Ministerio de las Tecnologias de la Informacion y las Comunicaciones MINTIC
Relacionar las tareas de administracion realizadas a las bases de datos en los ambientes
18 |Instructivo administracion de las bases de datos i roduacian, prucbas. capacitaciony desairollo
e administracion de carpetas Proporcionar una guafa para la administracién de carpetas compartidas, para lograr mayor apropiacién en la administracién del almacenamiento compartido de informacién disponible en la Entidad, el
19 pet cual esta dirigido a servidores pblicos, contratistas y pasantes que tengan bajo su responsabilidad las labores de gestion de las carpetas compartidas
Lineamientos para la Gestion de Cambios de Tecnologias de la Informacion Garantizar que las modificaciones en los senicios y la de la Oficina de fas de la ylas C en Funcién Publica se realizan de manera controlada
20 s log minimizando el riesgo de impacto sobre el negocio.
Controlar y administrar adecuadamente el acceso a s procesos el sistema SIGEP,
21 |Protocolo de seguridad, administracion de usuarios y roles de SIGEP mediante el registro /o la actualizacion de los nombres de usuarios y claves de los
senidores publicos.
22 |Protocolo de seguridad, administracion e usuarios y roles SUIT Controlar y administrar adecuadamente el acceso a los procesos del sistema SUIT, mediante el registro y/o la actualizacion de los nombres de usuarios, claves y roles de los servidores pablicos.
i
2 |protocot de administracion de usuarios y oles del apicativo FURAG cminsrar y contolar adecuadamente el acceso a los méckios y procesos del alcalvo FURAG, mediane of fegisro y sctualizacén de I informicién de 1o surios de a3 eniddes objero de
' ’ Relacionar las responsabilidades de los lideres técnicos y funcionales uno de los sistemas de informaci6n y aplicaciones de Funcién Publica, con el fin de garantizar la adecuada administracion
2 dellider funcional y el lider técnico
funcionamiento.
25 |Instructivo de ingreso aplicativo de némina Kactus Proporcionar instrucciones sobre el ingreso al aplicativo de némina para cada funcionario de la entidad
26 |Instructivo de instalacién y configuracion VPN para MAC Brindar instrucciones para la instalacion y delaVPN en personal con ocasién ala del home office.
27 |instructivo de instalacién y configuracion de VPN para Windows. Brindar para la instalacion y 6n de la VPN en personal dows con ocasion a la del home office.
28 |Instructivo proactvanet Brindar indicacioanes para radicacion de solicitud mesa de ayuda por Proactivanet
20 |Instructivo respuesta automética correo corporativo Brindar instrucciones parala configuracion de respuesta automética en el correo corporativo de office 365.
30 [instructivo onedrive empresarial Brindar indicaciones para la Instalacién y Configuracién OneDrive Empresarial

Fechs: 2025.0220

S estedocumento se encuentra impreso o se gaantizasu vigecia
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Plan de recuperacién ante desastres tecnolégicos Disefiar y actualizar perio el plan de 6n ante desastres DRP de Funcion Piblica, para actuar adecuadamente ante la ocurrencia de un evento de desastre, interrupcion
31 P ‘og! mayor o un evento contingente.

Plan de seguridad y privacidad de la informacién Mantener Implementado los lineamientos a nivel de seguridad de la informacion en la entidad, que esté protegida frente a las amenazas cibernéticas cumplir con los estndares ynormas establecidas de;
32 ! yP seguridad y privacidad de la informacion.

Plan de tratamiento de riesgos de seguridad y privacidad de la informacion Identificar, evaluar y mitigar los riesgos relacionados con la seguridad de Ia informacién y los activos de la entidad. abordando diversos aspectos para garantizar la integridad, confidencialidad
33 0 ey yp disponibilidad de la informacin, siguiendo las recomendaciones de la Guia de Gestion de Riesgos de Seguridad y Privacidad de la Informacién (MinTIC:2016).

Apoyar el cumplimiento gradual de las metas y objetivos del D de la Funcin Publica, mediante la definicion de programas y proyectos de Tl, que son el resultado

3 Plan Estratégico de TIC - PETI del analisis de la situacion actual, estratégico, sectoriales, i y tendencias apoyando el de las metas )

objetivos institucionales mediante el cumplimiento gradual de la hoja de ruta establecida y aprobada para la vigencia.

Establecer la hoja de ruta para coordinar las acciones del Sector Funcion Piblica, encaminadas al desarrollo de iniciativas sectoriales con componente de T, mediante adopcion de los lineamientos de
35 Plan Estratégico Sectorial de Tecnologias de la Informacin Transformacion Digital e Innovacion y la Politica de Gobierno Digital, para atender las y por MINTIC, acorde con las capacidades, servicios y productos
sectoriales identificados, para cada vigencia

36 Instructivo para el cifrado de informacien confidencial Orientar al usuario en la intalacion y uso basico de la herramienta de ciframiento de informacion Kleopatra Gpgdwin (GNU Privacy Guard para Windows).

37 Instructivo para la transferencia de archivos de la Contraloria Indica los pasos para realizar la transferencia de informacién hacia la Plataforma de la CGR, de forma segura de-las-tecnologlas-de-b exteros-y.atros

12. Riesgos 13. Indicadores

51 |Demanda grupos de valor, sancion entes de control pérdida informacion Ficha1 Acceso al aplicativo por la integridad publica

53 |Pérdida informacion ataques informéticos Ficha 2 Acceso al sistema de rendicion de cuentas del acuerdo de paz

57 Indisponibilidad de servicios por incidentes no controlados. Ficha 7 ‘Atenci6n oportuna de incidencias y peticiones nivel i Y
66 |Recibir dadivas en procesos de contratacion Ficha 14 Disponibilidad de los servidores

67 Imposibilidad para prestar el servicio por retraso en entregas de proyectos NIA N/A N/A

Equipo Directivo

Jefe de Oficina de TIC

Asesor Oficina de TIC

Humanos Coordinadores de Grupos de Trabajo Ofiicnha de TIC
Profesionales Universitarios

Profesionales Especializados

Contratistas

Financieros Presupuesto de funcionamiento e inversion asignado para cada vigencia.

Sistemas de informaci6n y aplicativos misionales y de apoyo.
Activos de Informacion de Tl
Infraestructura tecnolégica (Software, Hardware y Redes)
Senicios de Tl
Infraestructura Senicios de suministro, soporte, mantenimiento y actualizacion de Ti
Datacente Interno

Centros de Cableado

Nube Privada y nube piblica

Conectividad

Verséna 5 este documentose encuenta impreso 1o s garantia su vignci
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