Funcién Publica

Procedimiento

Seguridad y privacidad de la informacion

Vi

Fecha Actualizacion:

6/05/2026

Gestion Tecnolog
Informacion

Legalidad

Cumplimiento de todas las disposiciones legales vigentes

Integridad

1. Objetivo Garantizar la confidencialidad, integridad y disponibilidad de I informacion de Funcién Piblica, a través de la de medidas técnicas, y operativas d conla vigente, con el fin de proteger los datos institucionales y mitigar los riesgos|
de ciberseguridad
2. Alcance Inicia con la verificacion de la normatividad o el monitoreo de deteccion de novedades, continiia con la aplicacion de medidas de proteccion para atender las novedades identiicadas y finaliza con la verificacion de los resutados de las actividades planificadas
Jefe Oficina de Tecnologias de la Informacion y las Comunicaciones.
Oficial de Seguridad de la Informacion
Especialistas en Seguridad
3. Lider Jefe Oficina de Tecnologias de la Informacién y las Comunicaciones. 4. Responsable I S s e eSS

Comité de crisis
Equipo de riesgo
Equipo operativo

| Que los datos estén completos, sean confiables y no hayan sido modificados ni alterados accidentalmente por

un usuario no autorizado.

Seguridad

Proteccion contra riesgos y amenazas

Disponibilidad

Garantizar que la informacion, los sistemas y los recursos sean accesibles y operativos para los usuarios|

autorizados cuando los necesiten.

Confidencialidad

Reserva de informaci6n no pablica

Datos personales

Cualquier tipo de informacion que identiica o hace identiicable a una persona fisica, directa o indirectamente,

Esto incluye datos basicos como nombres, direcciones o nimeros de teléfono

SIEM

Security Information and Event Management. Es una solucion de ciberseguridad que centraliza, analiza y correlaciona en tiempo real los|
registros (logs) y eventos de seguridad de toda la infraestructura de Ti de una empresa.

EDR

Endpoint Detection and Resj

amenazas en tiempo re:

. es una solucion de ciberseguridad avanzad
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la que superisal

Vulnerabilidad

Infraccion de seguridad que implica la copia, transferencia o movimiento intencionados y no autorizados de datos desde un equipo,
dispositivo, aplicacion, senvicio o base de datos.

Cumplimiento Normativo

Proceso mediante el cual una organizacion cumple con leyes, regulaciones y estandares establecidos paral
proteger sus datos, sistemas y comunicaciones contra accesos no autorizados.

1- Con el fin de garantizar la confidencialidad de toda la informacion institucional, especialmente aquella clasificada como sensible o confidencial, se debera proteger contra accesos no autorizados, asi mismo el personal solo podré acceder a la informacién estrictamente necesaria para el cumplimiento de sus funciones.

2- Para garantizar que la informacién no sea alterada, manipulada o destruida de forma no autorizada, se implementaran controles que aseguren la exactitud, coherencia y confiabilidad de Ia informaci6n.

3- Se implementaran planes de continuidad, respaldos y medidas de recuperacion ante incidentes, con el fin de proteger Ia disponibilidad de la informacién y los servicios asociados, asegurando que estén accesibles para los usuarios autorizados cuando se requiera.

4- La entidad dara los

enla

vigente (Ley 1581 de 2012, estandares intemacionales (ISO/IEC 27001 e ISO/IEC 27701) y los lineamientos del MSPI —

MinTIC, en materia de seguridad y privacidad de la informacién

5- Con el fin de detectar, prevenir y responder oportunamente ante incidentes de seguridad y posibles vulneraciones a la privacidad de los datos, se realizaran monitoreos de forma permanente y sistematica los activos de informacion, la infraestructura tecnolégica y los sistemas de informacion.

o Nombre
Posibilidad de afectacion reputacional por queja, demanda o sancién de | v
grupos de valor y/o entes de control debido a pérdida de confidencialidad en| %2 Implementacién de controles del modelo de seguridad y privacidad cionpubli /s estrategica
No 51 . S 12 Anex mens e s ol oo 511001 Ficha 24 n “
activos que contiene informacién con carécter personal por de la informacién estadisticafindicadores
6733028-3505.2250.7427.
oric 1861
Posiildad de afectacién reputacional por quejas de grupos de valor y/o
sanciones de entes de control debido a pérdida de Integridad .
no autorizada) de la informacién o configuracién de los servicios gestionados o s s
v 02 Sensibilizacion y capacitacion en seguridad digital Jjanww funcionpub o
No53  [por la OTIC causados por posible ataque informatico, falla eléctrica, errores| 12 Anexo mapa fichas riesgos tecnologias infomracion 051 v2.pd/ Ficha 34 ¥ cap 0! 0
de configuracién, error humano en la aplicacion de procedimientos, fallaf 5733028 3505-2250.7d27
tecnoldgica, conocidos o en el software 18621
hardware
Posibilidad de pérdida reputacional por quejas y sanciones de entes def .
control debido a pérdida de disponibilidad o incumplimiento de los ANS{g;
No57 |(acuerdos de niveles de servicio) de los servicios y sistemas de informacion{ 12 Anexo mapa fichas riesgos tecnologias infomracion 057 v2.pdf/ No aplica No aplica No aplica
administrados por la OTIC, causados por incidentes de seguridad fuera def 2524dbbs-4986-40be-0035
control 181
ttps:/fwna
Posibildad de afectacién reputacional por divulgacién no autorizada debido af o3
No110 [pérdida de confidencialidad de la informacién reservada o clasificadal 12 Anexo mapa fichas riesgos tecnologias infomracion 057 v2.pdf/ No aplica No aplica
almacenada en as bases de datos del aplicativo por 3 ntegridad piblica. | 2524dbbs-0986-40be-0036
1ac1
Convenciones
Inicio ‘Actividad ‘Actividad de control Decision ‘Actividad paralela Sistema de Informacion i nroceso Fin
+ [ “
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No. Iconografia Actividad Descripcion de la actividad Tiempo Responsable Control Registrofformato Sistema de Informacion
Inicio
Validacion de que cumple crterios para oroactivanet
i activar el procedimiento
privacidad de la informacién on | y y menurcar a necesidad o verificacion normativa
de cumplimiento normativo Oficial de Seguridad de la Informacion
Administradores de sistemas Monitoreo permanente
el -
. B (Es  monitoreo y detencion Jefe Oficina de las Tecnologias de la|
2 permanente o cumplimiento| Verificar Permanente de manera inmediata. | Informacion No aplica No aplica No aplica
normativo? Oficial de Seguridad de la Informacion
Administradores de sistemas
Monitoreo au(omanxado mediante| Registro de eventos e incidentes de|Plataforma SIEM
Monitorea permanente y vigila sistematicamente los activos| herramientas eguridad. Sistemas  de  deteccion |
| de informacion, infraestructura y sistemas para detectar, Oficial de Seguridad de la Informacion | g\ perision del " cumplimiento de| Btécora de monitoreo diario. prevencién de intrusos.
3 Realizar monitoreo PIEMERIL e pondena Tnddentes Actividad coninua y permanente | AdMinistrador de sistemas o red protocolos  de  respuesta  ante|!Mome _ de alertas generadas y|Consolas de antivirus
Garantiza el acceso a la informacién y servicios mediante| P Soporte técnico nciden acciones tomadas. EDR
i operativa, respaldos y recuperacion ante Validacion mensual de integridad de| Reporte dz\nc\tﬁg e'sn o ; s de gestion de)
incidentes. Jos registros e aucitoria Registro de validacion de logs o|winerabiidades.
evidencias digitales.
» - 5 Sistemas  de informacion,|
 [LeriicaiaysivaciongiaJoadisdelsnslsis Yrepores Jo Comité de crisis Aplicacion  del  procedimiento  de| misionales.apoyo  a
4 Verficar 1a soliitud 0 situacion|acividades de monitoreo, e identiica Ia posible causa e Inmediato al momento de detectar| coiC (8 FEER nifeacitn de nddontes o nd B Y anicatios.
identiicada impacto que genera sobre la seguridad y privacidad de lal el evento o anomalia. Eauibo operatie conformidades. Correo electronico formal Eronon?
informacion. No de requerimiento
Si la situacion identificada es por confidencialidad continua Inmediato al momento de detectar Comité de Crisis Correo electronico formal
5 Es por confidencialidad? enelitem 4 o mvento 0 anomalia Equipo de Riesgo No aplica N o recarmionts No aplica
Si no es por confidencialidad, continda en item 5 - Equipo Operativo a
Sistemas  de  informacion,
Oficial de Segundad dela \nfnrmaclun misionales, la|
N Realizar proteccién de confidencialidad |PTO'°9€" 18 informacion  sensible y confidencial | Tiempos de atencién se sistemas ( de acceso, acuerdosdefLiStados. deusuarios aulorzados iyt macion y apicativos
P Goventizando e solo f personel toRzado acceda Seqir|soatn i severad e incdents. | de alniomnacion) confidencialidad, control de permisos
s Confdenciaidad
sus funciones. Responsables del senicio tecnolégico Sistemas  de  informacion,
| Aplicativos
Si la situacion identificada es por integridad continua en el Comité de Crisis 5
7 2> LEs por integridad? item 6 e moriento. de. GE1eCar Equipo de Riesgo No aplica oo electonco el No aplica
Si no es por integridad, contintia en item 7 Equipo Operativo a
Politica de copias de respaldo| Sistemas  de  informacion,
Oficial de Seguridad de la Informacion de back o de backups en la|misionales,
8 Implementa ~ controles que eviten la alteracion, Tiempos de atencion se ajustaran| Administradores de sistemas. (duefio) de desastres. Uso de controles|herramienta. informacién y aplicativos
Realizar proteccion de integridad o destruccion itorizada de la la severidad del incidente. | de la informacion) criptograficos  para  garantizar lalCaso proactivanet
del senvicio tecnoldgico de la informacion en 4 cambios Sistemas  de  informacion,
sistemas, Hash, control de cambios Aplicativos
Si la situacion identificada es por disponibilidad continua en Comité de Crisis
B {? <€ por disponiiicad? aliem & Inmedato al momento de detecta| quipg ge Riesgo No apica Correo ceconico omal No apica
B Si no es por disponibilidad, continda en item 9 Equipo Operativo d
Monitorea permanente y vigia sistematicamente los activos Sistemas  de  informacion,
de informacién, infraestructura y sistemas para detectar, Ot de Sequridad dea inormacion Actas de pruebas misionales,  apoyo la
de continuidad, pruebas de 6
10 Realizar proteccion de disponiildag | PIEYONI Y responder a ncidentes ~|Pruebas de respaldo istemas ( p Cogs de recuperacion yaplicativos
Garantiza el acceso a la informacion y mediante (mensual y a demanda) de i miomacin) restauracion o e o bk
contildad cpmaiiv, respaidss: Y. recuperacin ante Responsables del senicio tecnolégico » Sistemas  de  informacion,
incidentes. Aplicativos
. F
¥ mantiene medidas ¥ técnicasy valdacion avamiento do catos Sistemas  de  informacion,
con I confdenciaar,  Integridad Ot de Sequrida d a informacion imormado de los ttulres de datos en| CERETR SRS e misonais "
Realizar  proteccion  de  datos| Saponbice o o3 Gaos persndes, coiomo 2 Tiempos de atencion se ajustarén| ada sistema de Inorm: e oo personen * informacion y aplicativos
1 orstles | legisiacion vigente como la Ley de prmecclbn de datos] R0 e del mcidente Admlmsvadoves de sistemas  (duefiol cwfvado de datos persona\es en ansito] B o B s con acceso 4| e
P personales(iincluy recoleccion, tamiento, *% de fa informacion 3 oo erconais Sistemas de  informacion.
Imacenamiento, acceso, ~transferencia y e«mmaclbn Responsables del servicio tecnologico Comml de accesos y trazabilidad. mbrm‘;s de auditoria de proteccién| Aplicativos i
segura de datos personales). P s
de datos.
Acta o informe de cierre del
Monitoreo de cambios  legislativos P oo de  incidentes
1 egulatorios. Acta o informe de cierre del proceso. ;"0
(ST 45 12 G GITHA @3 (5 15 1253 Oficial de Seguridad de la Informacion [Actualizaciones cuando cambien las|Registro e incidentes cerrados.
normativas y su 0 leyes| Control Interno normativas Bitécora de respaido y elminacien| -, BCO@ de respaldo ]
12 Verificar cumplimiento normativo itort eliminacion segura.
dep i e e de cada p rias intemas sequra. ot e acion del
reqmsnas contractusles con tercerce. afectado por normativa Revision de proveedores con acceso alFormato  de  aprobacion  del| 7 Formald 46 apobacer
informacion sensible o personal. responsable de seguridad. P gurdad.
Sistemas  de  informacion,
‘ Aplicativos
l Verificacion  de  cumplimiento  de
Finalizar proceso Verifica que todas las actividades planificadas se h: politicas y procedimientos  de
ejecutado correctamente , evaluando la posibiidad delll a 2 dias posteriores a la seguridad. |Acta o informe de cierre del proceso.
13 Veriicar resultado actividades|riesgo, aplicacion de controles, revision de incidentes y|conclusion de las  actividades| e o1 4o Soouiiod e nformacion | V21920100 de que los registros ylLista de verificacion de cumplimiento| o L
planificadas actualizacion de registros revisando que haya sido tratadal principales o al cierre del ciclo de| e respaldos estén completos. (checkist).
conforme a las politicas institucional del cumplimiento de| revision Confirmacion de cierre por parte del| Registro de incidentes cerrados,
las medidas de seguridad. responsable designado.
) Acta o informe de cierre del proceso.
Jefe Oficina de  las Tecnologias de la|
nformacion Verficar que todos los  registros, | LISta de verlficacion de cumplimientol
Ui vz fEEsis 5 cEars, Wil o Oficial de Seguridad de la Informacién [cambios ~realizados y soportes ~se| (Checkiist. Proactivanet
. . soportes y registros de la trazabilidad de cada actividad = Registro de incidentes cerrados TRD oficial
k0 Salvaguardar la informacion de sistemas encuentren guardados en la TRD oficial
pa— reposen en la TRD oficial o en los sistemas de informacion| ! g . Registo de backups en la|Sistemas de informacion,
Comité de crisis en los sistemas de  informacion
respectivos Eauing do esgo respectivos. herramient Aplicativos
Eqmpu Era‘zu g Caso proactivanet
quipo op Bitécoras de cambios.




Instructivo cifrado informacion confidencial

Interno

hitos://www funcionpublica gov.co/web/intranet/mop/gestion:de-las-tecnologias-de-la-informacioninstructivos.
protocolos

Resolucion 746 11 de marzo de 2022

Politica general de seguridad de la informacién

nformacion/instructivos:

protocolos

Ley 2157 de 2021

No aplica

No aplica

Ley 1266 de 2008
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https://www.funcionpublica.gov.co/web/intranet/mop/gestion-de-las-tecnologias-de-la-informacion/normograma
https://www.funcionpublica.gov.co/web/intranet/mop/gestion-de-las-tecnologias-de-la-informacion/normograma
https://www.funcionpublica.gov.co/web/intranet/mop/gestion-de-las-tecnologias-de-la-informacion/instructivos-protocolos
https://www1.funcionpublica.gov.co/web/eva/buscador?p_p_id=com_liferay_iframe_web_portlet_IFramePortlet_INSTANCE_BaHJiC6Ya8z3&_com_liferay_iframe_web_portlet_IFramePortlet_INSTANCE_BaHJiC6Ya8z3_iframe_find=FindNext&_com_liferay_iframe_web_portlet_IFramePortlet_INSTANCE_BaHJiC6Ya8z3_iframe_query=habeas%20data
https://www1.funcionpublica.gov.co/web/eva/buscador?p_p_id=com_liferay_iframe_web_portlet_IFramePortlet_INSTANCE_BaHJiC6Ya8z3&_com_liferay_iframe_web_portlet_IFramePortlet_INSTANCE_BaHJiC6Ya8z3_iframe_find=FindNext&_com_liferay_iframe_web_portlet_IFramePortlet_INSTANCE_BaHJiC6Ya8z3_iframe_query=habeas%20data
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