Funcién Piblica

Procedimiento

Intercambio seguro de datos con entidades de vigilancia

Fecha Actualizacion:

6/6/2026

Proceso asociado:

Gestion de tecnologias de la
informacién

oTic

Oficina de las Tecnologias de la Informacién

4. Responsable

(Gestor técnico)

1. Objetivo Atender de manera oportuna los intercambios de datos con entidades de vigilancia, a través del acceso a la informacion y desencriptado de archivos, con el fin de dar respuesta dentro de los tiempos establecidos por la entidad y la normatividad legal vigente
2. Alcance Inicia con la recepcion de la solicitud, continua con el desencriptado del archivo y consolidacion de informacién y finaliza con el envio de los documentos y archivos al solicitante.

Comité Institucional de Gestion de Informacion Eslratéglca

Jefe Oficina de las Tecnologias de la Informaci
5 Lider DD T s e T s Profesionales Oficina de las Tecnologias, la nformacion y las comunicaciones designados

técnicas
Persona delegada para atender el caso
Administrador de bases de datos

Sofiware de trasferencia segura

(Gestor del dato)

Proactivanet

Medio tecnologico mediante el cual se gestionan las incidencias y peticiones que ingresan por los canales habilitados
para los servicios establecidos por la Entidad. En Funcion Pablica se denomina mesa de servicio.

reservados

seguridad nacionales, 2

clinica, 4.Los relativos a las
(esa
acion.

genéticos humanos.

Solo tendrén caracter reservado las informaciones y documentos expresamente sometidos a
reserva por la Constitucion Politica Ia ley, y en especial:1. Los relacionados con la defensa o
Las instrucciones en materia diplomatica o sobre:
reservadas, 3. Los que involucren derechos a la privacidad e intimidad de las personas, incluidas
en las hojas de vida, la historia laboral y los expedientes pensionales y demés registros de
personal que obren en os archivos de las instituciones publicas o pnvadas asi como la historia
financieras de las

negociaciones.

ria que realice la nacion, asi como a los estudios técnicos de valorac\én de los activos de la
Estos documentos e informaciones estaran sometidos a reserva por un término de seis (6)
TR o 8 e A T A o e et o s B B e o o
informacion financiera y comercial, en los términos de la Ley Estatutaria 1266 de 2008. 6. Los
protegidos por el secreto comercial o industrial, asi como los planes estratégicos de las empresas
piblicas de servicios piblicos. 7. Los amparados por el secreto profesional,

6. Politicas de Operacion |

1. Todos los requerimientos de los entes exteros de control, que sean asignados a la Oficina de Tecnologfa de la Informacién, deben ser atendidos con caracter reservado por el Jefe de la Oficina de Tecnologias de la Informacion, su delegado o el administrador de bases de datos, omitiendo el
paso estricto al proceso de radicacion.

édito piblico y.

8 Los datos.

2. Toda decision que rechace la peticion de informaciones o documentos ser4 motivada, indicara en forma precisa las disposiciones legales que impiden la entrega de informacion o documentos pertinentes y debera notificarse al peticionario. Contra la decision que rechace la peticion de.
informaciones o documentos por motivos de reserva legal, no procede recurso alguno, salvo lo previsto en el articulo siguiente. La restriccion por reserva legal no se extendera a otras piezas del respectivo expediente o actuacion que no estén cubiertas por ella. Articulo 25. Rechazo de las.
peticiones de informacién por motivo de reserva

3. El plazo para responder las peticiones comenzara a contar a partir el dia siguiente a la radicacion en el sistema de informacion dispuesto por la entidad. Desde el momento en que se recibe el requerimiento el contador ANS, establecera automaticamente 5 dias habiles para dar respuesta

sgos.

Indicadores

4. Cuando la solicitud de informacién no sea de competencia de la OTIC, se daré traslado de la peticion al Grupo de Gestion Documental, expresando las razones por las cuales no es de su competencia y antes de que se cumplan los cinco (5) dias de la recepcion del requerimiento

[ Nombre Nombre Ubicacion URL
Posibilidad de afectacion reputacional por queja,
demenda o sancén do os grupos de valoryio entes d 2 5
No51 | control debido a pérdida deg P ” 12 Anexo_mapa fichas riesgos_tecnologias_infomracion 051 v2.pdf/6 Ficha 24 Implementacién de controles del modelo de seguridad y |https://www.
251 |que. contions mformacien con carcter _ parsonal|/22028350522507427- privacidad de la informacién cctadsticalindicadores
administrados por la OTIC A et
Posibilidad de afectacion reputacional por quejas de|
grupos de valor ylo sanciones de entes de control
debido a pérdida de Integndad (modificacion  no
autorizada) de la i de los| hites/ : :
No 53 |convidos gestionados por 12 OTIC causados por posible 120 masa fchas fiesgos tecnologias tnfomiacion (5120406 No Aplica No Aplica No Aplica
ue informatico, ~ falla eléctrica, erores  de| (0SB 20T
configuracion, error humano en la aplicacion de =
falla tecnold
conocidos o desconocidos en el software y hardware
Posibilidad de pérdida reputacional por quejas y|
sanciones de entes de control debido a pérdida de »xovcol 966/2025.03.
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incidentes de seguridad fuera de control
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las bases de datos del aplicativo por la integridad | 24d00>-0980-40be 0038,
oblica e85ea2852a192version=1.184=17520678738 108 previewilelndex=1
onvenciones:
Actividad Actividad de control Decisién Sistema de Informacién Otro proceso Fin
No. Iconografia Actividad Descripcion de la actividad Tiempo Responsable Control Registro/formato Sistema de Informacion
El correo debe venir cifrado,
con clave publicalclave
Inicio Jefe Oficina de las Tecrologias |otv. . P
Recibe por proactivanet requerimiento automético con el de la Informacion Desda el momento en que se| COrTeo electranico de la
1 Recibir solicitud el correo electronico enviado por la| Permanentemente Persona delegada para atender o rocio el roquerimiento el S1idad de vigiancia y conirl ProactivaNet
entidad de vigilancia y control o0 o o basus o dtos| OB ANS, cstablecerd Caso Proactivanet
iministrador de bases de dalos {aytomaticamente 5 dias
habiles para dar respuesta.
o Jefe Oficina de las Tecnologias | Desde el momento en que se
¢El caso es de|Siel caso noes de OTIC sigue en el ftem 3. | El mismo dia que se recibe la | 38 12 Informacion recbe el requerimiento _ell Comeo elsctronico de la
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correspondiente automaticamente 5 dias | Caso Proactivanet
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= Jefe Oficina de las Tecnologias | Desde el momento en que se
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archivo encriptado? que reciba el correo de recepcion de rechazo recepeién de la informacién automaticamente 5 dias| COe0
dministrador de bases do datos | nbis para dar respucsta
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6 Descifrar archivo

Descifra el archivo encriptado con los datos de la peticion
siguiendo el instructivo cifrado de informacién confidencial

ANS: 5 dias habiles a partir de la
recepcion de la informacion

Jefe Oficina de las Tecnologias
de la Informacin
Persona delegada para atender el

aso
Mmumsvadur de bases de datos

Comprobar que se puede leer
la informacion de la peticion,
mediante la llave criptografica

Archivo encriptado

Herramienta de desifrado de

(Kieopatrahttps./www.gpgdwin.or
9)

Jefe Oficina de las Tecnologias

Desde el momento en que se

Admvms(rador de bases de datos

" ¢El requerimiento se Si el requerimiento se encuentra dentro de o pactado,
¢ be el to el
encuentra dentro de lo continiia en el item 8 ANS: 5 dias habiles a partir de la |38 12 Informacion recibe el requerimiento ell o\ s del
7 " ¢ i Persona delegada para atender el | contador  ANS,
pactado en el documento | Si o est encriptado rechaza el requerimiento y verlfica| recepcion de la informacion | o e omaticamonts b e Correo
; UISHON
. técnico de entendimiento? | que reciba el correo de recepcién de rechazo o nistrador do bases de datos | nébiles para dar respuesta
Las Gnicas personas que
Jefe Oficina de las Teonologias | pueden tener acceso a a
s El documento con los detalles y anexos de la peticion| o " ) de la Informacion informacion_son: Jefe de la|
8 .A"“'“"“’ ‘;e“c"’" @2 decifrado se almacena en el repositorio protegido por la| ANS: 52‘:5 """""e’sapa"""de la Persona delegada para atender el | Oficina de Tecnologias de Ia| P eticion TRD Oficial
! informacién sl recepeion de la informacién Informacion, su delegado o ol ANex0s
Administrador de bases de datos |adminstrador de. bases de
datos
. Jefe Oficina de las Tecnologias | Desde el momento en que se
Asignar caso al ) ) y - ) e la Informacion recibe el requerimiento el
9 adminisirado de bases de | 45197 el aso por Proactivanet al administrador de bases| ANS: © dias habiles o partr de la Persona delegada paraatende o Jcontador ANS, estabocora Petiién ProactivaNet
e e datos recepcion de la informacién o tomaticamente & drag| Anexos
Administrador de bases do datos | nbies para dar respuesta
Recolecta la informacién de peticion del ente de control Desde el momento en que se
- ) ) imiento el
10 Ei‘;""::;ig'r“ﬂ;'zﬁz’r‘"“’:m on | ncluyendo los resutados de las consultas sobre las bases| ANS: § dias habiles a partirde a |y Lo ;Tn‘::mf A oers) Lase de datos TRD Oficial
1 it de datos y almacena los archivos de la peticién siguiendo| recepcion de Ia informacion : s e
los i de habiles para dar respuesta.
.
Jefe Oficina de las Tecnologias | Desde el momento en que se| Hz’a’"'e"‘a gegec"’a"" de
Cifrar Ia informacid Realiza ol cifrado de la informaci Jada y I ANS: 5 dias habil i de 1a | 48 12 Informacien recibe el requerimiento el Base de datos informacién )
" r la informacion ealiza el difrado de la informacién recopilada y lo carga a| ANS: 5 dias hébiles a partirde la e e d gpgdwin.or
través del SFTP. recepeion de la informacién o : o)
imiistrador de bases de daos. | bl para dar respuesta fs"F"f"r:’)e de trasferencia segura
L
Verifica que el caso quede resuelto y cuente con todos los| Jefe Oficina de las Tecnologias Desge el ‘m0memo‘e‘n que sel
Veificar informacion final y 'soportes respectivos y lo envia por proactivanet al entel ANS: 5 dias habiles a partir de la de la Informacion recil ed el requerimiento e Base de datos TRD Oficial
12 ; respeciivo. ¢ ! Persona delogada paraatendar o | contador )
jar > . recepeion de la informacién e
Recibe noificacion desde ProactivaNet con el estado| u
resuelto de la peticion Mmlmstrador de bases de datos | habiles para dar respuesta.
‘ Jefe Oficina de las Tecnologias
] de la Informacion Verificar que la de datos
13 L O Pl Salvaguardar la informacion | ™ . f‘”a”‘f‘? e: envio "ne fa ‘”"’"“‘;”"”‘ verifica que| pe anentemente Persona delegada para atender el |conserve los  controles 6 TRD Oficial
se cuente con todos los soportes respectivos restrociones de sequridad | e

Instructivo cifrado de informacion confidencial

Interno

10. Diagrama de flujo

11. Documentos asociados

746 11 de marzo de 2022

Externo

Ley 2157 de 2021

Guia de atencion peticiones informacion Contraloria

Ley 1755 de 2015

No aplica

Ley 1266 de 2008



https://www.funcionpublica.gov.co/web/intranet/mop/gestion-de-las-tecnologias-de-la-informacion/instructivos-protocolos
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