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Gestion de las tecnologias de la

Proceso asociado:
informacion

Gestionar la infraestructura tecnoldgica de la entidad a través del monitoreo del sistema de hiperconvergencia y el desarrollo de actividades de planeacion y control, con el fin de asegurar la disponibilidad, rendimiento y continuidad de los servicios que soportan lal

1. Objetivo misionalidad de la entidad

2 Alcance Inicia con el monitoreo del sistema de hiperconvergencia y Ia realizacion de los sistemas de informacién con el fin de ejecutar a recuperacién e informacién, la creacién de maquinas virtuales y la actualizacion de servidores, finalizando con la documentacion de los
cambios y Ia salvaguarda de la informacion.

3. Lider Jefe Oficina de las Tecnologias de la Informacién 4. Responsable Coninadogae '“"aes"”cé‘:"; e

Infraestructura tecnolégica

organizacion. Incluye hardware, software, redes, almacenamiento y servicios.

Conjunto de recursos fisicos y virtuales que soportan y permiten el funcionamiento de los sistemas de informacion en una

proactivo

de los de

Supenvision continua y sistematica del estado, y
infraestructura.

Di: del servicio

je de tiempo en que los servicios de infraestructura estén operativos y accesibles.

Seguridad fisica y Iogica

Vision integral de seguridad que protege tanto lo fisico como lo digital para mantener la confianza y|
estabilidad de los servicios de TI.

Gestion de respaldo y

Respaldo y recuperacion son las estrategias que garantizan que la informacion esté protegida y disponible incluso después de un|Servicios criticos de

Son activos, sistemas y redes, tanto fisicos como virtuales, vitales para el funcionamiento de la sociedad, la)

asegurando que cumpla con o esperado por el cliente.

recuperacion fallo o desastre. infraestructura economia, la salud y la seguridad publica.
oric Oficina de las Tecnologias de la Informacion Continuidad del negocio de criticas ante incidentes, desastres o interrupciones.

s . - . Es un marco de tecnologia de la i que combina redes y)
sta Service Leves Agreement. Acuerdo escrito y medible que define qué tan bueno, rapido y disponible debe ser un servicio, lzacitn en una o plataforma unificada basada. e Saftware, que. funciana sobre senvidores

comerciales estandar.

6. Politicas de Operacion

1. Se deberé gestionar la plataforma tecnoldgica de manera permanente con el fin de mantener una disponibilidad minima del 99.5% en los servicios criticos de infraestructura.

2. Con el fin de mantener actualizados los sistemas operativos que se encuentran alojados en el sistema de hiperconvergencia, se deberan realizar actualizaciones permanentes.

3. Los respaldos para proteger datos criticos contra pérdidas accidentales, fallos técnicos, robos o ataques cibernéticos, se realizaran de acuerdo con las politicas de recuperacion de informacion establecidas por la entidad.

4. Se debera documentar todos los cambios realizados en las configuraciones e infraestructura, con el fin de mantener la trazabilidad

5. Todas las actividades realizadas para la gestion de infraestructura, se deberan llevar a cabo cumpliendo con los estandares de seguridad y normatividad aplicable.

6. El sistema de

e é para garantizar la disponibilidad de recursos que permitan el normal funcionamiento de las maquinas virtuales alojadas.
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Activida Actividad de control

7. El inventario de todos los activos de infraestructura tecnologica alojados en el data center de la entidad, debera permanecer actualizado.
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9. Descripcion del procedimiento

Actividad paralela

+

Numero de horas de disponibilidad de servidores o

tema de Informacion

Otro proceso
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No. Iconografia Actividad Descripeion de la actividad Tiempo Responsable Control Registrofformato Sistema de Informacion
Diariamente, el Grupo de
Inicio realiza el monitoreo general del sistema de
e / ’ nver
hiperconvergencia mediante la revisién de los paneles| Grupo de Documento politica de respaldo y| A‘Diism"e:‘tf;em ‘;ﬁ&?c‘a "
Monitorear sistema de deNcontrolfenyialenamieniaYdefusstcn] (xcenter; orie ge respéldoy recuperacion de|
1 Nioerconyengendia verificando el estado de los respaldos, la disponibilidad| Diariamente, 1 hora Profesionales designados | V1Ifcar ue se programe el {#8RSIEE, ¥ recup Veenter
P 9 de las maquinas virtuales, el uso de recursos (CPU, o s> | monitoreo de hiperconvergencia del
memoria y almacenamiento), la generacion de alertas, grup acuerdo con los servicios criticos.
los registros (logs) del sistema y la ejecuci6n de tareas
programadas.
El profesional delegado de infrastructura una vez Acceso Hiperconvergencia
L alertado sobre la situacién presentada, dependiendo la| Documento politica de respaldo y| i 9
er Grupo de Infraestructural oo bt oE PR T e Documento ~politica el
Verificar estado de sistemas y criticidad del problema, procede a ejecutar acciones| o, e 13 acividad anterior, 1|OTIC o respaldo y recuperacion de|
2 - correcivas tales coma reinicio de servicios, validacion de| P°" | onal designado Verificar que se programe el (°%P290, ¥ Veenter
respaldos, liberacién de recursos, escalamiento al [t g monitoreo de hiperconvergencia de|
proveedor o activacion de planes de contingencia, acuerdo con los servicios criticos.
dejando evidencia de las actividades realizadas.
£l sistema de hiperconvergencia realiza el proceso de
fespaldo de la imormecidn mediarie un procesy de acuerdo|GUPO de  Infraestructural Documento ~ politica el
. Realizar  los  respaldos  de que ej P! . erdol omic ferificar que el sistema ejecute los|respaldo y recuperacion de|
3 . de seguridad programadas (snapshots o backups|con la programacion autométical e Veenter
informacion ! > Profesional designado respaldos de informacion. informacion
completosfincrementales) de las maguinas virtuales,| de respaldos definida. .
s s infraestructura Respaldos de informacién
almacenandolos en repositorios seguros definidos por Ia
politica de respaldo
Verifica que se hayan realizado todas las copias|
programadas en el sistema de hiperconvergencia a
traves de la inspeccion de la consola de administracién
(vCenter), validando el estado de finalizacién de las| . Grupo  de .
4 Verificar que se hayan realizado los| (oo s YA 0ANT0 €L A0 e T O iae | Durante la ejecucion de  Ia|OTIC Verificar que no se  presenten| Respaldos de informacién Veenter
respaldos b d b 9 Y| actividad anterior Profesional designado errores en la ejecucion del respaldo | Errores del sistema
registros de erores. Asimismo confirmar que los
infraestructura
respaldos s encuentren almacenados correctamente y
disponibles  para  procesos de  recuperacion  de
informacion
Respaldos de informacién
. ! Grupo de  Infraestructural
¢Los respaldos se realizaron Si se presento error, verifia que Situacion se presento Y|y, gia, yna vez terminado el| OTIC Identificar el tipo de error que se| ETOTes del sistema
s correctamente? programa nuevamente los respaldos, de lo- contrariol gpioreq Profesional designado presenta Documento _ politica dej Veenter
? contintia con la siguiente actividad. et 9 respaldo y recuperacion de|
N informacion
Los reciben el
de recuperacion de informacion a través de Ia
herramienta de gestion de solicitudes y realizan el v S
ferificar que  la  informaci6n|
Ejecutar proceso de recuperacion | PIOCeS0 de restauracion automatica desde las copias dey e e onaca " en el formatade| Solciud proaciva net Veenter
6 dé mmm”am" P segundaﬂ disponibles, seleccionando el punto de|Cuando se presente solicitud Profesional designado respaldo recuperacion  de| FOMato _de respaldo y
recuperacion de acuerdo a la (fecha y hora), validando infraestructura 9 informacién sea clara. recuperacion de informacion Proactiva net
la disponibilidad de la méquina restaurada. Se hace
entrega a la dependencia solicitante para la validacion
de la integridad de los datos.
Recibe requerimiento de creacion de méguinas virtuales
que consiste en la definicién de caracterfsticas técnicas
como sistema operativo, capacidad de CPU, memoria, Grupo de Infraestructura| Verificar que  la  informacion
relacionada en el formato de|FOMa0 de respaldo |
, Crear maguinas virtuales dlmacenamiento y red, realiza Su_aprovisionamen(ol . o o e g 1 ; ovde ; Proactiva net
mediante la_plataforma de virtualizacion (vCenter), Profesional designado respaldo | pecuperacion de formacidr Veenter
incluyendo la configuracion inicial, asignacion de| infraestructura informacién sea clara. '
recursos y. polfticas de backup; la crea de acuerdo con
Ia solicitud realizada por la dependencia.
Reviar [capaciiades
Hipercovergencia
Morirear SPL. Se realiza un monitoreo general mediante la inspeccion
Amadanaménto de indicadores de desempefio en la consola de Grupo  de
I d d i6n (vC al de CPU[s: d do al otic Yerficar  Capacidades
s . Iniciar monitoreo de administracion (vCenter), tales como uso de ,|Se estima de acuerdo al proceso| hiperconvergencia y monitoreo de Acceso hiperconvergencia Vesnter
hiperconvergencia memoria, almacenamiento, latencia, disponibilidad de|que toque realizar Profesional designado
CPU, memoria y almacenamiento
nodos y estado de clister, con el fin de garantizar un infraestructura
servicio 6ptimo del sistema de hiperconvergencia.
Recibe requerimiento de actualizacion de sevidores, Grupo de Infraestructura| Verificar que la  informacion| Solicitud proactiva net
9 Ejecutar proceso de acwalizacin |0 0 coietud roaizada. por 14| Cuando se presente solciud | 0TI relacionada en el formato - de\Formato _de respaldo Proaciiva net
de servidores e b P Profesional designado respaldo
P infraestructura informacion sea clara. Actualizacion de servidores
Se verifican las actualizaciones disponibles de los Grupo de  Infraestructural
temas operativos, a traves de [ consola del s, ooia de acuerdo al nimero| OTIC verficar que no se PIESETen) , tualizacion de servidores Proactiva net
10 Revisar actualizacion de servidores |administracion del vCenter, se le informa al errores en la ejecucion del respaldo
: de senvidores a actualizar Profesional designado Errores Veenter
administrador de la maquina para que autorice su
" o infraestructura
actualizacion e indique la version.
Se verifica que se realiz6 exitosamente la actualizacion
- el s mlek g alg s e oo e
1 — Senvidores actualizados? e aonidor y cvontos soneradon. St s arosemt oy S¢ estima de acuerdo al numero| OTIC relaclonada en el formato de|recuperacién de informacion Proactiva net
& = acwahz\‘wcn = I?ys orvdores, mm'; e evaments| de servidores a actualizar Profesional designado respal y  recuperacién  de|Respaldos de informacion
infraestructura informacion sea claa Errores del sistema
. Ia actualizacién, de lo contrario continia con la siguiente
actividad.
Se documenta el cambio a través del registo en Ia Soloud ot e
herramienta de gestion de servicios (ProactivaNet), Grupo de  Infraestructural Verificar que todos los registros de| SOl Proacivanct
" Documentar cambios incluyendo descripcion del requerimiento, actvidades| | o e oTic soliciudes, cambios realizados y| FOTAI0 de vespaldo Proactiva net
realizadas, configuraciones aplicadas, evidencias, fechal * 9% P Profesional designado soportes se encuentren guardados P TRD oficial
A Respaldos de informacién
de ejecucion y responsable, asegurando Ia trazabilidad infraestructura en'la TRD oficial.
I Errores del sistema
del proceso.
Solicitud proactiva net
PR — . - — Sopo de  Infraestructural verificar que todos los registios de|Formato  de  respaldo proaciiva net
13 Salvaguardar la informacion i aciidiad roness o 18 TRO o) merMacon €11 dia, Al finalizar el proceso rofesional designad solicitudes, cambios realizados y|recuperacion de informacion s
EREEEEEOMRURDER o esignado soportes se encuentren guardados|Respaldos de informacion oficil
aestructura en la TRD oficial. Errores del sistema
10. Diagrama de flujo
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11. Documentos asociados
interno Externo
Politicas especificas de seguridad de https ologias-de-la- por definit por definit
la Informacion informacion/documentos-externos-
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