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lineamientos del nuevo gobierno nacional
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Funcion Publica

1. Introduccién

Funcion Publica contempla los planes de recuperacion de los sistemas
misionales bajo las directrices del Ministerio de las Tecnologias de la Informacion
y las Comunicaciones MinTIC y los lineamientos del Plan de continuidad de la
entidad, el cual establece las acciones para responder ante situaciones que
puedan interrumpir el normal funcionamiento y mitigar los riesgos de no
disponibilidad de los recursos tecnoldgicos.

De igual manera, el Departamento Administrativo de Funcion Publica como lider
de politica es responsable de la definicion, mantenimiento, monitoreo vy
evaluacion del Modelo Integrado de Planeacion y Gestion MIPG, a través del
sistema FURAG, herramienta que permite la evaluacion del cumplimiento de las
politicas de gestion y desempefio en las entidades que estan en el ambito de
aplicacion de MIPG.

El presente documento corresponde plan de recuperacion para el sistema de
informacién para la gestién del Formulario Unico Reporte de Avances de la
Gestion FURAG, permitiendo identificar las acciones necesarias para
reestablecer la operacion del sistema en forma agil, eficaz, con el menor precio y
perdidas posibles.

2. Objetivo

Establecer el plan de recuperacion para el Sistema FURAG en caso de una falla
gue genere una indisponibilidad del sistema por un tiempo mayor al establecido
en el acuerdo de nivel de servicio ANS, dando continuidad y recuperar el servicio
por inconvenientes en la infraestructura tecnologica de FURAG.

Objetivos especificos

e |dentificar en el menor tiempo posible los riesgos y vulnerabilidades que este
presentando el sistema de informacion.

e Garantizar la continuidad del sistema en el menor tiempo posible
respondiendo en una manera eficaz e identificando en un corto plazo su falla.

e Precisar acciones y procedimientos a desarrollar en caso de fallas del
Sistema de Informacion.

e Definir roles y responsables para las acciones de recuperacion.

e Establecer las actividades para cada etapa del plan de recuperacion.
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3. Alcance

El plan de recuperacion del sistema de informacion de FURAG esta contemplado
para actuar en la caida a nivel tecnoldgico en hardware o software, servidores
fisicos y virtuales e infraestructura minimizando los riegos ante situaciones
adversas que interfieren con la normalizacién del funcionamiento del sistema. La
recuperacion se activa al presentarse una falla que haga imposible la
recuperacion del Sistema de informacion FURAG en ambiente de produccion.

4. Glosario

e Ambiente: recursos tecnolégicos donde se ejecutan sistemas, aplicaciones
0 servicios. Puede referirse a espacios como desarrollo, pruebas o
produccion.

e ANS: acuerdo de nivel de servicio.

e Authscd: variable de configuracion de sistema

e Autenticador SCD: sistema de autenticacion digital, Servicios Ciudadanos
Digitales

e Azure: es la plataforma de servicios en la nube de Microsoft, donde se
despliegan entornos de desarrollo de preproduccion.

e Back-end: es la parte de la aplicacion web que no es visible a los usuarios,
encargada de manejar la l6gica y procesamiento de datos.

e Cloud (nube): computacién de la nube, recursos informaticos como el
almacenamiento y la infraestructura disponible como servicios a través de
internet,

e DBA (Administrador de Bases de Datos): profesional encargado de gestionar,

proteger y optimizar bases de datos para garantizar su funcionamiento

eficiente y seguro.

DAFP: departamento Administrativo de la Funcion Publica

Datawarehouse: arquitectura de almacenamiento de datos centralizado.

Database: base de datos

Direccion IP (Protocolo de Internet): numero identificador de cada

dispositivo dentro de la red.

e Docker: es una plataforma disefiada para crear, compartir y ejecutar
aplicaciones en contenedores

e ETL’s: extraccion, transformacién y carga de datos

e Email: correo electrénico

e Front-end: interfaz de usuario de un sitio web, que incluye elementos
visuales, como por ejemplo botones, cajas de texto, graficos, mensajes de
texto, etc.

e FURAG: formulario Unico Reporte de Avances de la Gestion.
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Hardware: componentes fisicos de un dispositivo, como procesadores,
discos duros, memoria RAM vy tarjetas de video.

Hostname: identificador Unico asignado a un dispositivo en la red, que
permite diferenciarlo de otros dispositivos dentro de la misma red.

Gateway: puerta de enlace, hardware o software que permite que dos
dispositivos de diferentes redes se comuniquen entre si

ISO: organizacion Internacional de Normalizacion

ID: identificador

Jasper Server: plataforma de cédigo abierto que permite crear reportes o
informes

Java: lenguaje de programacion

Log: archivo que lleva el registro de los acontecimientos o acciones
realizadas en una aplicacion de forma secuencial

Microservicio: componente 0 servicio mas pequefio que hace parte de una
aplicacion

MinTIC: ministerio de las Tecnologias de la Informacién y las
Comunicaciones.

e MIPG: modelo Integrado de Planeacion y Gestion.

e Micrositio: sitio web independiente

e Net Core: plataforma de desarrollo

e Nube publica: es un modelo de informatica en la nube en el que proveedores
externos ofrecen recursos tecnolégicos como, por ejemplo, servidores,
almacenamiento entre otros, a través de internet a usuarios que lo requieren
en una infraestructura compartida.

e OnPremise: sistemas informaticos (hardware y software) que una entidad u
organizacion mantiene y opera dentro de sus propias instalaciones

e OTIC: oficina de tecnologias de la informacién y las comunicaciones

e PDF: formato de un documento

e PHVA: planear, hacer, verificar y actuar.

e ProactivaNet: sistema de mesa de servicio

e PostgreSQL: sistema de base de datos relacional de objetos

e Puerto: puerto I6gico es un nimero asignado a un proceso 0 servicio que
permite la comunicacién entre aplicaciones

e Servidor: computadora que almacena, procesa y distribuye datos a otros
equipos o usuarios en una red, facilitando el acceso ainformacion y servicios.

e Software: Conjunto de programas y aplicaciones que permiten realizar
tareas especificas.

e Start: iniciar, comenzar, empezar.

e AND: Agencia Nacional Digital

e Web: al world wide web (www) permite el acceso a recursos y contenidos a
través de internet.
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5. Objetivo

Establecer el plan de recuperacion para el Sistema FURAG en caso de una falla
gue genere una indisponibilidad del sistema por un tiempo mayor al establecido
en el acuerdo de nivel de servicio ANS, dando continuidad y recuperar el servicio
por inconvenientes en la infraestructura tecnolégica de FURAG.

Objetivos especificos

e |dentificar en el menor tiempo posible los riesgos y vulnerabilidades que este
presentando el sistema de informacion.

e Garantizar la continuidad del sistema en el menor tiempo posible
respondiendo en una manera eficaz e identificando en un corto plazo su falla.

e Precisar acciones y procedimientos a desarrollar en caso de fallas del
Sistema de Informacion.

e Definir roles y responsables para las acciones de recuperacion.

e Establecer las actividades para cada etapa del plan de recuperacion.

6. Alcance

El plan de recuperacion del sistema de informacion de FURAG esta contemplado
para actuar en la caida a nivel tecnoldgico en hardware o software, servidores
fisicos y virtuales e infraestructura minimizando los riegos ante situaciones
adversas que interfieren con la normalizacion del funcionamiento del sistema. La
recuperacion se activa al presentarse una falla que haga imposible la
recuperacion del Sistema de informacion FURAG en ambiente de produccion.

7. Condiciones generales

7.1 Metodologia

La entidad utiliza el estandar de la norma ISO 22301:2020 para la
implementacion de la recuperacion del negocio, la cual determina actividades
especificas mediante un ciclo de mejora con el modelo PHVA (Planear, Hacer,
Verificar y Actuar), que permite a la entidad estar preparada ante posibles
incidentes tecnoldgicos, naturales o de cualquier otra naturaleza que puedan
poner en riesgo la continuidad de su actividad, en la ilustracién 1 se puede
observar dicho modelo.
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Mejora Continua del Sistema de Gestién de

Continuidad

g :

~ Partes
hantenimiento Establecimiento Interesadas
Partes ¥ mejora del plan
Interesadas Act) (Plan)
t 1 Continuida
Requisitos d
ara la Monitaoreo y Implementa y .
P revisian opersr del Negocio

continuidad

[Cheek) (Do) Gestionada
del negocio ~ .

>

llustracion 1. Ciclo PHVA
Fuente: Norma ISO 22301:2012 pégina VI

A continuacion, se explica las definiciones de cada una de las etapas y sus
complementos, segun lo explica la norma ISO 22301:2020 en su introduccion
(pagina 4).

Planear: se establecen los objetivos y las actividades necesarias para
generar un sistema de gestion de continuidad y proporcionar resultados de
acuerdo con las necesidades de la organizacion y sus usuarios, alineados a
los objetivos estratégicos del negocio.

Hacer: se implementa y se transforma en operativo el sistema de continuidad
teniendo en cuenta la politica, los procesos, los controles y demas
procedimientos.

Verificar: se monitorea y mide el sistema de continuidad teniendo en cuenta
la politica, los procesos, los controles y demas procedimientos reportando los
resultados a la direccion para su revision y determinar acciones correctivas y
de mejora.

Actuar: se emprenden las acciones necesarias para mejorar continuamente
el Sistema de Gestion de la Continuidad teniendo en cuenta los resultados
de la revision realizada por la direccién y los cambios que puedan aparecer
del alcance, la politica y los objetivos de continuidad.

Acorte con lo anterior, la ilustracion 2 se observa el modelo del sistema de
informacion del ciclo PHVA para el presente plan de recuperacion, permitiendo
definir acciones en cada una de las fases del ciclo, asi como también la mejora
continua del plan.
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Mejora Continua del Plan de Contingencia

Funcién Publica

Sistemas de
Informacién

Mision
Vision

Objetivos

Politica de
Continuidad
Funcion

Publica

Comité
{Act)

Mediciones y
revision

(Check) b

Plan de

contingencia

(Do)

Rolesy
responsables

Riesgos
Actividades

N

llustracion 2. Aplicacion de ciclo PHVA al plan de recuperacion
Fuente: CINTEL-2017

7.2 Plan de trabajo ante la falla

El desarrollo del plan de recuperacién del sistema misional FURAG se basa en
principios y lineamientos del Plan de Continuidad de Funcién Publica. A
continuacion, en la tabla 1 se describe las actividades a seguir una vez se
presente una indisponibilidad en dicho sistema con el fin de identificar el origen
de la falla y las acciones para la recuperacion parcial o total del sistema:

Tabla 1 Indisponibilidad del Sistema

No. Act.  Descripcién Observaciones Responsable Recursos
requeridos

1 Identificar la Reportar la falla por Administrador  Registro
falla ProactivaNet nube publica incidente
presentada y FURAG -
dar un Mesa de
posible Usuario servicio
diagnostico funcional activa vy
en el sistema FURAG red
de disponible
informacion
FURAG
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1.1 Ingresar a Se realiza desde la Administrador 15
través del redinternayexterna, nube publica minutos
navegador el con el fin de FURAG
sistema de determinar si es una
informacion falla general o de la o
FURAG. red interna de

Funcién Publica. En  Apoyo técnico
caso de que sea FURAG-OTIC
general (No se

puede acceder

desde los dos tipos

de redes) se debe

determinar si es un

dafio de sistema, de

infraestructura 0]
comunicaciones.

111 Se identifica Se da aviso a los Administrador 10
que el dafio administradores de nube publica minutos
es interno  servidores, de FURAG
(No hay comunicacionesyde o
acceso en la DBA a través de apoyo técnico
red interna) Herramienta de FURAG- OTIC

Mesa de Servicio. Se
siguen los puntos 2y
3 de esta tabla de
actividades

1.1.2 Se identifica Se da aviso al (los) Administrador 10
que el dafio administrador redes FURAG minutos
es externo y comunicaciones y 0
(No hay servidores. Se Apoyo Técnico
acceso en la siguenlospuntos2y FURAG- OTIC
red externa) 3 de esta tabla de

actividades.

1.13 Se identifica En caso de que sea Administrador 10
que el dafio un dafio de la Nube Publica minutos
es externo e infraestructura de FURAG
interno (Daflo Nube Publica, se da
general) aviso a los o

Administradores del

Servicio para que Apoyo Técnico
verifican maquinas FURAG- OTIC
servidores y de DBA

a través de correo

electronico. Se

siguen los puntos 2 y

3 de esta tabla de

actividades.
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En caso de que sea
del Sistema o]
Aplicacion se da
aviso a los
Administradores
Técnicos del FURAG
para la validacion de
los servicios front-
end, backend vy
Bases de Datos

Se valida "Estados
de los Servicios" por
capas:

Bases de datos,
backend y frontend.

Si Docker esta
iniciado (start
nombre del
CONTENEDOR)

entonces validar si

Las bases de datos
no estan
escuchando, se
procede a iniciar la
base(es) datos que

presenten la
restricciébn, en caso
de que si estén

arriba y no se logren
comunicar se sigue
al punto 2.2.1 del
flujo de actividades
de esta tabla.

En caso de que los
microservicios
(docker) no logren
escuchar a las bases
de datos, se procede
a revisar el log de los
servicios del Sistema
para identificar la
falla y corregirla

Administrador
de Base de
Datos

Apoyo Técnico
FURAG- OTIC

Administrador
de Base de
Datos
Administrador
Nube Publica
FURAG

0

Apoyo Técnico
FURAG- OTIC

AND

Document
ar accion
realizada
en
Proactiva
Net.

Document
ar accion
realizada
en
Proactiva
Net.
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Si el problema
persiste se da aviso
al proveedor de
soporte y
mantenimiento  del
aplicativo FURAG a
través de correo
electrénico y se
sigue al punto 3 del
flujo de actividades
de esta tabla.

2.2 En caso de que Administrador 120
exista comunicacion FURAG minutos
de la base de datos
con todos los

servicios de Docker,
se sigue al punto 4

del flujo de
actividades de esta
tabla.
221 Dafio de base Se identificaenellog Administrador Document 20
de datos o de de Base de datos o0 de Base de ar accion minutos
archivos de en los logs de los Datos realizada
configuracidbn microservicios que en

hay fallas y se Apoyo Técnico Proactiva
procede al andlisis FURAG- OTIC Net.
para la resolucion.

2211 El DBA realiza el Administrador Document 120
diagnéstico y de base de arsolucibn minutos
resolucion de la falla Datos detallada
en las bases de en
datos de los Proactiva
microservicios. Net.

El tiempo de solucién
corresponde al

establecido en el
Plan de recuperacion
de las Bases de
Datos.

Una vez se corrige,
se sigue al punto 4

del flujo de
actividades de esta
tabla.

2212 Dafo en El ingeniero de Apoyo Técnico Document 60
archivos de Apoyo Técnico al FURAG- OTIC arsolucion minutos
configuraciébn desarrollo de la detallada
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aplicacion FURAG,
realiza el diagnéstico
y resolucién de la
falla en los
microservicios y sus
archivos de
configuracion.

El tiempo de la
solucién depende de
la criticidad de la falla
y de los tiempos que
dimensione el
Ingeniero durante el
diagndstico.

Si se detecta algun
dafio en la
infraestructura fisica
o virtual de los
servidores de
archivos, con lo que
se descarta dafo en
la aplicacion, por
diagnéstico del

ingeniero de apoyo
técnico FURAG-
OTIC, se procede a
contactar a los
administradores de

servidores, para
validar causa del
dafo, tanto en

servidores fisicos y
virtuales del Centro
de Datos del DAFP.

Si en este
diagnéstico se
encuentran la(s)

causa(s) de la falla
en la infraestructura

se comunica Vvia
correo a los
administradores de
Servidores en

OnPremise DAFP.

Apoyo técnico
FURAG- OTIC

en
Proactiva
Net.

10
minutos

Reasignar
y escalar
para
solucioén
detallada
en
Proactiva
Net.

Administra
dores de
Servidores
Onpremis
e
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Se diagnostica la
causa.

La solucion depende
del plan de
recuperacion de
Plataforma en Nube
Pdblica y la red de
comunicacion  con

OnPremise

Una vez se
restablecen estos
servicios de
infraestructura
Onpremise y red de
conectividad se

sigue al punto 4 del
flujo de actividades
de esta tabla.

Se diagnostica la
causa.

La solucion depende
del Plan de
recuperacion de
Plataforma en Nube
Pdblica con las
maquinas virtuales
que operan en los

Servidores
OnPremise que
presentaron la

indisponibilidad.

Una vez se
restablecen
servidores 0

maquinas virtuales
de infraestructura
Onpremise se sigue
al punto 4 del flujo de
actividades de esta
tabla.

Administrador
Nube Publica
FURAG

(0]

Apoyo Técnico
FURAG- OTIC

Administrador
Nube Publica
FURAG

(0]

Apoyo Técnico
FURAG- OTIC

Administradore
S de
Servidores
Onpremise
(Soluciona)

Document
ar,
reasignar
y escalar
para
validacién
en
Proactiva
Net.

Administra
dor de
Redes vy
Comunica
ciones
(Onpremis
e)

Document
ar,
reasignar
y escalar
para
validacién
en
Proactiva
Net.

Administra
dores de
Servidores
Onpremis
e.

Si este documento se encuentra impreso no se garantiza su vigencia.

La version vigente reposa en el Sistema Integrado de Planeacion y Gestion (Intranet).

a0
minutos

90
minutos



3.3

4 Aplicativo
Funcionando

Funcion Publica

Se diagnostica la
causa.

La solucion depende
del Plan de
recuperacion del
Servicio Correo del
DAFP.

Una vez se
restablece el servicio
de correo se sigue al
punto 4 del flujo de
actividades de esta
tabla.

Se deben aplicar los
cambios indicados
por los demas planes
de continuidad a que

haya Ilugar y se
restablecen los
servicios.

Una vez el aplicativo

se encuentre
funcionando, se
debe realizar

pruebas de ingreso y
consulta para
constatar su
funcionamiento.

Si  se encuentra
indisponible se
vuelve al flujo inicial
del proceso.

Si todo funciona se
cierra el caso en la
mesa de ayuda y se
da el respectivo
aviso al usuario final

Fuente Elaboracién OTIC- 2025

8. Fase 1 Planear

Administradore
s de Servicio

de Correo
Cloud
(Soluciona)

Administrador
Nube Publica
FURAG

(0]

Apoyo Técnico
FURAG- OTIC

Usuario
Funcional
FURAG

Document
ar,
reasignar
y escalar
para
validacién
en
Proactiva
Net.

Cerrar
incidente
en
Proactiva
Net

(Usuario
Funcional)

a0
minutos

30
minutos

Esta fase tiene como objetivo planear la estrategia para el plan de recuperacion,
donde se inicia con la introduccién del contexto que enmarca el sistema de

Versién: 05
Fecha: 2025-06-26

Si este documento se encuentra impreso no se garantiza su vigencia.

La version vigente reposa en el Sistema Integrado de Planeacion y Gestion (Intranet).
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informacion, el punto de partida es el plan de continuidad de la Entidad, luego se
define el objetivo del plan de recuperacion para el sistema de informacién
FURAG y finalmente se realiza una descripcion del estado actual del sistema de
informacion.

8.1 Plan de Continuidad de Funcién Publica

Funcién Publica con el objetivo de definir las actividades preventivas, defectivas
y correctivas para reaccionar de manera eficiente ante una eventualidad que
comprometa el desarrollo de las actividades cotidianas, la seguridad del personal
o la prestacion del servicio cuenta con un plan de continuidad.

El plan de continuidad de la Entidad se encuentra descrito en el documento:
Documento Técnico del Plan de Continuidad del Negociol, de donde se abstrae
el siguiente apartado: “Con el fin de contar con una herramienta que permita
prevenir o reaccionar adecuadamente ante posibles incidentes que pongan en
riesgo a los Servidores Publicos, afectar el debido desarrollo de las actividades
propias de Funcion Puablica, impedir la prestacion y recuperacion del servicio a
los Grupos de Valor o el cumplimiento de los compromisos establecidos en la
planeacién estratégica, la Entidad consolidé una serie de acciones a emprender
en el Plan de continuidad del negocio que, disefiadas y ejecutadas de forma
planificada, permitirian responder de manera eficiente ante una eventualidad,
restablecer en menor tiempo la prestacion de los servicios y mitigar el impacto
negativo de la pérdida de recursos.”

A partir de este principio se genera el siguiente plan de recuperacion, el cual
contempla los lineamientos y objetivos especificos del plan de continuidad de
Funcion Publica.

8.2 Plan de Recuperacion para el Formulario Unico Reporte de Avances
de la Gestion-FURAG

En esta etapa se establecen las estrategias, recursos, responsables y
procedimientos necesarios para garantizar la recuperacion oportuna del Sistema
de Informacion FURAG ante un evento de interrupcion o desastre, alineado con
la continuidad del negocio, a partir de una falla de la base de datos y del servidor
de aplicaciones del ambiente de produccion.

Mantener la informacién asequible.

Minimizar el impacto y perdidas ante un desastre.

Documentar el proceso de recuperacion ante un desastre.
Mantener en funcionamiento los procesos misionales de la Entidad.
Mantener la continuidad de la informacion.

Para la realizacion del presente plan de recuperacion se contempla:
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e Estado actual: se tiene como punto de partida la descripcion del estado
actual del sistema de informacion, donde se identifican los componentes
tecnologicos del sistema.

e Meta: la meta del plan de recuperacién es establecer los roles y responsables
del sistema para la accién de recuperacion, definir las actividades a realizar
con la respectiva estimaciéon de tiempos para el desarrollo.

e Estrategia: Este plan de recuperacion se establece desde la eventualidad de
una falla del sistema de informaciéon en su ambiente de produccion para lo
gue se define como estrategia para la recuperacion del servicio utilizar como
escenario de recuperacion realizar las acciones necesarias para utilizar el
ambiente de capacitacion durante el tiempo que requiere para reestablecer
el servicio en el ambiente de produccion.

8.3 Infraestructura ambiente de produccion

Se ejecutan y operan los sistemas, aplicaciones y servicios en el entorno real y
definitivo, es donde trabajan los usuarios finales y se procesa la informacion
oficial de la entidad, a continuacion, en la ilustracion 3 se presenta el diagrama
de infraestructura del ambiente de produccién en su etapa maxima cuando se
presente alta concurrencia de usuarios.

FURAG - ETAPA MAXIMA

e
1 @
PAAS

/ \ ofi dafpfuragprod01.postgres
/
Grupo de [
Subred escalado |
Backend01
10.116.11.6

Pub 52.168.138.64

> 3
\

o ‘ [
u |
|
‘S

10116117,5 w

Serdoio:

B -

= Internet
Entidades Postgre

[
DataWareHouse

( = Backend03 - 10.116.11.51

\ | 10.116.11.8 |

f . ‘JF—‘
"'“
&4

FrontEnd
10.116.11.5

10.1 |6
Pub 40 7620190

Pub 172.174.29.220

llustracion 3 diagrama de infraestructura del ambiente de produccion, etapa maxima
Fuente: Diagrama de despliegue FURAG ambiente produccion. Administrador Nube Publica.
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8.3.1. Servidores Ambiente de Produccidn

En la tabla 2, se relacionan los servidores que hacer parte de la infraestructura

del ambiente de produccién de FURAG, con la configuracion y servicios.

Tabla 2 Infraestructura Ambiente de Produccion

Servidor

Servidor FronEnd

Servidor
MicroServicios
Backend 01

Servidor
MicroServicios
Backend 02

Configuracion

Hostname:
furagfrontendprod01
Direccién IP: 10.116.11.5
Procesador: 4  vCpus
Memoria: 16GB

Disco: 234G

Hostname:
furagbackendprod01
Direccién IP: 10.116.11.6
Procesador: 8 vCpus
Memoria: 32GB

Disco: 512G

Hostname:
furagbackendprod02?
Direccién IP: 10.116.11.7
Procesador: 48 vCpus
Memoria: 96GB

Disco: 128G

Servicios

e Furag-ng puerto 80
¢ Authscd puerto 9080

e Archivos

e Autorizacion

¢ Autorizador-furag
e Caracterizacion

e Datawarehouse

e Email

e Entidades

e Formularios

o Gateway

¢ Region-geografica
¢ Reportes

¢ Sigep-bridge

e Sincronizador-entidades
e Autorizacion

¢ Autorizador-furag
e Caracterizacion

e Datawarehouse

e Entidades

e Formularios

o Gateway

¢ Region-geografica
¢ Sigep-bridge

¢ Sincronizador-entidades

El servidor furag-micro3 se encuentra reservado para disponibilidad del servicio cuando se presenten exigencias de consumo.
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Servidor Database Hostname: furag-bd®> e PostgreSQL 12.2 puerto 5432
Direccion IP; 10.116.8.50
Procesador: 2 vCpus

Memoria: 8GB

Disco: 128G.
Servidor Hostname: e PostgreSQL 12.2 puerto 5432
Datawarehouse Direccion IP: 10.11611.51 e Jasper Server

Procesador: 4 vCpus GETL's
Memoria: 32GB
Disco: 77G y 390G
Fuente: Especificaciones de las maquinas virtuales y PAAS BD Produccion.

8.4. Infraestructura Ambiente de Preproduccion (Azure)

Azure, es la plataforma de servicios en la nube de Microsoft, donde se despliegan
entornos de desarrollo de preproduccion, en la ilustracion 4 se presenta el
diagrama de la infraestructura del ambiente preproductivo.

o o
g. 1% |
;‘ﬁ .‘__, &sD
& w 'L;"' @
- (e — & & & @ -
s = =

llustracion 4 Diagrama de infraestructura ambiente preproduccion
Fuente: Diagrama nube publica. Elaboracion OTIC.

2 El servidor furag-bd posee menor capacidad de CPU y memoria RAM debido a que esta se amplia a su estado éptimo en el periodo de

diligenciamiento del formulario. Lo anterior, corresponde a una estrategia de optimizacion de costos.
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8.5. Infraestructura alterna - ambiente de preproduccién
(Onpremise).

Se refiere al entorno de preproduccion alojado fisicamente dentro de las
instalaciones de la entidad, en la ilustracién 5 se observa el diagrama de la
infraestructura alterna, en la tabla 3 se listan los servidores del ambiente
preproductivo y en la ilustracién 6 se presenta el diagrama de componentes.

Firewall

Portal

& |

http://170.246.113.220/#/

Internet I

L

Switch - red LAN

aAsddas i“oii}..““ ‘“‘C.E

‘ i =N
=
_h LE l.f\ﬁl P%
Vigencias FURAG Il Histéricos: Se accede por demanda — lata_furag contamer-furag
solicitud DGDI para consulta de formularios y certificados. meOS v7.9 CentOS v7.9
Ambiente Local de Desarrollo r2.20.1.26 172.20.%.127
1P Actual: 172.20.40.31 vidor Base Preproduccion
e Datos FURAG In

llustracion 5 Diagrama infraestructura alterna
Fuente: Elaboracion OTIC

Tabla 3 Servidores Ambiente de Preproduccion

FURAG bdata_furag 172.20.1.26 8 Servidor base g
de datos

Postgres
FURAG container- 172.20.1.127 8 Servidor de 32
furag aplicaciones
docker
container
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FURAG

Funcién Publica

vjauregui 172.20.40.31 8 Servidor de
aplicacion JSF
ambiente local
Fuente: Elaboracion OTIC
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llustracion 6. Diagrama de componentes
Fuente: Elaboracion OTIC

8.6. Vista Logica

A continuacion, se relacionan los componentes de la vista logica.

v' La arquitectura de MicroServicios

La divisién de responsabilidades se hace de acuerdo con la definicion de los
dominios de datos, esto lleva a un conjunto de MicroServicios principales a
definir, sin embargo, hay otros aspectos para tener en cuenta para la definicion

de los MicroServicios.

v Autorizacion

Esta orientado a gestionar la informacion de autorizacion, es decir, las relaciones
entre usuarios, roles y permisos. Es usado por los deméas MicroServicios y no se
expone al front-end. Esta desarrollado en Java y se empaqueta en una imagen

de Docker.
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v Email

Se encarga de administrar y enviar plantillas de correo electrénico, es usado por
otros MicroServicios para envio de notificaciones. Esta4 desarrollado en Java y
se empaqueta en una imagen de Docker.

v SIGEP-Bridge

Es un microservicio encargado de permitir la conexion con la base de datos de
SIGEP y exponer un conjunto de funcionalidades asociada a la consulta de la
informacion de este sistema. Esta desarrollado en Java y se empaqueta en una
imagen de Docker.

v Sincronizador entidades
Integra los MicroServicios de entidades en FURAG y usa el Microservicio Sigep-
bridge para sincronizar la informacion de entidades entre SIGEP y FURAG.

v' Regibén geografica

Microservicio con la relacion jerarquica entre regiones geograficas como: pais,
departamento, ciudad, entre otros. Esta desarrollado en Java y se empaqueta en
una imagen de Docker.

v Autorizador FURAG

Implementa la I6gica especifica para autenticacion requerida por el sistema
FURAG. Estéa desarrollado en Java y se empaqueta en una imagen de Docker.

v Entidades

Microservicio encargado de gestionar la informacion de entidades y sus
caracteristicas. Esta desarrollado en Java y se empaqueta en una imagen de
Docker.

v" Formularios

Almacena la informacion de banco de preguntas, estructura de formularios y
respuestas a los mismos. Esta desarrollado en Java y se empaqueta en una
imagen de Docker.

v" Furag-Ng

Este Microservicio es el front-end de la aplicacion, esta desarrollado en Angular
8 y se consulta los MicroServicios de backend la informacién para generar los
elementos que se muestran al usuario.
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v Autenticador SCD

Este servicio se encarga de gestionar la sesion y autenticacion de usuarios, aca
no se administran permisos. En vez de esto, se implementan todos los
mecanismos necesarios para gestion de contrasefias, ID de usuario e
informacion personal. Fue desarrollado en .Net Core por el equipo de Servicios
Ciudadanos Digitales de la Agencia Nacional Digital -AND.

v' Reportes

Es la infraestructura para las paginas desde las cuales se consulta cada reporte
en la aplicacion. Actia como un intermediario entre solicitudes del front y el micro
datawarehouse.

v Datawarehouse

Por medio de una ETL se genera un reporte pivote que sera utilizado
externamente para el analisis y generacion de resultados, a parte se poblara una
bodega de datos disefiada para poder mostrar los informes de acuerdo a las
Historias de Usuario, los resultados del analisis externo seran cargados en la
bodega de datos para complementar la informacién y publicados por medio de
un servidor de reportes.

8.7. Plan alterno manual implementado por el duefio del
servicio o sistema.

Una vez el aplicativo FURAG presenta una interrupcion que ha sido detectada o
gue parece ser inminente, la Direccibn de Gestion y Desempefio como
dependencia funcional, en atencion a la notificacidn realizada por la Oficina de
Tecnologias de la Informacion, realizara las actividades de contingencia que
permitan minimizar los impactos en el reporte de informacion por parte de las
entidades, la cual es el insumo principal para la mediciébn de su desempefio
institucional o del desempefio de sus sistemas de control interno.

v" Publicacién comunicacion.

Con el fin de brindar soporte a las entidades ante una interrupcion o
indisponibilidad del aplicativo FURAG, se genera una comunicaciéon a las
entidades informando la situacién; puede ser a través de correo electronico, la
pagina Web o el micrositio de MIPG, en la medida de lo posible, se informara el
tiempo aproximado para su restablecimiento.
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8.8. Tratamiento y gestion de usuarios (Entidades)

En virtud a que el reporte de informacién para la medicion de su desempefio
institucional o del desempefio de sus sistemas de control interno corresponde a
obligacién normativa por parte de las entidades, y de acuerdo con lo previsto de
los articulos 2.2.22.3.10 y 2.2.23.3. del Decreto 1083 de 2015, Funcion Publica
debe garantizar el oportuno y adecuado reporte; por tanto, como medida de
compensacion, mantendra el aplicativo habilitado por el mismo tiempo que duré
la indisponibilidad del aplicativo. Posteriormente, a partir de la informacién
suministrada por la OTIC, se elaborar4 un reporte sobre las causas de la
interrupcion del servicio y las soluciones que se dieron para subsanar la

situacion.
9. Fase 2: Hacer

En esta fase se definen los roles y responsabilidades para el sistema de
informacion, se identifican las vulnerabilidades asociadas y las actividades
necesarias para el restablecimiento del servicio.

9.1. Acciones de Prevencion

e Establecer el rol de persona responsable sobre cada servicio y el rol de
persona de respaldo en caso de ausencias con su debida capacitacion.

e Revisar el espacio en disco del servidor donde se encuentra instalado.

e Revisar que los servicios del servidor de aplicaciones Tomcat se encuentre
inicializado.

e Validar la conexion a la base de datos.

9.2. Roles y Responsabilidades Ambiente Produccién

Para asegurar la acertada implementacion y gestién de la recuperacion de los
servicios tecnolégicos, se deben establecer roles y responsabilidades que
involucren las areas de gestion en la oficina de Tecnologias de la informacién.

v Ambiente Produccioén (Azure)

Tabla 4 Roles ambiente Produccion (Azure)

Responsable Ubicacion Nombre Celular

Administradores = Departamento Alberto Rafael 3003206856
de Servidores Administrativo de la Algarin Marino

Funcién Publica —

Piso 5
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Funcién Publica — Piso 5

Fuente: Elaboracion OTIC

Version: 05
Fecha: 2025-06-26

Administrador Departamento David Sanchez 3106086818

de Administrativo de la Mendoza

Comunicaciones Funcion Publica —
Piso 5

Administrador Departamento Alberto Rafael 3003206856

FURAG Administrativo de la  Algarin Marino
Funcion Publica — Jose Torres 3108808977
Piso 3y 5

DBA Departamento Luis Carlos Burbano 3173157855
Administrativo de la  Francesco  Cortes 3144023825
Funcion Publica — Garcés
Piso 5

Especialista Departamento

seguridad Administrativo de la Oiris Olmos 3102389979
Funcién Publica —
Piso 5

Fuente: Elaboracion OTIC
v" Ambiente preproducciéon (Onpremise)
Tabla 5 Roles ambiente preproduccién (Onpremise)

Responsable Ubicacion Nombre Celular
Administradores = Departamento Victor Hugo 3003999187
de Servidores Administrativo de la Jauregui

Funcion Publica — Piso 5
Administrador de Departamento David Sdnchez 3106086818
Comunicaciones Administrativo de la Mendoza
Funcion Publica — Piso 5
Administrador Departamento Victor Hugo 3003999187
FURAG Administrativo de la Jauregui
Funcion Publica — Piso 3 Jose Torres 3108808977
y5
Ingeniero Departamento Victor Hugo 3003999187
Desarrollo Administrativo de la Jauregui
Funcién Publica — Piso 3
DBA Departamento Luis Carlos 3173157855
Administrativo de la Burbano
Funcion Publica — Piso5  Francesco 3144023825
Cortes Garceés
Especialista Departamento Oiris Olmos 3102389979
seguridad Administrativo de la
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9.3. Planes de recuperacién requeridos

Dependiendo de la situaciébn que se presente se requiere contar con los
siguientes planes de recuperacion:

v" Plan de recuperacion de las Bases de Datos.

v" Plan de recuperacion de Plataforma en nube publica (PaaS).
v Plan de recuperaciéon de Red y comunicaciones.

v" Plan de continuidad del servicio de correo.

9.4. Recuperacion del sistema

Debido a que Funcion Publica no cuenta con un centro de datos alterno para
este sistema, se requiere avisar a los grupos de valor externos e internos del
nivel de criticidad de la caida del Sistema y los tiempos necesarios para su
restablecimiento de acuerdo con los tiempos ya manifestados en el item de
actividades del presente plan.

9.5. Riesgos y Vulnerabilidades.
A continuacion, se relacionan los posibles riesgos y vulnerabilidades.

9.5.1 Posibles vulnerabilidades

v Software mal configurado.

Software desactualizado.

Hardware obsoleto.

Ausencia de copias de seguridad o copias de seguridad incompleta.
Ausencia de seguridad de la aplicacion

AR

Posibles amenazas:

Dafio en equipos de computo.

Acceso funcional sin autorizacion al sistema de informaciéon FURAG.
Acceso sin autorizacion a la base de datos del sistema de informacion.
Acceso sin autorizacion a la infraestructura de los servidores del
sistema de informacion FURAG.

v' Desastres naturales en Data Center externo e interno.

D N NI NI NI N

9.5.3 Posibles riesgos:

v" Perdida de la Informacion.
v' Dafios en Hardware.

v" Dafios en Software.

v' Pérdida de credibilidad.

Version: 05 Si este documento se encuentra impreso no se garantiza su vigencia.

Fecha: 2025-06-26 La version vigente reposa en el Sistema Integrado de Planeacion y Gestion (Intranet).



a5
Funcion Publica

v Servidor Fuera de Servicio.
v Ausencia de la documentacién técnica de la aplicacion.

9.5.4 Posibles controles:

v' Garantizar la seguridad a nivel de Firewall en los servidores del
FURAG.

Mantener el acceso a la aplicacion a través de HTTPS.

Garantizar el acceso restringido a la base de datos.

Garantizar el acceso restringido a los servidores de aplicacion del
FURAG.

Monitorear la infraestructura interna.

Monitorear la Infraestructura Externa a través de los informes del
administrador.

Monitorear los logs de servidores de aplicaciones y bases de datos.
Garantizar la disponibilidad del sistema.

Garantizar la actualizacion de la documentacion técnica de la
aplicacion.

Realizar la instalacion de alarmas y camaras de seguridad.

Cumplir las normas técnicas de seguridad basicas para los Data
Center.

AN N NN N Y NN

AN

9.6. Politicas de respaldo, custodia y recuperacion de la informacion

Esta seccidon describe la politica de respaldo, custodia y recuperacion de la
informacion para el sistema FURAG, este sistema utiliza una base de datos
PostgreSQL alojada en un entorno de desarrollo e implementacién completo en
la nube de Microsoft Azure, bajo el modelo de Plataforma como Servicio (PaaS).

La politica establece procedimientos para garantizar la disponibilidad e
integridad de los datos, mediante la implementacién de respaldos regulares y
adecuados, asi como practicas efectivas de recuperacion ante desastres.

El sistema FURAG es una aplicacion critica que almacena datos importantes en
una base de datos PostgreSQL donde se almacenan en una solucion en la nube
de Azure (PaaS). Los respaldos, almacenamiento y recuperacion de la base de
datos se realizan utilizando una infraestructura virtualizada en VMware y se
almacenan en una solucion servidores del centro de datos ubicado en la sede
principal del Departamento Administrativo de la Funcion Publica denominada
ODA-DRP Linux. Al implementar la politica de respaldos se ejecutardn mediante
la herramienta de Linux crontab que se programa con la siguiente periodicidad:
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9.6.1 Respaldos
v' Respaldos diarios

Frecuencia: se realizan respaldos completos de la base de datos cada dia de
lunes a sabado. (Desde 13-08-2024) bajado de nube publica a Onpremise
(Equipo ODA-DRP).

Hora de ejecucion: 1:00 AM.

Retencion: los respaldos diarios se mantienen durante 15 dias.

Ruta de almacenamiento en ODA-DRP  Linux: (172.20.1.146)
(/backup/DB_FURAG/diario/).

v' Respaldos semanales.

Frecuencia: se realiza un respaldo completo de la base de datos cada domingo.
Hora de ejecucion: 1:00 AM.

Retencion: los respaldos semanales se mantienen durante 1 afo.

Ruta de almacenamiento en ODA-DRP Linux: (172.20.1.146)
(/backup/DB_FURAG/historicos/).

9.6.2 Custodia de los respaldos

Los respaldos se almacenan en servidores ubicados en el Departamento
Administrativo de la Funcion Publica, en el centro de datos (Onpremise) de la
sede principal. La custodia fisica y l6gica de estos respaldos es gestionada bajo
las politicas de seguridad del Departamento, garantizando el acceso restringido
y la proteccion de los datos almacenados.

9.6.3 Procedimientos de recuperacion

Este procedimiento guia al equipo técnico para restablecer el funcionamiento de
sistemas, aplicaciones o servicios después la falla, incidente o desastre
tecnoldgico.

9.6.4 Recuperacion de datos

Diaria: en caso de pérdida de datos o corrupcion, se puede recuperar la base de
datos a partir del respaldo diario mas reciente, dentro del periodo de retencion
de 15 dias.

Semanal: para recuperacion de largo plazo, se pueden utilizar los respaldos
histéricos almacenados durante el afio.
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9.6.5 Pruebas de recuperacion de bases de datos

Se realizan pruebas periddicas de los procedimientos de recuperacion para
asegurar la integridad y la eficacia del proceso de restauraciéon de datos.

v Ejecucién pruebas de restauracion de backups de datos.

La primera prueba del plan de restauracién de backup de la base de datos (data)
es el punto de referencia para seguir realizando pruebas, con la finalidad de
poder asegurar la capacidad de restauracion de los datos del sistema FURAG.
partir del backup de datos del ambiente de produccion seleccionado (dia que se
requiere restaurar) por el lider del proceso o jefe de dependencia acorde al item
3.6 y, se realiza la restauracion para el caso de FURAG en el ambiente
preproductivo.

La ejecucion de las pruebas del plan de restauracion le aporta a cada
responsable conocimiento y entendimiento de sus actividades vy
responsabilidades.

En la tabla 6 se muestra el tipo de pruebas y ejercicio recomendados y su
respectiva valoracion:

Tabla 6 Pruebas y ejercicio

Fase Actividad Rol Tiempo
responsable estimad
o]

esfuerzo
Fase de 1 Planificar actividades a realizarse para
preparacid la Restauracion de Produccion en

n preproduccion.
ejecucion  Solicitar la restauracion registrando
prueba. requerimiento a través de proactivanet y
escalar al DBA indicando: Fecha del Usuario 30

backup que se requiere restaurar y los Funcional
nombres de la(s) base(s) de datos de los
microservicios(s) requerido(s) y fecha Administrador
para la cual se requiere este restablecido FURAG

el backup(s).

Acordar y fecha y hora del inicio de la
restauracion del backup.
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Validar existencia de Backus full recientes
de preproduccion y produccion antes del
ejercicio.

2 _Confirmar a los responsables
solicitantes, via correo o a través del
nimero de REQ de ProactivaNet la
finalizacion de la actividad, previa
Consulta en el almacenamiento del
Servidor de ODA (directorio de DRPS)
que el archivo de backup de la fecha
requerida este almacenado.

3_\Validar técnicamente la restauracion:
Verificar activacion de la libreria
(LiquiBase) = Enabled y estado de vistas.

4 Confirmar a los responsables
solicitantes, via correo o a través del
nimero de REQ de ProactivaNet la
finalizacion de la actividad de validacion
técnica.

5 Validar Funcionalmente que los datos
de la restauracién correspondan con la
fecha solicitada y confirmar a los
responsables solicitantes, via correo y a
través del nimero de REQ de
ProactivaNet la finalizacion de la actividad
de validacién funcional consignando el
resultado de la validacion.

Programar la ventana de ejecucion del
plan de restauracion del backup de datos
(fecha inicial y fecha final).

Restaurar las bases de datos PostgreSQL
de Furag. Los tiempos dependen del
Microservicio a restaurar, si es full
Confirmar restauracién exitosa por correo
0 proactivanet.
Habilitar en
propiedad=
APP_DATA_LIQUIBASE_ENABLED.
Validar objetos de la base de datos (Data
groups) y Confirmar restauracion técnica
exitosa via correo o Proactivanet.
Ingresar al aplicativo y validar datos para
confirmar restauracion exitosa o fallida de

libreria de liquibase la

AND

Usuario
Funcional
Administrador
FURAG

DBA

AND
Administrador
FURAG

AND
Administrador
FURAG

Usuario
Funcional

AND
Administrador
FURAG
Usuario
Funcional
DBA

DBA

Administrador
FURAG

AND

Usuario
Funcional
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backup(s) y confirmar restauracion

técnica exitosa via correo o Proactivanet.
Nota: Los soportes de las pruebas de restauracion para la vigencia 2024 y 2025, se almacenan en el servidor de archivos

de Yaksa:
(\\yaksa\10031GSI\2024\DOCUMENTOS_APOYO\FURAG_llI_SIGEP_ll_SEM_2_C062\4_EJECUCION\1_TECNICA
FURAG\1_BACKUPS\PRUEBAS_RESTAURACION_BACKUPS).

v" Responsabilidades

El equipo de Tl es responsable de la configuracion y monitoreo de los respaldos,
asi como de la ejecucion de pruebas de recuperacion. Cualquier incidente
relacionado con la pérdida de datos debe ser reportado de inmediato al equipo
de técnico de la OTIC del Furag para su resolucion.

v" Revision y actualizacion de la politica

Esta politica sera revisada anualmente y actualizada segun sea necesario para
adaptarse a cambios en la infraestructura tecnolégica o en los requisitos de la
organizacion.

La implementacion de esta politica garantiza la proteccion y disponibilidad
continua de la informacion del sistema FURAG. Mediante respaldos regulares y
procedimientos de recuperacion bien definidos, se asegura la continuidad del
servicio y la integridad de los datos.

10.Verificar y mejora continua

En estas fases se realiza la simulaciéon del plan y se documentan los resultados
obtenidos a partir de las actividades descritas en la fase anterior.

El resultado de esta fase es un documento (Anexo 1. plan de pruebas) donde se
obtiene el tiempo real del desarrollo de cada actividad y observaciones aportadas
por el responsable. EI administrador FURAG verifica el tiempo estimado de
desarrollo de las actividades en comparacién con el tiempo de ejecucion
establecido en el plan de recuperacion.

Durante la ejecucion de la prueba del plan de recuperacion se genera un registro
del desarrollo de cada una de las actividades dentro del Anexo 2. Registro de
pruebas, de las observaciones generadas y de las nuevas actividades en caso
de que sea el caso.

La ejecucion de las pruebas del plan de recuperacion le aporta a cada
responsable conocimiento y entendimiento de sus actividades vy
responsabilidades.
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Durante la ejecucién de las pruebas se generan observaciones a partir de los
resultados de las actividades lo que conlleva mejoras en el plan y van enfocadas
a

Diagramas y arquitecturas del sistema de informacion.

ANS.

Politica de respaldo.

Actualizacién plan de recuperacion (actividades, tiempos, responsables).
Plan de Recuperacién de Furag.

La primera prueba del Plan de recuperacién es el punto de referencia para seguir
realizando pruebas que sean mas estrictas posterior a la implementacion de los
servicios y procesos definidos como criticos en centro de datos alterno, con la
finalidad de poder asegurar la capacidad de Recuperacion de la entidad.

La ejecucion de las pruebas del plan de recuperacion le aporta a cada
responsable conocimiento y entendimiento de sus actividades vy
responsabilidades.

En la tabla 7 se muestra el tipo de pruebas y ejercicio recomendados y su
respectiva valoracion:

Tabla 7 Pruebas

Tipo de Prueba o ¢ Qué es? Beneficios Desventajas
Ejercicio
Lista de Distribuye planes Asegura que el No esta dirigido
Verificacion para revision. plan cubra todas , .
las actividades. hacia la eficacia.
Recorrido Mirada detallada Asegura que las Valor bajo al
Estructurado de cada paso. actividades
planificadas estén Probar las

Interrupcién
Total

Es desastre, es
replicado al punto
de interrumpir las
operaciones
normales.

descritas
correctamente

mas
los

Pruebas
confiables de
planes

Fuente: Funciéon Publica 2024

capacidades de
respuesta
Un alto nivel de

riesgo

El presente plan de recuperacién contempla el tipo de prueba paralelo; con este
tipo de prueba no hay interrupcion del servicio en el ambiente de produccién
durante la ejecucion de las pruebas. Las pruebas se realizan en paralelo
mediante la utilizacién del ambiente de capacitacion del sistema de informacién
FURAG.
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Para la recuperacion de FURAG se contempla una restauracion desde una
imagen obtenida de Nube Publica, lo anterior permitird operar en el ambiente de
recuperacion con informacién a su ultima actualizacion.

Descripcion de actividades a desarrollar en la prueba del plan de recuperacion
teniendo relacién con las actividades descritas en el apartado anterior. Las
pruebas se desarrollan a partir de la simulaciéon de una falla en el servidor de
aplicaciones y en la base de datos, en la tabla 8 se relacionan las actividades
para la fase de activacion de la prueba.

Tabla 8 Actividades para fase de activacion de la prueba del plan de recuperacion

Fase de 1 Programar la ventana de Administrador 60
Activacion Ejecucion del plan de FURAG
de la recuperacion.

rueba . . .
P Iniciar con el registro de las Administrador 60

actividades en la herramienta de FURAG
mesa de servicio para disparar las
notificaciones a los responsables.

3 Simular afectacion de servidor de Administrador 30

aplicacion. de servidores
4 Simular afectacion de bases de DBA 30
datos.

Fuente: Funcion Publica 2024.

10.1 Desarrollo de las Pruebas

Durante la ejecucion de la prueba del plan de recuperacién se genera un registro
del desarrollo de cada una de las actividades, de las observaciones generadas
y de las nuevas actividades en caso de que sea el caso, en la tabla 9 se puede
observar la forma en que se registra las actividades de prueba.

Tabla 9 Registro de actividades de prueba del plan de recuperacion.

AEidag) Tiempo estimado del | Tiempo medido | Observaciones
esfuerzo minutos durante la prueba de la actividad
1| 360

Prueba de 2 | 360
Recuperacion

3| 120
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51180

6 | 180

7| 120

Fuente: Funciéon Publica 2024

11.Conclusion general

El resultado de la ejecucion de la prueba integral con alcance a todos los planes
gue en su momento se estructuren, se almacenara en el servidor de Yaksa en la
ubicacion que se defina para cada vigencia.

Plan de restablecimiento

Sistema FURAG

Version 5

Proceso de Tecnologias de la informacion
Junio 2025
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