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En Colombia, los ultimos anos han sido testigos de un impulso significativo hacia la apertura de
datos publicos, materializado de manera destacada en el Portal de Datos Abiertos
www.datos.gov.co. Esta plataforma se ha consolidado como un instrumento estratégico que
permite a las entidades publicas colombianas publicar sus datos abiertos, garantizando el derecho
fundamental de acceso a la informacidn para los ciudadanos y brindando elementos para la toma
de decisiones informadas y la identificacién de potenciales investigaciones e intervenciones en los

territorios.

La publicacion de datos por parte de las instituciones va mas alla de la simple divulgacién; implica
un compromiso con estandares que aseguren su calidad e interoperabilidad. Este desafio resulta
fundamental, dado que el propdsito central de la apertura de datos radica en su potencial para
generar valor econdmico y social, un objetivo que Unicamente puede concretarse mediante la

publicacién de datos de alta calidad y efectivamente reutilizables.

La Guia de Calidad e Interoperabilidad de los Datos Abiertos busca proporcionar lineamientos y
mejores practicas para el desarrollo de estrategias de apertura de datos, alinedndose con los mas
altos estandares internacionales. Para ello, se han considerado referencias clave como el Open Data
Barometer, el Global Open Data Index, el Our Data Index de la OCDE, la Hoja de Ruta de Datos
Abiertos Estratégicos, las guias del Marco de Referencia del MinTIC, el Modelo de Calidad de Datos
ISO 25012, la Carta Internacional de Datos Abiertos y el Marco de Interoperabilidad.

En un ejercicio de revisidn de estandares y buenas practicas vigentes, se analizaron los 17 criterios
fundamentales para la apertura de datos de calidad, actualizando sus mecanismos de evaluacion y
calculo para generar mayor claridad frente a los elementos que son susceptibles de mejora. Los
criterios son confidencialidad, relevancia, actualidad, trazabilidad, conformidad, exactitud
(semantica y sintactica), completitud, consistencia, precisién, portabilidad, credibilidad,

comprensibilidad, accesibilidad, eficiencia, recuperabilidad, disponibilidad y unicidad.

Estos criterios estan orientados a estandarizar el proceso de apertura de datos facilitando su
utilizacién e interoperabilidad tanto a nivel nacional como internacional. Su implementacién busca
no solo mejorar las calificaciones en evaluaciones de calidad, sino replicar las mejores practicas de
los paises lideres en datos abiertos, generando un modelo que maximice el valor y aprovechamiento

de la informacién para diversos usuarios y optimice la gestién de los sistemas de informacion.




2. La calidad de los datos
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2.1. Importancia de publicar datos abiertos de
calidad

La gestidn publica y la gobernanza moderna han experimentado una evolucién significativa en el
concepto de calidad desde la década de 1950, inicialmente centrado en productos tangibles y
posteriormente extendiéndose a los datos y el software. A continuacion, se presentan definiciones

clave de la calidad de los datos a lo largo del tiempo:

e "Conformidad con los requisitos": Esta definicidn realizada por Philip Crosby* enfatiza que
la calidad se alcanza cuando un producto o servicio cumple con las especificaciones
establecidas.

e "Aptitud para el uso": Esta definicién de Wang & Strong Aqui, la calidad se define por la
capacidad de los datos para satisfacer las necesidades especificas de los usuarios en un
contexto particular.

e "Grado en el que un conjunto de caracteristicas inherentes cumple con los requisitos"
ISO 9001:2000% Esta definicidn, proporcionada por la Organizacién Internacional de
Normalizacién (ISO), destaca la importancia de las caracteristicas intrinsecas de un
producto o servicio en relacién con el cumplimiento de los requisitos establecidos.

e "Grado en que los datos satisfacen los requisitos definidos por la organizacién a la que
pertenece el producto" (ISO, 2008)3: Esta actualizacidn de la ISO enfatiza la necesidad de
que los datos cumplan con los requisitos especificos establecidos por la organizacion

propietaria del producto.

En afos recientes, se han producido actualizaciones significativas en las normas ISO relacionadas
con la calidad, reflejando la creciente importancia de la sostenibilidad y la gestion de riesgos en los

sistemas de gestién de calidad.

e [SO9001:2015%Esta norma, referente internacional en sistemas de gestidn de calidad, estd
en proceso de revision para su actualizacion en 2024. Esta modificacion introduce la
necesidad de abordar cuestiones relacionadas con el cambio climatico, incorporando
consideraciones ambientales en la gestion de calidad. Se afiaden cldusulas que requieren
que las organizaciones determinen si el cambio climatico es una cuestién pertinente y

! https://es.wikipedia.org/wiki/Philip_Crosby

2 https://www.chospab.es/calidad/archivos/Documentos/NormalnternacionallSO9001.pdf

3 https://www.iso.org/obp/ui/#iso:std:is0:9001:ed-4:v2:es

4 https://www.iso.org/obp/ui/#iso:std:is0:9001:ed-5:v1:es
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consideren las expectativas de las partes interesadas al respecto.

e ISO/IEC 250125: Esta norma, parte de la familia ISO/IEC 25000 (SQuaRE)®, establece un
modelo de calidad de datos que define un conjunto de caracteristicas para evaluar y mejorar
la calidad de los datos en sistemas de informaciéon. Aunque no se han reportado
actualizaciones recientes significativas, su aplicacidn sigue siendo esencial para garantizar
la calidad de los datos.

Con el avance de las tecnologias de la informacidn, la atencién se trasladé hacia la calidad de los
datos, entendida como un componente esencial para garantizar la confiabilidad, transparencia y
utilidad de la informacién. Este cambio comenzé a ganar fuerza en los afios 90, cuando el Grupo de
Gestidon de Calidad de Datos Total del Massachusetts Institute of Technology (MIT), bajo la
direccidn del profesor Richard Y. Wang, definid la calidad de los datos como su "aptitud para el
uso". Este enfoque establecid que la calidad de los datos debe ser evaluada desde la perspectiva
de sus consumidores, considerando atributos especificos o dimensiones que reflejan aspectos

unicos de su calidad.

En la actualidad, este concepto se ha ampliado y refinado, reconociendo multiples dimensiones que
afectan la calidad de los datos. Segun IBM, las principales dimensiones de la calidad de los datos
incluyen:

e Precision: Grado en que los datos reflejan correctamente la realidad.

¢ Integridad: Medida en que los datos estdn completos y sin valores faltantes.

e Validez: Conformidad de los datos con el formato y las reglas establecidas.

e Consistencia: Uniformidad de los datos en diferentes sistemas y contextos.

¢ Unicidad: Ausencia de duplicados en los datos.

e Puntualidad: Actualidad de los datos en relacién con el momento de su uso.

e Adecuacion al propdsito: Relevancia de los datos para el objetivo previsto.

La familia de normas ISO/IEC 25000 (SQuaRE)” (System and Software Quality Requirements and
Evaluation), aborda la calidad de los datos como un concepto multidimensional que integra
aspectos técnicos, semdanticos y organizacionales. Este enfoque considera dimensiones criticas

como:

e Exactitud: Representacién correcta de la realidad.

e Integridad: Completitud y coherencia de los datos.

5 https://is025000.com/index.php/normas-iso-25000/iso-25012
6 https://is025000.com/index.php/normas-iso-25000

7 https://is025000.com/index.php/normas-iso-25000




TIC

e Consistencia: Ausencia de contradicciones en los datos.
e Oportunidad: Actualidad y vigencia de la informacion.
e Relevancia: Utilidad de los datos para propdsitos especificos.

Especificamente, la norma ISO/IEC 250128 define un modelo de calidad de datos que identifica
quince caracteristicas agrupadas en dos categorias principales:

e Calidad de Datos Inherente: Se refiere al grado en que las caracteristicas de calidad de los
datos tienen el potencial intrinseco para satisfacer las necesidades establecidas cuando los
datos se utilizan bajo condiciones especificas.

o Calidad de Datos Dependiente del Sistema: Se refiere al grado en que la calidad de los
datos es alcanzada y preservada a través de un sistema informdtico cuando los datos se
utilizan bajo condiciones especificas.

Este modelo proporciona un marco para evaluar, medir y mejorar la calidad de los datos desde una
perspectiva tanto inherente como contextual.

Es importante destacar que, aunque la norma ISO/IEC 25012 fue publicada en 2008, sigue siendo
una referencia vigente para la gestidn de la calidad de los datos. Recientemente, en julio de 2023,
se publicd la norma UNE-ISO/IEC 25012:2023° que adopta el contenido de la ISO/IEC
25012:2008, reafirmando su relevancia en el contexto actual.

8 https://is025000.com/index.php/normas-iso-25000/iso-25012

° https://www.une.org/encuentra-tu-norma/busca-tu-norma/norma?c=N0071618
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Ilustracién 1 Estandar universal de calidad de dos capas

. s " o . Calidad de
Disponibilidad Usabilidad Confiabilidad Relevancia .
presentauon
L Definicion/ - I_ . .
~ Accesibilidad “1b . — Precisién Aptitud Legibilidad
ocumentacion

Credibilidad

Oportunidad Integridad Estructura

Autorizacion Metadatos Consistencia

Completitud

Auditabilidad

Fuente. Tomado de Los desafios de la calidad de los datos y la evaluacidn de la calidad de los datos en la era del Big Data,
por Cai. L. & Yangyon Z., 2015, Data Science Journal 8 (Cai, 2015)

Estos enfoques se articulan con el contexto del gobierno y de la gestién del Estado, que deben
responder a la realidad de un mundo interconectado donde la informacién es el motor de la
innovacion y la toma de decisiones. Alli, los datos abiertos de calidad representan una oportunidad
clave para las entidades publicas nacionales e internacionales, y disponer de informacion con altos
estandares de calidad no solo promueve la transparencia y la rendicidon de cuentas, sino que

también:

e Fomenta la Reutilizacién y Valor Agregado: Los datos abiertos de calidad permiten a
diferentes actores (ciudadanos, empresas, académicos y gobiernos) analizar y reutilizar
informacion para generar nuevas soluciones, productos y politicas.

¢ Facilita la Interoperabilidad Global: La alineacién con estdndares internacionales
asegura que los datos puedan ser integrados y utilizados sin barreras técnicas,
maximizando su alcance y potencial.

e Impulsa la Innovacion y la Eficiencia: Los datos de calidad son un catalizador para el
desarrollo de tecnologias avanzadas, como la inteligencia artificial, que dependen de
informacién confiable para ofrecer resultados precisos.

e Promueve la Confianza Ciudadana: La disponibilidad de datos completos, precisos y
accesibles refuerza la percepcién de un gobierno abierto y comprometido con el bienestar
de sus ciudadanos.

Los datos abiertos de alta calidad son fundamentales para garantizar su analisis, reutilizacién y
maximizacidon de su valor. Sin embargo, no todos los conjuntos de datos publi
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entidades del Estado en el portal de Datos Abiertos del Gobierno colombiano (www.datos.gov.co)
cumplen con los mismos estandares de calidad. La calidad de los datos es determinante para
evaluar su confiabilidad, exactitud y su capacidad de ser reutilizados como insumo para la creacion
de productos, servicios o aplicaciones innovadoras.

Por ello, es fundamental evaluar la calidad de los datos para garantizar su precisidn, confiabilidad
y adecuacion a los propdsitos previstos. En otras palabras, los datos deben estar listos para ser
transformados, georreferenciados, analizados, visualizados y combinados, minimizando la
necesidad de procesos extensos de limpieza o depuracidn previa. Esto asegura que puedan cumplir
de manera eficiente su funcidn o servicio en diversos contextos.

Impacto Estratégico de Publicar Datos Abiertos

Publicar informacién publica como datos abiertos no solo responde al principio de transparencia,
sino que también abre un abanico de oportunidades para la participacién de diversos grupos de
interés, como:

¢ Sociedad Civil: Facilita el control social, permitiendo a los ciudadanos monitorear temas
clave como el manejo de recursos publicos, el cumplimiento de promesas de campafay la
inversién estatal.

e Academia y Periodismo: Potencia investigaciones rigurosas y la creacién de narrativas
basadas en datos, fomentando un debate informado y constructivo.

e Entidades Publicas: Mejora la interoperabilidad y el intercambio de informacién entre
instituciones, optimizando la gestién y el disefio de politicas publicas basadas en evidencia.

e Sector Privado: Impulsa la innovacién y el desarrollo de soluciones tecnoldgicas que

aprovechan la informacidn abierta como base.

2.2. Mejoramiento de la calidad de los datos

La Guia para el Uso y Aprovechamiento de Datos Abiertos en Colombia resalta que una estrategia
de apertura de datos trasciende la simple preparacion y publicacion de informacion por parte de las
entidades publicas. Esta estrategia exige acciones concretas orientadas a fomentar el uso efectivo
de los datos publicados, realizar un seguimiento riguroso y evaluar el valor agregado que generan
en su aplicacion.

En este marco, la segunda fase del proceso de apertura y uso de los datos, denominada “Monitoreo
de la calidad y el uso”, se convierte en un eje clave para maximizar el impacto de los datos abiertos.

Esta guia desarrolla un enfoque detallado y practico, disefiado para que las entidades cumplan con

los criterios establecidos para estandarizar la calidad y fortalecer la interoperabilidad de los dat
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En el capitulo “5. Criterios de Calidad e Interoperabilidad”, se exponen de manera clara las
directrices que facilitan a las entidades mejorar la calidad de los datos abiertos publicados o en
proceso de publicacidn, garantizando su alineacién con los estdndares definidos por el Portal de
Datos Abiertos del Gobierno Colombiano.

Ilustracion 2. Ciclo de vida de los datos

@ a=»
Y establecer  Estructurar

— el plan de y publicar
apertura los datos

" @ _ Comunicary
ar a conocer Monltorear promover el

@ catidady (" uso de los
el uso

Fuente. Guia de uso y aprovechamiento de datos en Colombia

2.3. Marco de interoperabilidad

El Marco de Interoperabilidad de Gobierno Digital fue concebido como un pilar estratégico para
optimizar la entrega de servicios digitales en Colombia. Su propdsito principal es garantizar que los
ciudadanos accedan a sus derechos y cumplan con sus obligaciones con el Estado de forma 4&gil,
seguray sin necesidad de desplazamientos innecesarios entre entidades. Al fomentar la integracion
entre instituciones, la interoperabilidad refuerza la visién de un Estado unificado, aumentando su
capacidad de comunicacion, entrega y uso de servicios digitales que impacten positivamente la
calidad de vida de los ciudadanos.

Este marco constituye una estructura de trabajo comun que alinea conceptos y criterios para facilitar
el intercambio de informacidon entre entidades publicas y privadas. Establece principios,
recomendaciones y directrices que abarcan dimensiones politicas, legales, organi




semanticas y técnicas, promoviendo un intercambio de informacidon seguro y eficiente.

Para lograrlo, el Marco de Interoperabilidad incluye un modelo de madurez y un conjunto de
herramientas practicas: principios rectores, lineamientos, recomendaciones, protocolos, estdndares
y guias metodoldgicas. Estas herramientas permiten a las entidades publicas compartir informacion
mediante servicios de intercambio, simplificando la prestacion de trdmites y servicios a ciudadanos,
empresas y otras entidades publicas de forma eficiente y segura.

¢ Impulsar los servicios digitales por defecto: Facilitar que las entidades publicas
disefien y ofrezcan tramites y servicios en linea que prioricen los medios digitales,
garantizando accesibilidad, participacidn, transparencia y reutilizacion de datos entre
ciudadanos, empresas y otras entidades publicas.

e Orientar en la implementacion de mecanismos de interoperabilidad: Proveer
lineamientos claros para disefar, actualizar e implementar politicas, estrategias y
directrices que consoliden una visién nacional en materia de interoperabilidad.

o Fortalecer la interoperabilidad en las entidades publicas: Apoyar el desarrollo de
capacidades que permitan a las entidades prestar servicios y tramites en linea mediante

mecanismos de intercambio de informacién sdlidos y eficientes.

El Marco de Interoperabilidad es un modelo integral aplicable a todas las entidades publicas y
privadas en Colombia. Establece condiciones basicas que deben considerarse para alcanzar la
interoperabilidad en diferentes niveles: local, interinstitucional, sectorial, nacional e internacional.

Esta herramienta guia a todos los actores involucrados en la definicidn, disefio, desarrollo y entrega
de servicios de intercambio de informacidn, asegurando un enfoque holistico que responda a las

necesidades actuales de la transformacién digital del pais. Como son:

Ilustracién 3 Actores Clave en el Marco de Interoperabilidad de Gobierno Digital

Entidades publicas Entidades publicas que Organizaciones
responsables de mejoran su privadas involucradas
planear servicios que funcionamiento y en la ejecucion y/o
requieran relacion con otras evolucion de la
colaboracion entidades a través del estrategia de Gobierno
interinstitucional. uso de las TIC. Digital.
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Miembros de
gobiernos extranjeros
interesados en la

Miembros de la
comunidad académica
interesados en la
interoperabilidad del
Gobierno Digital.

interoperabilidad con
entidades del Estado
colombiano.

ELl Marco de Interoperabilidad de Gobierno Digital esta estructurado en cuatro dominios clave, cada
uno enfocado en un aspecto fundamental de la interoperabilidad. Estos dominios estan respaldados
por un conjunto de principios rectores que orientan la concepcién, disefio e implementacién de
servicios de intercambio de informacién. Este enfoque no solo garantiza la seguridad y confianza en
el intercambio de datos, sino que también coloca al ciudadano como el centro de todas las

estrategias y acciones.

Ademads, el marco incluye lineamientos transversales que las entidades deben cumplir para
asegurar la eficacia y la estandarizacion de sus procesos de interoperabilidad. Este marco se
complementa con un esquema de gobernanza, disenado para garantizar la sostenibilidad y la
mejora continua del modelo, asi como con un modelo de madurez que permite a las entidades

evaluar su estado actual de interoperabilidad y establecer objetivos claros para su evolucion.

En conjunto, esta estructura proporciona a las entidades publicas un camino estratégico para

avanzar hacia un ecosistema digital robusto y cohesionado, que promueva la colaboracidn

interinstitucional y optimice la prestacidn de servicios para los ciudadanos.
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Ilustracién 4 Modelo conceptual del Marco de Interoperabilidad
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Fuente. Ministerio TIC.

El Marco de Interoperabilidad esta disefiado bajo una perspectiva holistica, abordando multiples
niveles de interaccion organizados en cuatro dominios fundamentales que garantizan un
intercambio de informacién eficiente y alineado con las necesidades de un ecosistema digital:

e Politico-Legal: Incluye un conjunto de politicas y normativas que habilitan el intercambio
de informacién de manera segura y conforme al marco juridico vigente, asegurando la
transparencia y el cumplimiento regulatorio.

¢ Organizacional: Define cémo las misiones, politicas, procesos de negocio y mecanismos
operativos de las entidades interactian con otros organismos mediante el intercambio de
informacion, promoviendo la colaboracidn interinstitucional y la eficiencia operativa.

e Semantico: Asegura que la informacién intercambiada sea interpretada de manera
uniforme por todos los actores involucrados, garantizando un entendimiento comuin y
reduciendo las ambigledades.

e Técnico: Establece las condiciones tecnoldgicas necesarias en términos de aplicaciones e
infraestructura para conectar los sistemas de informacién y facilitar el intercambio mediante

servicios digitales confiables.

La implementacion adecuada de los criterios de calidad desarrollados en esta guia per
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dominios semantico y técnico se conviertan en un resultado natural del marco. Estos, a su vez,
proporcionan las condiciones necesarias para respaldar y facilitar la ejecucion de los dominios
politico-legal y organizacional, fortaleciendo asfi el ecosistema de interoperabilidad del Estado.

El andlisis de datos se ha convertido en una herramienta esencial para la gestién publica. Permite
anticipar y prevenir fendémenos, mejorando la calidad de las decisiones estratégicas. Su impacto se
ha evidenciado en dreas como:

e Prevencién del crimen: Identificando patrones y zonas criticas para implementar politicas
de seguridad mas efectivas.

e Prondstico climatico: Facilitando respuestas rdpidas y planes de contingencia ante
desastres naturales.

e Analisis de enfermedades: Mejorando la gestién de recursos en salud publica y

optimizando la atencién a poblaciones vulnerables.

A partir de la informacion existente, es posible disefar o perfeccionar politicas publicas que
reduzcan el impacto negativo de estos fendmenos, beneficiando a los ciudadanos y optimizando los

recursos del Estado.

Los datos abiertos son un pilar para la transformacién digital y la gobernanza colaborativa. Su
disponibilidad permite a actores clave del ecosistema, como gobernantes, ciudadanos y periodistas,

acceder a informacion valiosa para:

¢ Mapear el estado de sectores clave: Mejorando la cobertura en salud, optimizando el
estado de las vias urbanas vy rurales, y facilitando la asignacion de recursos en entidades
publicas.

e Fomentar la participacion ciudadana: Promoviendo el acceso y uso de informacién
para la creacién de soluciones innovadoras y la supervisién de la gestiéon publica.

e Disenar politicas basadas en evidencia: Utilizando la analitica de datos para priorizar

acciones y programas que impacten positivamente en la calidad de vida de los ciudadanos.




3. Criterios de Calidad e
Interoperabilidad




TIC

La calidad de los datos abiertos publicados en el Portal de Datos Abiertos se realiza teniendo en
cuenta 17 criterios, que se muestran en la siguiente ilustracion, y se detallan a lo largo de esta
seccién. Para cada criterio se presenta su definicidn y referentes, la férmula que genera el indicador,
y referencias del resultado generado por la herramienta de evaluacidon disponible en la seccién de
Calidad del Portal de Datos Abiertos.

Ilustracion 5 Criterios de calidad e interoperabilidad

s ~

[ Confidencialidad ) Relevancia Actualidad

Los datos solo deben .
ser accedidos por Los datos publicados Vigencia y actualidad
deben ser de utilidad

personal autorizado. X de los datos publicados.
para los usuarios.

Trazabilidad Conformidad Exactitud Completitud

Histérico del conjunto
de datos disponible: Cumplimiento de
fechas de creacién, lineamientos y

publicacién y estandares vigentes.
actualizaciones.

Campos
completamente
diligenciados.

Datos diligenciados
correctamente.

Consistencia Precision Portabilidad

Nivel de desagregacion
en que estan publicados Formatos sin
Datos coherentes y los datos con respecto restricciones para la
libres de contradiccidn. al nivel de reutilizacion de los
desagregacién en que datos.
fueron generados.




Credibilidad

Informacién veraz y

confiable para los
usuarios.

Compresibilidad

Caracteristicas que
permiten al usuario leer
e interpretar los datos.

Accesibilidad

Herramientas
tecnoldgicas que

garanticen el acceso al

usuario que lo requiera.
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Eficiencia

Capacidad de la
plataforma de realizar
analisis y descargas de

los datos con unos
niveles de desempefio y
tiempos esperados.

Recuperabilidad

Atributos que permiten
mantener y preservar un

nivel especifico de
operaciones y de
calidad.

Disponibilidad

Garantiza que los
usuarios tengan acceso a
la informacién y a otros
activos de informacion
asociados en el lugar,
momento y forma en que

Unicidad

Identificacién de Unicos

y duplicados.

es requerido.

Fuente. Elaboracion propia.

3.1. Herramienta de evaluacion de calidad

El Portal de Datos Abiertos del Gobierno Colombiano (Datos.gov.co) cuenta con una herramienta
avanzada de evaluacién que analiza cada conjunto de datos en funcién de los 17 criterios de calidad
establecidos. Esta herramienta asigna un puntaje en una escala de 0 a 10, donde un puntaje de 10

indica que el conjunto de datos cumple plenamente con todos los estandares de calidad requeridos.

Esta Herramienta se puede encontrar en el Siguiente enlace:
https://www.datos.gov.co/stories/s/Informe-Calidad-de-datos-2024/ngh6-ckw5

Este sistema de evaluacion no solo mide el nivel de cumplimiento, sino que también permite
determinar el potencial de uso y aprovechamiento del conjunto de datos evaluado. De esta manera,
las entidades publicas pueden identificar oportunidades de mejora y garantizar que los datos
publicados sean relevantes, confiables y utiles para todos los actores del ecosistema digital.

Nota: Antes de cargar un conjunto de datos en el portal, es fundamental que el area juridica de la
entidad lo valide para garantizar que la informacién a publicar no infrinja la ley adicionalmente que

se valide que no exista duplicidad de datos con otras entidades.



https://www.datos.gov.co/stories/s/Informe-Calidad-de-datos-2024/ngh6-ckw5

Ilustracion 6 Criterios de Calidad

RESULTADOS CALIFICACIONES POR CRITERIO
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Comprensibilidad
Potencial de Uso

CRITERIO

Fuente. Captura de imagen de informe de evaluacion de muestra.

3.2. Criterio de confidencialidad

3.2.1. Definicion y regulacion

La confidencialidad es el grado en que los datos se protegen de accesos no autorizados en un
contexto de uso especifico. Es un atributo fundamental de calidad que garantiza que los datos solo

sean accedidos por personas autorizadas para proteger adecuadamente la informacidn, de acuerdo
con la norma ISO/IEC 25012

La regulacion respecto a la proteccion de datos la brinda la Ley de Transparencia y del Derecho de
Acceso a la Informacién ley 1712 de 2014, la cual fue reglamentada con el Decreto 103 de
2015%? en donde se establece que para la publicacién de datos abiertos se debe tener en cuenta el
titulo relativo a las “excepciones de acceso a la informacion”, el cual resalta la procedencia de limitar
el acceso a la Informacién Publica Clasificada y la Informacién Pdblica Reservada.

10 https://is025000.com/index.php/normas-iso-25000/iso-25012

u https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=56882

12 https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=60556
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Las categorias de la informacidn que describe la Ley se presentan en la siguiente ilustracidn, y

deben ser tenidos en cuenta para validar el criterio de confidencialidad de la informacion:

Ilustracion 7 Calificacion de la informacidn de acuerdo con sus niveles de seguridad

INFORMACION PUBLICA

CLASIFICADA

INFORMACION PUBLICA
RESERVADA

> Pone en riesgo la intimidad de las
personas.

> Pone en riesgo la vida, la salud o
seguridad de las personas.

> Afecta los secretos comerciales,
industriales, profesionales.

> Afecta los derechos estipulados en el
pardgrafo del Art. 77 de la ley 1474 de
2011.

Informacién publica cuyo acceso libre
puede causar dafio de derechos a
personas naturales o juridicas.

P Defensa y seguridad nacional y publica.
P Relaciones internacionales.

P Debido proceso en los procesos judiciales.
P Derechos de la infancia y adolescencia.

> Estabilidad macroecondmica y financiera
del pais.

P Salud publica.

Informacién piblica cuyo acceso libre
puede causar daio a los intereses
publicos.

Fuente. Elaboracion propia.
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- Toda la informacién en posesion, custodia o bajo control de las
Informacién entidades obligadas, siempre y cuando su contenido no se incluya

publica en alguna de las excepciones mencionadas en los articulos 18 y 18
delaley 1712 de 2014.

Su reserva debe estar justificada por la ley. Su divulgacion puede

© causar dafio a bienes o intereses publicos cuando su contenido se
.U relaciona con:
3 - Defensa y seguridad nacional.
3 - Seguridad publica.

o Informacién publica - Relaciones internacionales.

cC reservada - Art 19 - Prevencién, investigacién y persecucién de los delitos y las faltas
\O Ley 1712 de 2014 disciplinarias.
o — - El debido proceso y la igualdad de las partes en procesos

judiciales.

- Estabilidad macroecondmica y financiera del pais.
- Los derechos de la infancia y la adolescencia.

- Salud publica.

Informac

Al ser difundida, ésta informacion podria causar dafio a derechos de
personas naturales o juridicas, tales como:

- Derecho a la intimidad, bajo las limitaciones propias que impone

Informacion pl]blica la condicidn de servidor publico.
clasificada - Art 18 - El derecho a la vida, la salud y la seguridad.

|ey 1712 de 2014 - Los secretos comerciales, industriales y profesionales.

- Datos personales basicos.
- Registros financieros y bancarios.

- Relacién con entidades de seguridad social.

Fuente. Tomado de la Guia para la calificacion de acceso a la informacion producida por el DAPRE, G-GD-02-
calificacion-informacion (Ministerio de Tecnologias de la Informacién y las comunicaciones, 2019

3.2.2. Calculo del criterio

El célculo del criterio de confidencialidad se genera en una escala de 0 a 10 sobre la base de una
lista de nombres de columnas consideradas sensibles, entonces, columnas cuyo nombre coincide
con palabras clave como tarjeta de identidad, documento de identidad, cuenta bancaria, nimero de
pasaporte, direccidn, o teléfono, eran definidos como atributos de alta confidencialidad debido a su
potencial de identificaciéon para un individuo. En la versidn anterior el cédlculo se tomaba como la
relacion de columnas como confidenciales o sensibles respecto a la totalidad de columnas del
conjunto de datos. Para 2024, se incorpora un factor de riesgo especifico para cada categoria de
datos sensibles, asignando un peso que permite una evaluacién mas adaptativa y detallada. Se
definen entonces tres niveles de riesgo:

Riesgo alto (3): Datos personales tales como ‘tarjeta de identidad’ y 'do
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identidad’, o datos financieros, como 'cuenta bancaria’ e 'ingresos’. En el sector salud,
términos como 'historial médico’ y 'diagndstico’.

¢ Riesgo medio (2): Informacién de contacto y domicilio para una persona natural como
"direccién de domicilio’ 6 ' nimero telefdnico’ se clasifican con riesgo medio (2).
Nota: Las direcciones y nimeros de contacto de las entidades publicas no se consideran
informacidn sensible, ya que son datos de acceso publico

e Riesgo bajo (1): Datos personales de menor sensibilidad como 'fecha de nacimiento’.

La férmula final para el calculo de confidencialidad es:

10, si numColConfidencial = 0
confidencialidad = 10 (numCOlConfidencial) ( riesgo_total
df Columnas numColConfidencial - 3

) -10 sinumcColConfidencial > 0

En la que se tienen las siguientes definiciones:

« numColConfidencial/dfColumnas: Proporcién de columnas confidenciales respecto al
total de columnas en el conjunto de datos.

e riesgo_total: Resultado de sumar todos los niveles de riesgo de las columnas sensibles.

e riesgo_total/(numColConfidencial x 3): Nivel de riesgo promedio, donde el valor
maximo de riesgo es 3. Esta fraccion pondera el riesgo promedio de las columnas
confidenciales.

e 10 - (ajuste_por_riesgo): Ajusta el puntaje de confidencialidad en una escala de 0 a 10,

disminuyendo el puntaje inicial en funcién del riesgo calculado.

Las siguientes capturas de pantalla de las herramientas disponibles en el portal de datos abiertos,
muestran un caso en el que el indicador de confidencialidad es bajo, debido a la existencia de

columnas que referencian datos personales y que hacen facilmente identificables a los usuarios o

entidades listados en la siguiente ilustracion.
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Ilustracién 8 Muestra de conjunto de datos con informacién confidencial

Persona Natural Cédula Nombre Direceién de Residencia Carreo Electranico
Persona 1 001-123-24 Carlos Gémez Calle 15#1-2 personal@carren.com
Persona 2 002-246-48 Ana Martinez Calle20#2-3 persona2@correo.com
Persona 3 003-369-72 Luis Fernandez Calle2583-4 persona3@correo com
Persona 4 004-492-96 Maria Lopez Calle30 #4-5 personad@cormeo com
Persona 5 005-615-21 José Torres Calle35#5-6 personaS@correo.com
Persona 6 006-738-45 Laura Rodriguez Calle 40 #6-7 personab{@carren.com
Persona 7 007-861-69 Pedro Pérez. Called5#7-8 personaZ@correo.com

Persona B 008-384-93 Sofia Sanchez CalleS0#8-9 personaB@correo.com

Fuente. Captura de pantalla de datos.gov.co

3.2.3. Anonimizar los datos

El proceso de anonimizar consiste en identificar y ocultar la informacién sensible garantizando la
divulgacidn y acceso de la informacion a los usuarios, sin vulnerar los derechos a la proteccion de
los datos de las personas y entidades. Para que la anonimizacién sea exitosa, se debe garantizar
gue no sea posible identificar de manera directa o indirecta a individuos o entidades. Si bien el
avance tecnoldgico y la informacidn disponible en distintos medios (particularmente en Internet)
dificultan un anonimato absoluto, la implementacion de procesos de anonimizacion ofrece mayor
seguridad para conservar el anonimato y la privacidad de las personas. Por tal motivo es
fundamental que las entidades realicen de una forma adecuada el proceso de anonimizacion, pues
de no ser asi, esto podria generar una reduccidn de la confianza de quienes gestionan la informacion,

y afectar considerablemente la calidad de los datos.

Una vez identificada la informacion clasificada y/o reservada, se debe tener en cuenta los siguientes

elementos para anonimizar los datos a publicar en formatos abiertos:

e Pre-anonimizacién: Ningun conjunto de datos deberd permitir la identificacién directa o
indirecta de una persona. Por tal motivo, es recomendable eliminar la informacién personal
con la que se va a trabajar, y tener un especial cuidado con aquellos datos que contienen
informacién sensible, segtin la normatividad colombiana.

e Ocultamiento, supresion y seudo-anonimizacion: Se debe identificar en el conjunto
de datos la informacidn sensible para su eliminacidn o sustitucién. A continuacidn, algunos

ejemplos de datos sensibles:

¢ Nombres.

Fecha de nacimiento, fecha de constitucion en Camara de
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e Comercio, (excepto el ano).

e Numeros de teléfono y fax.

e Numeros de identificacién: cédula de ciudadania, pasaporte,
e tarjeta de identidad.

e Numeros asociados a la seguridad social, licencias de conduccién,
e Numero de Identificacién Tributaria (NIT), Registro Unico

e Tributario (RUT), Registro Unico de Proponentes (RUP).

e Registro Unico Empresarial (RUES).

e Direcciones de correo electrdnico.

e Numeros de cuentas bancarias.

e |dentificadores del vehiculo, placa, entre otros.

e |dentificadores de dispositivos mdviles y nimeros de serie.
e Direcciones de IP.

e Cualquier otro numero Unico de identificacién.

e Direccion de domicilio.

3.3. Criterio de relevancia

3.3.1. Definicion y referentes

El criterio de relevancia evalda la medida en que los datos publicados aportan significado y generan
valor para la toma de decisiones en contextos especificos, de acuerdo con el sector y propdsito de
la entidad. En una escala de 0 a 10, este criterio permite entonces determinar qué tan pertinentes y
significativos resultan los datos para dar respuesta a la demanda que la misma entidad, otras
entidades, o el publico general hace de ellos. Como referentes para evaluar este criterio se toma la
Hoja de Ruta Nacional®® en el que se pueden encontrar entidades, temdticas y criterios de
priorizacién de acuerdo con la Politica de Gobierno Digital de MinTIC.

Otros referentes son de orden internacional y brindan homologacidn frente a la medicidn realizada
en otros paises. En esta categoria aparecen indices como el Open Data Barometer4, el Global

Open Data Index 5y el Our Data Index'®, que plantean los siguientes temas a priorizar:

o Temadticas priorizadas en el Open Data Barometer.

13 https://www.datos.gov.co/stories/s/Hoja-de-Ruta-Nacional-de-Datos-Abiertos-2024-2025/ivxt-5jyc/

14 https://opendatabarometer.org/?_year=2017&indicator=ODB

15 https://opendatacharter.org/resources/global-open-data-index-20162017/

16 https://www.oecd.org/en/publications/2023-oecd-open-useful-and-re-usable-data-ourdata-index_a37f51c3-en.hti



= Datos geogrificos.

= Datos de propiedad de la tierra,

= Microdatos de censos,

= Presupuesto gubernamental detallado,
=  Gastos gubernamentales,

= Registro de la compafia,

= Legislacidn.

= Horarios de transporte publico.

= Comercio internacional.

=  Salud.

= Educacién primaria o secundaria.
= Estadisticas de criminalidad.

= Estadisticas del entorno nacional.
= Resultados electorales.

= Contratacion publica.

o Tematicas priorizadas en el Global Open Data Index:

=  Presupuesto.

= Gastos.

= Adquisiciones.

= Resultados electorales.

= Registro de la compafiia.

= Propiedad de la tierra.

= Mapas nacionales.

= Limites administrativos.

= Ubicaciones.

= Estadisticas nacionales.

=  Proyecto de legislacién.

= Ley nacional.

= (Calidad del aire.

= (Calidad del agua.

=  Predicciones meteoroldgicas (Discuss.okfn.org, s.f.).
o Temadticas priorizadas en el Our Data Index:

= Negocios.

=  Registros.

= Patentes y marcas.

= Licitaciones publicas.

Informacién geografica.




TIC
= |legal.
= Meteorologia.

=  Datos sociales.
= Transporte.

3.3.2. Calculo del criterio

El calculo de este criterio tiene varios pasos que se describen en la seccidn de calculos detallados,

y en términos generales, el proceso consiste en lo siguiente:

ELl primer paso consiste en confirmar si existe una categoria asociada a los datos, como
Cultura, Educacion, o Turismo, dentro de los metadatos del conjunto de datos. Esto significa
que al momento de publicar los datos se asigne un valor valido para el metadato de
“Categoria”. Si no lo tiene, automaticamente se asigna cero(0) al criterio.

Si tiene un sector asignado, se realiza un andlisis de coincidencia entre las cadenas de texto
correspondientes a los campos de descripcidon y una lista predefinida de categorias,
calculando un puntaje ponderado que refleja la correspondencia y calidad de los metadatos
respecto a los temas de referencia.

El analisis de coincidencia no consiste solamente en la comparacion de las cadenas de texto,
sino en validar a través de técnicas de procesamiento de lenguaje natural la coherencia
semantica de los metadatos en bases de datos donde es importante que las categorias y
descripciones sean precisas y consistentes con un conjunto de temas predefinidos,
asegurando que el puntaje resultante refleje que los metadatos sean relevantes y bien
categorizados.

Adicionalmente, se confirma que exista un nimero suficiente de filas para que el conjunto
sea considerado relevante, pues en la medida que existe un conjunto extenso de registros

se pueden hacer comparaciones o analisis en el tiempo respecto al fendmeno medido.

La relevancia final se calcula con el promedio simple de la categoria valida y el resultado de la

evaluacion de la cantidad de filas.

medidaCategoria + medidaFilas
2

relevancia =

En la ecuacidn anterior, los valores medidaCategoria y medidaFilas son el resultado de dos

algoritmos que se explican a profundidad en la seccién 7, y que realizan el siguiente proceso:

medidaCategoria: Recibe como pardmetros la categoria y la descripcidn del conjunto d
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datos vy la lista de categorias y temas disponibles, y valida que los valores de los metadatos
para "categoria" y "descripcion" existen y son validos, y que los temas asociados
corresponden a los temas en 'listaCategorias'. Retorna un valor en el rango de 0 a 10 que
representa la calidad ponderada de la medida de correspondencia entre los metadatos y
los temas de referencia.

¢ medidaFilas: Recibe el conjunto de datos y valida que posea mds registros que el nimero
minimo (50 filas), que el nimero de columnas esté en un rango adecuado, y que el
porcentaje de celdas no nulas sea bajo. Retorna el puntaje ponderado de la medida en un
rango entre Oy 10.

Para efectos de la mejora de este indicador, asegurese de que asigna una categoria a su conjunto
de datos, y que realiza una descripcion que hace referencia a los temas relevantes para su entidad
y sector. En la siguiente ilustracidon se muestra un caso en el que el conjunto de datos, al tener una
sola fila, no genera relevancia para el estudio del conjunto de datos.

Ilustracién 9 Muestra de conjunto de datos con informacién no relevante

[ Nambre Producto Cantidad Precio Unitario Tatal Fecha de Campra Produste 1

1 Juan P1 10 100 1,000 2023 Jan 01 12:00:00 AM Pl

sewwnpn

Registros por pagina 50 +  1Paraldel 1€ € > >

Fuente. Captura de pantalla de datos.gov.co

3.4. Criterio de actualidad

El criterio de actualidad evalta en qué medida los datos reflejan informacion pertinente y vigente
en relaciéon con un periodo de referencia definido. La actualidad de los datos es esencial para
garantizar decisiones basadas en informacidn precisa y relevante. Este criterio permite identificar si
el conjunto de datos esta lo suficientemente actualizado en un contexto de uso genérico, y para su
calculo intervienen dos campos que son la “Ultima Actualizacién de Datos” y la “Frecuencia de
actualizacién.”

En la Siguiente ilustracion se evidencia donde se puede validar correctamente la Ulti




actualizacidn de Datos de un conjunto de datos publicado en el portal de datos abiertos:

Ilustracion 10 Ejemplo ultima actualizacién de los datos

Actualizado

1 de abril de 2024

Ultima actualizacién
de los datos

23 de septiembre de

Ultima actualizacién de
metadatos

1 de abril de 2024

2022

Fecha de creacién

10 de julio de 2018

Fuente. Captura de pantalla de datos.gov.co

Es fundamental tener en cuenta que, en este criterio de actualidad, se considera el campo indicado
en la ilustracion. En cuanto a la “Frecuencia de actualizacién”, este campo podra ser completado
al momento de diligenciar los metadatos del conjunto de datos que se desea publicar, tal como se

muestra en la siguiente ilustracion.
Ilustracion 11 Frecuencia de Actualizacidn

Editar los metadatos X

* Nombre de la Entidad
Ministerio de Tecnologias de la Info...

* Area o dependencia
Gobierno Digital

Informacién de Datos

* |dioma
Espafiol

* Cobertura Geografica
Nacional

* Frecuencia de Actualizacion
Anual

URL Documentacion

URL Normativa

Fuente. Captura de pantalla de datos.gov.co
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3.4.1. Calculo del criterio

Para obtener el puntaje de prueba de actualidad, se debe realizar la diferencia entre la fecha actual

menos la de actualizacidn, si la diferencia es mayor a la frecuencia de actualizacidn, el conjunto de

datos tendra O puntos, lo cual indica que el criterio de actualidad no es valido; si la diferencia es

menor tendra 10 puntos, lo cual indica que el criterio de actualidad es vélido. Entonces el puntaje

tiene dos posibles valores de 0 o 10 determinado por las siguientes condiciones implementadas en

el algoritmo de evaluacién de calidad de datos:

actualidad = {

0 si (FechaActual - FechaActualizacion) > FrecuenciaActualizacion
10 si (FechaActual - FechaActualizacion) < FrecuenciaActualizacion

Ilustracion 12 Muestra de conjunto de datos con informacion desactualizada

Actualizado

20 de abril de 2024

Ultima actualizacién Ultima actualizacién de
de los datos metadatos

4 de noviembre de 20 de abril de 2024
2020

Fecha de creacion

4 de noviembre de 2020

Fuente. Captura de pantalla de datos.gov.co

Al momento de publicar un conjunto de datos, es importante tener en cuenta las siguientes

consideraciones:

Algunos datos pierden vigencia y utilidad rapidamente, por lo que se debe establecer un
limite de publicacién acorde con las capacidades de la institucién.

Definir un cronograma de publicacién basado en la periodicidad indicada en los metadatos,
para garantizar que los datos se mantengan actualizados.

Implementar procesos de automatizacion en la apertura de datos mediante ETL (Extraccidn,

Transformacién y Carga).

Recuerde que la “Frecuencia de actualizacion” puede ajustarse en los metadatos del

conjunto de datos que desee publicar o que ya esté publicado.
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3.5. Criterio de trazabilidad

La trazabilidad se mide a través de los atributos que proporcionan un camino de acceso auditado al
conjunto de datos y a cualquier otro cambio realizado sobre los datos en un contexto de uso
especifico ISO 9001: 2008"’. La trazabilidad permite determinar el flujo de procesos y acciones que
se han generado sobre un conjunto de datos a través del tiempo, lo que en la practica significa que
los conjuntos de datos se deben poder actualizar, y debe existir informacién de cada una de las
actualizaciones. Este criterio es importante para la interoperabilidad de los conjuntos de datos entre
las diferentes instituciones y para la reutilizacion de la informacidn por parte de los usuarios.

Los algoritmos que calculan este criterio analizan los metadatos completados dentro de un conjunto
de datos, evaluando la proporcién de atributos que han sido diligenciados en comparaciéon con
aquellos que estan incompletos al momento de su apertura. La penalizacién es mds grande en la
medida en que aumenta la proporcidon de campos faltantes.

Una funcién adicional dentro del célculo evalta la existencia de campos como fecha de ultima
actualizacidn, correo electrénico del publicador y propietario, de manera que se pueda validar que
los cambios realizados al conjunto de datos estén correctamente documentados y se pueda

identificar plenamente la informacidn relacionada con la actualizacion.

3.5.1. Calculo del criterio

La funcién comienza calculando la proporcion de campos faltantes (missing_proportion), dividiendo
el nimero de campos nulos entre el total de atributos. Luego, aplica una penalizacion cuadratica
sobre esta proporcion (penalty = missing_proportion2), lo que aumenta significativamente el
impacto de los campos no diligenciados en el puntaje final. Este enfoque no lineal incrementa la
penalizacion a medida que crece la proporcion de metadatos incompletos, destacando la

importancia de completar todos los campos.

El puntaje final se obtiene restando esta penalizacion de 1 y multiplicando el resultado por 10. Un
conjunto de datos completamente diligenciado recibe un puntaje de 10, mientras que el puntaje
disminuye progresivamente conforme aumenta el nimero de campos faltantes. En caso de que el

total de atributos sea igual a cero, el puntaje se asigna automaticamente como cero.

trazabilidad = medidaPropMetaDiligenciados - 75% +
medidaMetaAccesoAuditado - 20% +

7 https://www.iso.org/obp/ui/#iso:std:is0:9001:ed-4:v2:es
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medidaTituloSinFecha - 5%

Las siguientes métricas que estan presentes la ponderacién para calcular la trazabilidad:

¢ medidaPropMetaDiligenciados: Calcula el puntaje de la proporcién de metadatos
diligenciados, aplicando una penalizacién no lineal para campos no diligenciados.

¢ medidaMetaAccesoAuditado: Calcula el puntaje de los metadatos de acceso auditado,
incluyendo pesos y penalizaciones por combinaciones criticas de campos faltantes.

e medidaTituloSinFecha: Identifica si en el titulo se encuentran referencias a fechas o
vigencias del conjunto de datos, y aplica una penalizacién en caso de encontrarlo. Si el titulo
no incluye referencias a fechas o limitaciones temporales, no aplica ninguna penalizacion.

En las siguientes visualizaciones de conjuntos de datos, se puede evidenciar que hacen falta datos
para identificar la entidad que ha realizado la publicacidn, y que se refieren a los datos en un periodo
especifico de tiempo.

Para asegurar que no se apliquen penalizaciones en la evaluacidn de este criterio, asegurese de que
su conjunto de datos tenga todos los metadatos diligenciados desde el momento de su apertura, y
que haga referencia a un fendmeno al que se le puede hacer seguimiento en el tiempo, por lo tanto,

sea susceptible de ser actualizado.

Ilustracion 13 Muestra de conjunto de datos con error en el titulo

Tipo Nombre Acci Ultimo lizad Categoria Propietario Destinatarios

2 Ministerio de

I E Afio 2024 I Ciencia. T od Tecnologias de la
- rrores Ano iencia, Tecnologia L -
(] December 21,2024 » < Informacién y las & Piblico
Errores e Innovacion o
Comunicaciones-
MINTIC

Fuente. Captura de pantalla de datos.gov.co




Ilustracién 14 Metadatos a diligenciar

Editar los metadates * Editar los metadatos x

gttt e, Email de contacto

Dirwccitn wlecirtnia

Nombre del recurso Informacion de Datos

[ras— -
pocrbee o ~ Seleccionar un valor -

Iama se requiers

Anexos
i desen dolar e contenido sxira 3 esis conjsnto de

* Cobertus Geogrifics .
- Seleccionar un valor -

datas. afada un scexo Cob ografica is required

o] [ ® |

| RREET SFERIVEE

a de Actuskzacitn

adiunt
ionar un valor -

Informacién de la Entidad

Fuente. Captura de pantalla de datos.gov.co

3.6. Criterio de conformidad

La conformidad es el grado en el que los datos tienen atributos que se adhieren a estandares,
convenciones o normativas vigentes y reglas similares referentes a la calidad de datos en un
conjunto y en un contexto genérico. Este criterio se mide a partir de la relacién entre los valores
correctos y los incorrectos en un conjunto de datos, y para su evaluacién se aplica una funcién de
penalizacidon exponencial. Para mejorar la precision y sensibilidad del calculo de conformidad, se
han implementado ajustes en la funcién de evaluacién de columnas y en la funcién de criterio de
conformidad.

La funcidn de evaluacién de columnas revisa aquellas consideradas como relevantes (departamento,
municipio, afio, latitud, longitud, y correo electrdnico) y ha sido optimizada en esta versidn para mejorar
tanto su eficiencia como su precisién en la validacion, a través de algoritmos que usan listas
reutilizables de referencias previamente configuradas, que validan de manera especial los valores
de coordenadas geograficas, y manejan de manera especial los valores faltantes y errores en el tipo

de los datos, por ejemplo, la existencia de letras en campos donde se esperan solamente ndmeros.

3.6.1. Calculo del criterio

El célculo se realiza a partir de la siguiente férmula:




O
TIC

conformidad — g—5proporcionErrores

numValoresIncorrectos

ionE _
proporclonsrrores totalValoresValidados

La funcidon de criterio de conformidad calcula la proporcion de errores, definida como el cociente
entre el nimero de valores incorrectos vy el total de valores validados. Se entiende como valores
incorrectos aquellos valores que no son posibles dentro de un listado de valores previamente
especificados. Por ejemplo, si en el campo de “departamento” se encuentra un texto que no
corresponde con ninguno de los departamentos de Colombia, serd clasificado como un valor

incorrecto.

La penalizacidon exponencial implementada en este criterio se refiere a qué tan sensible es esta
penalizacion a la cantidad de errores. Si hay pocos errores la penalizacion serd moderada, mientras
que incrementa notablemente si la cantidad de errores es mayor. Los cambios realizados en la
evaluacion de este criterio traen las siguientes ventajas:

e Mayor precisidon: La funcién de penalizacién exponencial permite que el puntaje de
conformidad sea mas sensible a pequefios cambios en la proporcién de errores. Esto
asegura que los conjuntos de datos con baja calidad reciban un puntaje acorde con el nivel
de errores presentes.

e Penalizacion escalable y severa: La penalizacién se incrementa de forma més severa
cuando los errores son numerosos, lo cual es ideal para evaluar la calidad de grandes
conjuntos de datos en donde la conformidad es critica.

¢ Robustez en el manejo de datos vacios: Se ha incorporado légica adicional para
manejar casos donde el conjunto de datos estd vacio (sin filas o sin valores validados),
retornando un puntaje de O para estos casos y evitando errores en el calculo.

o Consistencia en la escala de evaluacion: La férmula asegura que el puntaje siempre
se mantenga dentro del rango esperado de O a 10, proporcionando una métrica de

conformidad clara y estandar.

Para asegurar un puntaje alto en este criterio, asegurese de ingresar correctamente el tipo de datos
solicitado en el formato correspondiente, evitando ingresar datos aleatorios o de relleno. En las
siguientes ilustraciones se evidencian campos sin diligenciar, lo que lleva a una penalizacion en el
calculo del puntaje. Se evidencia también el tipo de datos esperado en el campo, y que se penaliza

también en el caso en que esté vacio.




Ilustracion 15 Revisién de metadatos para el criterio de conformidad

Departamento Municipio Ao Latitud Longitud Correo Electrénica
Antiaquia Medellin 2020 62442 -75.5812 juan@example.com
Bogotd 200 47 74071

Descenacido Bagota maria@
Cundinamarca Soacha Descenocido 4.589 -74.083 sofia@

Emor Error 2023 Inwalid Desconacido

Atlantica Barranquilla XXX carlos@example

Bolivar Cartagena 2019 10391 75482 pedro@example.com
Invalid Popayan 2025 2,444 76,606 error@
Cauca Pasto Error Error

Desconocido 2021 1208 77.281 luisa@

Fuente. Captura de pantalla de datos.gov.co

3.7. Criterio de exactitud

La exactitud es el grado en el que los datos representan correctamente el verdadero valor del
atributo deseado de un concepto, o evento en un contexto de uso especifico, de acuerdo con la
ISO/IEC 25012:2008*8 En el caso de los datos abiertos en Colombia, implica la implementacidn de
algoritmos que realicen procesamiento de texto en espanol de manera que se puedan interpretar
correctamente los siguientes aspectos:

e Exactitud Sintactica: Evalla la cercania de los valores de los datos, a un conjunto de
valores definidos en un dominio considerado sintacticamente correcto. Esto se refiere a la
correccion formal y estructural de los datos, es decir, que cumplan con las reglas
gramaticales, de formato y estructura predefinidas.

e Exactitud Semantica: Cercania de los valores de los datos, a un conjunto de valores
definidos en un dominio considerado semanticamente correcto. Esto significa hacer una
medicion de qué tan bien se encuentran representados los datos en el sistema de

informacion.

3.7.1. Exactitud sintactica

La funcidn original de célculo de exactitud sintactica fue disefiada para evaluar la calidad de los

18 https://www.iso.org/standard/35736.html
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datos textuales categdricos, identificando similitudes entre valores Unicos de una columna y
reportando aquellos con posibles errores. Sin embargo, para mejorar su precisidn en el contexto de
datos en espanol, se implementaron varios cambios significativos.

¢ Normalizacion Avanzada del Texto en espaiol: Se utilizaron librerias especializadas
para asegurar que variaciones menores, como diferencias de tildes, mayusculas y
puntuacion, no se interpongan en la deteccién de valores similares. También se eliminan
todos los signos de puntuacién y caracteres especiales, dejando solo caracteres
alfanuméricos. Este proceso asegura que palabras como “accién” y “Accion” se consideren
equivalentes y se detecten como similares.

e Lematizacion en espafol: La lematizacién convierte cada palabra a su forma base o
lema, lo que ayuda a identificar equivalencias entre términos con diferentes variaciones
morfoldgicas, como “caminaré”, “caminando” y “cami- na”, todos los cuales se reducen a la
forma base “caminar”. Esta técnica es particularmente Util en espafiol, donde la morfologia
es compleja y cambia en funcidn de tiempo, género y nimero.

¢ Comparacion Avanzada de Cadenas: Para realizar la comparacién entre valores Unicos
en las columnas de texto, se utilizaron algoritmos que permiten comparar conjuntos de
palabras sin importar su orden, proporcionando una mayor flexibilidad y precisiéon en la
deteccidn de similitudes en frases. Esto es particularmente Util en datos en espafiol, donde
el orden de las palabras puede variar en expresiones comunes. Para ajustar el umbral de
similitud, se usa el pardmetro porcentajeSimilitudSintactica, que se multiplica por 100 para
adaptarse al rango de comparacion utilizado en rapidfuzz (0 a 100).Se debe asegurar de
que los datos estén diligenciados correctamente para que cumplan con el criterio de

exactitud.

La funcidn de evaluacidon de criterios de exactitud sintactica también fue modificada para
proporcionar una evaluacion mas sensible y precisa de la calidad sintdctica de los datos, en esta
mejora se introdujo una penalizacidon cuadratica, lo que permite reflejar con mayor precision el

impacto de los errores en la calidad de los datos. La férmula es la siguiente:

numColValoresUnicosSimilares )2
dfColumnas

exactitudSintactica = 10 X (1 — (

donde:
¢ numColValoresUnicosSimilares: es el nimero de columnas con valores Unicos similares.

e dfColumnas: representa el total de columnas de texto en el conjunto de datos.




Ilustracién 16 Revisién de metadatos para el criterio de exactitud sintdctica

Vista prﬂia de |a tabla Ver datos Crear visualizackin
NOMBRE PRESTADOR £ DIRECCION g BARRID Z CLASE PRESTADOR : LOCALIZACION
Carmen teresa cirdenas Rodri.  CARRERA 3 # 13-12 LOCAL 56_] EL TREBOL Profesional Independiente (4.711437°, -74.2232117)
Carola Andrea Ortegon Diaz kr. 3 a no. 13 -12 centro comer_J | el trebol profesional independieante (4. 71115, -74.22295%)
Carola Andrea Oriegon Diaz diagonal 19 no. 3 ¢ -05 villa nueva profesional independiente (4.7131°, -74.22055%)
catalina Alejandra Rodriguez . calle 5 # 02-73 ¢s 302 CEntre profesional independiente (4.70697°, -74.2292")
cataling Alejandra Rodriguez calle10 n: 16b-15 peblado Profesional Independiente (4.7217°,-74.2292")
centre g Imervencidn idear Cra 2 N® 3- 16 aficina 107 Cemro Profesional Independiene (4.70538", -74.22952")

Fuente. Captura de pantalla de datos.gov.co

3.7.2. Exactitud semantica

La exactitud semantica evalia qué tan correctamente los datos textuales son interpretados dentro
de su contexto, aspecto fundamental en la integracién semantica y el procesamiento de datos. El
algoritmo para este criterio tiene como objetivo evaluar la similitud semdntica entre el titulo y la
descripcién de columnas de tipo texto y sus respectivos valores en un conjunto de datos. La formula

es la siguiente:c

numColNoSimSemantica )2
dfColumnas

exactitudSintactica = 10 — (1 — (

donde:
¢ numColNoSimSemantica: Cuenta la cantidad de columnas con similitud semantica menor
a 0.4.
e dfColumnas: Cantidad de columnas que posee el conjunto de datos.

Esta version del algoritmo introduce un calculo exponencial para la reduccidn del puntaje de
exactitud semantica, permitiendo que el puntaje descienda mds drasticamente cuando la proporcién
de columnas con baja similitud semantica es alta, y de manera menos abrupta cuando dicha

proporcion es baja.

En la siguiente ilustracidn se evidencia un ejemplo practico de errores semanticos en tres columnas

clave: "Informacién Ingresos Mensuales", "Temperatura Grados Celsius", y "Cddigo del Producto

Vendido". Estos errores destacan la importancia de mantener la coherencia entre los valores

registrados y su contexto definido.
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En la columna "Informacién Ingresos Mensuales", se observan valores que no son numéricos (por
ejemplo, letras o palabras), lo que representa un error semantico dado que los ingresos deben ser
exclusivamente valores numéricos. En "Temperatura Grados Celsius", se incluyen valores en grados
Fahrenheit, que aunque son sintacticamente correctos, no son adecuados en el contexto definido
de grados Celsius. Finalmente, en "Cddigo del Producto Vendido", se presentan nombres de
productos en lugar de cddigos alfanuméricos, lo que rompe con la ldgica esperada para esta
columna.

Ilustracién 17 Errores Semanticos

Informacién Ingresos Mensuales Temperatura Grados Celsius Cédigo del Producto Vendido

3200000 (Anual) 95 Camisa
4500000 325 AT00
5000000 100.0 7200
5000 30 Ropa
3200000 101.0 B350
35.5 X500
4000000 98.0 Zapatos
error 33 C400
3600000 180 De00

2900000 31 Accesorios

Fuente. Captura de pantalla de datos.gov.co

3.8. Criterio de completitud

El criterio de completitud mide la proporciéon de valores necesarios disponibles en los datos,
reflejando su capacidad para cumplir con los requisitos de analisis. Para que un conjunto de datos
cumpla a cabalidad con los criterios de calidad establecidos en esta guia, es fundamental que los
datos se presenten completos para el uso de los usuarios.

Para obtener un puntaje alto en este criterio, es importante incluir opciones como “No aplica”,
“Otro”, “No sabe”, “No responde” o “No disponible” en los diccionarios de datos o etiquetas de
campo de tipo texto. Esto ayuda a evitar espacios vacios cuando no se cuenta con la informacion
necesaria. Ademas, se recomienda evitar publicar conjuntos de datos con una sola columna o que
estén incompletos. Si existen datos relacionados con un mismo tema, pero estan distribuidos en

diferentes fuentes, es mejor consolidarlos en un Unico conjunto de datos que sea lo mas compl.
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posible para facilitar su uso por los usuarios.

3.8.1. Calculo del criterio

El célculo se realiza a partir de la siguiente férmula:

medidaCompletitudDatos + medidaCompletitudCol + medidaColNoVacias
3

completitud =

donde:
¢ medidaCompletitudDatos: Corresponde al calculo del puntaje de completitud en
funcién de la proporcién de celdas no nulas en el conjunto de datos. En esta versién de la
guia se ha introducido un factor de penalizacién exponencial que intensifica la caida del
puntaje en casos de alto porcentaje de celdas:

totalNulos )

penalizacionFactor
totalCeldas )

medidaCompletitudDatos = 10 X <1 = (

en el que penalizacionFactor se ha establecido en 1.5. Esta modificacion permite una caida
mads pronunciada del puntaje cuando hay una alta proporcion de celdas nulas, mejorando
la sensibilidad de la funcidn en situaciones de incompletitud elevada.

¢ medidaCompletitudCol: calcula el puntaje de completitud basado en la proporcién de
columnas con altos valores diligenciados, que incorpora un factor de penalizacién de valor

2, aplicado exponencialmente sobre la proporcion de columnas nulas:

numColPorcNulos )penalizacionFactor)

medidaCompletitudCol = 10 X (1 — ( dfColumnas

en el que numColPorcNulos es la cantidad de columnas que poseen mas de un porcentaje
de datos nulos en el conjunto de datos y dfColumnas es el total de columnas que tiene el
conjunto de datos.

¢ medidaColNoVacias: Corresponde al calculo del puntaje de completitud en funcién en

funcién de la proporcion de columnas presentes respecto al total de columnas esperadas

segun metadatos:

df Columnas )
totColMetadatos

medidaColNoVacias = 10 X (




en el gue numColPorcNulos es la cantidad de columnas que poseen mas de un porcentaje
de datos nulos en el conjunto de datos y dfColumnas es el total de columnas que tiene el

conjunto de datos.

Un ejemplo de error de completitud se observa en la ilustracién siguiente, donde una columna
presenta celdas vacias, lo que afecta la calidad del conjunto de datos

Ilustracion 18 Revisién del criterio de completitud

Vista previa de la tabla Crir visdelizacidn

CONJUNTO £ TELEFONO H LIRECCION 3 CORREO H LATITUD 4 LONGITUD H LOCALIZACL.. } Nueva colum..

El Trébol MZ 2 arrers 2 No. 123 elrebol manzana (4.710486, -74.222351) (4.710486,-74.22 POINT (-74.2223
El Trébol MZ 3 alle 128 No. 2b elreboimz3@gm (4.709940, -74 219804) (4.709940.-74.21 POINT (-74.2198
Conjunto Residen Palle 10 No, 4¢ - slejandrogonrob9d (4.707663, -74.221717) (4707663, -74 22 POINT (-74.2217
El Trébol MZ 6 artera 3e No 11-  eltrebolmz6é@hot (4.706633, -74.222466) (4.706633,-74.22.. POINT (-74.2224
El trébol MZ 7 alle 10 No. 4e - eltrebolmanzana (4.705994, -74.222891) (4.705994,-7422.. POINT (-74.2228
El trébol MZ 8 8297330 Farrers 1b Este N creltrebols8@gm (4.706588, -74.228523) (4.706588,-74.22.. POINT (-74.2255
El trébol MZ 9 alle 8a No. 1€ trebolmz9@gmail (4.707123, -74.224569) (4.707123,-74.22..  POINT (-74.2245
Quintas El trébol alle 8a No. 1bE admonquintastre. (4.708143, 74.224914) (4708143, -74.22 POINT (-74.2249
Quintas £ trébol alle 8a No. 2-34 quintasmz11@g (4.709465, 74.222460) (4.709465, -74.22 POINT (-74.2224
Quintas El trébol alle 10 No. 1a - quintasdeltrebol. (4.708502, +74.226956) (4.708502,-74.22.. POINT (-74.2269.

Fuente. Captura de pantalla de datos.gov.co

La siguiente captura de pantalla en el portal de datos abiertos muestra un conjunto de datos que
tiene tanto celdas vacias dentro de una columna, como columnas completas sin ningun valor
diligenciado, lo que impacta significativamente en el puntaje. Previo a la publicacién del conjunto
de datos valide que si tenga suficientes datos y retire aquellas columnas sobre las que no tiene

datos para publicar.




Ilustracién 19 Conjunto de datos con columnas vacias

Categoriade la In_. HNombre de la Inf_ Descripcion Area Responsabie Duefio de la Infor_ Responsabie de | Idioma Clasificacidn de | Fundamenta Legal
Intranet Informacion (Dates)  Office (Word-Excel PP Extranet Generar Plblica Asesor de Presidencia Presidente

Correo Electrénico Sistema de Informacic BD Intranet Almacenar Publica Clasifi Asistente i io General
Archivo Fisico Infraestructura Correo Electrénico  Archivo Fisico Procesar Piblica Reservada | Auxiliar de Oficina Gra  Vicepresidente de Of
PC Instalaciones FDF Correo Electrénico Consultar Conductor de Presider Vicepresidente Técni
Sigt de Info (SISE - 514 Recurso Humano Archivo Fisico Carpeta Compartidal Recibir Gerente Vicepresidente Adm
Log de Auditoria Cintas Medios de Alm Ext Publicar Gerente de Area Grade Vicepresidente de In
Medics de alma Ext Imagen Auchivar Gerente Sucurzal Tipo  Vicepresidente de Py
Recurso Compartide Audios Enviar Gerente Sucursal Tipe  Jefe de la DGIR

BO Misionales Videos verificar Gerente Sucursal Tipo  Jefe de la OTI

Fuente. Captura de pantalla de datos.gov.co

3.9. Criterio de consistencia

La consistencia asegura que la informacidn sea coherente y libre de conflictos entre diferentes
fuentes y estructuras, fortaleciendo su utilidad en analisis integrados. Se entiende como
consistencia cuando los datos estan libres de contradiccidon y son coherentes respecto a otros datos
en el mismo contexto de uso. Esto quiere decir, que se utilice la misma codificacidn de variables y
etiquetas en todos los conjuntos de datos, y se refiere también a la consistencia de formato, por lo
cual, es conveniente estandarizar la entrada de los datos donde se cumpla con reglas de contenido

y formato, como fechas

El criterio serd evaluado con una escala mas alta si, por ejemplo, para el campo “Departamento” el
valor utilizado es CUNDINAMARCA en todos los casos. Por el contrario, si en un conjunto de datos
aparecen filas donde el campo “Departamento” tiene CUNDINAMARCA, cmarca, o C/MARCA, que
se pueden interpretar como el mismo departamento, pero que en el conjunto de datos tiene
multiples textos refiriéndose a lo mismo. Aplica con mayor rigurosidad, para las codificaciones que
estan estandarizadas, como los cddigos de la divisidn politico-administrativa del pais.

3.9.1. Calculo del criterio

El célculo se realiza a partir de la siguiente férmula:




consistencia =

donde:
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exactitudSintactica + medidaConsistenciaCar + atributonombresColDuplicadas
3

exactitudSintactica: Corresponde al critero de exactitud sintactica explicado en la seccidén
2.7 y que analiza la validez del campo respecto a su formato y valores esperados.
medidaConsistenciaCar: este valor proporciona un puntaje de consistencia robusto no
solo basado en la longitud de los textos, sino también en la similitud de sus contenidos que
refleja el nivel de coherencia entre los valores textuales, valores de texto con una cantidad
de caracteres muy corta en casos donde se esperan descripciones o textos mas extensos,
seran penalizados pues no estaran cumpliendo con su propdsito de brindar la suficiente
informacion. El algoritmo para calcular este valor evalua la longitud y similitud de los textos
en cada columna para determinar si existe suficiente variabilidad y consistencia en el
contenido textual. Se aplica también un factor de penalizacidon de 2 para amplificar la
penalizacion en casos de mayor inconsistencia.

atributonombresColDuplicadas: Este puntaje es calculado segin la cantidad de
columnas duplicadas en el conjunto de datos, donde un mayor nimero de columnas

duplicadas disminuye el puntaje.

Para tener un puntaje alto en este criterio, se recomienda validar cudles son los campos comunes

entre conjuntos de datos y cuales son los valores posibles, de manera que sélo exista una versién

o dato valido para cada opcidn. Realizar tablas con datos validos y usar herramientas de validacion

de datos (dentro del mismo Excel, por ejemplo) previo a la publicacién de los datos, ayudara a

identificar multiples valores que se refieren al mismo concepto. La siguiente ilustracion muestra un

conjunto de datos en el que los valores de talla registrada no son consistentes con valores

esperados respecto a lo que indica la descripcion.
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Ilustracién 20 Conjunto de datos con datos inconsistentes

1D Departamento Fecha Registro Cdodige Producto

1 CUNDINAMARCA 2023-01-15 P0O01

2 cmarca 15/01/2023 P0O1

3 C/MARCA 2023-01-15 P1

4  CUNDINAMARCA 15-Jan-2023 P0O01

5 Cundinamarca 2023/01/15 001P

6 cundinamrca 2023-01-15 P0O01

7 CUNDINAMARCA 15-01-2023 001-P

8 c¢/Marca 2023-01-15 P0OO1

Fuente. Captura de pantalla de datos.gov.co

3.10. Ciriterio de precision

La precisidon evalula la exactitud de los datos respecto a las entidades del mundo real, siendo clave
para el desarrollo de sistemas basados en datos segun lo estipulado por la norma ISO/IEC
25012:2008*° EL mecanismo de evaluacidn original calculaba la proporcién de columnas en un
conjunto de datos que contienen mas de un valor Unico y esto se utilizaba como criterio para estimar
la calidad de la variabilidad de los datos.

El algoritmo fue actualizado de manera que incluye criterios adicionales en la evaluacién de la
calidad de los datos:

e Varianza: se considera la variabilidad de los valores en cada columna, utilizando un umbral
minimo de varianza (varianza_columna). Esto ayuda a determinar si una columna tiene una
distribucién de valores diversa.

e Valores Unicos: se establece un minimo de valores Unicos (min_unicos) para asegurar que

cada columna tenga suficiente diversidad en sus datos.

3.10.1. Calculo del criterio

19 https://www.iso.org/standard/35736.html
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El calculo se realiza a partir de la siguiente férmula:

columnas_cumplen_criterios

consistencia =
Total de columnas

donde:
¢ columnas_cumplen_criterios: Corresponde al valor minimo de las columnas que
cumplen con el criterio de varianza minimo (columnas_varianza_suficiente) y las columnas
que cumplen con el criterio de valores Unicos.

¢ dfColumnas: es el total de columnas que tiene el conjunto de datos.

Cada columna se evaltia de manera independiente en funcién de estos criterios. Para los valores
Unicos, si el nimero de valores es mayor o igual al umbral min_unicos (2), la columna cumple el
criterio de diversidad. Para la varianza, la funcién intenta convertir cada columna a un formato
numeérico, y si su varianza es mayor o igual al umbral (0.1), la columna cumple el criterio de
variabilidad. El calculo de varianza se realiza solo para las columnas que pueden convertirse
numéricamente

A continuacidn, se presenta un ejemplo que resalta la importancia de evaluar la diversidad vy
variabilidad en las columnas de un conjunto de datos. Por ejemplo, si se define un umbral de al
menos 3 valores Unicos y una varianza minima de 0.1 para las columnas numéricas, algunas

columnas no cumplen con estos criterios, evidenciando problemas en la calidad de la informacion.

Ilustracién 21 Ejemplo error precision

D Edad (aios) Ingreso Mensual ($) Ciudad de Residencia Estado Civil

1 25 3,000 Bogota Soltero
2 25 3,000 Bogotad Soltero
3 40 4,500  Medellin Casado
4 35 3,200 Cali Soltero
5 35 3,200 Cali Soltero
6 29 2,800 Bogota Casado
7 29 2,800 Bogota Casado

8 40 4,700 Medellin Casado

Fuente. Captura de pantalla de datos.gov.co

3.11. Criterio de portabilidad
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La portabilidad mide la facilidad de transferencia e interoperabilidad de los datos en diferentes

sistemas, un atributo clave para la interoperabilidad tecnoldgica segin la norma ISO/IEC

25010:2008%° Es el grado en el que los datos tienen atributos que les permiten ser instalados,

reemplazados o eliminados de un sistema a otro, preservando el nivel de calidad en un contexto de

uso especifico. La evaluacion de este criterio incluye el analisis de tres aspectos:

Presencia de caracteres especiales: La funcién calcula el porcentaje de columnas que
no contienen caracteres especiales, ya que estos pueden afectar la interoperabilidad y el
procesamiento de los datos. Segun el porcentaje de columnas "limpias" de caracteres
especiales, se asignan puntos de manera progresiva:
o Simas del 90 % de las columnas estdn libres de caracteres especiales, se asignan
3 puntos.
o Siel porcentaje esta entre el 60 % y el 90 %, se otorgan 2 puntos.
Entre el 30 % y el 60 % se asigna 1 punto.
o Simenos del 30 % de las columnas estdn libres de caracteres especiales, no se
otorgan puntos.
Ausencia de valores nulos: Para asegurar la consistencia, se evalda si el conjunto de
datos esta libre de valores nulos. En caso afirmativo, se asignan 4 puntos, ya que la ausencia
de valores nulos es fundamental para la portabilidad y para reducir posibles errores en el
analisis de los datos.

Tamano del conjunto de datos: Se evalda el tamafio del conjunto en megabytes.
Conjuntos de datos de menor tamafio son generalmente mas faciles de manejar y
transportar. La funcién asigna puntos segun el tamafio:

o Conjuntos menores a 500 MB obtienen 3 puntos.
o Conjuntos entre 500 MB y 1 GB obtienen 1 punto.
o Conjuntos mayores a 1 GB no reciben puntos.

3.11.1. Calculo del criterio

El calculo se realiza a partir de la siguiente férmula en la que se ponderan los tres criterios descritos

anteriormente:

total_portabilidad = portabilidad - 50% +
conformidad - 25% +
completitud - 25%

Este criterio se refiere ademas a la facilidad con la que el conjunto de datos se puede procesar,

20 https://www.iso.org/standard/35736.html
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acceder vy utilizar facilmente descargandolo o consumiéndose a través de interfaces de
programacién de aplicaciones. Para el caso del portal de Datos Abiertos de Colombia, se cuenta
con la API de Socrata que soporta lenguajes de programacion como Java, JavaScript, PHP, Ruby,
Scala, Swift, .Net, entre otros.

Para que su conjunto de datos sea portable, asegurese de usar los formatos que actualmente

soporta el portal de Datos Abiertos de Colombia (www.datos.gov.co), entre ellos se encuentran:
CSV, CSV for Excel, CSV for Excel (Europe), JSON, RDF, RSS, TSV for Excel y XML.

Ilustracion 22 Formatos para la publicacion de datos abiertos

WEFS CsV

WMS

RDF

JSON RSS

Fuente. Elaboracion propia

En la siguiente ilustracion se evidencian principales errores identificados se encuentran la presencia
de caracteres especiales en la columna "Nombre del Archivo", como #, S, @, %, &, y *. Estos
caracteres pueden generar problemas de interoperabilidad, ya que no siempre son compatibles con
los nombres de archivo aceptados por ciertos sistemas operativos. Ademds, se detectaron valores

nulos en las columnas "Tipo de Archivo" y "Tamano (MB)"




Ilustracién 23 Ejemplo Error en Portabilidad

ID Nombre del Archivo Tipo de Archivo

1 ventas_anuales Ccsv

2 datos#2023 Null

3 clientes§lista JSON

4 productos_info Csv

5 empleados XML

6 ingresos@2022 Null

7 ventas%data JSON

8 transacciones csv

Fuente. Captura de pantalla de datos.gov.co

3.12. Criterio de credibilidad

Tamaio (MB)

50

Null

100

45

30

60

85

40

Por definicién de la norma ISO/IEC 25012142 se tiene que la credibilidad es el grado en el que los

datos tienen atributos que se consideran ciertos y creibles en un contexto de uso especifico. Esto se

puede estimar con la presencia de informacion en los metadatos sobre fuentes de informacidn,

documentacién, normatividad, origen y/o entidad publicadora de los datos.

Para efectos de esta guia, el calculo criterio de credibilidad se basa en tres componentes clave: la

proporcion de columnas con descripciones validas, la validez de los metadatos asociados al

publicador y las descripciones completas de los datos.

3.12.1. Calculo del criterio

El cdlculo se realiza a partir de la siguiente férmula en la que se ponderan los tres criterios

21 https://is025000.com/index.php/normas-iso-25000/is0-25012
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mencionados previamente:

Donde:

credibilidad = medidaMetadatosCompletos - 70% +
medidaPublicadorValido - 5% +
medidaColDescValida - 25%

medidaMetadatosCompletos: La funcidén evalda la presencia de informacién en los
metadatos sobre las fuentes de informacion, documentacion, normatividad, origen y/o
entidad publicadora de los datos, entre otros aspectos.

medidaPublicadorValido: La funcién evalda si en el conjunto de datos se puede
identificar un publicador y su correo electrénico.

medidaColDescValida: Esta funcién calcula el puntaje de acuerdo con la proporcidn de
columnas con descripciones validas. Aplica una penalizacidon cuadratica para reflejar una
mayor sensibilidad a las descripciones faltantes, y considera un control adicional para
manejar casos en los que el numero de columnas validas sea negativo debido a
inconsistencias en los datos.

Se debe tener en cuenta que para garantizar el criterio de credibilidad se debe:

Diligenciar rigurosamente los campos de los metadatos que dan cuenta sobre el origen o
autor de los datos.

Indicar un contacto en los metadatos (nombre y correo) el cual pueda resolver todas las
inquietudes que los usuarios tengan sobre el conjunto de datos. Procurar establecer un
correo general (no personal) que sea revisado constantemente.

Crear los usuarios de carga de informacidn de las diferentes instituciones dentro del portal
de Datos Abiertos (www.datos.gov.co) Estos deben utilizar una imagen institucional y crear

nombres de usuario alusivos a la institucion.

En las siguientes imagenes se puede identificar la seccidn en la que se debe realizar el respectivo

diligenciamiento en los metadatos para cumplir con este criterio.
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Ilustracién 24 Metadatos Credibilidad

Editar los metadatos X

Licencia de Atribucion

Tipo de licencia (si procede)
-- Sin licencia -

Datos suministrados por

MinTIC

Enlace de la fuente
https://www.datos.gov.co/

Email de contacto

Direccion electronica
datosabiertos@mintic.gov.co

Nombre del recurso

Nombre del recurso
nombre del ejemplo

Fuente. Captura de pantalla de datos.gov.co

3.13. Criterio de Comprensibilidad

El criterio de comprensibilidad evalua la calidad de las descripciones y etiquetas en los datos,
asegurando que sean claras, completas y progresivamente mejores. Antes, las evaluaciones eran
rigidas: las descripciones o etiquetas cumplian un estandar minimo y recibian un puntaje maximo o
eran descartadas por completo. Ahora, se introdujeron métodos mdas flexibles: para las
descripciones, una funcién exponencial asigna puntajes proporcionales a su longitud, incluso si no
alcanzan el tamanio ideal. Para las etiquetas, una funcidn logaritmica ajusta el puntaje segun su
extensién, fomentando mejoras continuas. Estos cambios eliminan evaluaciones binarias y
promueven una mejora incremental, incentivando la creacién de metadatos mas comprensibles y
utiles.

3.13.1. Calculo del criterio

El calculo se realiza a partir de la siguiente férmula donde se tienen en cuenta los siguientes criterios
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medidaDescExt: La funcidn evalua si la descripcién tiene un minimo ndmero de caracteres

y se puede considerar lo suficientemente extensa.
puntajeMedidaDescExt = 10 X (1 — exp(—0,05 X length))

medidaEtiquetaFila: La funcién evalta si la descripcidn tiene un minimo ndmero de
caracteres y se puede considerar lo suficientemente extensa.

puntajeMedidaEtiquetaFila = 10 X log (1 + (length — 2))
log (1 + (max_length — 2))

Para obtener un puntaje alto en el criterio de comprensibilidad, es importante seguir estas

recomendaciones:

Asegurese de que el titulo del conjunto de datos sea claro, completo y facil de entender.
Proporcione una descripcién detallada que amplie el contexto del titulo, explicando siglas
o términos complejos para facilitar la comprension de la informacidn en el conjunto de
datos.

Asigne nombres claros y descriptivos a los campos, evitando ambigledades.

Si utiliza un sistema codificado para nombrar los campos, como P1, P2, P3 para preguntas
de una encuesta, incluya en los metadatos una definicién clara de estos cédigos.

Afiada una descripcidn narrativa para cada campo en los metadatos, con un minimo de 15
caracteres, evitando simplemente repetir el nombre de la columna.

En el campo "Etiqueta de la fila", incluya una descripcidn clara de lo que representa cada

registro o fila dentro del conjunto de datos.




Ilustracién 25 Descripciones adecuadas para las columnas

@ Fecha de Generacion de la Fecha en que se genera la informacion fecha_de_generaci_n_de_la Marca de tiempo
informacion (AAAA/MM/DD) variable
Nombre del responsable Entidad responsable de producir la nombre_del_responsable Texto

Tr produccién de la informacion informacion

(Propietario)

T Nombre del responsable de la  Entidad responsable de custodiar la nombre_del_responsable_de Texto
T . . . .
informacion (Custodio) informacian
T Objetivo legitimo de la Norma que legitima la excepcidn objetivo_leg_timo_de_la Texto
Fr
excepcion
T Fundamento constitucional o Norma constitucional fundamento_constitucional Texto
r
legal
T Fundamento juridico de la Norma juridica fundamento_jur_dico_de_la Texto
r
excepcion
Tr Excepcion Total o Parcial Si la excepcion es total o parcial excepci_n_total_o_parcial Texto
Fecha de la calificacion Fecha de clasificacion del activo fecha_de_la_calificaci_n Marca de tiempo
(AAAA/MM/DD) variable

Fuente. Captura de pantalla de datos.gov.co

Nota: Asegurese de que las siglas utilizadas sean claras y faciles de entender, y revise que no
existan errores ortograficos, ya que estos pueden afectar la comprension y credibilidad del

conjunto de datos.

3.14. Criterio de accesibilidad

El criterio de accesibilidad evalda si los datos incluyen metadatos que permiten a los usuarios
encontrar y acceder facilmente a la informacidn, especificamente a través de etiquetas de blusqueda
y vinculos de atribucién. Los datos deben ser facilmente visibles y accesibles, poniéndose a
disposicion, sin barreras burocraticas o administrativas que pueden disuadir a las personas de
acceder a los datos, por lo que este criterio es fundamental para medir la facilidad con la que los
datos pueden ser utilizados y consultados. Por su naturaleza, la plataforma de Datos Abiertos de
Colombia permite:
e Publicar los datos en un portal central para que los datos abiertos se puedan encontrar
facilmente y estén accesibles en un solo lugar.
e Liberar los datos en formatos abiertos con el fin de asegurar que estos estén disponibles
para el mds amplio rango de usuarios; que puedan encontrarse, accederse y utilizarse;

proporcionando los datos en multiples formatos estandarizados, de modo que puedan

procesarse por computadoras y utilizarse por personas.
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e Liberar los datos de manera gratuita, sujetos a una licencia abierta y sin restricciones.

e Liberar los datos sin registro obligatorio, permitiendo a los usuarios escoger y descargarlos,
sin requerir que se identifiquen.

e Permite asegurar que los datos puedan ser accesibles y usados eficazmente por el mas
amplio rango de usuarios.

3.14.1. Calculo del criterio

El calculo se realiza a partir de validar la cantidad de etiquetas y la cantidad de vinculos de
atribucién. Para cada uno de ellos se valida que al menos exista uno para asignar un puntaje de 5,
de manera que si tiene una etiqueta y un vinculo de atribucidn, se tiene el puntaje maximo de 10.
En caso contrario, se asigna un puntaje de O.

accesibilidad = puntaje_tags + puntaje_link
, 0 si cantidadEtiquetas = 0
puntaje_tags = {5 si cantidadEtiquetas > 0
..., _ (0 sicantidadVinculos = 0
puntaje_link = {5 si cantidadVinculos > 0

En la siguiente ilustracidn se evidencian los campos a diligenciar en los cuales se podrdn agregar
links permiten a los usuarios encontrar y acceder facilmente a la informacién, especificamente a
través de etiquetas de busqueda

y vinculos de atribucion

Ilustracién 26 Metadatos enlace de la fuente

Editar los metadatos X

{ Luyucias y paiawias viave J

Licencia de Atribucién

Tipo de licencia (si procede) -
-- Sin licencia -

Datos suministrados por
MinTIC

Ingresar la direccion web

Enlace de la fuente l

Fuente. Captura de pantalla de datos.gov.co
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Ilustracién 27 Metadatos URL documentacién y URL normativa

Editar los metadatos X

* Nombre de la Entidad
Ministerio de Tecnologias de la Info...

Gobierno Digital

* Area o dependencia ]

Informacién de Datos

* |dioma
Espaiiol

4

* Cobertura Geografica
Nacional

4

* Frecuencia de Actualizacion

|
|
- |
|
|

URL Documentacidn

URL Normativa

Fuente. Captura de pantalla de datos.gov.co

3.15. Criterio de unicidad

El criterio de unicidad mide el grado en que los datos no contienen duplicados, tanto a nivel de filas
como en columnas clave. Esto es fundamental para garantizar la integridad de los datos y evitar

redundancias que pueden afectar la calidad y precision de los analisis.

3.15.1. Calculo del criterio

El calculo actual del criterio introduce un pardmetro adicional, nivel_riesgo, que permite ajustar la
penalizaciéon de los duplicados segun la importancia o riesgo que representan. La funcidn calcula la
proporcién de filas Unicas y la eleva a la potencia de nivel_riesgo, de modo que un nivel de riesgo
alto genera una penalizacidon mayor, util cuando los duplicados son criticos. En cambio, un nivel de
riesgo bajo suaviza la penalizacién, lo que es adecuado cuando los duplicados son menos
probleméticos. Este nuevo enfoque mejora la precisién del calculo, permitiendo adaptarse mejor a

distintos contextos de calidad de datos.




proporcionFilasDuplicadas + proporcionColumnasDuplicadas

2
La siguiente ilustracion muestra ejemplos de errores de unicidad, como valores duplicados en la

unicidad =

columna ID y registros redundantes en Nombre. Ademds, incluye columnas duplicadas
("Productol" y "Fecha de Compra 1"), lo que evidencia cdmo la falta de unicidad puede afectar la
integridad y calidad de los datos.

Ilustracién 28 Evidencia de filas y columnas duplicadas

1D Nombre Producto Fecha de Compra Producto 1 Fecha de Compra 1
1 Juan P1 2023 Jan 01 12:00:00 AM P1 2023 Jan 01 12:00:00 AM
2 Maria P2 2023 Jan 02 12:00:00 AM P2 2023 Jan 02 12:00:00 AM
3 Carlos P3 2023 Jan 03 12:00:00 AM P3 2023 Jan 03 12:00:00 AM
4  Ana P4 2023 Jan 04 12:00:00 AM P4 2023 Jan 04 12:00:00 AM
5 Juan P1 2023 Jan 01 12:00:00 AM P1 2023 Jan 01 12:00:00 AM
1 Juan P1 2023 Jan 01 12:00:00 AM P1 2023 Jan 01 12:00:00 AM
6 Sofia P5 2023 Jan 05 12:00:00 AM P5 2023 Jan 05 12:00:00 AM
2 Maria P2 2023 Jan 02 12:00:00 AM P2 2023 Jan 02 12:00:00 AM
7 Luis P& 2023 Jan 06 12:00:00 AM P& 2023 Jan 06 12:00:00 AM

Fuente. Captura de pantalla de datos.gov.co

3.16. Criterio de eficiencia

Este criterio estd relacionado con la plataforma y su capacidad de anélisis y descargas de los datos
con unos niveles de desempefio y tiempos esperados, y en la versidn anterior de la guia se asignaba
por defecto el maximo valor. Para la version actualizada, la medida de la eficiencia se ha relacionado
con los elementos propios del conjunto de datos que impactan los recursos necesarios para el

procesamiento y el andlisis de los datos.

3.16.1. Calculo del criterio
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El calculo actual del criterio se realiza como el promedio de tres medidas derivadas de criterios
previos, la medida de completitud en datos, la medida de columnas no duplicadas y la medida filas
no duplicadas.

completitud + medidaFilasDuplicadas + medidaColumnasDuplicadas

eficiencia = 3

En la siguiente ilustracion se evidencia errores relacionados con el criterio de eficiencia, como filas
y columnas duplicadas. Por ejemplo, la columna "Producto 1" repite informacion ya presente en
"Producto", lo que genera redundancia y afecta el andlisis de los datos. Ademas, se observan
registros repetidos en columnas clave como "Nombre" y "Fecha de Compra", lo que puede
comprometer la integridad y precision del procesamiento de los datos. Estos errores destacan la
necesidad de eliminar duplicados y garantizar la completitud para optimizar la calidad del conjunto
de datos.

Ilustracién 29 Error en eficiencia

D Nombre Producto Cantidad Precio Unitario Total Fecha de Compra Producto 1

1 Juan P1 10 100 1,000 2023 Jan 01 12:00:00 AM P1
2 Maria P2 5 200 1,000 2023 Jan 02 12:00:00 AM P2
3 Carlos P3 8 150 1,200 2023 Jan 03 12:00:00 AM P3
4  Ana P4 2 300 600 2023 Jan 04 12:00:00 AM P4
5 Luis P5 7 250 1,750 2023 Jan 05 12:00:00 AM P5
6 Sofia P6 4 400 1,600 2023 Jan 06 12:00:00 AM P6
7 Elena P7 6 350 2,100 2023 Jan 07 12:00:00 AM P7

Fuente. Captura de pantalla de datos.gov.co

3.17. Criterio de recuperabilidad

Comprendida previamente como la relacion con los programas, software, plataformas digitales y
aplicaciones que permiten mantener y preservar un nivel especifico de operaciones y calidad de los
datos, se ha definido como el promedio de la medida metadatos completos, la medida de
accesibilidad, y la medida de metadatos con acceso auditado. Al combinar estas medidas que se

refieren a la gestidn de actualizaciones de los datos por parte de la entidad y la buena gestién d
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los metadatos, se logra una evaluacién de la recuperabilidad que refleja la facilidad de acceso y
comprension de la informacién en funcién de la completitud y accesibilidad de los metadatos.

accesibilidad + medidaMetadatosCompletos + metadatosAuditados
3

recuperabilidad =

Para cumplir con el criterio de recuperabilidad en un conjunto de datos, es necesario garantizar que
los metadatos estén completos, asegurese de que los metadatos incluyan toda la informacion
necesaria para describir, identificar y contextualizar el conjunto de datos. Esto incluye titulos,
descripciones, etiquetas claras y definiciones de campos.

3.18. Criterio de disponibilidad

Comprendida previamente como la medida de la garantia para que los usuarios autorizados tengan
acceso a la informacion y a otros activos asociados en su contexto de uso, se ha migrado su
definicion al promedio las medidas de actualidad accesibilidad. Este enfoque es Util para medir la
vigencia y accesibilidad simultdneamente, garantizando que los datos estén disponibles y
actualizados para el usuario y contando con la operaciéon adecuada de la infraestructura y sistemas
de informacidn que soporta la plataforma de datos abiertos.

accesibilidad + actualidad
2

disponibilidad =

Para cumplir con el criterio de disponibilidad, es crucial garantizar que se cumplan tanto el criterio
de accesibilidad como el criterio de actualidad, ya que juntos aseguran que los datos sean Utiles y
confiables para los usuarios.

1. Accesibilidad: Este criterio evalua si los datos son faciles de encontrar, acceder vy utilizar.
Es fundamental que los datos incluyan metadatos claros, etiquetas de blsqueda y estén
disponibles en formatos abiertos. Ademas, deben publicarse en un portal central, sin
barreras administrativas o burocraticas, y ofrecerse de manera gratuita y sin registro
obligatorio, permitiendo el acceso al mayor niimero posible de usuarios.

2. Actualidad: Evalida si los datos reflejan informacién pertinente y vigente, tomando en
cuenta su ultima actualizacidn y la frecuencia con la que se actualizan. Este criterio garantiza
que los datos proporcionen informacidn relevante y precisa para apoyar decisiones basadas
en datos recientes.

Cumplir con estos dos criterios permite garantizar la disponibilidad, asegurando que los datos
estén accesibles, actualizados y listos para ser consultados por cualquier usuario en cualquier
momento, maximizando su utilidad y pertinencia.




4. Sellos de calidad
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Los sellos de calidad brindan una vision global de la calidad de los datos, y reflejan el detalle que
la entidad ha puesto en cumplir cada uno de los criterios definidos en la seccidén 2 de esta guia. Para
obtener los sellos de calidad se consideran diversos factores: la calificacién de los criterios, la
calificacion del incentivo de uso mediante un modelo de aprendizaje automatico XGBoost, la validez
de la licencia y del enlace de los datos, asi como la calificacion final de la calidad de los mismos.
Los Sellos de Calidad se asignan en categorias que van desde la mas baja, la categoria cero, hasta
la mas alta, la categoria tres.

4.1. Sello de Calidad O

El nivel cero de los Sellos de Calidad se asigna cuando el conjunto de datos no cumple con los
requisitos minimos establecidos para obtener un sello superior. En efecto, esto puede ocurrir si
alguno de los criterios evaluados no alcanza los valores umbrales necesarios. En el proceso de
evaluacion, se analizan diferentes aspectos vitales, como la actualidad, consistencia, completitud,
trazabilidad, credibilidad, comprensibilidad y portabilidad de los datos. Ademads, se verifica la
validez de la licencia y la calificacidn final. Si alguno de estos aspectos no cumple con los criterios
minimos, se asigna el nivel cero, indicando que los datos no alcanzan un nivel aceptable de calidad.
Especificamente, para que los datos puedan obtener un sello de calidad uno (1), deben cumplir con
los siguientes requisitos: la calificacion de actualidad debe ser igual a 10, la consistencia,
completitud y trazabilidad deben ser al menos 8, la credibilidad y comprensibilidad deben ser al
menos 7, y la portabilidad debe ser al menos 5. Ademds, la validez de la licencia debe ser
confirmada (valor igual a 1) y la calificacidn final debe ser al menos 7. Si alguno de estos criterios
no se cumple, el nivel asignado sera cero, indicando que los datos no alcanzan los estandares

minimos requeridos.

4.2. Sellode Calidad 1

El nivel de calidad de calidad 1 correspondera a aquellos valores que cumplan con los siguientes
criterios minimos.

e Actualidad: Los datos deben reflejar la realidad de manera inmediata. Es necesaria una
calificacién de 10, lo que implica actualizaciones frecuentes y procesos para garantizar que
la informacién se mantenga vigente.

¢ Consistencia y Completitud: Los datos deben mantener una calificacién de consistencia

8 y una completitud de al menos 80 %, garantizando que sean fiables y estén alineados

con las fuentes originales.
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Metadatos Documentados: Debe alcanzarse un 80% o mds de metadatos completos,
con una calificacion minima de 7 en trazabilidad, credibilidad y comprensibilidad. Para
lograrlo, es recomendable elaborar diccionarios de datos, descripciones claras de las
variables, historial de modificaciones y contexto del origen de la informacidén.

Licencia de Uso: La licencia debe estar claramente definida en los metadatos. Al menos
debe indicarse el tipo o nombre de la licencia empleada, permitiendo a los usuarios conocer
las condiciones de uso, distribucién y adaptacién del conjunto de datos.

Calificacion Final: El promedio de las calificaciones debe ser igual o superior a 7,

reflejando un cumplimiento global de los criterios basicos.

4.3. Sello de Calidad 2

Ademads de lo mencionado anteriormente, un conjunto de datos obtendra el Sello de Calidad 2 si

cumple con los requisitos del Sello de Calidad 1 vy, adicionalmente, presenta un valor superior en el

incentivo de uso, junto con las siguientes consideraciones. En ese caso, el sello asignado serd el

nivel 2, como se explica a continuacion.

Formatos Estandar (Conformidad): Los datos deben alinearse con formatos y
estandares reconocidos, facilitando la interoperabilidad con otras herramientas y sistemas.
Se exige una calificacién 9 en conformidad, lo que puede lograrse adoptando estandares
internacionales (por ejemplo, esquemas JSON/CSV/RDF bien estructurados) y validando la
calidad técnica mediante scripts o servicios externos.

Incentivo de Uso: Un modelo de aprendizaje automatico que analice la interaccidn de los
usuarios (vistas, descargas, comentarios) apoyandose en pesos calculados por un modelo
y la valoracidn otorgada por expertos. Para que un conjunto de datos sea considerado
valioso por la comunidad, debe obtener una calificacion minima de 7. Ademas, proporcionar
ejemplos practicos, manuales de uso, casos de estudio y notificaciones sobre
actualizaciones incrementa significativamente el interés de los usuarios.

Calificacion Final: La calificacidn final promedio debe ser de al menos 8, reflejando la
existencia de procesos sistemdticos de mejora. Esto incluye monitoreo regular, encuestas
de satisfaccion, andlisis de brechas y planes de accidén concretos para elevar la calidad del

conjunto de datos a lo largo del tiempo.
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4.4. Sello de Calidad 3

Finalmente, el Sello de calidad es la maxima distincion. Para ello, serd para aquellos conjuntos de

datos que garanticen haber cumplido previamente con todos los criterios de los dos primeros

niveles y adicionalmente, tener lo siguiente.

Documentacion completa (URL Valida): Se debe proporcionar un enlace a
documentacién detallada, ofreciendo descripciones técnicas, glosarios, pautas de
actualizacién, métodos de recoleccidn, fuentes primarias y casos de uso especializados. Esto
impulsa la transparencia y la comprension a profundidad del conjunto de datos.

Incentivo de uso avanzado: Se incrementa el requisito a una calificacién minima de 9, lo
cual indica un reconocimiento amplio y sostenido por la comunidad de usuarios. Para
lograrlo, es aconsejable fomentar el intercambio de experiencias, crear foros de discusion,
participar en eventos o conferencias, y mantener una comunicacion activa con la comunidad.
Mejora continua avanzada: La calificacién final ponderada debe alcanzar al menos 9.
Esto supone procesos de perfeccionamiento muy maduros, con auditorias periddicas,
retroalimentacién de expertos, adopcién dindmica de nuevas normativas, estandares

internacionales y actualizacidn proactiva ante cambios tecnoldgicos o regulatorios.




5. Potencial de Uso
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El 'potencial de uso' de un conjunto de datos se refiere a qué tan probable es que la informacion
disponible sea utilizada de manera efectiva por los usuarios. Esta medida no solo considera la
cantidad de veces que los datos son vistos o descargados, sino también cémo esas interacciones
reflejan su relevancia, utilidad e impacto. Sin embargo, este criterio no aplica para los conjuntos de
datos obligatorios, ya que su publicacidon responde a requerimientos normativos y no a su potencial
uso. En un mundo donde los datos son el nuevo recurso clave para tomar decisiones, identificar el
potencial de uso en los conjuntos de datos no obligatorios ayuda a priorizar la calidad y optimizar
la informacién disponible para la comunidad.

Para evaluar este potencial, se utiliza una métrica conocida como CTR (Click Through Rate)??, que
conecta dos indicadores esenciales:

¢ Numero de vistas: la cantidad de veces que un conjunto de datos es consultado.
e Numero de descargas: la frecuencia con la que los usuarios deciden descargar esa

informacidn para su uso.

Este enfoque permite identificar qué tan atractiva y valiosa resulta la informacion publicada, ya sea
para investigaciones académicas, analisis empresariales o el disefio de politicas publicas. Asi, el
"potencial de uso" se convierte en una guia fundamental para mejorar la calidad y relevancia de los
datos abiertos.

5.1. Modelo de Prediccion del Potencial de Uso

El modelo de prediccidn del potencial de uso utiliza como principal métrica el CTR (Click Through
Rate), que mide la relacién entre el nimero de descargas y el nimero de vistas de un conjunto de
datos. Este indicador permite identificar qué tan relevante o util resulta un conjunto de datos para
los usuarios del portal.

:.Cbémo se calcula el CTR?

La férmula utilizada es la siguiente:
CTR = NUmero de Descargas (D) / NUumero de Vistas (V)
Donde:

D: Numero de descargas del conjunto de datos.

22 https://www.appsflyer.com/es/glossary/ctr/
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V: NUimero de vistas del conjunto de datos.

5.1.1. Ejemplos de Calculo del CTR

Ejemplo 1:

Un conjunto de datos titulado "Indicadores de Salud 2023" recibe 2,000 vistas y 400 descargas.
Aplicando la férmula:

CTR =400/2000 = 0.2
Esto significa que el 20 % de las personas que visualizaron el conjunto también lo descargaron.
Ejemplo 2:
Otro conjunto de datos recibe 200 vistas y 300 descargas. Al aplicar la formula:
CTR=300/200=1.5
En este caso, el CTR supera el valor méximo ldgico de 1, lo cual no tiene sentido practico. Para

solucionar esto, el modelo ajusta el CTR a un valor maximo de 1 (o 10 en la escala final),
garantizando la coherencia de los resultados.

5.1.2. Interpretacion del CTR

El CTR refleja la proporcion de descargas respecto a las vistas, independientemente de la

popularidad del conjunto. Un CTR alto sugiere un mayor impacto y utilidad percibida. Por ejemplo:

e Un conjunto con 2,000 vistas y 400 descargas (CTR = 20 %) podria considerarse exitoso si
esta dirigido a un publico reducido pero interesado.

e Un conjunto con 10,000 vistas y 500 descargas (CTR = 5 %) podria indicar problemas de

relevancia o calidad, a pesar de su alta visibilidad.
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5.1.3. Aplicacion del CTR en la Evaluacion

EL CTR calculado es un insumo clave para el modelo de prediccién del potencial de uso. Este valor

se escala a una calificacion de 0 a 10:

e Siel CTR excede 1 (mas descargas que vistas), se ajusta a 1 para evitar incoherencias.

e La calificacidn potencial se calcula como:
Calificacidon Potencial de Uso = CTR x 10

Por ejemplo, un conjunto con un CTR de 0.8 recibird una calificacién de 8, mientras que uno con un

CTR cercano a 1 obtendra la maxima calificacion de 10.

5.2. Implementacion del Modelo de Prediccion

Para estimar el potencial de uso de los conjuntos de datos, se implementé un modelo basado en el
algoritmo XGBoost?3, conocido por su eficiencia y capacidad de manejo de datos complejos.

Proceso de Entrenamiento

¢ Datos de entrenamiento:
Se utilizaron registros histdricos de conjuntos de datos publicados hasta el 1 de abril de
2023.

e Variables de entrada:
Se emplearon 17 criterios de calidad como predictores, excluyendo informacidn relacionada
con la entidad o sector para evitar sesgos.

¢ Division de datos:
Conjunto de entrenamiento: 5,735 registros.
Conjunto de prueba: 1,434 registros.

5.2.1. Optimizacion y Evaluacion del Modelo

23 https://www.themachinelearners.com/xgboost-python/
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El modelo fue optimizado para minimizar el error cuadratico medio (RMSE)?, logrando un
resultado final de 0.2050 en el conjunto de prueba. Ademas, se utilizé la técnica SHAP (SHapley
Additive exPlanations)?® para interpretar los resultados y determinar la importancia de cada criterio
en las predicciones.
Criterios con mayor impacto:

o Consistencia de los datos.

e Exactitud sintactica y semantica.

e Credibilidad de la informacién.
Criterios con menor impacto:

e Disponibilidad y eficiencia, debido a su uniformidad en la mayoria de los registros.
Aplicacién Temporal del Modelo
El modelo de prediccién del potencial de uso se aplica exclusivamente a conjuntos de datos

publicados en el ultimo afio. Para conjuntos mds antiguos, se utiliza directamente el valor real del
CTR para evaluar su calidad

24 https://arize.com/blog-course/root-mean-square-error-rmse-what-you-need-to-know/

25 https://www.sciencedirect.com/topics/computer-science/shapley-additive-explanation
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6. Principios de la calidad

para la publicacion de datos

abiertos
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La calidad de los datos abiertos esta definida por estdndares internacionales que garantizan su
utilidad, accesibilidad y transparencia. Para que los datos sean considerados verdaderamente
abiertos, deben cumplir con los siguientes principios:

e Completitud: Toda la informacién publica debe estar disponible de manera integra,
excepto aquella protegida por razones de privacidad, seguridad o privilegios legales,
promoviendo un acceso amplio y sin restricciones indebidas.

e Origen confiable y primario: Los datos deben ser recolectados directamente de su
fuente original, manteniendo el maximo nivel de detalle y evitando modificaciones o
agregaciones que puedan alterar su valor original.

e Actualizacidén oportuna: Los datos deben ser publicados en tiempos adecuados para
garantizar su relevancia y utilidad, permitiendo la toma de decisiones basadas en
informacién actualizada.

e Acceso universal e inclusivo: La informacién debe estar disponible para el mayor
numero de usuarios, sin barreras técnicas o administrativas, asegurando que puedan ser
utilizados para diversos fines y por diferentes sectores.

e Estructura procesable por maquinas: Los datos deben estar organizados de manera
que faciliten su analisis y procesamiento automatico, optimizando su uso en aplicaciones
tecnoldgicas y herramientas de analisis.

e Acceso equitativo y sin discriminacion: Los datos deben ser accesibles para cualquier
persona interesada, sin requisitos de registro, permisos o barreras que limiten su acceso.

e Formatos abiertos y no propietarios: La informacién debe publicarse en formatos
libres, garantizando que ningun actor tenga control exclusivo sobre ellos, fomentando la
reutilizacion y la interoperabilidad.

e Exencion de restricciones legales: Los datos deben estar libres de derechos de autor,
patentes, marcas registradas o acuerdos de confidencialidad, salvo excepciones justificadas
en privacidad, seguridad o privilegios especificos.

6.1. Atributos de Calidad

El perfilamiento y reporte de atributos de calidad es una herramienta estratégica clave para las

entidades publicas, orientada a monitorear y mejorar continuamente la gestion de la informacidn.

Este proceso permite identificar el avance en la calidad de los datos mediante la contabilizacion

detallada de las instancias de atributos encontrados.
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El perfilado de datos tiene como propdsito evaluar y garantizar la precisién, completitud,
consistencia y relevancia de la informacion gestionada. Esto contribuye a tomar decisiones basadas
en datos confiables y alineadas con los estdandares de gobernanza de la informacion.

Para realizar el perfilamiento de datos, se emplean técnicas y herramientas avanzadas que
permiten:

e Analizar la estructura y contenido de los datos.

e |dentificar inconsistencias, duplicados o valores fuera de rango.

e Generar indicadores de calidad de los atributos evaluados.

e Establecer lineamientos para mejorar la integridad y precision de la informacion.

6.2. El perfilado de datos

El perfilado de datos es un proceso esencial para evaluar y mejorar la calidad de la informacidn.

Este analisis incluye la identificacion y medicién de elementos criticos como:

Datos nulos: Deteccidn de campos incompletos que afectan la integridad de la

informacion.

Registros duplicados: Identificacién de duplicidades que impactan la confiabilidad de los

datos.

Campos en desuso: Determinacidén de datos obsoletos o irrelevantes para optimizar la
gestion.
e Mascaras y validaciones de formato: Verificacién del cumplimiento de estdndares en

los formatos de datos, asegurando consistencia y precision.
En este proceso, también se detectan errores comunes como:

¢ Codificaciones incorrectas: Por ejemplo, inconsistencias en nombres de departamentos
en registros del Estado colombiano.
e Tipologias no previstas: Como variaciones en categorias predefinidas, por ejemplo, mds

de dos opciones para el campo sexo (hombre, mujer, masculino, femenino, etc.).

Para garantizar un andlisis eficiente y confiable, es fundamental apoyarse en herramientas

tecnoldgicas especializadas. Soluciones de software libre como Open Refine ofrecen capaci
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avanzadas para realizar estas tareas de manera eficiente, permitiendo a las entidades publicas
optimizar sus procesos de depuracidon y validacién de datos.

6.3. El perfilado de la informacion

El perfilado de informacidn eleva el analisis a un nivel superior, enfocandose no solo en la calidad
técnica de los datos, sino también en su interpretacion y contexto.

Por ejemplo, mientras que en el perfilado de datos se verifica que una fecha sea técnicamente
valida, en el perfilado de informacién se analiza el significado de esa fecha. Podria interpretarse
como una fecha de nacimiento, permitiendo realizar analisis mas profundos, como la segmentacion

por grupos etarios o el calculo de antigliedad en un registro.

6.4. El perfilado de Funcién Publica

El perfilado de la Funcién Publica permite implementar andlisis complejos y especificos que
optimizan la toma de decisiones y mejoran los procesos en el sector publico.

Por ejemplo:

e Analisis de campanas finalizadas: Evaluacién de resultados en iniciativas publicas,
proporcionando informacion clave para stakeholders y facilitando la planificacion de futuras
acciones.

e Validacion con reglas cruzadas: Aplicacién de ldgicas avanzadas para garantizar

precisién en calculos criticos, como la tarificacidn y facturacion de servicios publicos.

Este perfilado no solo se fundamenta en los datos, sino también en sus metadatos funcionales,
incorporando:

e Interpretaciones especificas del sector publico: Contextualizacién de la informacién
segun su aplicabilidad en procesos administrativos y operativos.

e Ldgicas de validacion avanzadas: Definicidn y aplicacidn de reglas claras para verificar
la calidad de los datos.

e Umbrales de calidad: Establecimiento de estdndares minimos que aseguren la

confiabilidad de la informacidn.
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6.5. Informe final

El informe final muestra un analisis detallado que identifica iniciativas estratégicas para garantizar
la calidad de los datos en todas las etapas del proceso. Esto incluye:

e Limpieza preventiva de datos: Recomendaciones especificas para optimizar la calidad
de los datos en los sistemas fuente, evitando la propagacion de errores.

e Deteccion de inconsistencias: I|dentificacién de posibles inconsistencias en los
repositorios existentes, asegurando la integridad y fiabilidad de la informacién.

e Diagndstico de fallas de calidad: Registro detallado de los problemas detectados
durante el proceso de perfilado de datos, con un enfoque en su resolucion efectiva.

Estas acciones no solo buscan mitigar riesgos, sino también proporcionar insumos valiosos para ser
aplicados en la fase de disefio de la migracién de datos, garantizando que el proceso de
transferencia de informacién sea eficiente, confiable y alineado con los estandares de calidad

requeridos por el sector publico.

6.6. Procesos de calidad

La calidad de los datos estd intrinsecamente ligada a su limpieza y al cumplimiento de objetivos
orientados a prevenir fallas en su captura. Estos procesos no solo garantizan la integridad de la
informacion, sino que también permiten alinear los datos con las metas y necesidades especificas

de la organizacion.

Los procesos de limpieza estan determinados por las caracteristicas y reglas de negocio de cada

entidad publica, abordando preguntas clave como:
e ;Cudl es el propdsito de capturar estos datos?
e ;Qué tipo de datos son necesarios para cumplir con los objetivos organizacionales?

e ;Cémo debe estar estructurada la informacidn para ser eficiente y procesable?

Dependiendo de las respuestas, se definiran procesos especificos de limpieza de datos o, en casos

excepcionales, no serd necesaria ninguna intervencion.
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Ilustracién 30 Actividades limpieza de datos
B Depuar
o N
o N
O N
o N

Fuente. Elaboracion propia

6.7. Planificacion de la calidad

La planificacion de la calidad es un proceso clave que permite a las entidades publicas establecer
una estrategia robusta para gestionar eficazmente la calidad de los metadatos y datos. Este proceso
define roles, responsabilidades, programas de calidad, secuencias de ejecucidn, interaccién de

procesos y el uso de herramientas especializadas.

e Planeacion: En esta etapa se realiza un diagndstico integral y se disefia el plan estratégico

para garantizar la calidad de los metadatos y datos:

A. Diagndstico de calidad: Identificacidn del estado actual de los metadatos y
datos, detectando brechas y oportunidades de mejora.

B. Definicion del plan estratégico: Desarrollo de un plan alineado con los
objetivos institucionales, estableciendo metas claras y acciones especificas para

mejorar la calidad.

e Desarrollo: Durante esta fase se materializan las acciones planificadas, ajustando y

probando los procesos de gestidn de calidad:

A. Estimacion de ajustes y desarrollos: Evaluacién de las necesidades de ajustes

o nuevos desarrollos relacionados con la calidad de los datos.
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Pruebas unitarias y funcionales: Validacidn técnica y operativa de los procesos

y herramientas implementadas para Data Quality, asegurando su correcto

funcionamiento.

Ejecucion: La ejecucidn pone en marcha las acciones planificadas y garantiza su

sostenibilidad a través de monitoreo y comunicacion continua:

A.

6.8.

Automatizacion de procesos: Implementacidn de programas automdticos de
control de calidad con frecuencia mensual o quincenal.

Comunicacidn institucional: Generacién de reportes y actualizacidn periddica de
las entidades mediante correos electrénicos.

Monitoreo permanente: Seguimiento activo a través del canal oficial de datos

abiertos: datosabiertos@mintic.gov.co.

Validacion de la calidad

La validacién de la calidad de datos en el marco de la apertura de informacién publica es una

actividad clave para garantizar la confiabilidad, accesibilidad y utilidad de los datos abiertos. Este

proceso, realizado de manera periddica, implica identificar manualmente caracteristicas criticas de

calidad en los conjuntos de datos publicados por las entidades.

Validaciones Semanales: Las revisiones semanal es permiten realizar ajustes rapidos y

garantizar que los datos cumplan con los estandares basicos de calidad:

A.

Volumen insuficiente: Conjuntos de datos con menos de 50 registros
publicados.

Enlaces no funcionales: Direcciones que no permiten la descarga directa de los
datos en formatos validos como CSV, XLS, XLSX, JSON, KML, KMZ y ZIP
(shapefiles de ESRI).

Errores en la metadata: Enlaces en los campos de URL de documentacién y/o
normativa que redireccionan a paginas no disponibles.

Metadata incompleta o ausente: Campos clave vacios o insuficientes que
afectan la interpretacidn y el uso de los datos.

Estructura deficiente: Conjuntos de datos con menos de tres columnas o en

formatos no admitidos como datos abiertos.
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e Validaciones Quincenales: Las revisiones quincenales se enfocan en detectar y corregir

problemas mds complejos, alineando los datos con las mejores practicas de calidad:

A. Ajustes automaticos: Correccién de nombres de municipios, departamentos,
entidades y formatos de fechas para garantizar consistencia.

B. Desactualizacidon: Conjuntos de datos que no estdn actualizados segun la
frecuencia definida en su metadata.

C. Enlaces rotos: URLs externas que redireccionan a paginas no disponibles.

D. ldentidad institucional: Modificaciéon del nombre del usuario en los datos
abiertos por el nombre oficial de la entidad.

E. Estructura de las columnas: Conjuntos que contienen Unicamente columnas de

texto o que carecen de filas con informacidn valida.

6.9. Control y aseguramiento de la calidad de los

datos

La gestidn de la calidad de los datos en las entidades publicas puede resumirse en seis pasos
fundamentales, que integran acciones clave orientadas a garantizar informaciéon confiable y
alineada con los objetivos institucionales:

1. Descubrimiento de datos: Este paso inicial consiste en la bldsqueda, recopilacidn,
organizacion y documentacion de metadatos relevantes. Este proceso permite construir
un mapa completo de los activos informacionales, facilitando su acceso y comprension.

2. Perfilado de datos: Implica un anélisis exhaustivo de los datos para compararlos con
sus metadatos, calcular estadisticas clave y definir medidas de calidad aplicables en
cada etapa. Este proceso asegura que los datos cumplan con los estandares
establecidos y que sean adecuados para su propdsito.

3. Reglas de calidad de datos: Estas reglas son el marco para optimizar la calidad de
los activos informacionales. Se disenan a partir de los requisitos de negocio, las reglas
comerciales y las especificaciones técnicas aplicables, garantizando que los datos estén
alineados con los objetivos operativos y estratégicos de la entidad.

4. Monitorizacion de la calidad de los datos: La mejora continua requiere un
monitoreo constante. Este paso permite comparar los resultados alcanzados con los
umbrales de calidad definidos, registrar excepciones y generar notificaciones que

impulsan acciones correctivas. Es un componente esencial para consolidar un




de calidad en la gestidn de datos.

Informes de calidad de datos: El “reporting” es clave para mantener la
transparencia en la gestién de calidad. Incluye la generacion de informes detallados, el
registro de excepciones y la actualizaciéon constante de las medidas correctivas
implementadas.

Limpieza de datos: La limpieza es una actividad continua que aborda las excepciones

y problemas de calidad detectados. Este paso asegura la correccidn en tiempo real de

errores, mejorando la precisién y confiabilidad de los datos.
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/. Calidad de los metadatos
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7.1. ;Qué son los metadatos?

Los metadatos son elementos esenciales que describen y contextualizan otros datos,
proporcionando informacién clave que facilita el acceso, la interpretacion y la reutilizaciéon de los
recursos informativos. Una adecuada gestién de metadatos no solo mejora la calidad de los datos,
sino que también genera confianza al permitir identificar informacién deficiente, incorrecta o
incompleta de manera oportuna.

La calidad de los datos esta directamente relacionada con la calidad de sus metadatos. Contar con
metadatos confiables permite:

e Mejorar el acceso: Facilitan la localizacién y comprensidn de los conjuntos de datos.

e Optimizar la interoperabilidad: Promueven el intercambio eficiente de informacién

entre diferentes plataformas y sectores.
¢ Identificar problemas: Ayudan a detectar errores y vacios en la informacién publicada.

e Estandar DCAT17: Un Enfoque para la Interoperabilidad

El portal de Datos Abiertos de Colombia ha adoptado el estandar DCAT17 como marco para la
definicion de metadatos en los conjuntos de datos publicados. Este estandar es fundamental para:

e Asegurar la interoperabilidad: Permitir que conjuntos de datos albergados en

diferentes portales puedan ser integrados y utilizados de manera conjunta.

« Homogeneizar la informacion: Garantizar un enfoque estructurado y consistente en la

publicacion de datos abiertos.




Ilustracién 31 Metadatos del conjunto de datos

Editar los metadatos X

Titulo y descripcién * CAMPO OBLIGATORIO
Escriba su titulo y descripcion lo més claro y

simple como le sea posible.

Etiqueta de la fila

Describa lo que representa cada fila en el conjunto

de datos (si procede).

Categorias y etiquetas
Clasifique el conjunto de datos para que le sea

mas facil encontrarlo.
Licencia de Atribucion
Email de contacto
Nombre del recurso

Anexos

Si desea dotar de contenido extra a este conjunto

Cancelar Guardar

Fuente. Tomado de Portal Datos abiertos. Herramientas.

de datos, afiada un anexo.

Es fundamental garantizar que los datos publicados estén protegidos mediante licencias estandar
que regulen su uso y promuevan el intercambio responsable de informacion. Estas licencias no solo
salvaguardan la estructura y el contenido de los conjuntos de datos, sino que también aseguran el

reconocimiento de los derechos de los creadores cuando los datos son reutilizados.

Se recomienda utilizar licencias abiertas estdndar, como Creative Commons Attribution-
ShareAlike 4.0 International (CC BY-SA 4.0), tal como se establece en los términos y condiciones

de uso del portal de Datos Abiertos de Colombia (www.datos.gov.co). Esta licencia garantiza:

e Proteccién de derechos: Los creadores mantienen la titularidad de los derechos de los
datos publicados.
e Fomento del retso responsable: Los usuarios deben atribuir el origen de los datos y

compartir cualquier modificacién bajo la misma licencia, promoviendo la transpar
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interoperabilidad.

Para facilitar el proceso de publicacidon de datos abiertos, el portal de Datos Abiertos de Colombia

ofrece recursos practicos en la seccion de herramientas, donde se incluyen:

Guias sobre diligenciamiento de metadatos: Informacién detallada para garantizar
que los datos cumplan con los estandares de calidad.

Videos tutoriales: Material audiovisual que explica cémo publicar conjuntos de datos de
manera adecuada y conforme a las mejores practicas.

Capacitacion en linea: Cursos y talleres virtuales dirigidos a entidades publicas y
usuarios interesados en aprender a gestionar y publicar datos abiertos de manera efectiva.
Acceso a APls: Documentacién y ejemplos para facilitar la integracién y el consumo

automatizado de datos por parte de desarrolladores.

7.2. Como Diligenciar los Metadatos

7.2.1. Titulo y Descripcion

Titulo: Proporcione un titulo conciso y descriptivo que refleje el contenido principal del
conjunto de datos. Evite incluir afios o periodos de tiempo en el titulo para asegurar su
relevancia a lo largo del tiempo. Ejemplo: "Estadisticas de Hospitales en Colombia".
Descripcién: Incluya un resumen claro y especifico sobre qué trata el conjunto de datos.
La descripcién debe contener, en lo posible, mds de 150 caracteres para garantizar un
contexto completo. Ejemplo: "Incluye informacién sobre el ndmero de hospitales, camas
disponibles y ubicaciones geograficas".

7.2.2. Etiqueta de la Fila

Especifique el identificador principal para cada fila en el conjunto de datos. Este campo ayuda a
identificar Unicamente cada entrada del archivo. Ejemplo: "ID del hospital, cédigo de institucion".

7.2.3. Categorias y Etiquetas
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e Seleccione una categoria de la lista desplegable que mejor represente el conjunto de
datos.

e Agregue etiquetas o palabras clave que ayuden a los usuarios a localizar el conjunto de
datos. Ejemplo: "Salud", "Hospitales", "Estadisticas".

7.2.4. Licencia de Atribucion

Seleccione la licencia que regula el uso del conjunto de datos. Especifique si se requiere atribuir
crédito al publicador o si el uso es completamente libre. Proporcione un enlace a la descripcidon de
la licencia si es necesario.

7.2.5. Informacion de Contacto

Proporcione una direccidén de correo electrénico institucional valida para que los usuarios puedan
hacer consultas o reportar problemas con el conjunto de datos, asegurando mayor veracidad.

7.2.6. Nombre del Recurso

Escriba un nombre que identifique el archivo o recurso que serd compartido dentro del conjunto de
datos. Ejemplo: "Hospitales_Colombia.csv".

7.2.7. Anexos

Adjunte documentos adicionales que complementen el conjunto de datos, como manuales, guias o
documentos de referencia. Utilice el botén "adjuntar" para cargar los archivos.

7.2.8. Informacion de la Entidad

o Departamento: Seleccione el departamento administrativo al que pertenece la entidad
responsable del conjunto de datos.
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Entidad Principal: Ingrese el nombre de la institucion o entidad responsable de la
generacién y publicacién de los datos. Asegurese de que el nombre sea preciso y no
contenga errores tipograficos.

Area o Dependencia: Especifique el area interna o dependencia dentro de la entidad
principal que gestiond el conjunto de datos.

7.2.9. Informacion de Datos

Idioma: Seleccione el idioma principal del conjunto de datos. Ejemplo: "espaiiol".
Cobertura Geografica: Indique la regidn o drea geografica cubierta por los datos. Ejemplo:
"Internacional", "Nacional".

Frecuencia de Actualizacién: Especifique con qué periodicidad se actualizara el conjunto de
datos. Ejemplo: "Mensual", "Anual".

7.2.10. URL de Documentacion y Normativa

Proporcione enlaces a documentos que expliquen en detalle el contenido y el formato del
conjunto de datos.
Incluya también enlaces a normativas o politicas relacionadas con los datos publicados.
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8. Clasificacion y priorizacion

de errores de calidad y

errores de publicacidon
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La siguiente tabla presenta informacion clave sobre los tipos de errores que se evalian actualmente

en los procesos de validacion de conjuntos de datos. Este andlisis permite a las entidades identificar

las causas especificas detras de rechazos, proporcionando informacién detallada que facilita la toma

de decisiones estratégicas para optimizar los procesos de validacién. Ademas, ofrece una guia clara

para las entidades publicadoras al sefalar qué aspectos deben corregirse, promoviendo la mejora

continua y asegurando que las futuras cargas de datos cumplan con los estandares de calidad

requeridos. Esta herramienta es fundamental para garantizar la precision y confiabilidad de los

datos, fortaleciendo la gestion publica y la transparencia en el uso de la informacién.

Cddigo del error

Tabla 1. Tipos de errores que se evaluan en la actualidad

Categoria de error

Tipo de error

Descripcion error

Clasificacién de datos

Clusterizar datos

Clasificacion de
conjuntos de
datos  por

periodos o
categorias.

Actualmente los conjuntos de datos estan siendo

publicados por periodos y/o algun tipo de clasificacion.

Columnas o campos
con informacién nula

Grado en que los datos asociados con una entidad tienen
valores para todos los atributos esperados e instancias de

los datos

Completitud Datos incompletos o vacia. entidades relacionadas en un contexto de uso especifico.
Grado en el que los datos tienen atributos que permiten ser
leidos e interpretados por los usuarios, y son expresados

Conjunto de datos no | utilizando lenguajes, simbolos y unidades apropiados en
Comprensibilidad Comprensibilidad de| permite ser| un contexto de uso especifico. Cierta informacién sobre la
los datos interpretado. comprensibilidad puede ser expresada mediante
metadatos.
Grado en el que los datos tienen atributos que aseguran
Tratamiento de| que estos son solo accedidos e interpretados por usuarios
Confidencialidad Confidencialidad de| datos personales. autorizados en un contexto de uso especifico.

La

confidencialidad es un aspecto de la seguridad de la
informacién (junto con ladisponibilidad y la integridad)
definida como en: ISO/IEC 13335-1;2004.
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Conformidad

Conformidad en los
datos

Valores de los datos,

de acuerdo
con sus formatos
no

pueden ser utilizados.

Los datos que estan en los campos de la tabla deben estar
en un formato estandar y legible.

Duplicidad

Informacién duplicada

La informacién se
estd
duplicando y ya estd
siendo publicada en

La informacion se estd duplicando y ya estd siendo
publicada en el portal de Datos Abiertos por otra entidad
que puede pertenecer a la plataforma, departamento,
municipio, ciudad, region, drea o dependencia.

el portal de Datos
Abiertos por otra
entidad.

Fuente. Elaboracién propia

8.1. Errores de publicacion

Tabla 2. Errores de publicacidn.

Categoria de Descripcion error

del error error

Cddigo

Tipo de error

ERROO1 Metadata errada, | Titulo y descripcion mal | Eltitulo y descripcidn del conjunto de datos estd incompleto,
incompleta  y/o | nombrados. presenta siglas, caracteres especiales o informacién que no
vacia. es clara para los usuarios del conjunto de datos.

ERR002 Metadata errada, | La metadata del conjunto | La metadata estd incompleta o vacia por lo cual se requiere
incompleta y/o | de datos estd vacia o | completar los campos faltantes.
vacia. incompleta.

ERROO3 Metadata errada, | El campo de la metadata | El campo de la metadata correspondiente al nombre de
incompleta  y/o | correspondiente al nombre | usuario contiene un nombre particular de un funcionario, se
vacia. de usuario debe vincular la | recomienda vincular el nombre de la entidad,

entidad publicadora.

ERR004 Error sin filas Conjunto de datos no tiene | Actualmente el conjunto de datos no tiene registros, lo cual

filas con informacidn. impide el maximo aprovechamiento de la informacién por
parte de los ciudadanos, por lo anterior, se solicita
complementar la estructura y los datos para que genere
mayor valor al ciudadano.

ERROO5 Error pocas filas Conjunto de datos, no es | El conjunto de datos tiene muy pocos registros (menos de
una base de datos o | 50) lo que no permitiria la reutilizacion por parte de los
presenta poca informacién | ciudadanos, para realizar un producto o servicio.
para reutilizacion.
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ERROO5_ | Error pocas filas | Conjunto de datos, no es | El conjunto de datos tiene muy pocos registros (Menos de
01 y agregado una base de datos o | 50) lo que no permitiria la reutilizacidon por parte de los
presenta poca informacién | ciudadanos para realizar un producto o servicio.
para reutilizacién, y | Adicionalmente el conjunto de datos tiene registros
adicionalmente el conjunto | agregados y totales, le recordamos que los datos abiertos
de datos presenta | deben publicarse en su maximo nivel de desagregacién y
agregaciones o totales. completitud con el fin de maximizar el uso de los datos por
parte de los ciudadanos

ERROO5_ Error pocas filas | Conjunto de datos, no es | El conjunto de datos tiene muy pocos registros (menos de

02 turismo una base de datos o | 50), lo que no permitiria la reutilizacion por parte de los
presenta poca informacién | ciudadanos para realizar un producto o servicio.
para reutilizacion.

ERROO5_ | Error pocas filas | Conjunto de datos, no es | El conjunto de datos tiene muy pocos registros (menos de

02 y clasificado por | una base de datos o | 50) lo que no permitiria la reutilizaciéon por parte de los

periodos presenta poca informacién | ciudadanos, para realizar un producto o servicio.
para reutilizacidn, y | Adicionalmente se publica por periodos, es decir por anos,
adicionalmente esta | por ejemplo.
publicado por periodos
(afio, mes).

ERROO7 Error filas vacias | Conjunto de datos con | El conjunto de datos presenta campos vacios; en las
campos vacios y/o basura. | columnas XX el campo fecha XX no presenta formato tipo

fecha en todos sus campos.

ERRO08 Error columnas El conjunto de datos tiene | Actualmente la estructura del conjunto de datos cuenta
una sola columna. con una Unica columna o un Unico campo de datos, lo cual

impide el mdximo aprovechamiento del portal de Datos
Abiertos.

ERRO08_ Error pocas | Conjunto de datos | El conjunto de datos tiene muy pocas columnas (menos de

1 columnas presenta muy pocas | 3), lo que no permitiria la reutilizacién por parte de los
columnas. ciudadanos para realizar un producto o servicio.

ERRO08_ Error columnas | Conjunto de datos | ELl error "Conjunto de datos presenta columnas mal

2 mal nombradas presenta columnas mal | nombradas: Unnamed Column" ocurre cuando el conjunto
nombradas Unnamed | de datos contiene columnas sin nombre, usualmente
Column generadas por celdas vacias en los encabezados o

problemas en la estructura del archivo

ERRO09 Error columnas Error falta campo de | El conjunto de datos presenta campo de direccidn, el cual
geolocalizacién del | no presenta estandarizacién. Siempre que exista un campo
conjunto de datos. de direccién es necesario incluir campos de geolocalizacion

(latitud y longitud), con el fin de que los usuarios puedan
reutilizar el conjunto de datos para realizar mapas de
ubicacion.

ERRO10 Enlace invélido El conjunto de datos | Elenlacedel conjunto de datos externos no permite la descarga
enlaza a una direccién a un | directa de un conjunto de datos en formatos validos (csv, xls),
archivo en formato | no es un dato abierto (estd en un formato cerrado como PDF,
invalido (PDF). .DOC, .PPT)

ERRO11 Completitud del | Conjunto de datos

conjunto de datos

clasificado por periodos/
por tipologias.
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ERRO12_ | Subconjunto de | Datoesunsubconjunto,de | Este conjunto de datos es un subconjunto de un dato
01 dato maestro - | un conjunto de dato | abierto maestro SECOP Integrado.
contratacion maestro, de una entidad
nacional.
ERRO12_ Subconjunto de | Dato esun subconjunto,de | Este conjunto de datos es un subconjunto de un dato
02 dato maestro - | un conjunto de dato | abierto maestro de la entidad nacional ICFES.
ICFES maestro, de una entidad
nacional.
ERRO12_ | Subconjunto de | Datoesunsubconjunto,de | Este conjunto de datos es un subconjunto de un dato
02 dato maestro - | un conjunto de dato | abierto maestro de la entidad nacional Ministerio de
MinEducacion maestro, de una entidad | Educacion.
nacional.
ERRO12_ Subconjunto de | Datoesunsubconjunto,de | Este conjunto de datos es un subconjunto de un dato
03 dato maestro - | un conjunto de dato | abierto maestro de la entidad nacional XX.
ZonasWIFI maestro, de una entidad
nacional.
ERRO12_ Subconjunto de | Datoesunsubconjunto,de | Este conjunto de datos es un subconjunto de un dato
04 dato maestro - | un conjunto de dato | abierto maestro de la entidad nacional Instituto Nacional
COVID-19 maestro, de una entidad | de Salud (INS).
nacional.

ERRO12_ | Subconjunto de | Datoesunsubconjunto,de | Este conjunto de datos es un subconjunto de un dato
05 dato maestro - | un conjunto de dato | abierto maestro de la entidad nacional Departamento
trdmites y | maestro, de una entidad | Administrativo de la Funcién Publica (DAFP).

servicios nacional.
ERRO12_ Subconjunto de | Dato esunsubconjunto,de | Este conjunto de datos es un subconjunto de un dato
06 dato maestro - | un conjunto de datos | abierto maestro de la entidad nacional Departamento
DNP maestro, de una entidad | Nacional de Planeacién (DNP).
nacional.
ERRO13 Publicacién El conjunto de datos estd | El conjunto de datos presenta errores de calidad en la
mal cargado. publicacién.
ERRO15 Desactualizado El conjunto de datos estd | El conjunto de datos fue creado xxx y la uUltima fecha de

desactualizado.

actualizacidn fue el xxx, de acuerdo con la informacién la
periodicidad de actualizacién del conjunto es xxx. por lo
cual el conjunto de datos no es reutilizable por los usuarios
del portal.
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ERRO17 Enlace roto El conjunto de datos | El enlace del conjunto de datos externos no permite la
enlaza a wuna direccién | descarga directa de un conjunto de datos en formatos
invalida. validos: csv, xls, xlsx, json, xml; y zip (de ESRI)

ERRO18 Datos agregados | EL conjunto de datos | Elconjunto de datos tiene registros agregados y totales. Se

o totalizados presenta agregaciones o | recuerda que los datos abiertos deben publicarse en su
totales. maximo nivel de desagregacion y completitud, con el fin de
maximizar el uso de los datos por parte de los ciudadanos.

ITA_1 Ley de | Los datos no hacen parte | Informacidn de interés.

Transparencia y | de los conjuntos de datos

Derecho de | como minimos a publicar

Acceso a la | en el portal de Datos

Informacién Abiertos, como

Publica instrumentos de gestién
de informacidn publica.

ITA_2 Errores activos | Error en conjunto de datos | El conjunto de datos de activos de informacién no cumple

de informacién de registro de activos de | con la estructura establecida y completa.
informacidn,

ITA_3 Ley de | El conjunto de datos hace | De acuerdo con la Ley 1712 de 2014 y a la Resolucién
Transparencia y | parte de la informacién a | 1519 de 2020, el conjunto de datos que se esta publicando
Derecho de | publicaren el portal propio | hace parte de la informacién minima a publicar en el sitio
Acceso a la | delaentidad. web propio de la entidad en las sesiones:

Informacién

Publica 1.Informacién de la entidad
2.Normativa
3.Contratacién
4.Planeacion, presupuesto e informes
5.Tramites
6.Participa
8. Informacidn especifica para grupos de interés.

Subconju Subconjunto de | Dato esun subconjunto,de | Este conjunto de datos es un subconjunto de un dato

nto datos maestros un conjunto de dato | abierto maestro de una entidad nacional que consolida esta

maestro, de una entidad
nacional.

informacién.
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Unicidad Datos Los registros del conjunto | La medida en que todos los valores distintos de un
duplicados de datos se  encuentran | elemento de datos aparecen solo una vez.

duplicados.
Uso y | Pocareutilizacion | La informacidon contenida | El conjunto de datos puede ser no reutilizado por parte de
aprovech en el conjunto de datos | los ciudadanos para realizar un producto o servicio, en
amiento puede no estar | cuanto al contexto particular.

considerada como dato

abierto.

Fuente. Elaboracion propia

Como se observa en el siguiente ejemplo, el error ERRO05_01 representa una combinaciéon
especifica de los errores ERR0O05 y ERR018, permitiendo una evaluacién mas detallada y precisa
de la calidad de los conjuntos de datos:

e ERROOS5: EL conjunto de datos no cumple con las caracteristicas de una base de datos o
presenta una cantidad limitada de informacidn, lo que restringe su potencial de reutilizacion.

o ERRO0O05_01: Este error combina las caracteristicas del ERRO05 y afiade que el conjunto
de datos contiene agregaciones o totales, afectando aun mas su utilidad para andlisis
especificos.

¢ ERRO018: Indica que el conjunto de datos incluye exclusivamente agregaciones o totales,

limitando su desagregaciéon y profundidad analitica.

Gracias a la depuracién y especificidad de los errores identificados, se asegura que los conjuntos de
datos restantes cumplan con los criterios necesarios para una validacion rigurosa de calidad, basada
en los estandares definidos por la norma ISO 25012. Este enfoque sistematico refuerza la
confiabilidad de los datos publicados, alinea las practicas con estandares internacionales y fortalece

la gestidn de datos abiertos en las entidades publicas nacionales.

8.2. Clasificacion de Datos

Tabla 3. Analisis de errores

Descripcion del Solucion

error

Cadigo del error Categoria

de error

Tipo de error ‘

Se recomienda utilizar
e Actualmente los e
Clasificacién de . columnas para la clasificacién
. conjuntos de datos . o
. conjuntos de , . de periodos (afios, meses,
e Clusterizar estan siendo | , .
Clasificacién de datos datos por . dias); utilizar columnas de
datos i publicados por ., Lo
periodos o . .| agrupacién por teméticas o
) periodos y/o algin| ;. L
categorias . ., tdpicos, y unificar los datasets
tipo de clasificacion. .
relacionados.
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Fuente. Elaboracion propia

Como solucién, se recomienda implementar un enfoque estructurado que utilice columnas
especificas para clasificar los datos por periodos (como afios, meses o dias) y por tematicas o
categorias relevantes. Ademds, se sugiere unificar los conjuntos de datos relacionados para mejorar
su coherencia, accesibilidad y utilidad, garantizando que cumplan con los estandares de calidad y
sean facilmente reutilizables por las entidades publicas y otros usuarios.

8.3. Completitud

Tabla 4. Analisis errores completitud

Cédigo del Categoria de
error error

Tipo de error Descripcion del error Solucién

. Se recomienda completar los
Grado en que los datos asociados P

. ) campos vacios o nulos de las
con una entidad tienen valores
Columnas o campos columnas que presentan esta

para todos los atributos | . . .
inconsistencia. De no ser un campo

esperados e instancias de -
. . que no dé valor o aporte al contexto

entidades relacionadas en un .
del conjunto de datos, se

contexto de uso especifico. . .
recomienda eliminarla.

. Datos . -
Completitud con informacién

incompletos ,
nula o vacia

Fuente. Elaboracién propia

El cuadro de completitud refleja la importancia de garantizar que los conjuntos de datos publicados
sean completos y consistentes. La falta de informacién en campos o columnas, como valores nulos
o vacios, afecta directamente su utilidad, interpretacién y confianza, lo que limita su reutilizacién y
su valor en contextos especificos. Para abordar este problema, se propone completar los campos
faltantes con datos relevantes o eliminar aquellos que no aporten valor al conjunto de datos.
Ademds, si la sumatoria de las columnas nulas o vacias representa mas del 5 % del total de
columnas, se recomienda rechazar el conjunto, ya que esto indica una deficiencia significativa en la
calidad de los datos. Estas medidas no solo mejoran la calidad técnica de la informacidn, sino que
también fortalecen su utilidad para la toma de decisiones, incrementan su valor para analisis y
politicas publicas, y aseguran el cumplimiento de estandares internacionales como la norma ISO

25012. Alimplementar estas acciones, las entidades publicas refuerzan la transparencia, confianza

y efectividad en la gestién de los datos abiertos.




O
TIC

8.4. Comprensibilidad

Tabla 5. Analisis errores comprensibilidad

Cédigo del error | Categoria de error  Tipo de error Descripcién del error Solucién

Grado en el que los datos
tienen atributos que | Se  recomienda  mejorar

Conjunto de
Comprensibilidad | datos, no
de los datos permite ser
interpretado

utilizando lenguajes, | encontrarse  en formatos
Comprensibilidad

metadatos.

permiten ser leidos e | metadatos, incluyendo informacion
interpretados  por  los | o campos para poder clasificar los
usuarios, y son expresados | registros. Los datos deben

simbolos y unidades | permitan el procesamiento
apropiados en un contexto | automatico, con el mds alto nivel de
de uso especifico. Cierta | detalle posible, no en forma
informacién sobre la | agregada, ni modificada. Asi mismo,
comprensibilidad puede | se requiere también un contexto
ser expresada mediante | para darles sentido, propdsito y uso.

Fuente. Elaboracién propia

El cuadro de comprensibilidad resalta la relevancia de garantizar que los datos publicados sean
claros, interpretables y accesibles para los usuarios. Un conjunto de datos que no puede ser
interpretado adecuadamente limita su utilidad, dificulta su anadlisis y puede generar confusién o
malentendidos en su uso. Para abordar este problema, se recomienda mejorar los metadatos,
afiadiendo informacién adicional que permita clasificar los registros de manera mdas precisa.
Ademas, los datos deben publicarse en formatos que faciliten el procesamiento automatico y con
el mas alto nivel de detalle posible, evitando agregaciones o modificaciones que dificulten su
comprension. También es importante proporcionar un contexto adecuado a los datos, de modo que
tengan un sentido claro y estén alineados con un propdsito especifico. Estas acciones no solo
incrementan la claridad y utilidad de los datos, sino que también fortalecen su capacidad para ser
reutilizados en la toma de decisiones y el desarrollo de politicas publicas. La implementacion de

estas mejoras asegura que las entidades publicas cumplan con estandares internacionales de

calidad y refuercen la confianza en la publicacién de datos abiertos.
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8.5. Confidencialidad

Tabla 6. Analisis errores confidencialidad

Cédigo del error Categoria de error Tipo de error Descripcién del error Solucién

Grado en el que los datos tienen
atributos que aseguran que
estos son solo accedidos e
interpretados  por  usuarios
autorizados en un contexto de
Confidencialidad de | Tratamiento de | uso especifico. La
los datos datos personales confidencialidad es un aspecto
de la seguridad de la
informacién  (junto con la
disponibilidad y la integridad)
definida como en ISO/IEC
13335-1:2004.

Anonimizacién de la
informacion. Se
recomienda no publicar.

Confidencialidad

Fuente. Elaboracion propia

El error de confidencialidad destaca la importancia de proteger los datos sensibles, asegurando que
solo usuarios autorizados puedan acceder a ellos, en cumplimiento con estandares internacionales
como la norma ISO/IEC 13335-1:2004. Este error, relacionado con el tratamiento de datos
personales, implica riesgos legales, éticos y reputacionales si no se implementan medidas
adecuadas. Para solucionarlo, se recomienda la anonimizacién de la informacion, eliminando
cualquier dato que permita identificar personas o entidades, y evitar la publicacidn de informacion
que pueda generar riesgos de reidentificacidn. Abordar este problema es esencial para cumplir con
las normativas de privacidad, proteger la confianza ciudadana, reducir riesgos legales y fortalecer

la seguridad en la gestidn publica de datos abiertos.




8.6.

Cédigo del error

Conformidad

Conformidad

Tabla 7. Anélisis errores conformidad

Categoria de error

Conformidad en los
datos

Tipo de error

Valores de los
datos de acuerdo
con sus formatos
no pueden ser
utilizados

Descripcion del
error

Los datos que
estan en los
campos de la tabla
deben estar en un
formato estandar y
legible.

Solucion

Dar formato
correcto para la
utilizaciéon de las
columnas del
Dataset.

Fuente. Elaboracién propia

TIC

El error de conformidad se enfoca en garantizar que los valores de los datos cumplan con formatos

estandares y legibles para facilitar su correcta interpretacion y utilizacién. Este problema ocurre

cuando los datos presentes en los campos de una tabla no tienen un formato adecuado, lo que

limita su utilidad y dificulta su integracion en procesos de analisis o sistemas automatizados. Para

solucionar este error, se recomienda ajustar y normalizar los formatos de las columnas del dataset,

asegurando que los valores sean coherentes, estandarizados y alineados con las necesidades del

usuario final. Corregir este tipo de error es fundamental para incrementar la calidad y la

interoperabilidad de los datos, fortaleciendo su utilidad en la toma de decisiones y promoviendo

una gestidn publica mas eficiente y profesional.
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8.7. Duplicidad

Tabla 8. Analisis errores duplicidad

Cédigo del Categoria de
error error

Tipo de error Descripcion del error Solucion

La informacién se estd
duplicando y vya estd
siendo publicada en el

L, i . portal de Datos Abiertos | . L, .
Informacién siendo publicada en el ) informacién, consolide vy
por otra entidad que puede

duplicada portal de Datos I establezca el rol de la
pertenecer al  mismo

Abiertos por otra departamento. municiio pertinencia de
entidad P . pIo. publicacién.

ciudad, regién, drea o
dependencia.

La informacién se esta
duplicando y ya estd

Contacte la entidad que
suministra la  misma

Duplicidad

Fuente. Elaboracion propia

El error de duplicidad destaca la necesidad de evitar la publicacidn repetida de informacion en el
portal de Datos Abiertos por diferentes entidades, especialmente cuando los datos corresponden
al mismo departamento, municipio, ciudad, regién, area o dependencia. Este problema genera
redundancia, confusidon y puede afectar la confianza en la calidad de los datos publicados. La
solucidn propuesta consiste en contactar a la entidad que ya ha publicado la misma informacion,
consolidar los datos en una Unica fuente oficial y establecer claramente el rol y la pertinencia de la
publicacion. Abordar este tipo de error es esencial para optimizar la organizacion de los datos

abiertos, mejorar la experiencia del usuario y garantizar una gestién publica eficiente, coherente y

alineada con los estandares de calidad.
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Tabla 9. Metadata errada, incompleta y / o vacia
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Metadata errada, incompleta y/o vacia

Cddigo del Categoria de
9 9 Tipo de error Descripcion del error Solucién
error error
El titulo y descripcion del
. y p , | Se recomienda actualizar el
conjunto de datos estd| .,
: ’ titulo y la descripcion
Metadata errada, | _, L, incompleto, presenta siglas, | . .
. Titulo y descripcion mal ; siguiendo las
ERROO1 incompleta y/o caracteres  especiales o . .
, nombrados. . ., recomendaciones de calidad
vacia. informacién que no es clara .
. de las herramientas de
para los usuarios del abovo
conjunto de datos. poy
aF Se recomienda actualizar o
La metadata estd incompleta | . i . .,
. , incluir la informacion
Metadata errada, | La metadata del conjunto de | o vacia por lo cual se .
. [ , . relacionada para los
ERR002 incompleta y/o | datos esta vacia o | requiere  completar los| | . .
, . L . | siguientes campos {Incluir
vacia. incompleta. siguientes campos {Incluir
campos} en la metadata de
campos}. .
su conjunto de datos.
El campo de la metadata | Se recomienda, con el fin de
correspondiente al nombre | darle mayor reconocimiento
El campo de la metadata . . . .
Metadata errada, correspondiente al nombre de usuario contiene un|a la entidad, actualizar la
ERR003 incompleta y/o P . . nombre particular de un | informacién del usuario, en el
, de usuario debe vincular la . . . . o
vacia. . . funcionario. Se recomienda | campo “Nombre de usuario
entidad publicadora. ) - .
vincular el nombre de la | en donde se debe diligenciar
entidad. en nombre de la entidad.

Fuente. Elaboracién propia

El cuadro de errores de metadata errada, incompleta y/o vacia resalta problemas criticos que

afectan la calidad y la claridad de los conjuntos de datos publicados. Estos errores incluyen titulos

y descripciones mal nombrados, metadatos incompletos o vacios, y campos de usuario que no

reflejan la entidad publicadora. Estos problemas generan confusion entre los usuarios y disminuyen

la confianza en los datos publicados. Para solucionarlos, se recomienda actualizar los titulos y

descripciones siguiendo estandares de calidad, completar los metadatos con la informacién

requerida y vincular los campos de usuario al nombre de la entidad publicadora, asegurando un

reconocimiento adecuado. Abordar estos errores mejora la claridad, consistencia y profesionalismo

de los datos abiertos, fortaleciendo su utilidad y la confianza de los usuarios.




8.9. Error sin filas

Tabla 10. Error sin filas

Cédigo del

Categoria de
error

Tipo de error
error

Descripcion del error

O
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Solucion

Conjunto de datos,
tiene filas
informacién.

ERR004 Error sin filas

no
con

Actualmente el conjunto de datos
no tiene registros, lo cual impide el
maximo aprovechamiento de la
informacién por parte de los
ciudadanos. Por lo anterior, se
solicita complementar la estructura
y los datos para que genere mayor
valor al ciudadano.

Se recomienda eliminar
el conjunto de datos y
crear uno que contenga
columnas y filas que
complementen lo
actualmente publicado
o disponga la tabla en
su sitio web. En caso de
que la informacién solo
sea de interés particular
de la entidad se
recomienda  disponer
esta informacién en la
pagina web.

Fuente. Elaboracion propia

El error ERRO04 se centra en conjuntos de datos que no contienen filas con informacién, lo que

limita significativamente su utilidad y el aprovechamiento de la informacidon por parte de los

ciudadanos. Este problema afecta la transparencia y el valor de los datos abiertos, ya que un

conjunto de datos vacio no genera beneficios ni cumple con los objetivos de accesibilidad y

reutilizacion. La solucidn propuesta es eliminar estos conjuntos vacios y crear nuevos que incluyan

columnas y filas relevantes, complementando lo publicado o disponiendo la informacién

directamente en el sitio web de la entidad, especialmente si es de interés limitado. Abordar este

error es fundamental para garantizar que los datos abiertos sean valiosos, accesibles y alineados

con las necesidades de los usuarios, fortaleciendo la confianza y la efectividad de la gestién publica.




8.10. Error pocas filas

Cédigo del
error

Categoria de
error

Tabla 11. Error pocas filas

Tipo de error

Descripcién del error

O
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Solucién

Conjunto de datos, no es
una base de datos o

El conjunto de datos tiene muy
pocos registros (menos de 50),

Se recomienda para que se
disponga una base de datos
consolidada integrada que
relacione los datos
relacionados con turismo en
un solo, denominado 'Oferta

Turistica del Municipio de
xxx', de esta manera se
consolidarian hoteles,
comercios, restaurantes,

puntos de interés, parques,

Error ocas lo e no ermitird  la )
ERRO05_02 . 'p presenta poca ,9“ ., P - entre otros, con el fin de
filas turismo . ., reutilizacion por parte de los . .
informacion para| . . mejorar la completitud del
S, ciudadanos para realizar un .
reutilizacion. . conjunto de datos para que
producto o servicio. "
sea de utilidad para los
usuarios, adicionando
informacién mas amplia vy
brindando mayor informacién
al ciudadano como: datos de
geolocalizacién, tipo de
establecimiento, ciudad,
departamento, sitio web,
correo, horario de atencién.
Se recomienda mejorar la
. . completitud del conjunto de
. El conjunto de datos tiene muy P ) e
Conjunto de datos, no es ) datos para que sea de utilidad
pocos registros (menos de 50), )
una base de datos vy L, para los ciudadanos
lo que no permitira la . . -,
Error  pocas | presenta poca e consolidando la informacion
) . ., reutilizacion por parte de los L,
filas y | informacién para | . . en una sola publicacién y no
ERRO05_02 . L, ciudadanos para realizar un| . .. o ,
clasificado por | reutilizacién y .. | dividida por anos o periodos
. . , | producto o servicio. | , . )
periodos adicionalmente estd L . (afo, mes) con el fin de
. i Adicionalmente se publica por . e
publicada por periodos . . N facilitar el analisis y generar
N periodos, es decir, por afios, por . L .
(afio, mes). ciemplo una visualizacion mas
JEMpLO- adecuada en el portal y en
dispositivos moviles.
Se recomienda hacer uso de
herramientas ara la
El conjunto de datos presenta ., ?
campos vacios en las columnas Selapdizadion de los
Error filas | Conjunto de datos con P campos XX, el campo XX en
ERROO7 ; , XX, el campo XX no presenta i B
vacias campos vacios y/o basura. todas las filas deberia estar

formato tipo fecha en todos sus
campos.

completo y en el formato que
corresponde para
presentarlas.
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Dado a que el conjunto de
datos tiene menos de 50
. El conjunto de datos tiene muy | registros, se recomienda
Conjunto de datos, no es i 3
pocos registros (menos de 50 | aumentar el nimero de estos,
una base de datos, o . e )
Error Poca registros), lo que no permitird la | con el fin de que sea de
ERRO05 . presenta poca e g . . ,
Filas . L, reutilizacion por parte de los | utilidad para los usuarios. Asi
informacién para| . . .
e ciudadanos para realizar un|mismo se debe agregar
reutilizacion. . .
producto o servicio. nuevas columnas y consolidar
con otras bases de datos
complementarias o histdricas.
Se recomienda mejorar la
completitud del conjunto de
datos, con el fin de que sea de
Conjunto de datos no es | El conjunto de datos tiene muy | utilidad para los usuarios,
una base de datos o | pocos registros (menos de 50), | disponer la fuente de datos
presenta poca|lo que no permitird la|detallada con la cual se
Error Poca | informacién para | reutilizacién por parte de los | genere el reporte y hacer uso
ERRO05_01 | Filas y | reutilizacién. ciudadanos para realizar un | de la funcionalidad de vistas
Agregado Adicionalmente el | producto o servicio. | filtradas del portal para
conjunto de datos | Adicionalmente el conjunto de | generar reportes. En caso de
presenta agregaciones o | datos tiene registros agregados | que la informacidn solo sea de
totales. y totales. interés particular de la
entidad, se recomienda
disponer esta informacién en
la pagina web.

Fuente. Elaboracion propia

Los errores ERR0O05_02 y ERRO07 evidencian desafios relacionados con la calidad y completitud
de los conjuntos de datos. El error ERRO05_02, asociado a conjuntos con pocas filas, pone de
manifiesto la necesidad de consolidar y estructurar la informacién de manera integral,
especialmente en tematicas como el turismo o datos clasificados por periodos. Para mejorar estos
conjuntos, se recomienda crear bases de datos unificadas que permitan a los ciudadanos acceder a
informacion Util, organizada y enriquecida con datos adicionales como geolocalizaciéon o
caracteristicas especificas que mejoren la experiencia de consulta.

Por otro lado, el error ERRO07 se centra en la presencia de campos vacios o con datos basura, lo
que compromete la utilidad y la interpretacion de los conjuntos de datos. La solucion consiste en
estandarizar los campos y garantizar que estén completos y en formatos adecuados, asegurando

su coherencia y su valor para el usuario final.

Aunque el error de pocas filas (ERR005_02) es uno de los mas comunes, hay excepciones que
justifican la aprobacién de conjuntos con menos de 50 registros, siempre y cuando representen el
universo completo de los datos. Ejemplos incluyen departamentos de Colombia, municipios
especificos como los del Cauca, u otras categorias con un alcance limitado pero completo. En estos

casos, la validez del conjunto no estd en el niumero de registros, sino en su representatividad y
utilidad.




8.11. Error pocas columnas

Cédigo del
error

Categoria de
error

ERR0O0O8 Error Columnas

Tabla 12. Error pocas columnas

Tipo de error

El conjunto de datos tiene
una sola columna.

Descripcion del error

Actualmente la estructura del
conjunto de datos cuenta con
una Unica columna o un Unico
campo de datos, lo cual,
impide el maximo
aprovechamiento del portal
de datos abiertos.
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Solucién

Se recomienda eliminar el
conjunto de datos y crear
uno que contenga
columnas y filas que
complementen lo
actualmente publicado, o
disponga la tabla en el
sitio web. Si la
informacién a publicar es
solo de interés particular
de la entidad, se debe
disponer de la tabla en el
sitio web.

Error Poca

ERR 1
008 Columnas

datos
pocas

El  conjunto de
presenta muy
columnas.

El conjunto de datos tiene
muy pocas columnas (menos
de 3) lo que no permitiria la
reutilizacién por parte de los
ciudadanos para realizar un
producto o servicio.

Se recomienda mejorar la
completitud del conjunto
de datos agregando
nuevas columnas, con el
fin de que sea de utilidad
para los wusuarios del
conjunto de datos.

Fuente. Elaboracion propia

Los errores ERRO08 y ERROO08_1 resaltan problemas estructurales en los conjuntos de datos

relacionados con la cantidad y calidad de las columnas. El error ERRO08 sefiala conjuntos que

tienen una Unica columna o campo de datos, lo cual limita significativamente su utilidad y

aprovechamiento en el portal de datos abiertos. Por su parte, el error ERRO08_1 identifica conjuntos

con menos de tres columnas, lo que dificulta su reutilizacidon por parte de los ciudadanos para

realizar productos o servicios Utiles. Para abordar estos problemas, se recomienda eliminar los

conjuntos de datos con estructuras deficientes y crear nuevos con mas columnas y contenido

relevante que complemente lo publicado. Ademas, cuando la informacién sea de interés limitado,

se sugiere disponerla directamente en el sitio web de la entidad. Estas medidas garantizan que los

datos sean mas completos, Utiles y alineados con las necesidades de los usuarios, fortaleciendo la

calidad de los datos abiertos y su impacto en la gestién publica.
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8.12. Error pocas columnas mal nombradas

Tabla 13. Error pocas columnas mal nombradas

Cddigo del Categoria de
error error

Tipo de error Descripcion del error Solucion

. El conjunto de datos contiene .
Conjunto de . - Se recomienda hacer uso
columnas sin un nombre definido o

datos presenta de herramientas  de

Error columnas | columnas mal con  nombreciggencricoc el calidad de datos para
ERR008_2 'Unnamed Column', lo que dificulta su . .
estandarizar los campos e

mal nombradas | nombradas i -
interpretacion y uso. Este problema | . o
(Unnamed . identificar los errores
afecta la claridad de los datos y puede
Column) ., . presentados.
generar confusién en los usuarios.

Fuente. Elaboracién propia

El error ERRO08_2 resalta la problematica de conjuntos de datos con columnas mal nombradas, lo
que afecta directamente su claridad y utilidad. Este tipo de error se presenta cuando las columnas
tienen titulos genéricos o indeterminados como "Unnamed Column", "column1", "datol", entre
otros, dificultando la identificacidn de los atributos que contienen. Este problema genera confusién
y limita el aprovechamiento de los datos tanto para analisis como para la reutilizacién por parte de
los usuarios.

Para abordar este error, se recomienda ajustar la descripcién del problema para que sea mas
general y comprensible, evitando especificaciones técnicas innecesarias. Por lo tanto, el tipo de error
deberia enfocarse en sefialar que el conjunto de datos presenta columnas mal nombradas. La
descripcidon del error deberia enfatizar que las columnas poseen titulos genéricos que no permiten
identificar claramente los atributos del conjunto de datos. La soluciéon propuesta es utilizar
herramientas de calidad de datos para estandarizar los nombres de las columnas y corregir los

errores, asegurando que los titulos sean claros, descriptivos y representen adecuadamente el

contenido de cada columna.
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8.13. Error falta campo de geolocalizacion del

conjunto de datos

Tabla 14. Error falta de geolocalizacion del conjunto de datos

Cédigo del Categoria de
error error

Tipo de error Descripcién del error Solucién

El conjunto de datos cuenta con el | Se recomienda incluir
campo de direccién, el cual, no | campos de
presenta estandarizacién. Siempre | geolocalizacién (latitud
Error falta campo de | que exista un campo de direccién, es | y longitud), con el fin de
ERRO09 Error columnas geolocalizacién  del | necesario incluir campos de | que los usuarios
conjunto de datos geolocalizacién (latitud y longitud), | puedan reutilizar el
con el fin de que los usuarios puedan | conjunto de datos para
reutilizar el conjunto de datos para | realizar mapas de
realizar mapas de ubicacion. ubicacién.

Fuente. Elaboracion propia

El error ERROQ9 destaca la ausencia de campos de geolocalizacidn (latitud y longitud) en conjuntos
de datos que contienen informacién de direccidon sin estandarizacidn. Este problema limita la
reutilizacién del conjunto de datos para generar mapas de ubicacidn o realizar andlisis espaciales,
reduciendo su valor para los usuarios. La solucién propuesta es incluir campos de geolocalizacién
con coordenadas estandar, garantizando que la informacién de ubicacidon sea clara, precisa y
utilizable en herramientas que permitan el analisis geografico. Abordar este error no solo mejora la
calidad técnica de los datos, sino que también amplia su potencial de reutilizacién, optimizando su
impacto en la toma de decisiones y en aplicaciones practicas, como la planificacién urbana o la

gestion de recursos.
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8.14. Enlace invalido

Tabla 15. Enlace invélido

Cédigo del Categoria de error Tipo de error ‘ Descripcién del error Solucién

error

El enlace del conjunto de|Se recomienda corregir el
datos externos no permite | enlace del conjunto de datos
la descarga directa de un | externo, que permita la
El conjunto de datos | conjunto de datos en |descarga directa de alguno de
enlaza a una direccion, | formatos validos: csv, xls, | los formatos estandares
o a un archivo en|xlsx, json, kml, kmz y zip | abiertos soportados. Los datos
formato invalido (PDF) | (shapefile de ESRI). NO es | abiertos deben cumplir con los
un dato abierto si estd en un | principios de completitud, ser
formato cerrado como PDF, | de fuente primaria y presentar
.DOC, .PPT. un alto nivel de desagregacion.

ERR0O10 Enlace invélido

Fuente. Elaboracién propia

El error ERRO10 resalta un problema critico relacionado con enlaces externos que no permiten la
descarga directa de datos en formatos abiertos y estandar, como CSV, XLS, XLSX, JSON, KML, KMZ
o ZIP (shapefile de ESRI). En lugar de ello, los datos estan en formatos cerrados como PDF, DOC o
PPT, lo que impide su reutilizacidn y dificulta el cumplimiento de los principios de datos abiertos.
La solucidén propuesta consiste en corregir los enlaces para garantizar la disponibilidad de los datos
en formatos estructurados y abiertos, que permitan su descarga y uso directo. Ademads, se
recomienda que estos conjuntos cumplan con los principios de completitud, sean provenientes de
fuentes primarias y estén desagregados para maximizar su valor. Abordar este error es esencial
para garantizar la interoperabilidad, accesibilidad y utilidad de los datos publicados, fortaleciendo

la confianza en la gestidn publica y el cumplimiento de los estdndares internacionales de datos

8.15. Conjunto o subconjunto de errores

Tabla 16. Conjunto o subconjunto de errores
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Cddigo del
error

Categoria de error

Tipo de error

Descripcion del error

Solucién

ERRO11

Completitud del
conjunto de datos

Conjunto de datos
clasificado por
periodos/tipologias

Actualmente los conjuntos
de datos se encuentran
divididos por periodos y/o
tipologias, lo cual se
recomienda unificarlos para
ofrecer un conjunto con alto
grado de completitud.

Se recomienda crear un solo
conjunto de datos consolidado
que ofrezca informacién
completa y organizada,
eliminando  duplicidad  por
periodos o tipologias.

ERR012_01

Subconjunto de dato
maestro -
Contratacién

Dato es un subconjunto
de un dato maestro a
nivel nacional

Este conjunto de datos es
un subconjunto de un dato
maestro relacionado con la
plataforma SECOP  del
Sistema  Electrénico de
Contratacion Publica.

Se recomienda centralizar estos
datos en el Portal Nacional de
Datos Abiertos vy filtrarlos por
departamento, municipio o
region, reduciendo duplicidad.

ERR012_02

Subconjunto de dato
maestro - ICFES

Dato es un subconjunto
de un dato maestro a
nivel nacional

Este conjunto de datos es
un subconjunto de un dato
maestro relacionado con el
Instituto Colombiano para
la Evaluacién de la
Educacién (ICFES).

Se recomienda centralizar estos
datos en el Portal Nacional de
Datos Abiertos vy filtrarlos por
departamento, municipio o
region, reduciendo duplicidad.

ERR012_03

Subconjunto de dato
maestro - Zonas WIFI

Dato es un subconjunto
de un dato maestro a
nivel nacional

Este conjunto de datos es
un subconjunto de un dato
maestro de una entidad
nacional.

Se recomienda centralizar estos
datos en el Portal Nacional de
Datos Abiertos vy filtrarlos por
departamento, municipio o
region, reduciendo duplicidad.

ERR012_04

Subconjunto de dato
maestro - COVID-19

Dato es un subconjunto
de un dato maestro a
nivel nacional

Este conjunto de datos es
un subconjunto de un dato
maestro relacionado con el
Instituto Nacional de Salud
(INS).

Se recomienda centralizar estos
datos en el Portal Nacional de
Datos Abiertos vy filtrarlos por
departamento, municipio o
region, reduciendo duplicidad.
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Este conjunto de datos es | Se recomienda centralizar estos
Subconjunto de dato | Dato es un subconjunto | un subconjunto de un dato | datos en el Portal Nacional de
ERR012_05 | maestro - Tramites y | de un dato maestro a | maestro relacionado con el | Datos Abiertos vy filtrarlos por
Servicios nivel nacional Departamento Nacional de | departamento, municipio o
Planeaciéon (DNP). region, reduciendo duplicidad.

Este conjunto de datos es | Se recomienda centralizar estos

. Dato es un subconjunto | un subconjunto de un dato | datos en el Portal Nacional de
Subconjunto de dato

ERR012_06 de un dato maestro a | maestro relacionado con el | Datos Abiertos vy filtrarlos por
maestro - DNP . . . -
nivel nacional Departamento Nacional de | departamento, municipio o
Planeacién (DNP). region, reduciendo duplicidad.

Fuente. Elaboracién propia

El cuadro analiza diversos errores relacionados con la completitud y la duplicidad de datos,
especificamente en subconjuntos de datos maestros a nivel nacional. Estos problemas se presentan
cuando los conjuntos de datos estdn divididos por periodos, tipologias o corresponden a
subconjuntos redundantes de datos maestros, como los relacionados con SECOP, ICFES, Zonas
WIFI, COVID-19, tramites y servicios, o datos del DNP. Estas divisiones fragmentan la informacidn,
dificultan su reutilizacién y generan duplicidad en los portales de datos abiertos. La solucidon
propuesta es centralizar estos datos en un solo conjunto consolidado, filtrando por categorias como
region, municipio o departamento, para garantizar completitud, evitar redundancias y ofrecer datos
mas utiles y accesibles a los usuarios. Implementar estas recomendaciones no solo mejora la
calidad y eficiencia de los datos publicados, sino que también fortalece la transparencia y optimiza

su uso para analisis y toma de decisiones.

8.16. El conjunto de datos esta mal cargado

Tabla 17. Conjunto de datos mal cargado

Cédigo = Categoria Tipo de error Descripcién del error Solucién

(o [1 de error
error

El conjunto de | ElL conjunto de datos presenta
ERRO13 | Publicacién | datos estd mal | errores de calidad en la
cargado. publicacidn.

Se recomienda eliminar el conjunto de
datos y crear correctamente el conjunto.

Fuente. Elaboracién propia
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El error ERR0O13 destaca un problema relacionado con la calidad de la publicacién de un conjunto
de datos, especificamente cuando este estd mal cargado. Esto puede incluir errores técnicos o
estructurales que afectan la utilidad y confiabilidad de los datos publicados. Estos problemas
generan una experiencia negativa para los usuarios y afectan la percepcion de calidad de la
informacidn proporcionada por la entidad. La solucién propuesta es eliminar el conjunto de datos
mal cargado y crearlo nuevamente de manera correcta, asegurando que cumpla con los estandares
de calidad establecidos. Este enfoque garantiza que los datos publicados sean precisos, completos
y utiles para su reutilizacion, fortaleciendo la transparencia y la confianza en la gestidn publica de

datos abiertos.

8.17. Desactualizado

Tabla 18. Desactualizado

Cédigo del  Categoria de

Tipo de error Descripcién del error Solucién

El conjunto de datos fue creado | Se recomienda actualizar el conjunto
xxx, y la dltima fecha de |de datosy mejorarla completitud, con
actualizacion fue el xxx, de | el fin de que sea de utilidad para los
acuerdo con la informacién, la | usuarios del conjunto de datos. En
periodicidad de actualizacién | caso de que la informacién solo sea de
del conjunto es xxx, por lo cual, | interés particular de la entidad, se
el conjunto de datos no es|recomienda eliminar el conjunto de
reutilizable por los usuarios del | datos, y disponer esta informacién en
portal. la pagina web de esta.

El conjunto de datos

ERRO15 Desactualizado esta desactualizado.

Fuente. Elaboracién propia

El error ERRO15 aborda un problema de desactualizacidn en los conjuntos de datos, lo cual reduce
significativamente su utilidad y relevancia para los usuarios del portal. Este error ocurre cuando los
conjuntos de datos no se actualizan conforme a la periodicidad establecida, lo que los convierte en
recursos no reutilizables para analisis o toma de decisiones. Esto afecta la confianza en la calidad

de los datos abiertos y su capacidad de generar valor publico.

La solucién propuesta es actualizar el conjunto de datos de manera oportuna y garantizar que
cumpla con los estandares de completitud, para que sea de utilidad para los usuarios. En caso de
que la informacidn sea de interés particular y no se pueda mantener actualizada en el portal, se
recomienda eliminar el conjunto de datos y disponerlo en el sitio web de la entidad. Este enfoque

asegura que solo se publiquen datos relevantes, actuales y Utiles, fortaleciendo la confianza en la

gestion publica de datos abiertos y promoviendo una cultura de transparencia y calidad en la

informacién publicada.




8.18. ERRO17 Enlace roto

Tabla 19. Enlace roto

Cddigo del
error

Categoria de

(Slggelg

Tipo de error

Descripcion del error

©
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Solucion

ERRO17

Enlace roto

El  conjunto de
datos enlaza a una
direccién invalida.

El enlace del conjunto de
datos externos no permite
la descarga directa de un
conjunto de datos en
formatos validos: csv, xls,
xlsx, json, kml, kmz y zip
(shapefile de ESRI).

Se recomienda corregir el enlace
del conjunto de datos externo,
que permita la descarga directa
de alguno de los formatos
estandares abiertos soportados:
csv, xls, xlsx, json, kml, kmz y zip
(shapefile de ESRI). Los datos
deben cumplir con los principios
de completitud, ser de fuente

primaria y presentar un alto nivel
de desagregacion.

Fuente. Elaboracion propial

El error ERRO17 se relaciona con enlaces rotos que direccionan a direcciones invalidas, lo que
impide la descarga de los conjuntos de datos en formatos abiertos y validos como CSV, XLS, XLSX,
JSON, KML, KMZ y ZIP (shapefile de ESRI). Este problema no solo afecta la accesibilidad de los
datos, sino también su reutilizacidn y el cumplimiento de los principios de datos abiertos.

La solucién propuesta es corregir los enlaces para garantizar que los usuarios puedan acceder
directamente a los datos en formatos estandar y abiertos. Ademas, se resalta la importancia de que
estos datos cumplan con los principios de completitud, sean provenientes de fuentes primarias y
presenten un alto nivel de desagregacion. Resolver este tipo de errores es esencial para mejorar la

experiencia del usuario, fortalecer la confianza en los datos abiertos y asegurar que estos sean Utiles

para analisis y toma de decisiones.
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8.19. El conjunto de datos presenta agregaciones

o totales

Tabla 20. El conjunto de datos presenta agregaciones o totales

Cédigo

Cat t
del ategoria Tipo de error Descripcion del error Solucion
de error
(Slagelg
El conjunto de datos tiene registros | Se recomienda disponer de
El conjunto de | agregados vy totales, se recuerda que | la  fuente de  datos
Datos . .
datos los datos abiertos deben publicarse | detallada, con la cual se
agregados (o . i 7
ERRO18 o presenta en su maximo nivel de desagregacion | generd este reporte, y hacer
totalizados agregaciones |y completitud, con el fin de maximizar | uso de la funcionalidad de
o totales. el uso de los datos por parte de los | vistas filtradas del portal
ciudadanos. para generar reportes.

Fuente. Elaboracién propia

El error ERR018 se refiere a conjuntos de datos que contienen registros agregados o totales, lo que
limita su utilidad para analisis detallados o especificos. Este tipo de error contradice los principios
fundamentales de los datos abiertos, que establecen que la informacidn debe publicarse en su nivel
maximo de desagregacién y completitud para maximizar su valor y reutilizacién por parte de los

ciudadanos.

La solucidn recomendada es garantizar la disponibilidad de la fuente de datos detallada que fue
utilizada para generar los reportes. Esto permitira a los usuarios acceder a la informacion base y
realizar andlisis mas profundos y personalizados. Ademas, se sugiere utilizar la funcionalidad de

vistas filtradas en el portal de datos abiertos para generar reportes especificos, manteniendo

siempre la integridad y desagregacion de los datos.
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8.20. ITA - Ley de Transparencia y Derecho de

Acceso a la Informacidn Publica

Cadigo del error

Tabla 21. El conjunto de datos presenta agregaciones o totales

Categoria de

(Slggely

Tipo de error

Descripcion del error

Solucién

Los datos no
hacen parte de

Los datos no hacen

Como minimo, el indice de

los conjuntos . informacion publica
Ley de parte de los conjuntos .
. |de datos en . reservada y clasificada, y
Transparencia publicados en el .
portales de los registros, deben estar
y Derecho de . portal de Datos| . .
ITA_L Datos Abiertos . disponibles en los
Acceso a la Abiertos como .
., como . portales. Esto incluye un
Informacion . instrumentos de )
- instrumentos ! catalogo de datos, y la
Publica L, gestién de L, .
de gestion de|: ., . publicacién de activos en
. ., informacidn publica. .
informacion formatos abiertos (CSV).
publica.
. El portal cuenta con una
El conjunto de datos . .
Error en . herramienta activa de
. de los activos de| . . L
conjunto  de|. o diligenciamiento correcto
Errores en informacion no .
. datos de que facilite el
ITA_2 activos de . cumple con la L. .
. L, registro de cumplimiento normativo y
informacion ] estructura ..
activos de ostablecida o ests técnico, tal como lo
informacion. . establece la Ley 1712 de
incompleta.

2014.
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Ley de
Transparencia

El conjunto de

De acuerdo con la Ley
1712 de 2014%* y la
Resolucion 1519 de
2020?%, el conjunto de
datos no esta
publicado en el portal
propio de la entidad,
como minimo debe

Se recomienda publicar en
el sitio propio de la entidad
informacion
correspondiente a la Ley
1712 de 2014, incluyendo

toda la

Derecho de datos no estd | incluir. 1 los puntos mencionados:
ITA_3 y publicado en el | Normatividad o - )
Acceso a la ) . 1. Normatividad. 2
., portal propio | aplicable. 2. .
Informacién . . Estructura orgdnica. 3.
. de la entidad. | Estructura organica. | _. K .
Pdblica . . Directorio. 4. Tarifas. b.
3. Directorio de
. S Presupuestos. 6
servidores publicos. 4. o, . B
. Informacién de interés. 7
Tarifas > Grupos de interés
Presupuestos. 6. P ’
Informacién de
interés. 7.  Otros

grupos de interés.
Fuente. Elaboracion propia

El cuadro relacionado con los errores ITA_1, ITA_2 y ITA_3 aborda problematicas especificas en el
cumplimiento de la Ley de Transparencia y Derecho de Acceso a la Informacién Publica y en la

gestion de activos de informacion.

El error ITA_1 se refiere a la ausencia de datos clave en los portales de Datos Abiertos, lo que
impide que estos actiien como instrumentos efectivos de gestidn de la informacién publica. Esto
afecta la transparencia y dificulta el acceso de los ciudadanos a informacidn relevante. La solucion
propone garantizar la publicacién minima de indices de informacién reservada y clasificada, ademas

de registrar los datos en formatos abiertos y accesibles.

El error ITA_2 identifica inconsistencias en los conjuntos de datos relacionados con los activos de
informacion. Estos conjuntos no cumplen con las estructuras establecidas o estan incompletos, lo
que compromete su calidad y utilidad. Se recomienda usar herramientas para garantizar el
diligenciamiento correcto y cumplir con los requisitos normativos, como los establecidos en la Ley
1712 de 2014.

Finalmente, el error ITA_3 sefiala que ciertas entidades no publican en sus portales toda la

26 https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=56882

27

https://gobiernodigital.mintic.gov.co/portal/Noticias/160997:MinTIC-publica-la-Resolucion-1519-del-2020-sobre-transparencia-en-

acceso-a-la-informacion-accesibilidad-web-seguridad-digital-web-y-datos-abiertos
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informacidn requerida por la normativa, como normatividad aplicable, estructura orgdanica, directorio
de servidores publicos, presupuestos, tarifas, y otros datos de interés. La solucién consiste en

asegurar que toda esta informacién esté disponible en el portal de la entidad, cumpliendo con la

normativa vigente y mejorando la accesibilidad para los ciudadanos

8.21. Subconjunto de datos maestros

Tabla 22. Subconjunto de datos maestros

Cédigo del Categoria de

Tipo de error Descripcion del error Solucién

Se recomienda, para evitar
Dato es un | Este conjunto de datos es | datos duplicados y
subconjunto, de | un subconjunto de un dato | desactualizados en el Portal
Subconjunto de|un conjunto de|abierto maestro de una|Nacional de Datos Abiertos,

Subconjunto ) . L .
) datos maestros dato maestro, de | entidad  nacional que | eliminar su conjunto de datos, y
una entidad | consolida esta|crear una vista filtrada del
nacional. informacion. conjunto de datos maestro del

de la entidad productora.

Fuente. Elaboracién propia

El error relacionado con los subconjuntos de datos maestros sefiala un problema frecuente en los
portales de datos abiertos, donde ciertos conjuntos de datos se publican como subconjuntos de
informacidon que ya esta consolidada en un dato maestro a nivel nacional. Esto genera redundancia,
desactualizacién y confusion para los usuarios que acceden a la plataforma, dificultando la

reutilizacion y analisis de los datos.

La solucidn propuesta es eliminar estos subconjuntos de datos duplicados y desactualizados vy, en
su lugar, crear vistas filtradas directamente desde el conjunto de datos maestro publicado por la

entidad productora. Esto garantiza que la informacidn sea Unica, actualizada y representativa del

universo completo de datos, facilitando su uso y evitando inconsistencias.
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8.22. Unicidad

Tabla 23. Unicidad

Cddigo Categoria Tipo de
del error de error error

Descripcion del error Solucion

Los

registros Ajustar el conjunto de
Datos del La medida en que todos los valores | datos de manera que la

Unicidad . conjunto distintos de un elemento de datos | informacidén no se perciba

duplicados ..

de datos se | aparecen solo una vez. con duplicidades o]

encuentran registros duplicados.

duplicados.

Fuente. Elaboracién propia

El error relacionado con la unicidad se refiere a la presencia de registros duplicados dentro de un
conjunto de datos. Este problema afecta la calidad y confiabilidad de la informacidn, ya que genera
redundancia y puede llevar a interpretaciones errdneas o analisis incorrectos. La duplicacion de
datos también reduce la eficiencia en el manejo de informacién y afecta la percepcion de

profesionalismo en la publicacién de datos.

La solucién propuesta es ajustar el conjunto de datos para garantizar que todos los valores sean
Unicos, eliminando registros duplicados. Esto no solo mejora la claridad y la calidad del conjunto de
datos, sino que también facilita su reutilizacién y andlisis por parte de los usuarios, incrementando

su valor para la toma de decisiones.




8.23. Poca reutilizacion

Cédigo del error

Categoria de

error

Tabla 24. Poca reutilizacidon

Tipo de error

Descripcién del error

¢
TIC

Solucién

Uso
Aprovechamiento

y

Poca
reutilizacién

La informacién
contenida en el
conjunto de
datos puede no
estar
considerada
como dato
abierto.

El conjunto de datos
puede ser no reutilizado
por  parte de los
ciudadanos para realizar
un producto o servicio, en
cuanto al contexto
particular.

Se recomienda actualizar el
conjunto de datos y mejorar la
pertinencia, con el fin de que sea de
utilidad para los wusuarios del
conjunto de datos. En caso de que la
informacién solo sea de interés
particular de la entidad, se
recomienda eliminar el conjunto de
datos y disponer esta informacion

en la pagina web de esta.

Fuente. Elaboracién propia

El error relacionado con Uso y Aprovechamiento sefiala un problema de baja reutilizacién de los
datos abiertos por parte de los ciudadanos. Esto ocurre cuando la informacién contenida en un
conjunto de datos no estd estructurada ni presentada de manera que sea considerada util o
accesible como dato abierto. Este problema limita el potencial de los datos para generar productos,
servicios o analisis en contextos practicos, afectando su valor para los usuarios.

La solucion propuesta enfatiza la necesidad de actualizar el conjunto de datos para mejorar su
pertinencia, asegurando que la informacién publicada sea relevante y reutilizable. En caso de que
la informacion no sea de interés general o aplicable fuera de la entidad que la produce, se
recomienda eliminar el conjunto de datos del portal de datos abiertos y disponerlo Unicamente en

el sitio web de la entidad. Esto permite optimizar la gestion de datos abiertos, enfocandose en

informacion verdaderamente Util para los ciudadanos.
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8.24. Revision de errores

Tabla 25. Revision de errores

Calidad de datos

Errores frecuentes

Hay errores frecuentes relacionados con la exactitud de los datos, no obstante, faltan férmulas

Exactitud . . s e
para determinar la Exactitud Sintactica y Semantica.
Existen varias reglas de completitud que para el concepto de este analisis son suficientes, ya que
Completitud se analiza la completitud, tanto en columnas, filas y volumen de informacién. Se recomienda

establecer férmulas y niveles de aprobacién.

Consistencia

Hay reglas de subconjuntos y conjuntos globales que suplen este item de evaluacién, no obstante,
se podria utilizar IA y Machine Learning para analizar la consistencia del dato, utilizando modelos
propios elaborados, con informacién de datos abiertos.

Se debe trabajar en implementar reglas y técnicas de |A o Machine Learning con las que se revise

Credibilidad lo creible o cierto de los datos.
Hay reglas como “Desactualizado”, pero no obstante hay que determinar hasta qué afio anterior
Actualidad se va a recibir datos, por ejemplo, determinar ¢si llegan datos del 2016 se suben, o no?, o de qué

clase subir y cuales no.

Fuente. Elaboracion propia

Se identifican los aspectos clave relacionados con la calidad de los datos y los errores frecuentes

asociados a cada dimensidn, destacando los desafios en la gestion de informacién abierta.

o Exactitud: Se identifican problemas relacionados con la precisién de los datos, tanto

sintactica como semantica, debido a la falta de férmulas especificas que permitan evaluar

su exactitud. Esto subraya la necesidad de establecer métodos claros y validados para

medir la calidad de los datos en este aspecto.

¢ Completitud: Aunque existen reglas suficientes para analizar la completitud en términos

de columnas, filas y volumen de informacion, el reto radica en definir férmulas y niveles de

aprobacién que garanticen la integridad de los conjuntos de datos, asegurando que sean

completos y Utiles para su reutilizacion.

e Consistencia: Si bien se cuenta con reglas para subconjuntos y conjuntos globales, se

sugiere explorar el uso de inteligencia artificial (IA) y aprendizaje automatico (Machine

Learning) para analizar de manera mas robusta la consistencia de los datos, aplicando

modelos propios desarrollados a partir de datos abiertos.

¢ Credibilidad: Este item requiere trabajar en técnicas avanzadas de IA y Machine Learning

para validar la veracidad y confiabilidad de los datos. Esto es esencial




‘L‘fY"J
TIC

confianza en la informacion publicada y evitar posibles malinterpretaciones.

Actualidad: Aunque se cuenta con reglas como "Desactualizado", es importante definir
criterios claros sobre hasta qué afio o rango temporal se aceptardn datos y cudles deben
ser publicados, asegurando que la informacidon disponible sea relevante y util para los
usuarios.




9. Cambios en los criterios de

evaluacion
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En esta seccidn se presenta un resumen de los cambios realizados a los criterios de calidad frente
a la version anterior, y que se podran evidenciar en las herramientas de evaluacion disponibles en
la seccién de calidad del portal de datos abiertos. La tabla siguiente describe el criterio, enuncia sus
cambios realizados y la justificacion del cambio. Cabe mencionar que dichos cambios son realizados
a partir de la informacién de la guia de calidad e interoperabilidad en su versién 1 del 2022 y los
documentos de las pruebas de concepto que describieron la evaluacion para la definicidn, creacion

y calculo de la medidas justificacion, ecuacidn y algoritmo de los criterios de calidad.

Tabla 26. Tabla de criterios de evaluacién de confidencialidad

importantes,
destacados,
significativos o con

procesamiento de lenguaje
natural (PLN) para considerar la

coherencia semdntica de los

Criterio Descripcidon Cambios Justificacion
Confidencialidad Evalia el grado de | Seincorporan los datos anteriores | Permite una evaluacién que
proteccion de los | en una categoria llamada | pondera los datos por sus
datos personales seguridad. distintos riesgos de
y sensibles. Se agregan dos nuevas | identificacion. Es adaptativa
categorias: salud y financieros. ante un cambio en las
Se crea un factor de riesgo para | definiciones de riesgo. Es
ponderar cada dato dentro de las | detallada por el calculo de
categorias. riesgo en cada categoria.
Relevancia Determina los temas | Se afiaden técnicas de | Implementar los ultimos

avances de PLN al criterio y
anadir nuevos facto- res para
completar la descripcién del

de atributos que han
sido diligenciados en
comparacién con
aquellos que estdn
incompletos

metadato faltante a la medida de
metada- tos diligenciados

Asigna diferentes ponderaciones
a los metada- tos para asignar
importancia en datos
significativos para la trazabilidad.
Ademds que afiade una
penalizacidn si el metadato no fue
diligenciado en la medida de
acceso auditado.
Cambia el método de
identificacidn de fechas en el titulo
por un indicador binario en lugar
de recorrer una lista de los anos
1900 a 2100 para la medida de

titulo sin fecha.

mayor demanda por | metadatos en la medida de | criterio
parte de los usuarios, | categoria
que se deben publicar | Se afiaden dos factores de
en la apertura de | columnas y completitud a la
datos. medida de nimero minimo de filas
Trazabilidad Evallia la proporcién | AfRade una penalizacién por cada | Afadir penalizaciones para

darle mayor importancia a los
datos que  permiten la
trazabilidad del conjunto de

datos

Conformidad

Relacién entre los

medida de

Se optimiza la

Identificar
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valores correctos y los
incorrectos en un
conjunto de datos

evaluacion de columnas para dar
eficiencia en la validacién de los
valores correctos que se usan
para comparar.
Anade una penalizacién
exponencial para disminuir en
mayor magnitud en criterio cada
vez que la proporcion de los
errores en los datos aumente.

sensibilidad el aumento de la
proporciéon de errores en el
conjunto de datos

Exactitud Cercania  de los | Se cambia el método de Implementar librerias  mas
sintactica valores de los datos,a | normalizacién con librerfas recientes de PLN al proceso
un conjunto de | reciente de PLN en espanol. base de similitud y agregar
valores definidos en | Se afiade un método de una penalizaciéon de mayor
un dominio | lematizaciéon para mejorar la impacto que otorgue mayor
considerado deteccion de similitudes entre relevancia a los errores en el
sintacticamente palabras. total de columnas con textos
correcto. Se cambia la libreria de
comparacioén de texto debido a la
disposicién de una mas nueva.
Se anade un estado de no
modificacién a la lista original que
contiene las palabras Unicas.
Se ahade una propiedad
cuadrdtica al criterio para dar
mayor sensibilidad o mayor
impacto de los erro- res en el total
de columnas
de texto.
Exactitud Cercania de los | Se agrega una penalizacién por | Se afade una propiedad
semantica valores de los datos, a funcidn cuadratica a los errores en cuadrdtica al criterio para dar
un conjunto de | campos de textos mayor sensibilidad o mayor
valores definidos en | Se modifica la férmula del criterio | impacto y adaptabilidad a la
un dominio | para agregar un parametro de | cantidad de columnas vy la
considerado suavizado a la caida por la nueva | proporcién de errores
semanticamente penalizacion. encontrados.
correcto. Se agrega un limite para que el
criterio con la nueva férmula no
sea negativa.
Completitud Datos completamente Anade una penalizacion Se anade una propiedad de

diligenciados.

exponencial para pronunciar
mas la caida de la me- didas de
completitud datos cuando hay
datos en celdas nulas.

Afiade una penalizacién
exponencial para pronunciar

mas la caida de la medidas de

completitud columnas cuando

penalizacién exponencial para
identificar con mayor claridad
los cambios en proporcién a
los errores de informacion
completa.
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hay columnas incompletas.
Afade una proporcién por
columnas vacias con respecto al
total de columnas en lugar de
colocar 0 en la medida de

columnas no vacias

Consistencia

Los datos son
consistentes cuando
libres de

contradiccién y son

estdn

coherentes respecto a
otros datos en el
mismo contexto de

uso.

Se agrega un docstring en las dos
medidas de: atributo de columnas
de texto con valores cortos y
consistencia por numero de
caracteres para documentar mejor
los pardmetros de entrada y salida
Reduce el tiempo de ejecucién de
preprocesamiento de texto con un
método mas sencillo que permite
el procesamiento rdpido de
grandes volimenes de datos
textuales en la medida de atributo
de columnas de texto con valores
cortos

factor de

la medida de

Se anade un
penalizaciéon a
consistencia por numero de

caracteres para dar mayor

impacto en la inconsistencia de

Se afiade factor de penalizacion
y simplificacién de métodos de
preprocesamiento para mejorar
los tiempos de calculo del
criterio. Ademads, se mejora la
documentacién para explicar
mejor los resultados del criterio

esta medida
Precisién Los conjuntos de | Se incluye una varianza para | Los cambios en la funcién
datos se deben | evaluar la dispersion de los | ofrecen una evaluacién mas
publicar con el mas | valores en el objetivo de detectar | completa de la calidad de los
alto nivel de | columnas con informacién | datos al integrar mdltiples
desagregacion limitada criterios
El criterio de valores unicos
asegura que las columnas tengan
suficiente diversidad en sus datos.
Portabilidad Es el grado en el que | Se crea una nueva funcién para él | Al considerar multiples factores

los datos tienen

atributos que les

permiten ser
instalados,
reemplazados o

eliminados de un
sistema a otro,
preservando el nivel
de calidad en un
contexto de uso

especifico.

calculo del criterio que incluye
aspectos de presencia de
caracteres especiales, ausencia de
valores nulos y el tamano de

conjuntos de datos

que afectan la capacidad de los
datos para ser transferidos y
reutilizados, se logra una
puntuacién que refleja de
manera mas fiel la realidad

del conjunto de datos.

Comprensiblidad

Los datos deben

Se introduce una  funcién

Estas modificaciones introdu
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poseer atributos que
permitan ser leidos e
interpretados por los

exponencial para la medida de
descripcién con tamafio minimo
requerido aumentando a medida

célculos no lineales, lo que
permite que el puntaje refleje

mejor la calidad de los datos de

usuarios. que se acerca al minimo requerido | entrada sin depender de limites
Se afiade una funcién logaritmica | estrictos.
para calcular el puntaje de forma
no lineal en funcién de la longitud
de la etiqueta
Accesibilidad Evalia si los datos | Cuenta la cantidad de pardmetros | Incluir un conteo de pardmetros
incluyen metadatos | de etiquetas o enlaces | que evidencie la cantidad de
que permiten a los | encontrados. Si  existe el | insumos existentes para dar
usuarios encontrar y | pardmetro, asigna 5 puntos. accesibilidad real al conjunto de
acceder facilmente a datos.
la informacién
Unicidad Grado en que los Agregar los tres niveles de riesgo | Agregar los niveles de riesgo para
datos no contienen | de forma que un riesgo mayor | darle importancia a la
duplicados, tanto a | hace una penalizacién de mayor | informacidn gue representa.
nivel de filas como en | magnitud en el valor del criterio.
columnas clave
Eficiencia Mide la completitudy | Se agrega un calculo con las | Reflejar las realidades de los
ausencia de | medidas de: Medida completitud | conjuntos para la descripcién
duplicados en los en datos, Medida columnas no del criterio mds alld de un valor
datos. duplicadas y Medida filas no | fijo colocado arbitrariamente.
duplicadas, en lugar de un valor
fijo 10.
Recuperabilidad Evalda la facilidad de | Se agrega un cdlculo con las | Reflejar las realidades de los

recuperacion y
comprension de los
datos, con énfasis en
los metadatos vy
accesibilidad.

medidas de: Medida metadatos
completos, Medida accesibilidad y
Medida

auditado.

metadatos acceso

conjuntos para la descripcion
del criterio mas alld de un valor
fijo colocado arbitrariamente.

Disponibilidad

Verifica que los datos
estén actualizados vy
sean accesibles.

Se agrega un célculo con las
medidas de: Medida actualidad y
Medida accesibilidad.

Reflejar la realidad de los
conjuntos para la descripcién
del criterio mds alld de un

valor fijo colocado

arbitrariamente.




10. Glosario
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Anonimizacién: Es un proceso aplicado a un conjunto de datos con el fin de impedir la identificacidn,
individualizacién y caracterizaciéon de los individuos sujetos en la produccién de los datos. La
anonimizacién se realiza por razones de seguridad para evitar posibles fines maliciosos que se le
pueda dar a los datos publicados.

API: una Interfaz de Programacién de Aplicaciones (Application Programming Interface) es un
conjunto de protocolos, servicios y métodos de comunicacidon entre varios componentes de
software. En las plataformas de datos abiertos, las API's proveen un servicio de consumo de datos,
que puede ser accedido por cualquier desarrollador que requiera dichos datos para alimentar una
aplicacidn o sistema informatico. Las colecciones pueden tener un enfoque tematico u organico,
dependiendo de si estan organizadas por un tema especifico (clima, educacion, transporte, etc.) o si
estan organizadas por la entidad que los publica, como por ejemplo “Division de Transporte” de un
municipio.

Catalogo de datos: Es la parte central de un portal de datos abiertos y contiene un listado de todas
las tablas publicadas con una descripcién del contenido de la base de datos, el nombre de la agencia
responsable, la frecuencia de actualizacidn, el nimero de veces que se ha visitado, la informacion
técnica para conectarla con aplicaciones informaticas y un espacio para los comentarios de los
usuarios. Algunos portales incorporan también un drea de valoracidn de la calidad de la base de
datos.

Conjunto de datos -Dataset-: Es una coleccién de registros discretos representados en estructuras
de datos generalmente tabulares (filas y columnas), que pueden ser accedidos y utilizados
individualmente o en combinacién.

Datos abiertos -Open Data-: Son datos digitales que son puestos a disposicién con las
caracteristicas técnicas y juridicas necesarias para que puedan ser usados, reutilizados y
redistribuidos libremente por cualquier persona, en cualquier momento y en cualquier lugar.
Distribuciones de los datos: Representa una forma accesible de datos en un catalogo de datos: un
archivo descargable, una fuente RSS o un servicio web que proporciona los datos.
Interoperabilidad: Es la “capacidad de 2 o mdas sistemas, o componentes para intercambiar
informacion y utilizar la informacidn intercambiada”: ISO 25010.

Lenguaje Comun de Intercambio de Informacidn: Es el estandar definido por el Estado colombiano
para el intercambio de informacién entre sus dependencias y entidades.

Metadatos-Metadata: es informacidn adicional que describe, explica y facilita datos importantes
acerca del conjunto de datos. Estos permiten el acceso a los recursos de informacién y la
reutilizacion de esta. Los metadatos son fundamentales para la interoperabilidad de la informacién
y para el cruce de datos en las instituciones publicas y privadas. La estandarizacion de los campos
de metadatos que se deben de diligenciar en un dataset, posibilita a los usuarios comprender mejor
el conjunto de datos y hacer mucho mas sencillo ese cruce de informacién entre las entidades.

Visualizaciones de datos: La seccidon de visualizaciones es un area donde se pueden publicar

.7

graficos o vistas de datos que hayan creado los administradores o los usuarios, si la aplic
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permite. Algunas plataformas vienen con mddulos integrados para generar visualizaciones basicas

y, en la mayoria de los casos, estas plataformas se conectan con otras herramientas externas que

permiten hacer visualizaciones mas vistosas y complejas.
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