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Funcién Publica

Ficha Registro de Riesgos

Ri Posibilidad de afectacion reputacional por quejas de grupos de valor debido a pérdida de integridad de la informacién cuando personal no autorizado realiza Cédigo N 052
1esgo publicaciones en las redes o modifica contenido odigo No.
Tipo Seguridad Digital Proceso Comunicacion
‘ Zona Inherente Controles Responsable Zona Residual

El profesional encargado de la administracion de las redes sociales verifica la aplicacion de
las politicas de seguridad digital institucionales para evitar incidentes de seguridad de la
informacién # El profesional responsable de la administracién de las redes sociales revisa
periédicamente la configuracion del factor de doble autenticacién en el acceso a redes
) 3 sociales para prevenir accesos no deseados o secuestro de las cuentas de redes sociales
Rlesgo Alto institucionales . # El profesional encargado de la administracion de las redes sociales
institucionales coordina la recuperacion de las claves de usuario para acceso a las mismas
con el equipo de administracion de cada red social para recuperar el control de las
publicaciones y retirar la informacién publicada sin autorizacion.

gosorio # gosorio #

gosorio Riesgo Moderado

Actividades de Control Responsable

El o la lider del proceso, en caso de desviacion identifica la causa raiz con la
asesoria de la OAP con el fin de identificar acciones que permitan el
fortalecimiento de los controles y evitar la ocurrencia del mismo.

El o la lider del proceso, en caso de desviacion identifica la causa raiz con la asesoria de la OAP con el fin de identificar acciones
que permitan el fortalecimiento de los controles y evitar la ocurrencia del mismo.

F. Versioén 3 Si este documento se encuentra impreso no se garantiza su vigencia.
Fecha: 2025-02-26 La versién vigente reposa en el Sistema Integrado de Planeacién y Gestion (Intranet).



