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Version Fecha de Descripcién del cambio
version

1 01/10/2015 | Lineamientos para el uso de firma digital

2 04/09/2017 | Cambio de imagen Institucional

3 16/10/2018 | Cambio de imagen Institucional

4 10/06/2019 | Cambio de imagen Institucional

5 11/12/2024 | Cambio de imagen Institucional, se adecua a

los nuevos lineamientos de la entidad.
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Introduccién

La emergencia puede ser de origen natural, biolégico o humano, se pueden catalogar como
suceso de caracter grave o leve segln su impacto, aparecer de repente, de forma
inesperada y exigiendo una accion inmediata.

Podemos tener la interrupcién de operaciones en la entidad durante un dia o mas, segun
sea el caso, puede ocurrir un corte eléctrico, inundaciones causadas por tuberias en mal
estado entre otros sucesos. También puede ocurrir una destruccion generalizada como
terremoto, sismo, entre otros, los cuales pueden tener efectos adversos a largo plazo en la
entidad.

Con esta informacion la entidad puede tomar decisiones con respecto a la implementacion
de mejores practicas y procedimientos necesarios, para la identificacion y proteccién de los
documentos que contienen informacion vital y la implementacién de programas de
mitigacién y recuperacion de registros.

Es importante la identificacion de la informacién registrada que protege derechos legales y
financieros tanto de la entidad como de personas directamente afectadas por las acciones
de la misma. Igualmente, la entidad necesita desarrollar un programa de documentos vitales
gue permita responder de manera oportuna ante una eventual emergencia o desastre en el
que se presente la destruccion o pérdida de registros y prever la recuperacién de la
informacién necesaria independiente del medio de conservacién en que se encuentre.

Los servidores deben tener en cuenta que tanto el programa de documentos vitales como
los planes de emergencia y los planes de prevencién de desastres se elaboran en el mismo
contexto y por lo tanto deben estar en concordancia.

1. Obijetivo

Identificar, seleccionar y proteger la documentacion en el evento de desastre de cualquier
origen (natural biolégico o humano), de tal manera que se asegure la continuidad o
funcionamiento de la Entidad, después de dio evento se asegure la recuperacion y
preservacion de los mismos.
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2. Alcance

Este programa de documento vital o esencial debe ser aplicado a todos los documentos de
archivos fisicos, electrénicos y digitales identificados como vitales o esenciales de la
Funcion Publica, sin importar que su medio de conservacion sea fisico o electronico, a la
posibilidad de un siniestro por fenbmeno natural o de accion humana.

3. Propdsito del documento.

Establecer los lineamientos que permitan proteger los documentos ante la ocurrencia de un
desastre de cualquier origen (natural biolégico o humano) y que deben cumplir todos los
colaboradores del Departamento Administrativo de la Funcién Publica (Empleados,
Contratistas y pasantes).

4. Ambito de aplicacion

Los lineamientos del programa de documento vital o esencial, estan dados por el Proceso
de Gestion Documental y su aplicacién es transversal a todos los procesos y areas del
Departamento, por lo tanto, es responsabilidad de cada lider de Proceso velar por la
correcta aplicacion de este programa.

5. Beneficios

Para la funcion publica se hace importante contar con un Programa de Documentos Vitales
y Esenciales para que esta esté en capacidad de reiniciar las actividades sin demora en
condiciones anormales. Teniendo en cuenta lo anterior, se debe tener la informacion
necesaria para recrear la situacion juridica y financiera de la entidad y preservar los
derechos y obligaciones de las partes interesadas, incluidos los servidores, ciudadanos.

Algunos documentos vitales pueden ser Unicos, su reproduccion llega a ser dificil o costosa.
Sin embargo, es posible que sean necesarios en su forma original para satisfacer o cumplir
con requisitos probatorios. Los registros deben ser clasificados como vitales solo por el
tiempo que apoyan los procesos de actividades criticas y cumplir con los requisitos descritos
anteriormente.
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Por lo tanto. una vez que han cumplido este papel, deben ser reclasificados, para la Entidad
se hace importante contar con un Programa de Documentos Vitales y Esenciales con el que
se obtienen los siguientes beneficios:

La reduccion de cualquier riesgo que pueda correr la Entidad al momento de
desarrollar sus funciones por la pérdida parcial o completa de informacion.

Podra certificarse la disponibilidad de informacion vital requerida, a pesar de un
siniestro.

Los Servidores de la Entidad, tendran conocimiento de los documentos, vitales y
esenciales, dado que los mismos se encuntran identificados para facilitar la
recuperacion.

Garantiza la preservacion de la memoria historica, asi mismo mitiga riesgos en la
operacion de la Entidad.

El personal responsable de los procesos de documentos esenciales de la Entidad
estara identificado, generando confiabilidad en la preservacion de la informacion .

Obligatoriedad en el cumplimiento de los planes de contingencia asociados con el
Programa de documentos vitales y esenciales, a terceros encargados de
administrar informacion de la Entidad, como el caso de Contratistas y Outsoucing.

llustracion 1Beneficios programa de Documentos vitales y esenciales

6. Metodologia

La manera de identificar los Documentos Vitales y Esenciales, es a través del
diligenciamiento del Registro de Activos de Informacion, o si la naturaleza de la informacion
lo requiere, en el indice de Informacion Clasificada y Reservada; los cuales que se
actualizan con la colaboracion de todas las dependencias de la Entidad; quienes
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suministran informacion especifica acerca de cada tipo documental, lo que permite
identificar si el documento es vital y si tiene o no valor legal.

6.1. Clasificacion de Documentos Vitales y Esenciales

En caso de emergencia, sélo una parte de los registros de informacién son criticos, por ello,
es fundamental identificar de forma clara y precisa esos documentos indispensables para
mantener las operaciones en funcionamiento inmediatamente después de ocurrido un
desastre.

Es importante distinguir entre los documentos vitales, importantes y Gtiles, como se muestra
a continuacion.

Documentos Vitales:

Son aquellos que poseen un valor ineludible para la Entidad, por lo cual requieren un
cuidado especial, se deben conservar y preservar por su valor legal, econémico y cultural,
permitiendo la continuidad de la gestién y operacion de la Entidad, en caso de presentarse
un siniestro.

Caracteristicas:

» Contienen informacion completa de utilidad, para dar continuidad a las actividades
propias de la Entidad.

» Las dependencias estan obligadas a continuar su produccién aun bajo incidentes
extraordinarios.

» Contienen informacién esencial para confirmar la condicién legal y financiera de la
Entidad.

» Son imprescindibles para la proteccion de los derechos y obligaciones de los
servidores y de los ciudadanos en general.

» Son fundamentales para recuperar o proteger los sistemas criticos, equipos,
instalaciones o espacios de trabajo.

» Son unicos e irremplazables y su reproduccion es extremadamente costosa.
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» Son indispensables para la toma de decisiones.

Documentos Importantes:

Son aquellos que tienen valor moderado para la Entidad, pueden servir de ayuda para
restaurar las operaciones durante o después de una emergencia. Seria un inconveniente si
se dafan estos documentos, pero su pérdida no detendria las operaciones. Su reemplazo
puede ser a un costo moderado.

Documentos Utiles:

Son Utiles para mantener las funciones y actividades cotidianas, pero no son criticos en
caso de emergencia. No es inconveniente para la dependencia en caso de dafio o pérdida.
Pueden ser facilmente reemplazados a un bajo costo.

6.2. Actividades para identificar los Documentos Vitales o Esenciales

Las siguientes son las actividades a desarrollar para lograr la identificacion de los
documentos vitales en la Entidad:

» Liderar el proceso de identificacion de documentos vitales a través del Grupo de
Gestion Documental.

» Recopilar la informacion en cada una de las areas para relacionarla en el Registro
de Activos de Informacion.

» Recibir informacion veraz y oportuna, por parte de las areas sobre los tipos
documentales considerados vitales.

» Definir la descripcién, soporte, lugar de consulta, formato, frecuencia de
actualizacion, version (si aplica), confidencialidad, atributos de seguridad y atributos
de conservacion de cada documento vital.
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» Diligenciar el Registro de Activos de Informacion, con base en la informacion
suministrada para dar cumplimiento a la Ley de transparencia y del Derecho de
Acceso a la Informacion Publica 1712 de 2014.

» Acordar los métodos de proteccion, almacenamiento y recuperacion de los
documentos vitales y esenciales de la Entidad, conjuntamente con los Planes
destinados para tal fin.

» Establecer lineamientos para garantizar el almacenamiento y custodia de los
documentos fisicos de la Entidad.

» Garantizar el adecuado almacenamiento y conservacién de los documentos
electrénicos considerados vitales para la entidad, en acuerdo con la Oficina de
Sistema y el Grupo de Gestion Documental.

» Definir los perfiles de acceso de cada uno de los usuarios a los documentos vitales.

Generalidades

El Grupo de Gestion Documental de Funcion Publica, ha identificado la documentacion
considerada de vital importancia para garantizar el normal funcionamiento de la
organizacion a través de un sticker de color fucsia el cual esta dispuesto para:

- Historias Laborales.

- Nominas.

- Procesos Disciplinarios.

- Procesos de Seleccion Meritocratica.

Los recursos econdmicos dependen del presupuesto anual asignado al Grupo de Gestion
Documental; el cual debe disponer de un servidor idoneo, que se encargue de realizar las
visitas respectivas a cada una de las dependencias con el fin de obtener la informacién
necesaria de la documentacion que se produce e incorporarla al Registro de Activos de
Informacion y/o al indice de Informacién Clasificada y Reservada, clasificarla e identificarla
en los archivos de gestion y central.
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7. Conclusiones

El Programa de Documentos Vitales o Esenciales, permite a la Entidad, prevenir y
salvaguardar la informacion irremplazable y necesaria, ante cualquier siniestro o desastre
natural. Asi mismo mitiga el riesgo de no continuar con las actividades, garantizando los
derechos de acceso a la informacion y conservacion de la misma.

Por otra parte, la articulacion de éste Programa con los demas planes establecidos para la
prevencién de desastres, genera confiabilidad en la conservacién de la informacion,
involucrando a cada uno de los servidores de la Entidad.

ANnexos

Manual operativo MIPG

https://www.funcionpublica.gov.co/documents/34645357/34702994/Modelo integrado pla
neacion gestion.pdf/7f3d55ea-4ad6-3bdc-3f05-a23d287ca69b?t=1615223466439

Matriz de autoridad y responsabilidad

https://www.funcionpublica.gov.co/web/intranet/manuales-proceso-direccionamiento-

estrateqico
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