Funcion Publica

Instructivo Administracion de las Bases de
Datos

Proceso de Tecnologias de la Informacion

DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA

Version 03
Diciembre 2024



B

=)

Publica

=)

Func

Fecha de version

Version Descripcion del cambio
(aaaa-mm-dd)
01 2015-08-04 Creacion del documento
02 2019-12-13 Actualizacién imagen institucional

Atendiendo los lineamientos de Gobierno, Ley 2345 del 2023 y
Directiva Presidencial 06 del 19 de junio del 2024, se adelanta una

03 2024-12-18 L - -, .
estrategia al interior de la Oficina Asesora de Planeacién con el fin
de realizar el cambio de la imagen institucional.

1
Carrera 6 No. 12-62 Péagina web: www.funcionpublica.gov.co F Versién 3 Fecha: 2024-12-18
Bogot4, D.C. Colombia Si este formato se encuentra impreso no se
Teléfono: 601 7395656 Email: eva@funcionpublica.gov.co garantiza su vigencia. La version vigente reposa
Fax: 601 7395657 en el Sistema Integrado de Gestién (Intranet)

Cédigo Postal: 111711


http://www.funcionpublica.gov.co/
http://www.funcionpublica.gov.co/
mailto:eva@funcionpublica.gov.co

&

Funcion Publica
Contenido
IO [ o1 1o T T3 T o ISR 3
N © | o] 1= 1 1Yo TP 3
G F Y (o [ = USRS 3
N 1T o 1= = o F= T o PP PPPPPPPPPPP 3
4.1, AmMDIENES e Trab@JO. ... ..uuuuuuuiiiiiiiiiiii e 3
4.1.1.  Ambiente de ProdUCCION:.........cuuiiiiiiiiiiiiiiiiiiiiiiieiiee ettt 4
4.1.2.  Ambiente de CapacitaCiOn: .............ceeiiiiieiiiiiice e 4
4.1.3.  Ambiente de Pruebas: .......c.ooooiiiiiiiiee e 4
4.1.4.  Ambiente de DeSarrollO: ..........uuiiiiiiiiiiiiiiiiiiiiiiiiiieeeeeeeee e 4
4.2. Hojas de Vida de |a Base de datoS: ............uuuuuummmmmimiiiiiiiiiiiiiiiiiiiiniiiiiinieieeeinenennees 4
4.3, CredENCIAIES. ... . ittt nnnes 5
5. Desarrollo de [0S INSLIUCTIVOS .......uuiiieeeiiieiiiiiees e e e e e e e eaeaa e aaeees 5
5.1. Mantenimiento a l0s Tablespace temMP..........ouuviiiiiiieeiiieccie e 5
5.2. Mantenimiento al Tablespace UNDO..............uuuuuuiimmimiiiiiiiiiiiiniiiieiieeieenne. 10
5.3.  Verificacion de BaCKUPS......cooiiiiiiiiieiee e 11
5.3.1. Relacion de programacion de backups..........cccccceeiiiiiiiiiiiiiiiiiiiiiieeen 11
5.4. ¢Qué hacer cuando se requiere apagar el equipo donde se encuentra la base de
0 = (017 12
5.5. ¢Qué hacer cuando se requiere Prender el equipo donde se encuentra la base
[0 L= 0 (01 12
5.6. ¢Qué hacer cuando hay problemas de rendimiento o desde el aplicativo se
generan errores de la base de datos que no permite continuar con el proceso?........... 13
5.6.1. El error puede ser de COMUNICACION ..........ccceviiiiiiieieeeeiceiicee e 13
5.6.2.  El error puede ser directamente de la base de datos............ccccceeevvveiirnnnnnn. 13
5.6.3.  El error puede ser desde el sistema Operacional .............cccceeeiieeeeiieeiinnnnnn. 13
5.6.4. El error puede provenir desde el aplicativo .............cccccvvvvviiiiiiiiiiiiiiiiiiin, 14

Carrera 6 No. 12-62 Pagina web: www.funcionpublica.gov.co F Versién 3 Fecha: 2024-12-18

Bogota, D.C. Colombia Si este formato se encuentra impreso no se
Teléfono: 601 7395656 Email: eva@funcionpublica.gov.co garantiza su vigencia. La version vigente reposa
Fax: 601 7395657 en el Sistema Integrado de Gestion (Intranet)

Cadigo Postal: 111711


http://www.funcionpublica.gov.co/
http://www.funcionpublica.gov.co/
mailto:eva@funcionpublica.gov.co

Func blica

o-

-
|

CN

1. Introduccion

La administracion de Base de Datos es una de las tareas de alta responsabilidad dentro del
Proceso de la Administracion de la Tecnologia de la Informacion, ya que esta tarea asegura
gue los diferentes procesos que utilizan datos registrados en las bases de datos mantengan
la confidencialidad, integridad y disponibilidad de la informacién

Para asegurar la integridad, confiabilidad y oportunidad de la informacién, se cuenta con
los ambientes de trabajo necesarios para independizar los datos de produccién, pruebas,
capacitacion y desarrollo, dependiendo de los requerimientos de cada sistema, asi mismo
se cuenta con tareas de mantenimiento de la base de datos como son reindexamientos,
monitoreo, ajustes al almacenamiento y generacion de copias de seguridad, ajustadas a la
politica de backups del DAFP

2. Objetivo

Relacionar las tareas de administracion realizadas a las bases de datos en los ambientes
de produccion, pruebas, capacitacion y desarrollo.

3. Alcance

El presente documento contempla las tareas de administracién de las bases de Datos
SIGEP — SUIT — ORFEO — HELPDESK - LIFE - CALIDAD en sus ambientes de Ambientes
Produccion, Desarrollo, Pruebas y Capacitacion, acorde a los requerimientos de cada
Sistema de Informacion.

4. Generalidades

4.1. Ambientes de Trabajo

En el soporte y mejora continua de los Sistema de informacion que se desarrollan en el
DAFP, se hace necesario realizar nuevos desarrollos y ajustes al software actual, pruebas
de los desarrollos realizados, capacitacion sobre los nuevos desarrollos y naturalmente
llevar estos ajustes o mejoras el ambiente de produccion donde operan los sistemas de
informacion.
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Para asegurar la confidencialidad e integridad de la informacién, se cuenta con los
ambientes de trabajo tecnolégicos necesarios para independizar los datos y las operaciones
que con ellos se realizan.

4.1.1. Ambiente de Produccion:

Este ambiente esta dispuesto para gestionar datos en del sistema de informacion.

4.1.2. Ambiente de Capacitacion:

Este ambiente esta destinado para que se puedan realizar los talleres que como parte de
la capacitacion realizan las areas misionales, servidores publicos y contratistas del DAFP.

4.1.3. Ambiente de Pruebas:

En este ambiente se realizan las pruebas de rigor que se requieran para verificar la
funcionalidad que se desarrolla para el SIGEP, antes de llevarse al ambiente de produccion.
A este ambiente tienen ingreso todo el equipo que hace parte de la definicion de
requerimientos y pruebas. Para ampliar informacion técnica ver anexo de 2015-08-
04 HojaVida Bases Datos Oracle.xlsx, Ver Unicamente la hoja “HV todas las BD”.

4.1.4. Ambiente de Desarrollo:

Este es un ambiente dedicado al desarrollo de ajustes y nuevas funcionalidades. Los datos
y funcionalidades que aqui se encuentran han sido ingresados por los desarrolladores y no
son los mismos que se encuentran en los otros ambientes. Para ampliar informacion técnica
ver anexo de 2015-08-04 HojaVida Bases Datos Oracle.xIsx, Ver Unicamente la hoja
“HV todas las BD”

4.2. Hojas de Vida de la Base de datos:

La hoja de vida de la base de datos es el documento en donde se registran los datos mas
significativos de la configuracion de las Base de datos. En este documento se registran los
equipos donde se encuentran las bases de datos, aplicacion que soporta y configuracion
de la Base de Datos. Asi mismo, las modificaciones que se realicen a la configuracion de
la Base de Datos, deberan ser registradas en este documento, lo que asegura informacion
confiable y oportuna de las bases de datos. La informacién que se registra se encuentra en
2015-08- 04 _HojaVida_Bases_Datos_Oracle.xlIsx, Ver unicamente la hoja “HV todas las
BD”

Para conocer la informacion técnica ver anexo 2015-08-
04 HojaVida Bases Datos Oracle.xlsx, Ver Unicamente la hoja “HV todas las BD”.
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El profesional que realiza las tareas de administracion de Base de datos debe tener creado
el usuario de sistema operacional y el usuario de Oracle con los permisos de Oracle y
administrador respectivamente.

4.3. Credenciales

Los usuarios y contrasefias se mantendran actualizadas a través del software libre keepass.
La contrasefia la conoce la jefatura de sistemas.

La base de datos se encuentra en:
- \\yaksa\ADMIN_DB\DAFP.xdbx

Para poder consultar los usuarios y contrasefias se debe instalar el software que se
encuentra en \\yaksa\ADMIN_DB\Adm Contrasefias\ KeePass-2.28-Setup.exe,
junto con los pasos para abrir la base de datos (Archivo \\yaksa\ADMIN_DB\pasos
para abrir la BD.docx) y obtener usuarios y contrasefias, una vez instalada la
aplicacion.

5. Desarrollo de los instructivos

5.1. Mantenimiento a los Tablespace temp
Descripcion:

Para efectos de operaciones de agrupamiento y ordenamientos de datos, uniones, joins,
create index, analisis, intersect, minus, sort-merge, select distinct. donde no es suficiente
los recursos de memoria asignados, Oracle utiliza el espacio ubicado en el tablespace temp,
el cual se va llenando a medida que se va utilizando, por tal motivo se debe monitorear y
recrearlo para evitar indisponibilidad de los datos.

Se debe estar verificando su espacio disponible y si es necesario limpiarlo antes que llegue
al 25% de su disponibilidad.

Los siguientes pasos los puede realizar desde la consola de administracion de la Base de
datos:
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Realiza esta operacion (de aplicaciones, de
backups, Jobs, etc.) cuandono existan otras
operaciones ejecutaindose, que puedan
utilizar el tablespace temporal (esta tarea se
realiza generalmente despuésde las5:00 p.

o antes delas8:00 a.m.), ya que puede
inhabilitar temporalmente el borrado dela
tabla temporal vieja

Crear un tablespace temporal para dejarlo por defecto mientras elimina y crea el anterior

1. Conéctese al administrador de Base de Datos a través de la consola de Enterprise
Manager

1.1 Seleccion el software consola de Enterprise Manager

| Notepad++
}. Oracle - OraClient10g_home2
=) Consola de Enterprise Manager
| Desarrollo de Aplicaciones
| Herramientas de Configuracion y de
| Herramientas de Gestion Integradas
I Oracle Installation Products
| Paquetes de Enterprise Manager
}. Oracle - OraClientllg_homel
| PLSQL Developer

Programas predeterminados

Avuda y soporte técnico

Seguridad de Windows

4  Atras

Buscar programos y archivos r |['Cerrar §é’sbn
‘._J
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1.2 Seleccionar la base datos a trabajar. En este caso seleccionamos SIGEP
produccién y haciendo Click derecho sobre la base de datos seleccionar conectar del
menu desplegado.

S

GNERea
Bl 55005 se00ms
@@ CAPACITACION
&) DESARROLLO
G INFRA_NUEVD
Sure
) ORFEOPRO

Fee

- PRUEBAS
@ SIEPPRU_ETE
@ suT

Suprimir
Croar informe.

glele]~e

Oespon de Copias 0o Seguridad
Gestén do Datos

Anaizar

SOL Scratchpad.

Oracie Change Management
Buscar Objetos de Gase de Datos.

1.3 Proporcionar las credenciales e ingresar.

ORracLe ENTERPRISE MANAGER

Usuario: |system

Contrasefia: {

Servicio: [FRODUCCION_BIGEP |

Conectar como: | Normal ~]

/m como Ci Locales F

Aceptar I Cancelar | Ayuda )
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2. Crear un tablespace temporal para dejarlo por defecto mientras elimina y crea el nuevo
tablespace temp

2.1 Crear un tablespace de 50 Mb denominado temporalprovisional y establecerlo como
tablespace temporal por defecto en el datafile /indices/TEMP, siguiendo los siguientes
pasos:

Consola de Cracle Enterprise Manager
Herramienta
SHERed Tipo Gestidn de Extensiones | Tamafo ()
B & O pages de Datos ! TEMPORARY LOCAL 100.000
TEMP_JURIDICA TEMPORARY LOCAL 5,120,000
9 o8 capacacion TEMP_EVENTOS TEMPORARY LOCAL 20,000 0.00
@ B DESARROLLO TEMPORALPRCY... TEMPORARY LOCAL 50.000 0.00
- INFRA_NUEVO TEMP_GEL TEMPORARY LOCAL 100,000 0.00
% [>8 LIFE WARIOS FPERMAMENT LOCAL 5,000,000 0oz
ﬁ EVENTOS PERMANENT LOCAL 4,000,000 0.0a
-l oRFEOPRY TEMP TEMPORARY LOCAL 18,000,000 1234
? )%PRODUCCION_E\GEF’ - JURIDICA PERMANENT LOCAL 40000 1376
L @ inctancia EMP_REPORTES TEMPORARY LOCAL 200.000 23.00
PERMANENT LOCAL 7,000,000 2556
-, Esauema PERMAMENT LOCAL 5.000 6.25
%Segundau PERMANENT LOCAL 490,052.00 B8.00
o8 alrnacenamisnta PERMANENT LOCAL 1,000,000 TLET
Y UNDO LOCAL 26,432,000 TH 73
) 2vehiva de cont PERMAMENT LOCAL 50.000 9180
NT LOCAL 2,500.000 8452
Guardar Lista...
Gestidn de Copias de Seguridad
Oracle Change Management..
Crear Tablespace - system@PRODUCCION_SIGEP ==
General
@ Normbre: [TEMPORALPROVISIONAL
- Archivas Temporales
Mombre de Archivo Directario de Archi... |Tama...
" TEMPORALPROVISION... |findicesTEMPY ME
-~ Estado
®i0nline [ Sl Lectura
C ofine |Hormal
~ Tipo
 Permanente
® Termparal
I Definir como Tablespace Ternporal por Defacto
" Deshacer
Crear Cancelar || Mostrar SGL 1 Ayuda
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#H Oracle Enterprise Manager

\'3 Tahlespace se ha creado correctamente

2.2. Eliminar el tablespace temp, verificando su ubicacién, nombre y tamafio para volverlo
a crear con las mismas caracteristicas, tomando el pantallazo del tablespace temp (Se
ubica en el tablespace temp y doble clic).

Editar Tablespace : TEMP - system@PRODUCCION_SIGEP =

Normbre; [TENF

Archivas Temporales
Mombre de Archivo Directorio de Archi... Tama... Usado

] TEMP.dbr findicesTEMPY 18000 MB 2,222.000

L@

~ Estado -
® Online T 8610 Lectiura

- Tipo
€ Permanente:
& Fermporal
I Definir como Tablespace Temporal por Defecto
€ Deshacer

- Aceptar || Cancelar | splcer | MostarsaL

Resumen:

a) Conéctese con usuario administrador

b) Crear untablespace de 50 Mb denominado temporal provisional y establecerlo como
tablespace temporal por defecto.

c) Eliminar el tablespace temp, verificando su ubicacién, nombre y tamafio para
volverlo a crear con las mismas caracteristicas

d) Crear el tablespace temp de ubicacién, nombre y tamafio inicial y establecerlo como
tablespace temporal por defecto.

e) Eliminar el tablespace temporal provisional
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5.2. Mantenimiento al Tablespace UNDO

Los tablespace undo se utilizan para revertir en determinado momento las transacciones
que no se han hecho commit o para realizar operaciones de flash back en caso de tenerlo

activado.

El procedimiento para volver a crearlo es el siguiente:

Realiza esta operacion (de aplicaciones, de
backups, Jobs, etc.) cuandono existan otras
operaciones ejecutaindose, que puedan
utilizar el tablespace temporal (esta tarea se
realiza generalmente despuésde las5:00 p.

o antes delas8:00 a.m.), yaque puede
inhabilitar temporalmente el borrado dela
tabla temporal vieja

a. Crear un Nuevo undo tablespace

CREATE SMALLFILE UNDO TABLESPACE "UNDOTBS"
DATAFILE '/u02/UNDOTBS.dbf' SIZE 1024M

b. Alterar el sistema para colocar como undo tablespace el Nuevo.
SQL>Alter system set undo_tablespace = "UNDOTBS;

c. Borrar el tablespace anterior

10

Carrera 6 No. 12-62 Pagina web: www.funcionpublica.gov.co F Versién 3 Fecha: 2024-12-18

Bogota, D.C. Colombia Si este formato se encuentra impreso no se
Teléfono: 601 7395656 Email: eva@funcionpublica.gov.co garantiza su vigencia. La version vigente reposa
Fax: 601 7395657 en el Sistema Integrado de Gestion (Intranet)

Cadigo Postal: 111711


http://www.funcionpublica.gov.co/
http://www.funcionpublica.gov.co/
mailto:eva@funcionpublica.gov.co

Funcién Publica

DROP TABLESPACE "UNDOTBS2" INCLUDING CONTENTS AND
DATAFILES CASCADE CONSTRAINTS. “Verificar que no hayan sesiones
que esten utilizando el tablespace”

5.3.  Verificacion de Backups
Descripcion:

Los backups se realizan a través de exports y son programados a través de las
herramientas del Sistema operacional y se ejecutan de manera automatica, diariamente.

Aunque estas tareas programadas, una vez inician su operacion suelen no tener ninguna
novedad, se debe realizar verificacion de los backups cuando se realiza alguna accién de
mantenimiento del sistema operacional, o cuando el equipo donde se encuentra la Base de
Datos sufre alguna caida.

a) Ingresar al equipo donde se genera el backup y verificar los logs de
transacciones para establecer que terminé satisfactoriamente. Si no se realiz
satisfactoriamente, se debe ejecutar la exportacion de Base de Datos
manualmente.

Para establecer los sitios y horarios con que se realiza el backup. Ver archivo en Excel:
2015-08-04_HojaVida_Bases_Datos_Oracle.xIsx, Ver Gnicamente la hoja
“PROGRAMACION DE Backups”.

5.3.1. Relacion de programacion de backups
Descripcion:

Se genera un proceso automatizado segun lo que se encuentra registrado en
PROGRAMACION DE Backups®.

Diariamente se debe verificar que el backup se haya realizado. Ingresar con el usuario
oracle o con un usuario administrador a la maquina donde se encuentra la base de datos.
Se edita el archivo log (relacionado en el anexol) correspondiente, el cual al final del archivo
deberéa encontrar que el proceso se realizé de manera satisfactoria. En caso que el backup
se encuentre con errores, se debe verificar el motivo por el cual no se realizé el backup y
ejecutar el procedimiento manualmente para asegurar el respaldo de la informacién. Para
ello ejecute el Script donde se encuentra el backup segun lo que se encuentra relacionado
en el anexo 1.

1 Archivo en Excel: H2015-08-04 HojaVida_Bases_Datos_Oracle.xlsx, Ver U(nicamente la hoja
“PROGRAMACION DE Backups”.

11

Carrera 6 No. 12-62 Pagina web: www.funcionpublica.gov.co F Versién 3 Fecha: 2024-12-18

Bogota, D.C. Colombia Si este formato se encuentra impreso no se
Teléfono: 601 7395656 Email: eva@funcionpublica.gov.co garantiza su vigencia. La version vigente reposa
Fax: 601 7395657 en el Sistema Integrado de Gestion (Intranet)

Cadigo Postal: 111711


http://www.funcionpublica.gov.co/
http://www.funcionpublica.gov.co/
mailto:eva@funcionpublica.gov.co

Funcién Publica

5.4. ¢Qué hacer cuando se requiere apagar el equipo donde se encuentra la
base de datos?

En primera instancia solicite al administrador del aplicativo que baje los servicios para
posteriormente proceder a bajar la base de datos.

a.

Ingresar al equipo correspondiente (ver enciso 4.3 Credenciales) con el
usuario Oracle o con cualquier usuario administrador del equipo.

Para el caso de los equipos que tienen mas de unas cuantas instancias
posee cada equipo, ver documento 2015-08-
04 HojaVida Bases Datos Oracle.xlsx. Ver Unicamente la hoja “HV todas
las BD”.

Ejemplo:
Cuando ingrese a 172.20.1.41:

Ejecute el comando export ORACLE_SID=DESA vy ejecute los pasos del 3
al 6 que se describen a continuacion:

Ejecutar el comando sqlplus / as sysdba

Una vez se encuentre en Ejecutar el sqglplus ejecute el comando shutdown
immediate

Salga de sqlplus y el proceso ha terminado ejecutando el comando exit
Salga del OS ejecutando el comando exit

5.5. ¢Qué hacer cuando se requiere Prender el equipo donde se encuentra la
base de datos?

Todos los equipos ingresaran de manera automatica a la base de datos. cuando hay mas
de una instancia, se debe subir manualmente las instancias que no subieron. El
procedimiento para subir las demas instancias son las siguientes:

a) Ubicar cuantas instancias se tienen configuradas en cada equipo. Ver
documento 2015-08-04 HojaVida Bases Datos Oracle.xIsx, Ver
Unicamente la hoja “HV todas las BD”.

b) Ingresar al equipo correspondiente (ver enciso 4.3 Credenciales) Con el
usuario Oracle o con cualquier usuario administrador del equipo.

12
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c) Desde el sistema operacional exportar el SID de la Base de datos
haciendo EXPORT ORACLE_SID=SIGEP

d) Subir la base de datos: Ejecutar el comando sqlplus / as sysdba

e) Unavez se encuentre en Ejecutar el sqglplus ejecute el comando startup

f) Salga de sqlplus y el proceso ha terminado ejecutando el comando exit

g) Salga del OS ejecutando el comando exit

h) Pruebe que existe conexion desde su equipo personal

5.6. ¢Qué hacer cuando hay problemas de rendimiento o desde el aplicativo se
generan errores de la base de datos que no permite continuar con el
proceso?

5.6.1. El error puede ser de comunicacion

En primera instancia revisar si desde el computador personal se tiene acceso a la base de
datos desde sqlplus

5.6.2. El error puede ser directamente de la base de datos

Verificar en la base de datos, desde el administrador del Enterprise, que los tablespace
tengan espacio suficiente para operar minimo que tengan 95% de su capacidad. Verificar
si hay sesiones bloqueantes.

5.6.3. El error puede ser desde el sistema Operacional

En cuarto lugar, verifique que los discos no se han llenado al 100% y comunique el tema al
administrador del equipo para que ayude a revisar temas del sistema operacional, verifique
gue no se estén realizando copias de informacion, bakcups o transferencia a través de la
red.

Si los discos corresponden a los espacios de los log de auditoria de la base de datos,
verificar si le comportamiento de sesiones a las bases de datos es normal y proceder a
eliminar los log de auditoria de cada instancia e investigar lo que esta llenando los log.

Si los discos corresponden a los espacios asignados a las alertas de la base de datos,
revisar las alertas para establecer el motivo del llenado y proceder a limpiar estos directorios
Verificar si se estan realizando copias o se esta realizando el bakcup programado para
custodia de medios, o0 proceso de actualizaciones de objetos de la base de datos, que en
ninguno de los casos debera ser realizado en horas laborales, ya que minimiza el
performance del equipo, impactando todos los aplicativos.
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5.6.4. El error puede provenir desde el aplicativo

Verifigue con el administrador del aplicativo que no existan procesos como cargues
masivos, ya que las bases de datos se encuentran disefiadas para procesos
transaccionales y no masivos.

Si finalmente no se encuentre el problema, pruebe bajando la base de datos y volviéndola
a subir, previo proceso de bajar el o los aplicativos correspondientes, y como ultima opcién,

baje las bases de datos y reinicie el servidor de Base de Datos.
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