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1. Introduccion

La Mesa de Servicio esta conformada por el grupo de personas responsables de atender a
los usuarios, brindando soluciones a sus incidencias y peticiones registradas en los
diferentes canales disponibles. Ofrece soporte a los usuarios en el uso de sistemas de
informacion, equipos tecnoldgicos y herramientas ofimaticas, en cumplimiento de los
servicios, lineamientos y procedimientos definidos por Funcién Publica.

De igual manera, la Mesa de Servicio constituye el medio tecnol6gico mediante el cual se
gestionan las incidencias y peticiones que ingresan por los canales habilitados y para los
servicios establecidos por la Entidad.

Por lo anterior, esta guia pretende establecer los lineamientos, procesos y procedimientos
para la gestion efectiva de incidencias, peticiones y problemas a través de la Mesa de
Servicio en el Departamento Administrativo de la Funcion Puablica, garantizando un servicio
de calidad y la satisfaccion de nuestros usuarios internos y externos.

2. Objetivo

Gestionar las incidencias tecnoldgicas de los servicios internos y externos a través de la
mesa de servicios, con el fin de atender de manera oportuna las solicitudes de los usuarios
y garantizar la continuidad y calidad del servicio tecnolégico.

3. Alcance

La presente guia aplica a los procesos, areas y servidores del Departamento Administrativo
de la Funcion Publica que intervienen en la gestion de incidencias, peticiones y problemas
reportados por los usuarios internos y externos a través de los canales habilitados de la
Mesa de Servicio.

Comprende las actividades relacionadas con la recepcion, registro, clasificacion, atencion,
seguimiento y cierre de las solicitudes, de acuerdo con los lineamientos, procedimientos y
niveles de servicio definidos por la Entidad.

Asimismo, el alcance incluye el soporte técnico y funcional brindado por la Mesa de Servicio
en el uso de los sistemas de informacién institucionales, equipos tecnoldgicos vy
herramientas ofimaticas, en cumplimiento de los compromisos de calidad y atencion al
usuario establecidos por Funcién Publica.
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4. Términos, glosario, abreviaturas

Agente de servicio: Un agente de servicio es el miembro operativo del Service Desk
(Mesa de Servicio) responsable de registrar, clasificar, priorizar, escalar y dar seguimiento
a las incidencias, solicitudes y problemas reportados por los usuarios a través de los
canales disponibles (teléfono, correo, etc.).

Gestion de servicios con SLA: los servicios parametrizados con Acuerdos de Nivel de
Servicio requieren especial atencion respecto a los tiempos de resolucion, es indispensable
gestionar cada incidencia/peticion dentro del plazo definido, para evitar incumplimientos y
garantizar la calidad del servicio.

Gestor de problemas: El Gestor de Problemas es el responsable de coordinar y supervisar
el proceso de gestion de problemas dentro de la organizacion, con el propésito de identificar
las causas raiz de las incidencias recurrentes o criticas, prevenir su reaparicion y minimizar
el impacto de los errores en los servicios de TI.

SLA: Acuerdo de nivel de servicio o ANS

Gestion de servicios con SLA: los servicios parametrizados con Acuerdos de Nivel de
Servicio requieren especial atencion respecto a los tiempos de resolucion, es indispensable
gestionar cada incidencia/peticion dentro del plazo definido, para evitar incumplimientos y
garantizar la calidad del servicio.

Registros no validos: cuando se identifique un registro que, por diversas razones, no
corresponda a un servicio soportado por la Mesa de Servicio (ejemplo: solicitudes
duplicadas, requerimientos no relacionados con tecnologia de Funcién Publica o servicios
no cubiertos), el Agente de Servicio rechaza el registro, dejando la observacion
correspondiente en el sistema.

Reasignacién de casos, en caso de que un registro asignado no sea competencia del
Agente de Servicio que lo recibe, este lo reasigna al grupo o agente que corresponda,
anotando la justificaciéon y procurando mantener los tiempos de respuesta dentro de los
parametros 6ptimos para evitar vencimientos.

Sub-estados de atencion, existen sub-estados predefinidos que deben utilizarse segun la
necesidad, con el fin de reflejar de manera precisa el estado de atencién del registro. El uso
correcto de estos sub-estados permite controlar el reloj de gestion y dar trazabilidad al
proceso de atencion.
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5. Roles y responsabilidades

Para la atencion de incidencias/peticiones de servicio especificos y/o de usuarios externos,
se establecen los siguientes grupos:

SIGEP - Mesa de Servicio: personal de Funcién Publica en la mesa de servicio,
ubicado en el Grupo de Servicio al Ciudadano Institucional, encargado de la atencién
en primera linea de todas las incidencias/peticiones del servicio de soporte de SIGEP,
bajo la categoria SIGEP y de su alcance.

SIGEP - DDO: personal de Funcion Publica, ubicado en la dependencia de Direccion
de Desarrollo Organizacional, encargado de la atencion en segunda linea de
incidencias/peticiones del servicio de soporte de SIGEP, bajo la categoria SIGEP y de
su competencia.

SIGEP - DEP: personal de Funcion Puablica ubicado en la dependencia de Direccion de
Empleo Publico, encargado de la atencion en segunda linea de incidencias/peticiones
del servicio de soporte de SIGEP, bajo la categoria SIGEP y de su competencia.

SIGEP - Sistemas: personal de Funcion Publica ubicado en la Oficina de Tecnologias
de la Informacién y las Comunicaciones, encargado de la atencién en segunda linea de
incidencias/peticiones del servicio de soporte de SIGEP, bajo la categoria SIGEP y de
competencia.

SUIT - Mesa de Servicio: personal de Funcién Publica en la mesa de servicio, ubicado
en el Grupo de Servicio al Ciudadano Institucional, encargado de la atencién en primera
linea de todas las incidencias/peticiones del servicio de soporte de SUIT y de su
alcance.

SUIT - Tramites: personal de Funcion Publica, ubicado en la dependencia de Direccion
de Gestion y Desempefio Institucional, encargado de la atencién en segunda linea de
incidencias/peticiones del servicio de soporte de SUIT, bajo la categoria SUIT y de su
competencia.

SUIT — Sistemas: personal de Funcion Puablica ubicado en la Oficina de Tecnologias
de la Informacion y las Comunicaciones, encargado de la atencién en segunda linea de
incidencias/peticiones del servicio de soporte de SUIT, bajo la categoria SUIT y de
competencia.

Grupo de Desarrollo de SW: personal de Funcién Publica, ubicado en la Oficina de
Tecnologias de la Informacion y las Comunicaciones, encargado de la atencion en
segunda linea de incidencias/peticiones relacionadas con desarrollos de software
(SUIT, SIGEP, Sirvo a mi pais, etc.)
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Para la gestién de problemas de servicios especificos y/o de usuarios externos, se
establecen los siguientes grupos:

- Gestores Problemas-DDO: personal de Funcién Publica, ubicado en la dependencia
de Direccion de Desarrollo Organizacional, encargado de la gestidon de problemas del
servicio de soporte de SIGEP de su competencia.

- Gestores Problemas-DEP: personal de Funcion Publica, ubicado en la dependencia
de Direccion de Empleo Publico, encargado de la gestion de problemas del servicio de
soporte de SIGEP de su competencia.

- Gestores Problemas-SIGEP Mesa: personal de Funcion Publica en la Mesa de
Servicio, ubicado en el Grupo de Servicio al Ciudadano Institucional, encargado de la
gestion de problemas del servicio de soporte de SIGEP y de su alcance

- Gestores Problemas-Sistemas: personal de Funcion Publica, ubicado en la Oficina de
Tecnologias de la Informacion y las Comunicaciones, encargado de la gestion de
problemas relacionados con la prestacion del servicio de su competencia.

- Gestores Problemas-SUIT: personal de Funcién Publica, ubicado en la Oficina de
Tecnologias de la Informaciéon y las Comunicaciones, encargado de la gestién de
problemas del servicio de soporte de SUIT de su competencia.

El seguimiento a la gestion de incidencias y peticiones, se realiza de manera
descentralizada, asi:

- Mesa de Servicio de Funcion Publica: Perteneciente al Grupo de Servicio al
Ciudadano Institucional, en cabeza de su coordinador, para lo relacionado con SIGEP,
SUIT y los demas temas que le sean delegados y de su alcance.

- Servicio SIGEP Segundo Nivel: La Direccion de Desarrollo Organizacional y la
Direccién de Empleo Publico internamente en cabeza de sus encargados, para todos
los registros relacionados con SIGEP.

- Servicio SUIT Segundo Nivel: La Direccion de Gestion y Desempefio Institucional
internamente en cabeza de sus encargados, para todos los registros relacionados

6. Gestion de incidencias/peticiones

6.1. Registro de un incidente/peticion
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Los usuarios internos de Funcién Publica registran todas sus incidencias y peticiones de
soporte a través de la Aplicacién de Mesa de Servicio ProactivaNET, utilizando el Portal de
Usuarios como canal principal:

https://servicedesk.funcionpublica.gov.co/proactivanet/

sarvicedesk.funcionpublica.gov.co

Nombre de usuario:

Funcion Publica

Clave de acceso:

Bienvenidos a la Mesa de Servicio de la Funcién Plblica
Instrucciones de acceso

O Mo cerrar sesién
« Sies usuario intemno de la Funcidn Plblica, por favor ingrese por &l boton "Enfrar” en el apartado
"Acceso integrado Windows™
+ Sies usuario externo a la Funcién Piblica y conoce su nombre: de usuario y clave de acceso,
infrodiizcalos en el formulario de |a derecha, apartado "Accesa Usuario”
« Siha recibido el e-mail con su nombre de usuario y aun no tiene la clave de acceso, pulse el enlace Acceso a Proactivanet utilizando el mismo usuario
*;Ha olvidado su clsve?” para oblenerla con el que ha iniciado sesion en su equipo

Acceso integrado windows

[ o cerrar sesién

¢Ha olvidado su clave?

Gracias por utilizar nuestros servicios

Por su parte, los usuarios externos (ciudadanos, entidades, servidores publicos, entre otros)
acceden al sistema segun los mecanismos definidos para cada servicio. Estos pueden ser:

e Correo electronico habilitado para el servicio correspondiente  (Se
serviciosocialpaz@funcionpublica.gov.co,
soporteaplicativointegridad@funcionpublica.gov.co,
soportesigep@funcionpublica.gov.co, soportesigep2@funcionpublica.gov.co,
soportesuit@funcionpublica.gov.co).

e Linea telefénica de la Mesa de Servicio 601 7395656

e Atencién presencial en la Oficina de Atencién al Ciudadano.

El uso de uno o varios de estos canales depende de las condiciones y disposiciones
definidas para cada servicio en particular. Las incidencias/peticiones quedan registradas en
el sistema de acuerdo al origen, asi:

e Usuario: cuando son registradas a través del portal de usuarios.
e E-mail: cuando son registradas a través de una cuenta de correo previamente
configurada en ProactivaNET.
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Funcién Publica

e Telefénico: cuando son registradas por el Agente de Servicio que recibe la llamada y
siempre que seleccione esta opcion.

e Técnico: cuando son registradas por el Agente de Servicio directamente es de su
maodulo de ServiceDesk.

e Presencial: cuando son registradas por el Agente de Servicio que recibe la llamada y
siempre que selecciones esta opcion.

o Pruebas: cuando son registradas por el Agente de Servicio para realizacion de pruebas
de calidad o de casos de uso.

Los origenes descritos corresponden a los canales actualmente establecidos; sin embargo,
pueden configurarse nuevos origenes segun las necesidades de la Entidad. Asimismo,
existen algunos origenes predefinidos y de uso interno de la aplicacién (ejemplo: el servicio
de mesa de ayuda de primer nivel se encuentra parametrizado hacia los técnicos)

Una vez registrada la incidencia o peticion, el sistema realiza un escalado automético,
asignando el caso al Agente de Servicio responsable del servicio correspondiente, de
acuerdo con la parametrizacidn establecida en el sistema.

En los casos en que el Agente de Servicio registre su propia incidencia o peticion, la
asignacion podra hacerse de forma manual, seleccionando su grupo y usuario mediante la
opcioén de escalado y procediendo con la firma del registro.

6.2. Registro de un incidente/ peticion

La aplicacion esta parametrizada para realizar el escalado automatico de las incidencias y
peticiones registradas. Para ello, se han definido los siguientes grupos de atencion:

Técnicos de Soporte

Los funcionarios publicos o contratistas asignados a la primera linea de atencion son
responsables de gestionar las incidencias y peticiones internas. De acuerdo con la
disponibilidad de licencias en Funcién Publica, se debe priorizar la atencion a través del
soporte remoto de la aplicacién, lo que permite una gestion mas agil, reduciendo los tiempos
de desplazamiento y de respuesta. En los casos en que se presenten incidencias en
aplicaciones externas a Funcién Publica, pero utilizadas internamente, los técnicos deberan
establecer el puente con la mesa de ayuda del tercero responsable. Por ejemplo:

Tipo de requerimiento Escalamiento a

Incidencias relacionadas con SIIF Mesa de Ayuda — Ministerio de Hacienda
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Incidencias relacionadas con
SIRECI

Mesa de Ayuda — Contraloria General

Incidencias relacionadas con CHIP = Mesa de Ayuda — Contaduria General de la Nacion

Profesionales Oficina de Tecnologias de la Informacion y las Comunicaciones

La atencion en 22 linea para las incidencias/peticiones de Funcién Pdublica, seran
distribuidas segun lo parametrizado de acuerdo a los temas atendidos por los profesionales
de la Oficina de Tecnologias de la Informacién y las Comunicaciones, a saber:

Tiempo de Requerimiento
Correo Electrdnico, Directorio Activo
ORFEO, MECI, SIPLAN, Y Estadisticas
Inventario TI, Antivirus

Bases de Datos (DBA)

Red — Comunicaciones y dispositivos de red e
internet

Portal Web y SUIP

Configuracion Aplicacion Mesa de Servicio

Administracion Servidores

6.3. Proceso de atencioén

Escalamiento a
Gestores de Directorio Activo y Correo
Gestores de ORFEO y MECI

Administradores  de Inventarios
yAntivirus

Gestores de Bases de Datos
Administradores de Redes

yComunicaciones
Administradores de Portal Web y SUIP
Administradores de Mesa de Servicio T.I.

Administradores de Servidores

- Recibir la notificacion: el Agente de servicio encargado, recibe notificacion via correo

electrénico de

los casos asignados,

sin embargo, se recomienda consultar

permanentemente en el modulo de ServiceDesk bajo licencia, de la Aplicacion de Mesa
de Servicio en el apartado correspondiente.

- Validar el ingreso del registro: proceder a la documentacién y prestacion del servicio
validando el ingreso del registro segin como corresponda: Incidencia o Peticién y si es

necesario, corregirlo.

- Diagnosticar y documentar el servicio: consiste en relacionar que problema se
presenta y las causas, dicha informacién se digita en el campo “Investigacion y
Diagnéstico” en la Aplicacion de Mesa de Servicio, se debe documentar y redactar de

manera concreta y clara, ejemplo:
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e Se presenta falla al imprimir por falta de configuracion de la impresora
e El usuario solicita el restablecimiento de contrasefa por clave caducada.

Es importante tener en cuenta que el campo “Acciones Realizadas” se deben registrar
todas las observaciones que se consideren relevantes, pudiéndose generar mas de una
accion por caso.

Relacionar la solucion: consiste en relacionar la solucion dada a la incidencia/peticion
en el campo “Solucién para el usuario”, redactando lo realizado o la recomendacion y/o
instruccion dada para la misma, lo cual debe redactarse de la manera mas clara posible
y en menor tiempo posible luego de la prestacion del servicio.

Para el caso de incidencias/peticiones de usuarios internos (Funcién Publica), es
importante, no olvidar asociar los dispositivos de inventario (equipos) a las incidencias,
para poder contar con el historial. Asi mismo, antes de cerrar la incidencia/peticion,
verificar la clasificacion en la categoria que corresponda, segun lo atendido.

Cerrar y evaluar: se debe verificar que esté chequeada la opcién de envio de email al
usuario y firmar; una vez grabada la solucion, la incidencia/peticién pasara al estado
Resuelta a la espera de confirmacion por parte del usuario para su respectivo cierre y
medicién de la calidad del servicio recibido si aplica.

En caso de que la solucion sea calificada como incorrecta, sera asignada nuevamente
al Agente de Servicio para proceder a su atencién hasta que sea solucionada a
satisfaccion. Si la incidencia/peticion no es cerrada por el usuario, ésta se cerrara
automaticamente de acuerdo a lo parametrizado.

6.4. Reapertura de incidencias/Peticiones resueltas

Las incidencias/peticiones en estado resuelto que por alguna razén requieran ser reabiertas
(sobre todo en el caso de usuarios externos), se realizara por parte del Agente de Servicio
gue la atendid, para lo cual debe regresar el caso al estado Asignado. Adicionalmente, se
debe registrar una accién donde se indiquen los motivos de la reapertura para evidencia y
posteriores revisiones.

7. Gestion de Problemas

7.1. Registro de un Problema

Los Problemas una vez identificados, pueden ser registrados tanto por el Agente de Servicio
como por el Gestor de Problemas en el momento de atencién de la(s) incidencia(s), con
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posterioridad a ella(s), o inclusive sin haber antecedentes de incidencias, debido al impacto
de lo presentado.

Es importante tener en cuenta que el tratamiento de las incidencias es independiente al de
los problemas, por lo que, si bien es cierto, es necesario asociarlas al problema si existen,
no implica que no se deban seguir gestionando ya que la finalidad es diferente.

Los problemas también pueden ser Rechazados, por ejemplo, cuando ya existe un
problema creado para ese tema.

7.2. Proceso de atencion

- Recibir notificacion: el Agente de Servicio encargado, recibe notificacion via correo
electronico del problema asignados, sin embargo, se recomienda consultar
permanentemente en el mdédulo de ServiceDesk bajo su licencia, de la Aplicaciéon de
Mesa de Servicio en el apartado correspondiente.

- Verificar la informacién: para proceder con la Investigacion, se debe verificar y si es
necesario modificar y/o agregar los datos correspondientes a categoria, usuario
notificador e incidencias asociadas

- Registrar la informacion: Luego en el proceso de atencion, como minimo, debe
registrar en la aplicacion:

Sintomas del Problema: relacionar una breve descripcion de los efectos visibles que
evidencian la existencia del problema.

Causa raiz del problema: Auténtico motivo del problema. Completar este campo es
clave en la investigacion del problema

En el subformulario de “Acciones Realizadas” los gestores investigadores podran
registrar las acciones que se hayan realizado

- Dar inicio a la busqueda de solucion: Una vez identificada la causa raiz, el problema
pasara a llamarse “Error Conocido” y dara comienzo la fase de busqueda de soluciones
que solventen la causa raiz

Solucion Temporal (si aplica): técnica que reduce o elimina el impacto de un incidente
0 problema para el cual aun no hay disponible una solucion completa

Soluciones Propuestas: corresponde a la(s) posible(s) solucion(es) ante el problema
identificado, en las cuales se debe especificar su viabilidad, impacto y si implica costos
0 no.
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- Aprobar la solucién: El gestor del problema, finalmente debe aprobar la solucién final
a implementar, lo cual pasara el estado a Error con solucion propuesta.

- Cerrar: Sila solucion aplicada es satisfactoria, el gestor debe cerrar el problema como
Cerrado solucionado. Cuando el gestor decida no implementar la solucién (debido a su
inviabilidad), lo cerrara como Cerrado NO solucionado.

Cuando la solucién no es valida porque se marc6 como Solucién no aceptada, el
problema volvera al estado "Error Conocido”. El investigador debera volver a retomar el
problema hasta obtener nuevas soluciones y/o proponer otra de ellas como solucién
definitiva.

8. Gestion del Conocimiento

La Aplicacion de Mesa de Servicio mediante su mdodulo de Base de Datos del Conocimiento,
permite la publicacion de articulos, cuyo fin principal es almacenar informacién de especial
relevancia para la resolucion de incidencias y peticiones. Esta informacién se almacena en
forma de articulos y se clasifica en categorias y es consumida principalmente por los
técnicos o profesionales de Gestion de Incidencias y Peticiones de forma que puedan
resolverlas lo antes posible, asi mismo, para los usuarios funcionan como autoayuda y
difusién de temas generales o de interés, segun los servicios prestados.

Para la publicacién de documentos se debe realizar la correspondiente peticién, indicando
la categoria a la cual va asociada la informacion, el tema y la poblacién objetivo del
documento, igualmente el documento debe tener la imagen institucional y haberse
verificado su ortografia.

9. Seguimiento

El seguimiento a los problemas sera definido en cada dependencia, de acuerdo a las
licencias otorgadas y la gestion interna de los mismos. A quienes se les asigne el rol de
responsable de ServiceDesk, podran ejercer dentro de la Aplicacion de Mesa de Servicio,
las funcionalidades de Supervision de las incidencias y del trabajo de primera y segunda
linea.
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10.Tablero de Control (Dashboard)

Adicionalmente a los Agentes de Servicio y/o Gestores de Problemas con licencia para
gestionar incidencias/peticiones y problemas, el personal Directivo de Funcion Publica,
cuenta con el acceso al tablero de control o dashboard de la Aplicacion de la Mesa de
Servicio, para consultar por diferentes criterios, las métricas definidas para Acuerdos de
Niveles de Servicio, Analisis de distribucion de la demanda, Gestion del Conocimiento y el
Rendimiento de incidencias/peticiones.

11.Reportes

La Aplicacion de Mesa de Servicio, bajo el médulo de incidencias/peticiones, provee una
serie de informes avanzados, disponibles a quienes tienen licencia, los cuales pueden ser
exportados a herramientas ofimaticas.

Asi mismo, las diferentes pantallas de consulta por los diferentes criterios del arbol que
despliega el médulo de incidencias/peticiones, permite la configuracion personalizada
mediante filtros de los campos a visualizar y la administracion de dichas consultas, las
cuales también son exportables.
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