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Funcion Publica

Guia de Atencion a Peticiones de Informacion
Contraloria General de la Nacion

Archivo cifrado con
datos de los

Realizar solicitud de servidores/contratistas

informacion. sobre los cuales se
Responsable de realiza la peticion de
peticiones de informacion.
informacion en la CGR . El cifrado se realiza de
o Contraloria General de
1 documenta la solicitud o acuerdo con
: ot la Republica (CGR) . .

de informacion Instructivo de

almacenada en las
bases de datos del

instalacion y uso de
herramienta de cifrado

DAFP sobre de informacién

servidores/contratistas Gpg4win” de la
Contraloria general de
la Republica

Recibir la peticion.

El sistema de mesa de
ayuda Proactiva Net
del Departamento
administrativo de la
funcién publica, recibe
el correo de peticién
de la CGR y abre un
caso de requerimiento

Herramienta
Proactiva NET

Correo con peticién
Adjunto cifrado

de informacioéon
asignado al jefe de la
OTIC

Carrera 6 No. 12-62
Bogotd, D.C. Colombia
Teléfono: 601 7395656
Fax: 601 7395657
Codigo Postal: 111711

Pagina web: www.funcionpublica.gov.co

Email: eva@funcionpublica.gov.co

Correo electronico de
la Contraloria general
de la republica
Herramienta de cifrado
de clave publica/Clave
Privada GPG

Herramienta
ProactivaNet

F Version 2 Fecha: 2024-12-18

Correo electrénico
dirigido a
peticioncontraloria@fu
ncionpublica.gov.co

Documento
cifrado

adjunto

Caso de peticion de
servicid asignado al
Jefe de la OTIC del
DAFP

Correo electrénico
dirigido al remitente de
la solicitud en la
contraloria general de
la republica indicando
el ndmero interno del
caso abierto en el
sistema de mesa de
ayuda del DAFP
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Verificar peticion de
informacion en mesa
de ayuda.

Jefe de la OTIC o su
delegado para las
peticiones de la CGR

verifica el caso de
peticion de
informacion

Descifrar detalles de la
peticién de
informacion.

Jefe de OTIC o su
delegado para las

peticiones descifra el
adjunto con los datos
de
servidores/contratistas
objeto de la peticién
aplicando el instructivo
“Instructivo de
instalacion y uso de
herramienta de cifrado
de informacién
Gpg4win” de la CGR

Almacenar peticién de
informacion.

El documento con
detalles de la peticion
descifrado se
almacena el

Jefe de OTIC en el
DAFP o su delegado
para peticiones de la
CGR

Jefe de OTIC en el
DAFP o su delegado
para peticiones de la
CGR

Jefe de OTIC en el
DAFP o su delegado
para peticiones de la
CGR

Numero de caso
abierto en mesa de
ayuda ProactivaNet,
Adjunto cifrado con la
peticion, vinculado al
caso de peticion de
informacion

Documento de
detalles de la peticion
cifrado.

Documento de
detalles de la peticion
descifrado y
almacenado en la
carpeta  compartida
/CONTRALORIA/PETI
CION

Herramienta
ProactivaNet

Herramienta de
descifrado de
informacion GPG
(Kleopatra

https://www.gpg4win.o
rg/)

Repositorio de datos
compartidos de la
OTIC del DAFP

No aplica, jefe de
OTIC o su delegado
para las peticiones de
la CGR verifica en su
buzon de casos de
mesa de ayuda la

existencia de una
peticién de
informacion.

Documento de

detalles de la peticion
descifrado.

Directorio nombrado
siguiendo los
lineamientos del DAFP
para almacenamiento

de documentos
electrénicos y
documento con
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repositorio  protegido
de la OTIC del DAFP

Asignar caso al
Administrador de
bases de datos del
DAFP

Jefe de OTIC o su
delegado para las
peticiones asigna el
caso al Administrador
de bases de datos del
DAFP para que inicie
la recopilacion de los
datos acordados entre
las Entidades para
estas peticiones
Recolectar
informacion
peticiéon de la CGR.
El DBA del DAFP
realiza la recopilacién
de la informacion
requerida por la CGR
en las bases de datos
del DAFP

de

Jefe de OTIC en el
DAFP o su delegado
para peticiones de la
CGR

Administrador de base
de datos DAFP

NUmero de caso en
mesa de ayuda
Archivo descifrado con

los detalles de la
peticibn almacenado
en el repositorio

compartido de la OTIC

Detalles de los
ndameros de
identificacion de los

servidores/contratistas
remitidos en la peticién
de la CGR

Herramienta

ProactivaNet
Repositorio de datos
compartidos de la
OTIC del DAFP

Repositorio de datos
compartidos de la
OTIC del DAFP
Bases de datos con
informacion personal
sobre
Servidores/Contratista
S

detalles de la peticion
de la CGR, igualmente
nombrado siguiendo
los lineamientos para

almacenamiento  de
documentos
electronicos.
No aplica,
Administrador de

bases datos verifica el
caso en ProactivaNet
y la existencia del
documento descifrado
con los detalles de la

peticién de
informacion
Consultas sobre las

bases de datos
Documentos extraidos
de soporte de la
consulta
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Almacenar resultados

Directorio nombrado
de la peticion de

siguiendo los

gorgsz\londel DAEP lineamientos del D_AFP
almacena en el Administrador de base Documentos extraidos Repositorio de datos ggra alme(ljcoecnuar;neltra]?ég

8 repositorio compartido de datos DAEP de soporte de la compartidos de la electronicos y
de la OTIC Ilos consulta OTIC del DAFP
resultados  de  las documentos con los
consultas de resultados de las
informacion consultas sobre las
requeridas por el CGR bases de datos
Reportar finalizacion
ﬁﬁ&%;%%p"aﬂgn O:: D_ireptorio nombrado
consulta. s_lgwen_do los 3
El  administrador de lineamientos del D_AFP Anotauon'e'r] el caso
base de datos del N para almacenamiento _ _de p_epuon de
DAEP reporta Administrador de base de o documentos Herramlenta !nfqrmamon _de I_a CQR
mediante el sistema de datos DAFP electrénicos y ProactivaNet indicando fl_nall.z,amon
de mesa de ayuda que documentos con los de la recop!la}uon de
e completd la resultados de las los datos solicitados.
recoleccion  de  la consultas sobre las
) o . bases de datos
informacion requerida
por la CGR
Cifrar la informacién
recopilada. Herramienta de
Jefe de la OTIC DAFP Jefe de OTIC en el Documentos con los descifrado de Archivo cifrado con los
0 su delegado para DAFP o su delegado resultados de las informacién GPG resultados de la
peticiones de la CGR  para peticiones de la consultas sobre las (Kleopatra consulta de
ciffa la informacion CGR bases de datos https://www.gpg4win.o informacion.
resultados de la rg/)
consulta y arma un
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archivo para transmitir
via Secure File
Transfer Protocol a la
CGR.

Transmitir resultados
de consulta a la CGR.
Jefe de la OTIC o su
delegado para
peticiones de la CGR
aplica la “GUIA PARA
LA TRANSFERENCIA

DE DATOS DESDE Jefe de OTIC en el

Archivo cifrado con los

LAS ENTIDADES DAFP o su delegado resultados de la
HACIA LA bara peticiones de la consulta de
CONTRALORIA CGR informacion
GENERAL DE LA

REPUBLICA” para

transferir el archivo
resultado de consulta
ala CGR

Reportar atencion de

la peticion.

Jefe de la OTIC o su

delegado para Jefe de OTIC en el Numero de caso en
peticiones de la CG, DAFP o su delegado mesa de ayuda
registran en la para peticiones de la Nombre del archivo
herramienta CGR cifrado transmitido
Proactivanet la

finalizacion de la

atencion de la peticion
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Herramienta de
transferencia segura
de archivos.

Por ejemplo: FileZilla
(https:/ffilezilla-
project.org/download.
php?type=client)

Herramienta
ProactivaNet
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Directorio/Archivo
cifrado en el servidor
de archivos de la CGR

nombrado siguiendo
los lineamientos del
DAFP con los
resultados de las

consultas sobre las

bases de datos

Anotaciéon en el caso
de peticiéon de
informacion de la CGR
indicando la
transferencia de la
documentacion y
cierre del caso
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indicando el nombre

del archivo cargado

Notificaciéon de

atencion de la peticion

de informacion.

AR FroEe Anotacion en el caso Correo electronico de

Net envia correo Herramienta o, Herramienta IR

electronico al Proactiva NET ple p_e/Uuon i ProactivaNet notlflc_a}uon EE
. .’ informacion de la CGR atencion del caso

peticionario de la CGR

indicando que el caso

fue atendido por el

DAFP
Cierre del caso.
Responsable de No aplica, responsable
peticiones de Archi de peticiones de
; s rchivo con resultado . . . )
informacion en la CGR Servidor de archivos informaciéon enla CGR
g . iy . de la consulta 8 . . g
verifica la informacién Contraloria General de de la Contraloria verifica la informacién
- almacenado en
almacenada en la Republica (CGR) . General de la 'y en caso de
. servidor de la CGR . ’ ) :
servidor de la CGR y Republica. inconsistencias abre
confirma que este nuevo requerimiento al
acorde con el DAFP
requerimiento
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