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Introduccion.

El proceso de Tecnologias de la Informacion y las Comunicaciones en cumplimiento de sus
politicas de operacion es esencial para garantizar la seguridad y la establecer los
lineamientos para la administracion de los nombres de usuarios y claves de acceso de los

funcionarios que acceden a los recursos de red y aplicaciones y sistemas de informacion.

Propdésito

La administracion de cuentas de usuario tiene como proposito garantizar que solo las
personas autorizadas puedan acceder a los recursos y datos de la entidad. Este proceso
es fundamental para la seguridad, la eficiencia y la gestion efectiva de recursos de red y

aplicaciones y sistemas de informacion.

Objetivo

Este documento tiene como objetivo garantizar un acceso seguro, eficiente y controlado a

los sistemas y datos de la entidad

Objetivos secundarios

Asegurar que solo los usuarios autorizadas puedan acceder a los sistemas de informacion
y datos, protegiendo asi la informacién confidencial contra posibles amenazas.
Establecer niveles de acceso adecuados para cada usuario segin su rol y

responsabilidades, aplicando el principio de minimos privilegios asi se controla los

privilegios.
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Reducir la creacién, madificacién y eliminacion de cuentas de usuario, permitiendo una

gestion mas fluida y menos propensa a errores.

Permitir el acceso de los usuarios a los recursos necesarios para desempefar sus

funciones, mejorando la eficiencia y productividad.

Administracion Cuentas de Usuario de red y Correos

La aplicacion de Mesa de Servicio de Tl (Proactivanet) tiene habilitado Plantillas para el
tramite de solicitudes segun el tipo de requerimiento solicitado, el cual se debe diligenciar
siguiendo las instrucciones del aplicativo y el campo observacion para ampliar la

informacion de cualquier anotacién importante.

Es responsabilidad de las personas autorizadas realizar la peticién oportunamente una vez

se generela novedad, cuando no se cumpla con este requisito la solicitud sera rechazada.

Para cambio de contrasefia por olvido o blogueo se cuenta con la opcién
“Restablecimiento de Contrasefia de Red” en la Aplicacién de Mesa de Servicio de TI

(Proactivanet).

La creacion de las cuentas de usuario se realiza a partir de la respectiva Peticion
realizada por las personas delegadas en las areas de Gestibn Humana, para personal de
Carrera Administrativa, Planta y Pasantes, para Contratistas el area de Gestion

Contractual.

En cuanto a permisos de usuario sobre recursos (archivos, carpetas, grupos, listas de

correo, etc.) ycuentas de correo especiales, las secretarias de las dependencias son las
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personas habilitadas parasolicitarlos mediante la Aplicacién de Mesa de Servicio de Tl

(Proactivanet).

Tipo de solicitudes

Creacion - Aplica para personal nuevo de planta o que inicia un contrato

Serealiza através de la Plantilla - Solicitud de Cuentas por los responsables de Gestion

Humana oGestién Contractual segin corresponda, suministrando toda la informacion

requerida, la cual generara una Peticién para: a) crear el dominio de la red de Funcién

Publica, b) crear cuenta de correo institucional, ¢) tener acceso a las aplicaciones del

catalogo de servicios c) asignar al grupo o area correspondiente en la red y, d) escalar

requerimiento para asignacion de equipo Yy/o configuracion del perfil.

Diagrama Instalacién Punto de red
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Fuente: propia
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La administracién de los equipos de computo se realizara a través de la herramienta de

inventarios provista por la Oficina de Sistemas. El ingreso de los elementos de computo

al inventario serd realizado conjuntamente entre la Oficina de Sistemas y el Almacén en

el momento de recepcion de los mismos.

Grafica 1. Asignacién de Equipos
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Fuente: propia

Modificacion - Aplica para todos los usuarios creados en Funcién Publica

Cualquier modificacién a la cuenta de red o de correo debe solicitarse en las Plantillas -

Permisos deacceso o Plantilla Cuentas de correo - segun corresponda, las cuales se

encuentran disponibles en la aplicacién de Mesa de Servicios Tl de Funcion Publica

(Proactivanet). Se debe realizar un monitoreo aleatorio por lo menos cada tres meses

donde se valide los requerimientos solicitados mediante el aplicativo de mesa de servicio

contra los permisos que se encuentran aplicados en los servidores.
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Inactivacion/Eliminacion

Aplica cuando se retire el personal de Funcién Publica, cuando se termine un contrato o
cuando serequiere inactivar una cuenta de correo por peticion especial del lider de

proceso, utilizando la Plantilla -Eliminacion/Inactivacion cuentas de usuario.

Lo anterior generara las actividades correspondientes para la debida realizacion de: a)

copia de respaldo, b) inhabilitacion de los permisos y accesos, c) retiro del equipo.

Nota: Para los contratistas las cuentas se inactivaran de forma automatica una vez
superada la fechade finalizacién del contrato. En caso de terminarse el contrato antes de

la fecha prevista se generardla solicitud una vez se reciba el informe de actividades de

finalizacion del contrato.

Grafica 2. Retiro de Equipo
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Creacion cuentas de correo especificas

Cuando se requiera una cuenta de correo especifica para un area, un proyecto, una
estrategia, etc.,se realizara la Peticibn mediante la Plantilla - cuentas de Correo, que se

encuentra disponible para todas las areas.

Grafica 3. Plantilla en proactivanet creacion

RESUMEMN GENERAL INWVESTIGACION CIERRE @ INFORMACIOMN ADICIOMNAL

(O Campos personalizados Anexos Elementos relacionados

Otros datos
Tipo de peticic’:n:
NMombre Completo usuario a crearmodificarfeliminar: CARMERN JULLA PAEZ WILLAMIL
Cedula: 29
Dependencia: DGO
Tipo de VWinculacion: PROFESIONAL ESFPECIALIZADO
Fecha Final Contrato:
MAccesos: TODOS LOS USUARIOS DE RED
Extension:
Observacion:
Soporte Remoto @ MNo

Observacion Usuario CR:

Fuente: DAFP
Esta plantilla aplica para creacién, modificacion, inactivacién/eliminacion.

Grafica 4. Diagrama configuracion de correo
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Fuente: propia
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Instalacion de VPN (Virtual Private Network, por sus siglas en inglés)

permite una conexion segura y al ingreso de la red a través de la VPN, los usuarios que
necesiten una conexion VPN, deben solicitar por medio de la plantilla en proactivanet (Mesa
de Servicio Primer Nivel > Acceso Remoto > Acceso remote) la instalacion una vez
aprobada el usuario instalara la vpn con el Instructivo de instalacion y configuracion VPN

En computador personal (home office).

Grafica 5. Diagrama Instalacion VPN
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Fuente: propia

Administracion equipos de Cémputo

Los siguientes lineamientos que aplican para todos los equipos de cOmputo del
Departamento, no incluyen televisores, camaras fotograficas o de video ni infraestructura
telefonica o eléctrica:

Una vez sea asignado un equipo de cédmputo a un usuario, éste debe permanecer con él

hasta que termine su vinculacibn con el Departamento, se genere un cambio por
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actualizacién desde el Proceso de Administracién de la Tecnologia o una necesidad
especifica de procesamiento. Para el personal contratista, se asignara equipo de cémputo

de acuerdo a las necesidades y disponibilidad de los mismos, con cargo en inventario al

Jefe de Dependencia o quien éste designe.

Cualquier movimiento de equipos de cédmputo de un lugar a otro debe ser solicitado con
anticipacion a través de una Peticion en la Aplicacion de Mesa de Servicios de Tl y debe
ser ejecutado por el encargado de inventarios del &rea de almacén una vez haya recibi6 la
informacién a través del correo electrénico e implicara la correspondiente actualizacion en
el inventario de Proactiva. El técnico de la oficina de sistemas se encargara de actualizar

en la herramienta los datos correspondientes a la nueva ubicacién del equipo.

S

SE REQBE SOLICITUD DE TRASLADD DE EQUIPO

Grafica 6. Traslado de Equipo
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Fuente: propia
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Cuando un usuario se desvincule del Departamento, una vez se reciba la peticion de
eliminacion de cuenta de usuario para continuar con la legalizacion de la entrega de puesto
de trabajo o terminacion de contrato, el administrador del directorio activo realizara el
blogueo de la cuenta de usuario, el técnico de mesa de ayuda realizard la verificacion del
estado del(os) equipos y dara el aval del estado técnico del equipo de computo (a través
del Formato de Entrega del Cargo), realizara la copia de respaldo de la informacién

institucional, formateara e informara al Almacén para que recoja el(os) equipo(s).

Nota: En caso de hallarse dafio y/o ruptura en el(os) equipo(s) de computo el técnico
realizara la anotacién en el campo de observaciones del Formato de Entrega del Cargo. El
jefe de la Oficina de Sistemas firmara el formato, tomara copia y enviara correo a la

Secretaria General informando del hallazgo.

Generalidades

v' Las solicitudes de servicio se deben realizar en la Aplicacién de Mesa de Servicio
de TI, en las opciones de Asignacion, cambio, retiro o traslado de equipo. La
asignaciéon de equipo a un usuario nuevo en el Departamento se ejecuta dentro de

las actividades de creacion de cuenta de usuario

v" Con el fin de salvaguardar los recursos tecnoldgicos y ejercer control sobre su
disposicién, el Unico personal autorizado para el movimiento de equipos, sera el

personal de almacén.

v' Los usuarios no deben borrar la informacioén institucional y/o correspondiente a su
trabajo dentro del Departamento; de no encontrarse informacién en el momento de
la copia de respaldo al retirarse, se dejard la salvedad como anotacion en el
correspondiente registro en la Aplicacion de Mesa de Servicios Tl con las

implicaciones que ello genere.

10
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v' Los equipos de computo y demas dispositivos tecnolégicos que no pertenecen al
Departamento, no se encuentran cubiertos dentro del alcance y contratacion del
servicio de Soporte Técnico prestado por el Proceso de Administracion de la

Tecnologia.

v' El estado y cuidado en el uso de los equipos de computo es responsabilidad de
quien figure como tenedor o responsable del inventario de Proactiva por lo cual es
importante el informe oportuno de cualquier falla, asi como de cualquier cambio en

el inventario que el Almacén conozca

Mantenimiento

Para las cuentas de los usuarios de red y de correo para los funcionarios de planta temporal
0 permanente se inactivaran cuando transcurridos 30 dias calendarios no se haya accedido
alamisma.Las cuentas de usuarios activos (con algun tipo de privilegio) en los sistemas de

informacién, se inactivaran por los roles encargados de administrar cada Sistema.

El proceso de comunicacion de retiro e inactivacion se hard a través del registro y

escalamiento de una peticion por parte del area de sistemas (infraestructura)

11
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