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Funcidn Publica

Instructivo de instalacion y configuracion VPN
En computador personal (home office)

Propdésito

Brindar instrucciones para la instalacién y configuracion de la VPN en computadores
personales-Windows con ocasién a la implementacién del home office.

Alcance

Inicia con el acceso a la plataforma del VPN y su descarga, posteriormente indica
el paso a paso y finaliza enunciando las rutas de consulta en caso de presentarse
errores.

Paso a paso:

1. Ingrese al siguiente Link https://www.fortinet.com/support/product-downloads vy
realice la descarga del software cliente para establecer la conexion VPN, ver

imagen.
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4% Descargas de productos | Desczr X 4
C (Y @ fortinetcom/support/product-downloads = T
i1 Aplicaciones & Google @B YouTube () Facebook D Serice Desk | Netfix D Semicedesk D Inventario 1D Mesade Ayuda EF Fop2 ¥ AdminFOPZ  #' Issabel [ Microsoft s@ Scotisbank w4 Wovistar DAFP Olimpia
F:ERTINET Apoyo Capacitacion Recursos  Socios  Corporative  Q ‘E
REDES IMPULSADAS POR SEGURIDAD ADAPTATIVA == OPERACIONES DE ACCESO DE CONFIANZA
LA SEGURIDAD EN LA NUBE ¥ SEGURIDAD CERO

4 Integracién con Windows AD

VPN de FortiClient

T | z
Acceso remoto L[] ‘

Ventanas Mac OS Linux
./ VPN IPSec: solo para Windows, MacOS

y Android

DESCARGAR DESCARGAR DESCARGAR .
o/ VPNSSL - -
¢ F-S
1OS [ ]

Androide Linux

i0S
DESCARGAR DESCARGAR DESCARGAR .deb

2. Seleccidn la opcion de descarga, segun el sistema operativo instalado en su
equipo, en este caso debe elegir Descarga para Ventanas (Windows).

3. Una vez realizada la descarga del Forticlient dirijase a la carpeta descargas,
donde ubicara el software descargado, ver imagen.

& ' [+] = | Descargas
Inicio Compartir Vista

« v " » Este equipo » Descargas
MNembre
~ gk Acceso rapido
[ Escritorio ~ hoy (1)
n Descargas | FE" FortiClientYPMOnlinelnstaller_7.0.0.0029.exe |

wr I camm o maeada T

4. Una vez ubicado el archivo dé doble clic sobre el mismo para iniciar la
instalacion, le aparece una ventana de seguridad solicitando permisos, dé clic
en la opcion de Sl, y siga los pasos de cada una de las imagenes.

Control de cuentas de usuario >

sQuieres permitir que esta aplicacion haga
cambios en el dispositivo?

{@ FortiClient Installer

Editor comprobado: Fortinet Technologies (Canada) Inc.
Origen del archive: Unidad de disco durc en este equipo

Mostrar mas detalles

< s — e
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v Habilite la opcion Sl, he leido y acepto, oprima la opciéon Siguiente

7 Instalacién de FortiClient WPMN — =

Asistente para la instalacion de FortiClient
VPN

El Asistente para la instalacién instalard Forticlient VPN en el equipo. Haga dic
en Siguiente para continuar o en Cancelar para salir del asistente.

-
, he leido y aceptado el Acuerdo de Licenciofly Siguiente 1 Cancelar

v' Oprima la opcién Siguiente

#5 Instalacién de FortiClient VPN - b%e
Carpeta de destino -
Haga dic en Siguiente para realizar la instalacidn en la carpeta predetermin. .. =-=

Instalar FortiClient VPN en:

IC:\Program Files\Fortinet\For tiClient!,

Cambiar...

Atras v Cancelar

v' Oprima la opcién Instalar

#5 Instalacién de FortiClient WPM — >

Listo para instalar FortiClient VPN

Haga dic en Instalar para comenzar la instalacidn. Haga dic en Atrds para revisar o
cambiar la configuracién de la instalacién. Haga dic en Cancelar para salir del asistente.

Carrera 6 No. 12-62 Internet: www.funcionpublica.gov.co F Version 3 Fecha: 2024-06-19

Bogota, D.C. Colombia Si este documento se encuentra impreso no se
Teléfono: 601 7395656 Email: eva@funcionpublica.gov.co garantiza su vigencia. La version vigente reposa
Fax: 601 7395657 en el Sistema Integrado de Planeacién y Gestién

Cédigo Postal: 111711 (Intranet)


http://www.funcionpublica.gov.co/
mailto:eva@funcionpublica.gov.co

COLOMBIA

POTENCIA DE LA

VIDA

v' En este momento inicia el proceso de instalacién del Forticlient, una vez
termine el proceso oprima la opcion finalizar

(%) Funcién Publica

i

5 Instalacién de FortiClient VPN — =

Instalando FortiClient VPN

Espere mientras el Asistente para la instalacidn instala FortiClient VPN,

Estado: Copiando archivos nuevos

#F Instalacién de FortiClient VPN — >

Ha completado el Asistente para la instalacion
de FortiClient VPN

Haga dic en el botdn Finalizar para salir del Asistente para la instalacién.

Atras Cancelar

5. Una vez instalado el Forticlient, ubique en la barra de tareas un icono de color
verde o azul, de doble clic sobre el mismo, aparece una ventana a la cual debe
aceptar las condiciones, ver imagenes.

2 dertahen - Ibe tecarty azec Agurt o x

Bk Ay

@ FortiClient VPN

# 0008

Welcome to FortiClient VPN!

& VEN srmaare seth bnvted ey eupzon

hmomicdy: Tat 198 22 L0RARIE 035 10T COMe with dniy procuct
wepparl bwil et conl AU Wedwricad sepaet o wnry Bsavs
rapciancaz wtvie (e g 1 e ariraes

=D
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6. En la ventana que aparece indique configuracién VPN, ver imagen.

& FortiClient - The Security Fabric Agent e

File Help

@ FortiClient VPN
« & O O a

Upgrads to the full version to sccess additional festures and receive technical support

7. Diligencia la siguiente informacion en la ventana que aparece, ver imagen.
e Nombre de Conexién: DAFP_PPAL
e Gateway Remoto: 170.246.113.196
e Puerto 4433

Nota N° 1: Para que mantenga la configuracion del puerto debe habilitar la opcion
de personalizar puerto. Al finalizar oprima la opcién Guardar.

[aa33
T Sien On (S50) for YPN Tunnel

" - 3 Sawe login
.

8. Unavez realizada la configuracién aparece una ventana donde solicita el usuario
y la contrasefia, en la cual debe digitar el usuario y la contrasefia con que ingresa
a su equipo en la oficina, una vez ingresados los datos dé clic en la opcion
Conectar, ver imagen.
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rNorTm bhre clle WD O P P Pas -

NMomibrme de Usawaasario Uswuaario

et se o e

A =

v Al iniciar el conteo aparece una ventana emergente a la cual debe indicar
gue Sl con el fin de aceptar el certificado de seguridad.

Alerta de seguridad >

ri"__,i Esta pagina necesita una conexidn segura que incluye
?. una autenticacion del servidor.

Mo se confia en el emisor del certificado para este sitio,
o bien éste es desconocido. §Desea continuar?

Mo Ver cerificado Mas informacian

v' Se establece la conexion:

MNMomibre de WP e FP_ PPEAL
Crireccidcmn 1P 10 2153 20 .55
MNMomibre de Usuarico
D racidm DS S i e e
Bwiltes Recibidos = E HE
Bwites Enwviados 12 27 KB

Nota N° 2: Si aparece un mensaje de error al llegar al 40%, realice el paso el paso
N° 9, o de lo contrario contindie con el paso N° 12, ejemplo de uno de los errores
mas comunes.
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Status: 40%
VPN Mame L
Username
The server you want to connedct to requests identification,
Password I

please choose a certificate and try again. [-5)

Aceptar

9. Ubique con el Mouse el icono de Windows que se encuentra en la parte inferior
de la pantalla y digite “Opciones de Internet”, ver imagen.

-
—
.
—
>
—
—
—

<fle aFTaTerriet

10.Al abrir Opciones de Internet aparece un cuadro, ubiquese en opciones
avanzadas, luego con la barra dirijase al final del listado y verifique que las
opciones de SSL 3.0, TLS 1.1 Y TLS 1.2 estén habilitadas, si no estan habilitadas
proceder a habilitarlas dando clic sobre ellas y luego dé clic en la opcion Aceptar,
ver imagen.
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CDrpociones de Intermet a ==
Sermnaeral Seguridad Privacidad Comterido
Comnaexiores Programas Opciones awanzadas
Comfigurscidm
Habilitar =1 modo protegido maejorado ™ -

Habilitar procesos de &< bits para el modo protegido mejorado
Habilitar SmartsScoeen de Windowes Defender

Mo guardar las paginas cdfradas en =l disco

Fermitdr gue =l comntenido actvo de los Chs se ajecuts =m mil g
Fermitdr gue =l comntenido actwvo se ejecutse en los archivos de
=P S ST E = T = T} 1 Fovvare se ejecute o imnstale iNncduso si la firma e

=
Usar TLS 1.
1
1

NKOO

Perimert=il)

wWaciar la carpeta Arschivos temporales de Imntermet cuando s= o
-

a| R AR

- =

== e aplicard cuando reinicie =l eguipo

FRestaurar comnfiguracidn awvanzada

PRestablecer comnfiguracidm de Imntermet Explorer
FRestablec= la comnfiguracidan de Imntermet Explorer a

su estado predetermimnados. Restablecer. . .

U=se esta opcidn solo si el explaorador ests en un estado imatlizable .

ﬁ Carncelar aplicar
Nota N° 3: Una vez guardados los cambios realice nuevamente el paso N° 8 del
manual.

Nota N° 4: Si solo va a usar la VPN para la conexion a Yaksa una vez efectué la
conexion exitosa dirijase al paso N° 12 del manual.

11.Conexion a su equipo de trabajo en Funcion Publica

v' Una vez establecida la conexion via VPN, Ubique con el Mouse el icono de
Windows que se encuentra en la parte inferior de la pantalla y digite
“Escritorio Remoto”, ver imagen.

Todo Aplicaciones Documentos

Mejor coincidencia

," Conexion a Escritorio remoto ~
** aplicacién »<
Buscar en Internet L ) )
Conexidn a Escritorio remoto
L2 esci - Ver resultados wek > Aplicacién
=T abrir
pinned

5 172.20.50.37
%2 172204055

™= 172.20.50.23

Recent

%S 172.20.50.41

%o 19z.163.4.212

v' Al dar clic en Escritorio Remoto, debe aparecer una ventana emergente,
en la cual debe digitar la IP local de su equipo asignado en Funcién
Pulblica. Ver imagen

Carrera 6 No. 12-62 Internet: www.funcionpublica.gov.co F Version 3 Fecha: 2024-06-19 8
Bogota, D.C. Colombia Si este documento se encuentra impreso no se
Teléfono: 601 7395656 Email: eva@funcionpublica.gov.co garantiza su vigencia. La version vigente reposa
Fax: 601 7395657 en el Sistema Integrado de Planeacion y Gestion

Cédigo Postal: 111711 (Intranet)


http://www.funcionpublica.gov.co/
mailto:eva@funcionpublica.gov.co

COLOMBIA ) Funcién Pdblica
POTENCIA DE LA e
B Conexidn a Escritorio remoto — >

| Conexion _
<) a Escritorio remoto

Equipo: | — ~]
Mombre de usuario: DAFF_MNTS

Se solicitaran credenciales al conectarse.

(=) Mostrar gpciones \ Conectar _J¥|  Ayuda

v Al dar clic sobre el botén Conectar el sistema presentara la siguiente ventana.

Seguridad de Windows o

Escribir las credenciales

Estas credenciales se usaran para conectarse a lcalderon.

[+
| Contrasefna |
Domimio: LASHP_ ML

l:l Rocordar cucnta

Moo ptar Cancclar

v/ Para conectarse, ingrese su usuario y contrasefia asignados por Funcién
Publica,

Nota N° 5: En el campo de usuario debe colocar primero Dafp. Local
\usuario, ver imagen.

Seguridad de Windows

Escribe tus credenciales

Estas credenciales se usaran para conectarse a NG

| dafp.localMfusuario |

I:I Recordar cuenta

Mas opciones

I Aceptar | Cancelar

v" Una vez ingresados los datos de clic en la opcién “Aceptar”.

A partir de este momento, se establece la conexion a su equipo de trabajo ubicado

en las instalaciones de Funcién Publica. Donde podra ver su escritorio de trabajo y
realizar las actividades que se requieran.
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o :\ =5 & E i ‘;. @ Direccionamiento Estratégico y Planeacién

Politica de administracion del riesgo y
contexto estratégico de la entidad

SR ORI et m ORI T
s tgeestivadely, a
R s e A IC s
‘ = 0 tas tres—

2 .3 % , = & om R
dimens.ones el HDDI]

SR s A
o2 ot A Q ! Aeoim 5
T : 4 S 4 tre24klén con valores
para resultados
o e J ,'Q ..a ,z. - Procesos, ‘

procedimientos, Control interno
politicas, Lineas de defensa y

% ﬂ 'y a M instrumentos y evaluacién del riesgo.
4, Effamvicin Bablizn G o .
i es de todos Pl

S herramientas TIC

Nota N° 6 : Una vez finalice sus actividades, por favor cierre la ventana dando clic
, ped . .
al boton — | ubicado en la parte superior derecha de la ventana.

12.Para ingresar directamente a YAKSA realice los siguientes pasos:

v" Oprima la tecla Windows + R ver imagen,

v' Aparece el ejecutar de Windows, en este campo digite lo siguiente
\\yaksa.dafp.local y de clic en la opcion aceptar, ver imagen.

4 Ejecutar x

= Escriba el nombre del programa, carpeta, documento o
= recurso de Internet que desea abrir con Windows,

Abrir I |\\yaksa.dafp.local ~

1 Aceptar ' Cancelar Examinar...

v' Al dar clic sobre el boton aceptar el sistema presentara una ventana, para
conectarse ingrese su usuario y contrasefa asignados por Funcién Publica,

Nota N° 7: En el campo de usuario debe colocar primero Dafp. Local
\usuario, ver imagen.
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Escribir contraseifa de red

Escriba su contrasefa para conectarse a: yaksa.dafp.local

——— | dafp.local’ N |
1 Dominio: dafp.local

[ ] Recordar mis credenciales

'@' Error de inicio de sesidgn: nombre de usuario desconocido o
contrasefa incorrecta.

e ——.
‘ Cancelar

v' Una vez ingresados los datos de clic en la opcion “Aceptar”.
v' Al dar clic sobre el boton aceptar el sistema presentara la ventana de Yaksa
donde podra ingresar a las carpetas que tenga permisos asignados.

- < | yaksa.dafplocal - [=] =
ici wista L]
ed » yaksa.dafp.local ~ o Buscar en yaksa.dafp.lacal

206_GRUPO_DE_GESTION_DOCUM 10000DG
ENTAL_2014

10001GAADG 10002GAGH

100100C1 1002004P

0% 0% % %Y

10021GMI 100300TIC

10031651 10032G5T
10033GPETI 1100050
11B01GCE 11100DGC
11200000 1120149
1120246 11300DGDI

113016APGDI 11302GAGGDI

[ O O O O C O CF B
[ O O O O O O O B

11400DEP 11401GAPEP

Nota N° 8: Los permisos de ingreso a alguna carpeta de yaksa solo pueden ser
solicitados y autorizados por los jefes de area y/o secretaria de cada area con previa
autorizacion del jefe, mediante la herramienta ProactivaNet por la plantilla de
carpetas compartidas.

13.Si se presentan errores en el proceso de configuracion que no estan
solucionados dentro del manual debe colocar el caso a la mesa de ayuda por la
herramienta ProactivaNet, para lo cual siga las instrucciones:

v Ingrese al link http://mesadeservicio.dafp.gov.co/
v" Una vez en la plataforma de clic en la opcién de acceso integrado Windows,

ver imagen.
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"Funcién Publica

ol e SN e S T

P - TE N Ty P

Accaso @ FProactivcamnat atilizamdo el mmisere o s e i

com el gue ha inciado Sesior amn So e oguio o

e e L L e B e B e

v/ Aparece una ventana emergente solicitando un usuario y una contrasefa por
favor digite los datos con los que ingresa a su equipo en Funcién Publica,
una vez ingresados los datos de clic en la opcion acceder, ver imagen

1 SAcceder t

httpyfrmesadeservicio.dafo.gow.co

Tu conexion con este sitio no es privada
Mombre de usuaric esanche=

Contrasefia  ssssssssssssss

Cancelar

v' Una vez dentro de la plataforma de clic la opcién de catalogo, ver imagen

i

ﬁ)(' Catalogo de Servicios

v" Clic en la opcion de mesa de servicio primer nivel, ver imagen.
v
T A L S T = = R e ] e =
=i
I T
v
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v Seleccione la opcidén Ver todas las plantillas y luego dé clic en acceso
remoto ver imagen.

Acceso Remoto = Acceso remoto > Acceso Remoto

CATALOGO SERVICIOS  VER TODOS LOS SERVICIOS I VER TODAS LAS PLANTILLAS I

(%) Funcién Publica

i

W Plantillas
Nombre 1177 Descripcién
Acceso Remoto Una conexion de acceso remoto es realizada por un ...

v Escriba de maneras clara su requerimiento en el campo de descripcion y sus
datos de contacto para que el personal de mesa de ayuda pueda
comunicarse con ustedes; ejemplo: “Buenas Tardes, solicito su ayuda con la
configuracion de la VPN y conexion al escritorio remoto de mi equipo en la
Oficina, mis datos de contacto son Pepito Pérez Celular 3205684561”, ver
imagen.

ADJUNTOS

Titulo: Acceso Remoto

Descripcion: | |c

Notificar

Categoria: /Mesa de Servicio Primer NiveVAccezo Remoto

Informar a otros usuarios:

v" Una vez diligenciado el cuadro dé clic en la opcién de Guardar cambios, ver
imagen.

Acceso FRemoto = Acceso remoto

m D

Cuardar cambios

[ [ St ——— .4 [ ] N

v" Una vez dé clic en la opcion Guardar cambios el caso quedara radicado,
donde el cédigo es el numero de caso que le fue asignado, ver imagen.

Carrera 6 No. 12-62 Internet: www.funcionpublica.gov.co F Version 3 Fecha: 2024-06-19 13
Bogota, D.C. Colombia Si este documento se encuentra impreso no se
Teléfono: 601 7395656 Email: eva@funcionpublica.gov.co garantiza su vigencia. La version vigente reposa
Fax: 601 7395657 en el Sistema Integrado de Planeacion y Gestion

Cédigo Postal: 111711 (Intranet)


http://www.funcionpublica.gov.co/
mailto:eva@funcionpublica.gov.co

COLOMBIA

POTENCIA DE LA

VIDA

v Registro

) Funcién Publica

Cédigo: REQ 2020-014112
Titulo: Acceso Remoto

Descripcién: Buenas Tardes, solicito su ayuda con la configuracién de la VPN y conexion al escritorio remoto de mi equipo en la Oficina, mis datos
de contacto son Pepito Pérez Celular 3205684561

Notificado por: Sanchez Rozo, Edwin
Tipo: Peticion

Servicio:

o remoto
Categoria: /Mesa de Servicio Primer NivellAcceso Remoto

Informar a otros usuarios:

Nota N° 9: La comunicacién por parte del personal de mesa de ayuda con el (Ia)
funcionario(a), pasante o contratista que solicita el apoyo técnico se realizara por
orden de llegada de los casos radicados por el ProactivaNet, bien sea por llamada
telefénica a los numeros telefénicos que digito al momento de colocar el caso o via
chat por la herramienta Microsoft Teams.

Nota N° 10: En ningln caso se prestara el servicio de soporte primer nivel, si no se
cuenta con un numero de radicacion el cual es generado por la herramienta
ProactivaNet.
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