Funcién Publica

Instructivo de instalacion y configuracion VPN
En computador MAC

Propésito:

Brindar instrucciones para la instalacién y configuracién de la VPN en computadores
personales-MAC con ocasion a la implementacion del home office.

Alcance:

Inicia con el acceso a la plataforma del VPN y su descarga, posteriormente indica
el paso a paso y finaliza enunciando las rutas de consulta en caso de presentarse
errores.

Paso a paso:

1. Ingrese al siguiente Link https://www.fortinet.com/support/product-downloads Yy realice
la descarga del software cliente para establecer la conexion VPN.

2. Seleccién la opcion de descarga, Download Mac OS, ver imagen.
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3. Una vez realizada la descarga del Forticlient dirijase a la carpeta descargas, donde
ubicara el software descargado, ver imagen.
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4. Unavez ubicado el archivo de doble clic sobre el mismo para que aparezca una ventana
emergente con el instalador, ver imagen.

FortiClientUpdate

e Dedoble clic en FortiClientUpdate, para que aparezca una ventana de seguridad
solicitando permisos, de clic en la opcién de Abrir, ver imagenes.

“FortiClientUpdate” es una app descargada de Internet.

ﬂ iSeguro que quieres abrirla?

www.forticlient.com

No mostrar avisos al abrir aplicaciones en esta imagen de disco

? Cancelar Mastrar pdgina web m

e Aparece una ventana emergente y al finalizar la descarga se habilitara el botén
de Install al cual debe dar clic, ver imagen.
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[ ] FortiClient VPN

— FortiClient VPN 6.4.0 is downloaded

e Oprima la opcién Continuar

‘@ o & Instalar FortiClient a

Instalador de FortiClient

@ Introduccién FortiClient for Mac OS X is a unified security agent for computers
that integrates antivirus, SSL and IPsec VPN remote access, web
filtering, ication firewall and vulnerability scan into a single
software package. FortiClient for Mac OS X has a user-friendly
interface that allows for quickly setting up protection for your
computer.

Continuar

Oprima la opcién Continuar

® 0 & Instalar FortiClient -

Contrato de licencia

English

Introduccién

@ Licencia Fortinet Product License Agreement / EULA and Warranty Terms
Trademarks and Copyright Statement
Fortinet®, FortiGate®, i Fortinet, Inc.,

and other Fortinet names hersin may also be trademarks, registerad or otherwise, of
Fortinet. All other product or company names may be frademarks of their respaciive
awners. Copyright © 2017 Fortinet, Inc., All Rights reserved. Contents and terms are
subjact to change by Fortinet withaut prior nofice. No part of this publication may ba
reproduced in any form or by any means o used to make any derivative such as
translation, or adaptation ion from Fortinat, Inc., as
stipulated by the United States Copyright Act of 13786
Product License Agreement
The parties to this agreement are you, the and customer, and sither (i} whers you
have purchased your Product within the Americas, Foriinet, Inc.. or (i) where you
have purchased your P tside of the A , Fori 2
Limited (each referred to herein as "Fortinet”) CAREFULLY READ THE
FOLLOWING LEGAL AGREEMENT (THE OR THIS "AGREEMENT" OR "EULA').
USE OF FORTINET PRODUCT(S) AND ANY UPDATES THERETO, INCLUDING
HARDWARE APPLIANCE PRODUCTS, SOFTWARE AND FIRMWARE INCLUDED
- . THEREIN BY FORTINET, AND STAND-ALONE SOFTWARE PRODUCTS SOLD BY

FORTINET (TOGETHER, THE "PRODUCTS") CONSTITUTES ACCEPTANCE BY
I _ YOU OF THE PROVISIONS IN THIS AGREEMENT. FORTINET SHALL NOT BE

BOUND BY ANY ADDITIONAL AND/OR CONFLICTING PROVISIONS IN ANY

' ORDER, RELEASE, ACCEPTANCE OR OTHER WRITTEN CORRESPONDENCE
OR OTHER WRITTEN OR VERBAL COMMUNICATION UNLESS EXPRESSLY

| Continuar

Imprimir... H Guardar...

e Aparece una ventana de seguridad a la cual, de clic en la opcion Acepto, ver
imagen.
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Para continuar con la instalacién, debes aceptar las condiciones del
contrato de licencia de software.

! Haz clic en "Acepto” para continuar o en “No acepto” para cancelar la
instalacion y salir del Instalador.

| Leer licencia No acepto

e Oprima la opcion Instalar

[ J & Instalar FortiClient =

Instalacién estandar en "MAC"”

Introduccién La instalacién ocupara 80,5 MB de espacio en la

computadora.
Licencia
Seleccién Haz clic en Instalar para realizar una instalacién estandar de
de destino este software para todos los usuarios de la computadora.
Podran usar el software todos los usuarios de la
® Tipo de instalacién computadora.

Wy

4
4

gk

/

e Aparece un mensaje solicitando las credenciales del usuario del equipo, una
vez ingresadas de clic en la opcidn Instalar Software, ver imagen.

= Instalador esta intentando instalar un
software nuevo.

H’ IE Ingresa tu contrasefia para permitir esta accion.

Usuario:

Cancelar Instalar software

Hay inicia el proceso de instalacion del Forticlient, una vez termine el proceso oprima la
opciodn finalizar
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& Instalar FortiClient =

Instalando FortiClient

Introduccién
Licencia

Seleccion
de destino

Tipo de instalacién Ejecutando scripts del paquete...

e Instalacién

Tiempo restante para la instalacién: Un minuto aproximadamente

5. Unavez instalado el Forticlient, ubique en la barra de herramientas parte superior de
la pantalla un icono de color negro, de clic derecho sobre el mismo, ver imagenes.

B F

e Aparece una lista desplegable, de clic en la opcion “Abril Consola de FortiClient”,
ver imagenes.

= 58% @) Mar9:26p.
Abrir Consola de FortiClient

NOTA: Si la VPN ya esta configurada en su equipo para conectarse Gnicamente en la lista
desplegable de clic en la opcion Conectar a DAFP_PPAL, ver imagen.

L4 Conectar a DAFP_PPAL

e Aparece una ventana a la cual debe aceptar las condiciones
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# 0006

Welcome to FortiClient VPN!

o UEN s rarn weth kvted by 2ipmoe

e Aparece una ventana donde debe indicar “configuracion VPN, ver imagen.

& FortiClient -~ The Security Fabric Agent - X

6. Diligencia la siguiente informacién en la ventana que aparece.

e Nombre de Conexion: DAFP_PPAL
e Gateway Remoto: 170.246.113.196
e Puerto 4433

Nota: Para que mantenga la configuracion del puerto debe habilitar la opcion de
personalizar puerto. Al finalizar oprima la opcién guardar.
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@ FortiClient - The Security Fabric Agent

File Help

Edit VPN Connection
VPN I

Connection Name DAFP_PPAL

170246113 196]

FAdd Remote Gateway

Customize port 4433

[[] Enable Single Sign On (SS0) for VPN Tunnel

None

© Promptoniogin () Save login

[] Da not Warn Invalid Server Certificate

Save

7. Una vez realizada la configuracién aparece una ventana donde solicita el usuario y la
contrasefia, en la cual debe digitar el usuario y la contrasefia con que ingresa a su
equipo en la oficina, una vez ingresados los datos de clic en la opcién conectar, ver

imagen.

Nombre de VPN DAFP_PPAL

Usuario

Ce=cb

Nombre de Usuario

Contrasefia

e Aliniciar la conexién aparece una ventana emergente a la cual debe indicar
Continuar con el fin de aceptar el certificado de seguridad.

Invalid server certificate.

You are connecting to an untrusted server, which could put your confidential
information at risk. Would you like to connect to this server? [79]

Mostrar certificado

Cancelar Continuar

e Se establece la conexion:
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Mombre de VPN DAFP_PPAL
Direccion IP 10.213.20.55
Nombre de Usuario mmm
Duracion 000001
Bytes Recibidos 4.28 KB
Bytes Enviados 1227 KB

Desconectar

8. Conexion a su equipo de trabajo en Funcion Publica.

o Busque en el App Store la aplicacién llamada “Microsoft Remote Desktop”, una
vez ubicada de clic en la opcién de obtener, ver imagen.

@ AppStore Edicion Tienda Ventana Ayuda
® o

. microsoft remote deski® | Resultados sobre “microsc

Y Descubrir

° Microsoft Remote Desktop
9 Arcade Negocios

& Craar

e Declic en la opcion de Instalar, ver imagen.

Microsoft Remote Desktop . .

e Aparece una ventana emergente solicitando los datos de su cuenta de iCloud,
una vez los ingrese de clic en iniciar sesion, ver imagen.
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Inicia ién para d gar ido de App Store.
Si tienes un Apple ID, Usalo aqui para iniciar sesion (por ejemplo, si ya
has utilizado iTunes Store o iCloud, ya tienes un Apple ID). Si no tienes

uno, haz clic en "Crear Apple ID"

¢Olvidaste tu Apple ID o contrasena?

Crear Apple ID Cancelar

e Una vez iniciada la sesion iniciara la instalacion del aplicativo, ver imagen.

Microsoft Remote Desktop
MNegocios l‘)
TrkkTrir 21

e Una vez finalice la instalacion de clic en la opcion de abrir, ver imagen.

Microsoft Remote Desktop

MNegocios ABRIR

kT 21

e Aparecen unas ventanas emergentes a la cual debe indicar “Yes” y luego
“Contintie”, ver imagenes

Microsoft Remote Desktop

Microsoft Remote Desktop

O

Help us make your experience

better? We need to request access to your
Snaring your usage and performance information with microphone and camera
Microsoft heips us to improve Remote Desktop Services.
You can stop sharing your information in Preferences at Access to your microphone and camera is required to use
- them in a remote session. You can change microphone
and camera permissions in the macOS Security and
Privacy settings at any time.
Yes
.
Not now .
Continue
Privacy statement

e Aparecen unas ventanas emergentes solicitando permisos para que la
aplicacion de Microsoft Remote Desktop pueda acceder a su camara y
micréfono, permisos se dejan a criterio del usuario, ver imagenes.
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“Microsoft Remote Desktop” quiere acceder a

" 5 la camara.
ﬁ Access to your camera is required to use it in a
remote session.
? :

“Microsoft Remote Desktop”™ quiere acceder
@ - al micréfono.

Access to your microphone i1s required to use it in a
remote session.

: .

e Aparece la ventana de configuracion de Microsoft Remote Desktop, de clic en
la opcién “Add PC”, ver imagen.

-

@ Microsoft Remote Desktop Edit Connections Window Help
‘a0 @ Microsoft Remote Desktop

¥ v+ v PCs Workspaces [Q| ]

Add your first PC connection
10 get started

Add PC

e Aparece una ventana donde debe digitar la IP local de su equipo asignado en
Funcién Publica en PC name, una vez ingresada la IP de clic en ADD, Ver

imagen
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Add PC

PC name: — |

User account: Ask when reguired

m Display Devices & Audio Folders

Friendly name:

Group: Saved PCs

Gateway: Mo gateway

o

Reconnect if the connection is dropped
Connect to an admin session
Swap mouse buttons

e Una vez adicionada la IP de su equipo en la aplicacion Microsoft Remote Desktop,
aparece una imagen de un computador con la IP ingresada, ver imagen.

® Microsoft Remote Desktop Edit Connections
o0 @ Microsoft Remote Desktop

= 8 v+ v m Workspaces

e De doble clic en la IP, el sistema presentara una ventana en la cual debe ingresar
su usuario y contrasefia asignados por Funcién Publica.

Nota: En el campo de usuario debe colocar primero Dafp local \usuario, ver imagen
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Enter Your User Account

This user account will be used to connect to _

(remote PC).

Username: dafp.local\

Pﬂss’wcrd: |I'III.I.I.I.'.| |

Show password

Cancel Continue

e Unavez ingresados los datos de clic en la opcién “Continue”.
e Aparece una ventana emergente a la cual debe dar “Continue” para aceptar el
certificado de seguridad, ver imagen.

- You are connecting to the RDP host "Il . The certificate couldn't
be verified back to a root certificate. Your connection may not be secure. Do

m you want to continue?
Show Certificate Cancel m

A partir de este momento, se establece la conexion a su equipo de trabajo ubicado en las
instalaciones de Funcién Publica. Donde podra ver su escritorio de trabajo y realizar las
actividades que se requieran, ver imagen.

_@_ Microsoft Remote Desktop Edit Connections _ Window _Help 0 % ®#%E) Maroapm Q Q=
e o —
» I, Red > yakss
& Descargas . y — )
206_GRUPO_DE_GESTION_DOCUM 100000G 10001GAADG 10002GAGM
4 Documentos - e < = ]
& imsgenes
2 Dropbo 1001000 10020049 100216MI 100300mC
& Google Drve ’ - L < =
2 Dropbox 1003168t 10032657 10033GPEN 110050
< - - -
@ OneDrive
= 110016¢E 10006¢ 11200000 n2188
Este equi
e - - - -
. Biometrico
v 12026 113000601 113016APGDI 113026AG6DI
CONTRATOS 2018 - -« - -
CONTRATOS 2013 114000 N401GRPER 11402GAGEP 115000PTSC
CONTRATOS_2020 < < e e~
11501GAPPTSC 115026AGPTSC 1160001 SIGEAFP
- - < -
116026ACR 1160360 1160460 1200056
D Misica - b 3 < -
B Objetos 30 12001GGH 12002G6C 12003GGF 12004G5CI
B videos < L - ~
% 05(C)
12005GGA 12006660 acceso_directos ARCHIVO_CENTRAL
= DATOS (D)
< < - -
& INFORMACION (E)
= Mesa De Senvicio DAF bdactiva bdalmacen 8K PORTALES BK_SUIT_DCExt
< < - -
o Red
Caidad_0SI Carpetas_compartidas Comunicaciones CONTROL CAMBIOS SOLICITUDES

55 elementos

H» ® = 5 D M EBEF e RE s

NOTA: Si ya esta descargada y/o configurada la aplicacion de Microsoft Remote Desktop
la podra encontrar en el Finder en la carpeta de aplicaciones, para ejecutarla de doble clic
sobre ella, ver imagen.
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9. Paraingresar directamente a YAKSA a través de la VPN realice los siguientes pasos:

e Ubiquese en la barra de herramientas superior de su pantalla y ubique la opcion
“IR”, aparece una lista desplegable de clic en la opcion “Conectar al servidor”, ver

imagen.

Conectarse al servidor...

e Aparece la ventana de Conectarse al servidor, en este campo digite lo siguiente
smb://yaksa.dafp.local, si desea agregarlo a sus conexiones faorias de clic en la
opcién de “+”, o de lo contrario de clic en “Conectar”, ver imagenes.

Carrera 6 No. 12-62
Bogota, D.C. Colombia
Teléfono: 601 7395656
Fax: 601 7395657
Cédigo Postal: 111711

Péagina web:
www.funcionpublica.gov.co

Email:
eva@funcionpublica.gov.co

F Versién 2 Fecha: 2024-06-19
Si este formato se encuentraimpreso no se 13
garantiza su vigencia. La versién vigente reposa

en el Sistema Integrado de Gestién (Intranet)


http://www.funcionpublica.gov.co/
mailto:eva@funcionpublica.gov.co

e Conectarse al servidor

Funcio

-

Publica
e

Conectarse al servidor

smb://yaksa.dafp.local

Servidores favoritos:

smb:/fyaksa.dafp.local

Servidores favoritos:

& smb:/yaksa.dafp.local

+ -~ ? _ Explorar m ? Explorar Conectar

e Aldar clic en la opcion conectar el sistema presentara una ventana, para conectarse
ingrese su usuario y contrasefia asignados por Funcion Publica,

Nota: En el campo de usuario debe colocar primero dafp.local \usuario, ver

imagen.

|y

Ingresa tu nombre y contrasefia para el servidor
"yaksa.dafp.local”

Conectar como: (| Invitado
° Usuario registrado

Nombre:

Contrasefia: I....-'--ooo...| I

| Guardar esta contrasefia en mi llavero

Cancelar Conectar

e Unavez ingresados los datos de clic en la opcién “Conectar”.

e Al dar clic sobre el boton Conectar el sistema presentara la ventana de yaksa, podra
ingresar a las carpetas que tenga permisos asignados, seleccionela y de clic en la
opcién “OK”, ver imagen.

L 2
m Selecciona los voldmenes que quieres montar en
“yvaksa.dafp.local™:
Y [206_GRUPO_DE_GESTION_DOCUMENTAL 2...
10000DG
10001GAADG
10002GAGM
100100CI
100200AP
10021GMI
100300TIC
10031GSI
10032GST
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- Finder Archivo Edicién Visualizacién Ir Ventana Ayuda

@ [ J [ yaksa.dafp.local
< = m = o Q
Favoritos Conectado como: esanchez - - - - - B B B - - -
@ AirDrop
Eecientes 00\ M A N )
A Aplicaciones .
3 Escritorio 206_GRUPO_DE_ 10000DG 10001GAADG 10002GAGM 100100CI

GESTIO...AL_2014
B Documentos

€ pecatns AME EE) 44 $ik Ahk
Ubicaciones -

MAC 100300TIC 10031GSlI 10032GST 10033GPETI 11000SD
) mac a

5 ) EEE) AR 244 A4
Etiquetas 11200DDO 11201AP 11202AG 11300DGDI 11301GAPGDI

NOTA: Los permisos de ingreso a alguna carpeta de yaksa solo pueden ser solicitados y
autorizados por los jefes de area y/o secretaria de cada area con previa autorizacion del
jefe, mediante la herramienta ProactivaNet por la plantilla de carpetas compartidas.

10. Si se presentan errores en el proceso de configuracion que no estan solucionados
dentro del manual debe colocar el caso a la mesa de ayuda por la herramienta
ProactivaNet, para lo cual siga las instrucciones:

a) Ingrese al link http://mesadeservicio.dafp.gov.co/
b) Una vez en la plataforma de clic en la opcion de acceso integrado Windows, ver
imagen.

MNMomibre de uswuario:

Clawe de acoceso:

Pl P PEATE-T g fal

Mo cerrar sasidn
fsHa olvidado su clawa""

SAcceso a Proactivanmnet utilizando 21 mismo usuario
com 2l gus ha iniciado sesiomn aan su eguipo

-] Aucceso integrado wwindowws. 3

Mo cerrarn sesidn

c) Aparece una ventana emergente solicitando un usuario y una contrasefia por favor
digite los datos con los que ingresa a su equipo en Funcién Publica, una vez
ingresados los datos de clic en la opcién acceder, ver imagen
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-

Acceder

http/ Ymesadeservicio.dafp.gov.co

Tu conexidn con este sitio no e privada
Mombre de usuario esanchex

Contrasefia = ssssssssssssss

—————
Cancelar

d) Unavez dentro de la plataforma de clic la opcién de catalogo, ver imagen

Catalogo de Servicios

e) Clic en la opcion de mesa de servicio primer nivel, ver imagen.

Leamme-ST L S (TN B e = N I = = W [ el [ =
Pl = il e il =1
F— riarmw e um i =1 1 o

f) Clic en la opcion acceso remoto, ver imagen

—
e met et =R = e N == R o e f B es- ]

g) Seleccione la opcién ver todas las plantillas y luego de clic en acceso remoto ver
imagen.

Acceso Remoto = Acceso remoto = Acceso Remoto

CATALOGO SERVICIOS VER TODOS LOS SERVICIOS I VER TODAS LAS PLANTILLAS I

" Plantillas
Nombre 1T %7 Descripcion
IAcceso Remoto Una conexién de acceso remoto es realizada por un .. I

h) Escriba de maneras clara su requerimiento en el campo de descripcion y sus datos
de contacto para que el personal de mesa de ayuda pueda comunicarse con
ustedes; ejemplo: “Buenas Tardes, solicito su ayuda con la configuracion de la VPN
y conexion al escritorio remoto de mi equipo en la Oficina, mis datos de contacto

son Pepito Pérez Celular 3205684561”, ver imagen.
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i) Unavez diligenciado el cuadro de clic en la opcion de guardar, ver imagen.

Acoceso Remoto = SQcooesesao resrmroto
=

Pl £ — ———————— ol Lo 0

i) Unavez de clic en la opcion guardar el caso quedara radicado, donde el cddigo es
el numero de caso que le fue asignado, ver imagen.

~ Registro

Cadigo: REC

Titulo:

Descripcisn: slicito su ayuda con la configuracion de la VPN y conexién al escritorio remoto de mi equipo en la Oficina, mis datos
e 0456

epito Pérez Celular 32056¢ 1
Notificado por:
Tipo: Foti

Servicio: Acc

Categoria: /Mo

Informar a otros usuarios:

Nota No.l: La comunicacion por parte del personal de mesa de ayuda con el (la)
funcionario(a), pasante o contratista que solicita el apoyo técnico se realizaréa por orden de
llegada de los casos radicados por el ProactivaNet, bien sea por llamada telefénica a los
nameros telefénicos que digito al momento de colocar el caso o via chat por la herramienta
Microsoft Teams.

Nota No. 2: En ningun caso se prestara el servicio de soporte primer nivel, si no se cuenta
con un numero de radicacién el cual es generado por la herramienta ProactivaNet.

Carrera 6 No. 12-62 Péagina web: F Version 2 Fecha: 2024-06-19

Bogota, D.C. Colombia www.funcionpublica.gov.co Si este formato se encuentraimpreso no se 17
Teléfono: 601 7395656 garantiza su vigencia. La version vigente reposa

Fax: 601 7395657 Email: en el Sistema Integrado de Gestién (Intranet)

Cédigo Postal: 111711 eva@funcionpublica.gov.co



http://www.funcionpublica.gov.co/
mailto:eva@funcionpublica.gov.co

	Instructivo de instalación y configuración VPN
	En computador MAC
	Propósito:
	Brindar instrucciones para la instalación y configuración de la VPN en computadores personales-MAC con ocasión a la implementación del home office.
	Alcance:
	Inicia con el acceso a la plataforma del VPN y su descarga, posteriormente indica el paso a paso y finaliza enunciando las rutas de consulta en caso de presentarse errores.
	Paso a paso:

