Objetivo:
Determinar las acciones de tratamiento de riesgos de seguridad y privacidad de la informacion, mediante la identificacion, analisis, valoracién y tratamiento de los riesgos de pérdida de confidencialidad, disponibilidad e integridad de la informacién, para
prevenir su materializacién y/o reducir los impactos negativos en la gestion institucional.
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Fecha: 2023-01-31

La versién vigente reposa en el Sistema Integrado de Planeacién y Gestion (Intranet).

Actividades Fecha inicio Fecha fin Responsable
Desarriollar campafias de socializacion de las amenazas digitales, |Desarrollar 2 socializaciones al interior de la entidad con
1 |politicas y controles de seguridad, con el fin de mejorar conocimiento en |relacion a temas de amenazas digitales, politicas y controles de 1/2/2023 20/12/2023 Tecnologias de la Informacion y las Comunicaciones
temas de seguridad seguridad.
2 Mantener. la dlsponlbllldgq continua de servicios esenciales de Dlsponlbllu'iadl contlnlua de servicios esenciales como 11212023 2011212023 Tecnologias de la Informacién y las Comunicaciones
Tecnologias de la informacion telecomunicaciones e infraestructura.
3 |ldentificar y proteger los datos de caracter personal. Datos de caracter personal identificados y protegidos. 1/2/2023 20/12/2023 Tecnologias de la |nf9rmamon y las Comunicaciones- Oficina
Asesora de Planeacion
4 Mante_ner una adecuada clasificacion de Ia_ informacion bajo custodia de Informaqon almacenada de manera adecuad@ y bajo custodia 11212023 2011212023 Grupo de Gestién Documental
la Entidad de acuerdo con el marco legal vigente. de la Entidad de acuerdo con el marco legal vigente.
5 R’_eallzar la §egregac_|9n apropiada de roles y privilegios en todos los Role_s. y privilegios en todos los sistemas de informacion 11212023 20112/2023 Tecnologias de Ia Informacién y las Comunicaciones
sistemas de informacion. administrados de manera adecuada.
Sensibilizar al interior de la Entidad las politicas de seguridad de la [Politicas de seguridad de la informacién al interior de la Entidad Tecnologias de la Informacién y las Comunicaciones y
6 | - ) 1/2/2023 20/12/2023 ) o
informacion. fortalecidas. Oficina Asesora de Planeacion
Reforzar el cumplimiento de los acuerdos de confidencialidad y los |Acuerdos de confidencialidad y de intercambio seguro de Tecnologias de la Informacion y las Comunicaciones y
7 . i . - . - ) o ) 1/2/2023 20/12/2023 ) o
acuerdos de intercambio seguro de informacion. informacion cumplidos al interior de la Entidad. Oficina Asesora de Planeacion
Continuar con la adopcion de la estructura del Modelo de Gestion de - . " -
Modelo de Gestion de Proyectos Tl propuesta por MINTIC - Tecnologias de la Informacién y las Comunicaciones y
8 Proy_e?ctos TI propuesta por MINTIC - MGPTI.G.GEN.01 en temas de MGPTI.G.GEN.01 en temas de gestion de riesgos fortalecido. 11212023 20/12/2023 Oficina Asesora de Planeacion
gestion de riesgos.
Realizar diagnosticos periddicos de seguridad y pruebas de |Diagnosticos de seguridad y pruebas de vulnerabilidad Tecnologias de la Informacion y las Comunicaciones y
9 - A : 1/2/2023 20/12/2023 ) o
vulnerabilidad, con el fin de identificar las brechas de seguridad. desarrollados. Oficina Asesora de Planeacion
Adtualizar los riesgos asociados a los sistemas de informacion de la Riesgos, controles y acciones asociados a los sistemas de Tecnologias de la Informacion y las Comunicaciones
10 |entidad, contenidos en el mapa de riesgos institucional realizando |. 9 y . 1/2/2023 20/12/2023 nolog o y y
- > informacion de la entidad actulizados. Oficina Asesora de Planeacion
seguimiento a los controles y planes de accion.
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