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Objetivo:
Determinar las acciones de tratamiento de riesgos de seguridad y privacidad de la informacion, mediante la identificacion, andlisis, valoracion y tratamiento de los riesgos de pérdida de confidencialidad, disponibilidad e integridad de la informacion, para prevenir su materializacion y/o
reducir los impactos negativos en la gestion institucional.

Fecha: 2022-01-18

La version vigente reposa en el Sistema Integrado de Planeacion y Gestion (Intranet).

[\ [ Actividades Meta Fechainicio Fecha fin Proceso Dependencia Responsable
Desarriollar camparias de socializacion de las amenazas digitales, | Desarrollar 2 socializaciones al interior de la entidad con . " . )
" ) ) ) L o . ” Tecnologias de la Informacion y las |Jefe de la Oficina de Tecnologias de la
1 |politcas y controles de seguridad, con el fin de mejorar|relacion a temas de amenazas digitales, politicas y 1122022 20/12/2022 |Tecnologias de la Informacion e ” -
- . . Comunicaciones Informacién y las Comunicaciones
conocimiento en temas de seguridad controles de seguridad
2 Mantener. la dlsptl)nlbllldaq’contmua de servicios esenciales de Dlspomblllfmd_ contmga de servicios esenciales como 11212022 2011212022 | Tecnologias de la Informacién Tecnolqgla§ de la Informacion y las |Jefe dellg Oficina de Tecpologlas de la
Tecnologias de la informacion telecomunicaciones e infraestructura. Comunicaciones Informacion y las Comunicaciones
Gt’estlnonar los servncno§ de Tl para el cambio Qe lsede‘de Funcién Propuesta y respuesta del tramite de cambio de sede de . " Tecnologias de la Informacion y las |Jefe de la Oficina de Tecnologias de la
3 |Publica por reforzamiento estructural del edificio ubicado en la e . 1122022 20/12/2022 |Tecnologias de la Informacion e " L
A Funcién Publica por adecuaciones estructurales Comunicaciones Informacion y las Comunicaciones
carrera 6 # 12-62 — Bogota.
Tecnologias de la Informacion y las |Jefe de la Oficina de Tecnologias de la
4 |ldentificar y proteger los datos de caracter personal. Datos de caracter personal identificados y protegidos 1212022 20/12/2022 |Tecnologias de la Informacion Comunicaciones- Oficina Asesora |Informacion y las Comunicaciones y Jefe
de Planeacion Oficina Asesora de Planeacion
Mantener una adecuada clasificacion de la informacion bajo Informacién almacenada de manera adecuada y. bajo
5 h ) ) 10| custodia de la Entidad de acuerdo con el marco legal 1/2/2022 20/12/2022 |Gestion Documental Grupo de Gestion Documental Coordinador Gestion Documental
custodia de la Entidad de acuerdo con el marco legal vigente. vigente
6 ReaI!zar la segregacion fpromada de roles y privilegios en todos Rolgsly privilegios en todos los sistemas de informacion 1122022 2011212022 |Tecnologas de la Informacién Tecnolggm; de la Informacion y las |Jefe de .l,a Oficina de Tecqologlas de la
los sistemas de informacion. administrados de manera adecuada Comunicaciones Informacién y las Comunicaciones
Sensibilizar al interior de la Entidad las politicas de seguridad de la|Politicas de seguridad de la informacion al interior de la . " Tecnolqgla§ dela InformaC|onyIas Jefe de .l,a Oficina d? Tecndlogias de 1a
7| - " : 1/2/2022 20/12/2022 |Tecnologias de la Informacion Comunicaciones y Oficina Asesora |Informacion y Oficinas  Asesoras de
informacion Entidad fortalecidas " " -
de Planeacion Planeacion y Comunicaciones
Actualizar los planes alternos de operacion por dependencias en Tecnologias de la Informacion,
8 Faso .d.e.: pérdida de continuidad dg semaos pformgtlcos, PIane; alternos de operacion por dependencias 11212022 201212022 |Direccionamiento Estratégico Gestpn de Tglgnto lHumano,” Jefes de area y coordinadores de los|
imposibilidad de accesos a sedes y aislamiento obligatorio por|actualizados Gestion Administrativa, Gestion grupos de apoyo
emergencia sanitaria Financiera y Planeacion
Reforzar el cumplimiento de los acuerdos de confidencialidad y los|Acuerdos de confidencialidad y de intercambio seguro de . " Tecnolqgm; dela Informacmn ylas |Jefe de ‘I'a Oficina de Tgcnqloglas de la
9 . ) ) o . " ) L : 1122022 20/12/2022 |Tecnologias de la Informacion Comunicaciones y Oficina Asesora |Informacion y las Comunicaciones y Jefe
acuerdos de intercambio seguro de informacion informacion cumplidos al interior de la Entidad i . L
de Planeacion Oficina Asesora de Planeacion
Continuar con la adopcion de la estructura del Modelo de Gestion|Modelo de Gestion de Proyectos Tl propuesta por MINTIC - Tecnologias de la Informacion y las |Jefe de la Oficina de Tecnologias de la
10 |de Proyectos TI propuesta por MINTIC - MGPTI.G.GEN.01 en|MGPTI.G.GEN.01 en temas de gestion de riesgos 1122022 20/12/2022 |Tecnologias de la Informacion Comunicaciones y Oficina Asesora |Informacion y las Comunicaciones y Jefe
temas de gestion de riesgos fortalecido de Planeacion Oficina Asesora de Planeacion
Realizar diagnosticos periodicos de seguridad y pruebas de|Diagnosticos de seguridad y pruebas de vulnerabilidad . " Tecnolgg|a§ dela Inforrnacmnylas Jefe dell,a Oficina de Tgcngloglas de la
1 - o . 1122022 20/12/2022 |Tecnologias de la Informacion Comunicaciones y Oficina Asesora |Informacion y las Comunicaciones y Jefe
vulnerabilidad, con el fin de identificar las brechas de seguridad. |desarrollados " . "
de Planeacion Oficina Asesora de Planeacion
Actualizar los riesgos asociados a los sistemas de informacion de | . . . . Tecnologias de la Informacion y las |Jefe de la Oficina de Tecnologias de la
: ; - PR Riesgos, controles y acciones asociados a los sistemas de . " o . " L
12 |la entidad, contenidos en el mapa de riesgos institucional|. . ) ' 1/2/2022 20/12/2022 |Tecnologias de la Informacion Comunicaciones y Oficina Asesora |Informacion y las Comunicaciones y Jefe
) - " informacion de la entidad actulizados " ) -
realizando seguimiento a los controles y planes de accion. de Planeacion Oficina Asesora de Planeacion
F. Version 1 Si este documento se encuentra impreso no se garantiza su vigencia.




