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Objetivo:

Definir los lineamientos y orientaciones en materia de seguridad digital para los diferentes dominios de arquitectura

F. Version 1
Fecha: 2022-01-18

No. Actividades Fechainicio Fechafin Meta Responsable
Validar los riesgos de seguridad digital y actualizar los controles de seguridad necesarios para Matriz de riesgos de seguridad de la informacion . . "
. : - - . . ... ,| Oficina de Tecnologias de la Informacion y 1y
garantizar las seguridad digital y la proteccién de los datos personales en el marco de los acuerdos de 1/4/2022 31/10/2022 |para los convenios suscritos por la Entidad . )
h Lo . : . - - Oficina Asesora de Planeacion
intercambio de informacion de la entidad con otros. cargada en Sistema de Gestion Institucional.
!3|senar/actu§!|zar ||neam|entps y cqntro!es '(,1e segur@ad de la |pforma0|on que fortalezcan la 1/6/2022 3011112022 |Lineamientos actualizados Oficina de Tgcnologlas dela Informggon yla
implementacion de la estrategia de racionalizacién de tramites y estategia cero papel. y Oficina Asesora de Planeacion
Actuallzar eI. manuall ’de segundlad de la |pforma0|on para la proteccion de los datos personales en 11212022 30/11/2022 |Manual actualizado Oficina de T.ecnologlas dela Informzligon yla
sistemas de informacion que realicen tratamiento de datos personales. y Oficina Asesora de Planeacion
Desarrollar procesos de acompamiento desde la OAP y OTIC para la valoracion, evaluacién y Planes de tratamiento de riesgos de seguridad| Oficina de Tecnologias de la Informacién y la
! . . ) - 1/2/2022 30/9/2022 : . -
formulacion de planes de tratamiento de riesgo de seguridad digital. validados y Oficina Asesora de Planeacion
Elaborar contenidos de sensibilizacion y divulgacion de los componentes del sistema de gestion de Plan anual de sensibilizacién en seguridad de la| Oficina de Tecnologias de la Informacion y la
) . o L ) . 1/2/2022 31/3/2022 | y . P
seguridad de la informacién institucional y apoyar su publicacion en la intranet Institucional. informacion. y Oficina Asesora de Planeacion
Reallllzar seS|one:s de senIS|b|||zaC|(.)[1 §obre s.egurldad de la .|nforma0|on yl controles de! sistema de 1/6/2022 3111212022 |Plan de sensibilizacion ejecutado Oficina de Tgcnologlas dela Informggon yla
gestion de seguridad de la informacion institucional para el equipo de contrastistas de la Entidad. y Oficina Asesora de Planeacién
Desarrollar la estrategia de gestion de cambio para funcionarios y contratistas del Departamento Oficina de Tecnoloaias de la Informacién v Ia
Administrativo de la funcién Publica en materia de apropiacion del sistema de gestion de seguridad de la 1/2/2022 30/11/2022 |Estrategia de gestién de cambio desarrollada . 9 o y
informacion. y Oficina Asesora de Planeacion

Si este documento se encuentra impreso no se garantiza su vigencia.
La versidn vigente reposa en el Sistema Integrado de Planeacidn y Gestion (Intranet).




Fecha: 2022-01-18

La versidn vigente reposa en el Sistema Integrado de Planeacidn y Gestion (Intranet).

. Actividades Fecha inicio Fecha fin Responsable

Participar como delegado del Departamento Administrativo de la Funcién Publica en las sesiones de Oficina de Tecnoloaias de Ia Informacin v la

10 |trabajo del Comando Conjunto Cibernético del Ministerio de Defensa para la implementacion del Plan 1/2/2022 30/11/2022 |Informe de actividades de participacion . 9 9 y

) ” o o y Oficina Asesora de Planeacion

Nacional de Proteccion de Infraestructuras Criticas Cibernéticas.
Servir como punto de Contacto técnico con el Centro de respuesta incidentes informaticos del Ministerio

11 |de Defensa para realizar la gestion de eventos e incidentes de seguridad de la informacién que afecten 1/2/12022 30/11/2022 |Informe de actividades de gestion de incidentes Oficina Asesora de Planeacion
los servicios o la infraestructura de la Entidad.

12 Senvir gomo punto de Qontacto tepmco con ol Ministerio de las tecnologias de informacion y las 1/2/2022 31/12/2022 |Informe de actividades de gestion de incidentes Oficina Asesora de Planeacion
comunicaciones en materia de seguridad Digital.
Apoyar técnicamente el disefio e implementacién de controles de seguridad que aprovechen las Implementacién de controles de seguridad bajo| Oficina de Tecnologias de la Informacion y la

13 . . P ) 1/2/2022 30/11/2022 ) . -
soluciones colaborativas y de ofimatica disponibles en la Entidad. plataforma Ofice 365. y Oficina Asesora de Planeacion

14 |Realizar la actualizacién del documento de contexto de seguridad de la informacion institucional. 1/2/2022 30/11/2022 |Documento actualizado Oficina Asesora de Planeacion

15 ﬁ?gﬁ;ggﬂ'seno de lineamientos y controles que mejoren los niveles de seguridad de los repositorios de 1/6/2022 30/11/2022 |Lineamientos y controles disefiados Oficina Asesora de Planeacion
Elaborar y actualizar los documentos del sistema de gestion de seguridad de la informacién requeridos

16 |por la Norma ISO 27001 y el modelo de seguridad y privacidad de la Informacién recomendado por el 1/3/2022 31/12/12022 |Documentos actualizados Oficina Asesora de Planeacion
Ministerio de las Tecnologias de la Informacion y las Comunicaciones.

17 Regllzar la evaluamon_de la efectlwldad de los controles dle_segurldad de la informacién adoptados por la 11412022 301112022 |Informe de desempefio de los controles Oficina Asesora de Planeacion
Entidad para el tratamiento de los riesgos de seguridad Digital.

1g |Apovar el disefio & implementacion de lineamientos y controles que mejoren los niveles de seguridad de| y3,505) | 3011/2022 | Analisis de seguridad elaborados Oficina Asesora de Planeacion
sistemas de informacion insticionales como Furag Ill, Sigep II, SUIT, SIE.

19 Ap_oyar el d_gsarrollo de pruebgs de mgenllena social para evaluar el nlvgl de conciencia en seguridad de 11312022 3011012022 Infqrme de resultados de pruebas de ingenieria Oficina Asesora de Planeacion
la informacion de los funcionarios, contratistas y colaboradores de la Entidad. social.

F. Versién 1 Si este documento se encuentra impreso no se garantiza su vigencia.




