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FUNCION PUBLICA

INTRODUCCION

El Plan Estratégico de Tecnologias de la Informacion — PETI del Departamento Administrativo de
la Funcidn Publica, incorpora la actualizacion de la gestion estratégica de Tl alineada al portafolio
de productos y servicios de TI definidos y aprobados para la vigencia 2023, los cuales se
encuentran alineados con la mision, vision y objetivos estratégicos institucionales, contribuyendo
asi a la consecucion de las macro-metas establecidas en el Plan Nacional de Desarrollo: Pacto por
Colombia en lo relacionado con la Transformacion Digital.

El PETI institucional est4 alineado al modelo integrado de planeacion y gestion (MIPG) y a los
lineamientos establecidos en la Politica de Gobierno Digital en los habilitadores transversales de
arquitectura de TI”, cultura y apropiacion, seguridad y privacidad de la informacion y servicios
ciudadanos digitales y seguridad y privacidad de la informacion, redundando en beneficios a los
grupos de valor del Departamento Administrativo de la Funcion Publica (servidores publicos,
entidades y ciudadanos).

El PETI consolida las necesidades de Tl que de las areas que conforman la entidad, el marco
normativo, situacion actual, entendimiento estratégico, modelo de gestion de TI, modelo de
planeacion y plan de comunicaciones, que se tuvieron en cuenta para establecer las necesidades
y elaborar de la hoja de ruta para la implantacidn de los proyectos de las tecnologias de informacidn
y comunicaciones a realizarse durante la vigencia 2023.

Como resultado de la implementacion de PETI institucional, se fortalecera el proceso de
Tecnologias de la Informacion, el cual apoya transversal y estratégicamente al resto de procesos
institucionales. Se plantea la implementacion del PETI en el marco del desarrollo de un nuevo ciclo
de Arquitectura Empresarial con énfasis en los dominios del modelo de Gestion y Gobierno de TI.

1. OBJETIVO

1.1  Objetivo General

Apoyar el cumplimiento gradual de las metas y objetivos institucionales, a través del desarrollo de
la hoja de ruta de programas y proyectos de Tl definidos y concertados en la vigencia.

1.2 Objetivos Especificos

o ldentificar y gestionar soluciones de Tl que contribuyan al logro de los objetivos y metas
de la Entidad, concertados con las dependencias misionales y el presupuesto
institucional.

e Continuar con la implementacién de politica de Gobierno Digital, mediante un ejercicio
de Arquitectura Empresarial, para fortalecer los procesos de transformacion digital de
Funcién Publica, mejorando el nivel de implementacion de la politica de gobierno digital,
en el 2023.

F. Version 1 Si este documento se encuentra impreso no se garantiza su vigencia
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2. ALCANCE

El Plan Estratégico de las Tecnologias de la Informacidn (PETI) presenta una descripcién del
proceso de Tecnologias de la Informacion, normatividad, situacion actual, brechas, portafolio
de proyectos y hoja de ruta establecida para la vigencia 2023.

El presente documento aplica los lineamientos establecidos en la Guia técnica “G.ES.06 Guia
Como Estructurar el Plan Estratégico de Tecnologias de la Informacion — PETI” definido por MinTic
y es el resultado del trabajo colaborativo realizado entre la Oficina de Tecnologias de la Informacion
y las Comunicaciones y las cada una de las areas que conforman la Entidad para la vigencia 2023.

3. MARCO NORMATIVO

El Plan Estratégico de Tecnologias de la Informacion de Funcion Publica tiene en cuenta el
siguiente marco normativo:

= Afo Descripcion

Decreto 767 2022 |Mediante el cual se actualizd la politica de Gobierno Digital del pais.

Por el cual se expide el Plan Nacional de Infraestructura de Datos y

Resolucion . s . o
46ego ueto 2022 |su hoja de ruta en el desarrollo de la Politica de Gobierno Digital y

se dictan los lineamientos generales para su implementacion.
Directiva

Presidencial 2022 [Reiteracion de la politica publica en materia de seguridad digital.
02

Por el cual se adiciona el titulo 21 a la parte 2 del Decreto Unico
1078 de 2015, Reglamentario del Sector de Tecnologias de la
Informacidon y las Comunicaciones, con el fin de establecer los
lineamientos generales para fortalecer la gobernanza de la seguridad
digital, se crea el Modelo y las instancias de Gobernanza de
Seguridad Digital y se dictan otras disposiciones.

A través de la cual se crea una nueva normativa que adiciona
Resolucion 5022 lineamientos y estdndares relacionados con los proveedores de
746 productos y servicios de seguridad digital y con la Proteccidn de los
Datos Personales.

Por la cual se establecen los lineamientos de transformacion digital
2022 |para las estrategias de ciudades y territorios inteligentes de las
entidades territoriales, en el marco de la Politica de Gobierno Digital.
Por el cual se establecen los lineamientos generales de la Politica
de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte
2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacion y las Comunicaciones.

Decreto 338 2022

Resolucion
1117

Decreto 767 2022

Resolucion Por la cual se establecen los lineamientos y estandares para la
2021 . . . .

500 estrategia de seguridad digital y se adopta el modelo de seguridad y

F. Version 1 Si este documento se encuentra impreso no se garantiza su vigencia
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Descripcion

privacidad como habilitador de la politica de Gobierno Digital.

Directiva
Presidencial
No. 03

2021

Lineamientos para el uso de servicios en la nube, inteligencia
artificial, seguridad digital y gestion de datos.

Resolucidn
1529

2020

Por la cual se definen los estandares y directrices para publicar la
informacion sefialada en la Ley 1712 del 2014 y se definen los
requisitos materia de acceso a la informacién publica, accesibilidad
web, seguridad digital, y datos abiertos.

Decreto 620

2020

"Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del Decreto
1078 de 2015, para reglamentarse parcialmente los articulos 53, 54,
60, 61 Y 64 de la Ley 1437 de 2011, los literales e, j y literal a del
pardgrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del
articulo 147 de la Ley 1955 de 2019, y el articulo 9 del Decreto 2106
de 2019, estableciendo los lineamientos generales en el uso y
operacion de los servicios ciudadanos digitales"

Ley 1955

2019

Establece que las entidades del orden nacional deberan incluir en su
plan de accion el componente de transformacidn digital, siguiendo
los estandares que para tal efecto defina el Ministerio de Tecnologias
de la Informacion y las Comunicaciones (MinTIC)

Decreto 2106

2019

Por el cual se dictan normas para simplificar, suprimir y reformar
tramites, procesos y procedimientos innecesarios existentes en la
administracion publica Cap. Il Transformacion Digital Para Una
Gestion Publica Efectiva

CONPES
3975

2019

Define la Politica Nacional de Transformacion Digital e Inteligencia
Artificial, establecié una accidn a cargo de la Direccidon de Gobierno
Digital para desarrollar los lineamientos para que las entidades
publicas del orden nacional elaboren sus planes de transformacion
digital con el fin de que puedan enfocar sus esfuerzos en este tema.

Circular 02

2019

Con el propdsito de avanzar en la transformacion digital del Estado
e impactar positivamente la calidad de vida de los ciudadanos
generando valor publico en cada una de las interacciones digitales
entre ciudadano y Estado y mejorar la provision de servicios digitales
de confianza y calidad.

Decreto 612

2018

Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las
entidades del Estado.

Decreto 1008

2018

Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2
del libro 2 del Decreto 1078, Decreto Unico Reglamentario del sector
de Tecnologias de la Informacién y las Comunicaciones.

CONPES
3920
de Big Data.

2018

La presente politica tiene por objetivo aumentar el aprovechamiento
de datos, mediante el desarrollo de las condiciones para que sean
gestionados como activos para generar valor social y econémico. En
lo que se refiere a las actividades de las entidades publicas, esta

F. Version 1
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Descripcion

generacion de valor es entendida como la provision de bienes
publicos para brindar respuestas efectivas y Utiles frente a las
necesidades sociales.

La cual se dictan disposiciones generales para la Proteccion de

Ley 1581 20L7 Datos Personales
En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos
Decreto 1413 2017 |Digitales, Seccion 1 Generalidades de los Servicios Ciudadanos
Digitales
Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro
2 del Decreto Unico Reglamentario del sector TIC, Decreto 1078,
Decreto 728 D017 para forta'lecer el modelo de Gopierno Digit{:ll en Ia; entidades glgl
orden nacional del Estado colombiano, a través de la implementacion
de zonas de acceso publico a Internet inalambrico.
Por medio del cual se modifica el Decreto 1083, Decreto Unico
Reglamentario del Sector Funcion Publica, en lo relacionado con el
Decreto 1499 2017 Sistema de Gestidn establecido en el articulo 133 de la Ley 1753.
Resolucion Por la cual se establecen los lineamientos para la adopcion del
2017
2710 protocolo IPv6.
Por el cual se adiciona el Decreto Unico Reglamentario del sector de
la Funcién Publica, Decreto Numero 1083, en lo relacionado con la
Decreto 415 2016 |definicién de los lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacion y las Comunicaciones.
Decreto 728 D016 Af;tu.aliza el Decre;o 1978 con la implementacion de zonas de acceso
publico a Internet inalambrico
Por la cual se expide el Plan Nacional de Desarrollo 2014-2018
"TODOS POR UN NUEVO PAIS" "Por medio de la cual se crea la Ley
Ley 1753 2015 |de Transparencia y del Derecho de Acceso a la Informacion Publica
Nacional y se dictan otras disposiciones.
Por el cual se reglamenta el registro de TIC y se subroga el titulo 1
de la parte 2 del libro 2 del Decreto 1078, Decreto Unico
Decreto 2433 2015 |Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones.
Decreto 1078 015 Por medio del cuall se expide el Deg[eto Unico Regllamgntario del
Sector de Tecnologias de la Informacion y las Comunicaciones.
Decreto 103 PO15 P.or el cual se reglla.menta parcialmente la Ley 1712 de 2014 y se
dictan otras disposiciones.
Resolucién Por la cual se reglamentan aspectos relacionados con la Ley de
2015 . R
3564 Transparencia y Acceso a la Informacion Publica.
- Reglamenta algunos articulos y pardgrafos del Decreto nimero 1081
Resolucion : . T L
564 2015 (IT|neam|§ntos para publicacion de la Informacion para
discapacitados).
Por medio de la cual se crea la ley de transparencia y del derecho
Ley 1712 2014 de acceso a la informacién publica nacional y se dictan otras
disposiciones.
F. Version 1 Si este documento se encuentra impreso no se garantiza su vigencia

Fecha: 2023-01-31

La version vigente reposa en el Sistema Integrado de Planeacion y Gestion (Intranet) 9




@ FUNCION PUBLICA

Descripcion

Por el cual se establecen los lineamientos generales de la Estrategia
de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de

Decreto 2573 2014 2009 y se dictan otras disposiciones
Decreto 1377 D013 Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley
de Datos Personales.
Ley 1581 b012 Por la cual se dictan disposiciones generales para la proteccion de
datos personales.
Decreto 2364 D012 Por medlq del cual sg rgglamentg el articulo 7 de Ig .Ley 527 de 1999,
sobre la firma electrénica y se dictan otras disposiciones.
Por el cual se establecen los lineamentos generales de la Estrategia
de Gobierno en Linea de la Republica de Colombia, se reglamentan
Decreto 2693 2012 |parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras
disposiciones.
Norma Accesibilidad a paginas web El objeto de la Norma Técnica
Facnica Colombiana (NTC) 5854 es establecer los requisitos de accesibilidad
Colombiana  ko12 [Aue son aplicables a las paginas _ .
web, que se presentan agrupados en tres niveles de conformidad: A,
NTC 5854
AA, y AAA.
Decreto 235 010 Por el cual se rggula el mter.camblo’de. informacion entre entidades
para el cumplimiento de funciones publicas.
Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo
bien juridico tutelado denominado "de la proteccion de la
Ley 1273 b009 mformacmn y dg .Ios datos"- vy se preservan llntegralr.n,ente los
sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones
Por la cual se definen Principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacion y
Ley 1341 2009 Jas Comunicaciones - TIC-, se crea la Agencia Nacional del Espectro
y se dictan otras disposiciones.
Decreto 4485 D009 Por m§d|o de la cual se adqptg la actualizacion de la Norma Técnica
de Calidad en la Gestion Publica.
Lineamientos generales de la Estrategia de Gobierno en Linea de la
Decreto 1151 008 Republica d_e Colombia, se re_gl_amenta parcialmente la Ley 962 de
2005, y se dictan otras disposiciones
Ley 594 5000 Por mepho dg !a cual se dicta la Ley General de Archivos y se dictan
otras disposiciones.
Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales,
Ley 527 1999 |y se establecen las entidades de certificacion y se dictan otras
disposiciones
Tabla 1: Marco Normativo
F. Version 1 Si este documento se encuentra impreso no se garantiza su vigencia
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4. RUPTURAS ESTRATEGICAS

La Oficina de Tecnologias de la Informacion y las Comunicaciones, ha identificado las brechas
Que deben ser tenidas en cuenta para la implementacion de los proyectos de Tl en Funcién
Plblica:

e Continuar implementacion de Arquitectura Empresarial en Funcién Publica.

e Fortalecer el Gobierno y Gestién de TI.

e Fortalecer el Gobierno de Datos y Gestidn de Informacidn.

o Ampliar las capacidades tecnologicas y de recurso humano de TIC.

o Fortalece la gestion de proyectos de Tl (planeacion, seguimiento, gestion de riesgos,
adquisiciones, interesados).

¢ Promover la transferencia de conocimientos en los contratos de bienes y servicios de
TI.

5. ANALISIS DE LA SITUACION ACTUAL

5.1  Estrategiade Tl

En este apartado, se describe la situacion actual de la Oficina de Tecnologias de la Informacion
de Funcién Publica, descrito en el habilitador de Arquitectura, establecido en la Politica de
Gobierno Digital. Se analiza la misidn, visidn y objetivos actuales de la Oficina de TIC, asi como
el proceso asociado, politicas y planes existentes.

Mediante el Decreto 430 de 2018 se modifica la estructura organica del Departamento
Administrativo de la Funcidn Publica, el cual incluye creacidn de la Oficina de Tecnologias de
la Informacién y las comunicaciones antes denominada Oficina de Sistemas.

La descripcion detallada del proceso de Tecnologias de la Informacidn, se encuentra detallado
en Sistema Integrado de Planeacion Gestidn el cual se relaciona a continuacion:

Objetivo: Gerenciar los servicios de informacion y de tecnologia alineados con los objetivos
sectoriales e institucionales para el cumplimiento de la Misidn.

Alcance: Inicia con la definicién de la arquitectura de tecnologia y termina con la implementacion
de proyectos de TIC, prestacidn de servicios de informacién y de tecnologia.

Lider del proceso: Jefe de oficina de tecnologias de la informacién y las comunicaciones.

Gestor del Proceso: Grupo de proyectos estratégicos de TIC, Grupo de servicios de informacidn
y Grupo de servicios de tecnologia.

Las politicas definidas y aprobadas para la Oficina de TIC se relacionan a continuacion:

« Politica de operacion - Este documento brinda principios, lineamientos, parametros y flujos de
trabajo para la gestion de las tecnologias de la informacidn y las comunicaciones en Funcion
Publica y la implementacidn de proyectos estratégicos y de operacién, que permitan obtener

F. Version 1 Si este documento se encuentra impreso no se garantiza su vigencia
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productos y servicios de Tl acordes con las necesidades institucionales y sectoriales.

« Politicas técnicas de seguridad de la informacidn Funcion Publica - Este documento contiene
la declaracion de la Politica de Seguridad de la Informacion institucional busca proteger los
activos de informacion (grupos de valor, informacion, procesos, tecnologias de informacion
incluido el hardware y el software), mediante el establecimiento de lineamientos generales
para la aplicacion de la seguridad de la informacion en la gestion de los procesos internos,
bajo el marco del Modelo Integrado de Planeacion y Gestion, consolidada en los
procedimientos, guias, instructivos y publicaciones, asi como la asignacion de roles y
responsabilidades.

« Politicas de respaldo, custodia y recuperacion de la informacion — En este documento se
encuentra la definicion de los lineamientos generales aplicables a los sistemas de informacion
y a la infraestructura de servidores ubicados en el centro de datos del Departamento
Administrativo de Funcidn Publica, en lo referente a los procedimientos de respaldo, custodia
y recuperacion de la informacion.

Los planes que se definen, apruebas y publican acorde al Decreto 612 de 2018 son:

« Plan de recuperacion ante desastres tecnoldgicos - Este documento cubre el desarrollo de las
estrategias en la recuperacion y continuidad de los sistemas de informacion y la
infraestructura tecnolégica que la soporta, contra posibles desastres de diversa naturaleza
que afecten los procesos misionales e institucionales de la entidad, tanto externos como
internos, y asi estar preparados para cualquier eventualidad y en el menor tiempo posible
restablecer los servicios digitales y disminuir la pérdida de los recursos tecnolégicos.

« Plan de seguridad y privacidad de la informacion — Este documento contiene la definicion de
los lineamientos y orientaciones en materia de seguridad digital para los diferentes dominios
de arquitectura.

« Plan de tratamiento de riesgos de seguridad y privacidad de la informacién — En este
documento se determinan las acciones de tratamiento de riesgos de seguridad y privacidad
de la informacion, mediante la identificacion, anélisis, valoracion y tratamiento de los riesgos
de pérdida de confidencialidad, disponibilidad e integridad de la informacion, para prevenir su
materializacidn y/o reducir los impactos negativos en la gestion institucional.

« Plan Estratégico de Tl Institucional - En este documento se presenta el Plan Estratégico de
Tecnologias de la Informaciéon (PETI) para el Departamento Administrativo de la Funcion
Publica que se implementara a través de la definicion de una hoja de ruta de Arquitectura
Empresarial, resultado del analisis de la situacién actual, entendimiento estratégico,
necesidades institucionales y sectoriales, capacidades organizacionales y tendencias
tecnoldgicas, contribuyendo al logro de los objetivos y metas estratégicas de la entidad.

« Plan Estratégico de Tl Sectorial - Este documento define la estrategia de transformacion
digital del Sector Funcion Publica, acorde con las capacidades, servicios y productos
identificados, optimizando y fortaleciendo la gestién de las tecnologias de la informacion del
Sector y contribuyendo al cumplimiento de los objetivos y metas sectoriales.

A continuacion, se presenta la matriz que identifica Debilidades, Oportunidades, Fortaleces y
Amenazas para el Funcidn Puablica en materia de TI:

F. Version 1 Si este documento se encuentra impreso no se garantiza su vigencia
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Habilitadores Barreras
Fortalezas Debilidades

* Se cuenta con un Plan Estratégico de Tl que es | * El rechazo al cambio por parte de algunos
actualizado periédicamente para alinearlo a las | servidores publicos, en el frente de
politicas del gobierno y al plan nacional de | transformacion digital.

desarrollo, y se realiza seguimiento en su < Capacidades tecnoldgicas para el desarrolloy
ejecucion. mantenimiento de los servicios tecnolégicos y
* Tiene en marcha un plan de accidn enfocado en | servicios de informacion.

una arquitectura empresarial que permite la | « Debilidad en la estrategia de uso vy
gobernanza de la informacion y la gestion de | apropiacién frente a casos de éxito del

informacion de manera oportuna. departamento de Tecnologia.

* Se tiene un catdlogo de servicios de « Capacidades del equipo de la Oficina de TIC
informacion actualizado. para realizar la implementacion de la
* Se cuenta con software para el seguimiento y | arquitectura empresarial.

gestion ~ de  incidencias y  peticiones « Se debe documentar y socializar los
(ProactivaNET®). lineamientos relacionados con la Gestion de
+ Se tienen identificados los procesos de TI, la = Datos Maestros - MDM y la conformacion de la
mision y la vision. Oficina de Proyectos - PMO.

+ Se cuenta con el reconocimiento del sello de la
excelencia en datos abiertos.
* Se cuenta con data center interno y externo.
* Se cuenta con la politica de seguridad y
privacidad de la informacion y planes de
tratamiento de riesgos actualizados.
Oportunidades Amenazas
« La implementacion de la arquitectura | °El presupuesto anual para la contratacion de
empresarial basada en el plan nacional de | personal calificado para apoyar los diferentes

desarrollo 2023-2026. frentes de la entidad en especial el area de TI.

* La actualizacion del PETI, basado en las | °El presupuesto anual para inversion en

politicas de transformacién y gobierno digital. proyectos de tecnologias emergentes para el

+ La experiencia de consultores externos para la = POYo de temas misionales.

implementacién de los proyectos de TI. *Las capacidades para el desarrollo de proyectos

* Gestion de proyectos de inversion para de

fortalecer la infraestructura de TI con sus | Big ~ Data,  inteligencia  Artificial e

respectivos sistemas de informacion interoperabilidad y la incursién en la industria
4.0.

Tabla 2: Matriz DOFA - 2022

La Oficina de TIC ha realizado ejercicios de arquitectura empresarial, con el propdsito de
fortalecer la gestion y gobierno de TI a nivel institucional. Los ejercicios de arquitectura
empresarial estan alineados con el Modelo Integrado de Planeacion y Gestién y con los
lineamientos establecidos en la Politica de Gobierno Digital y buscan la entrega de valor de los
proyectos de Tl que han sido previamente definidos por la Estrategia TI, asi como asegurar el
cumplimiento de la regulacion y politicas de TI por parte de los servidores publicos de la
institucion.

Asi mismo, se hace indispensable profundizar en la gestién de la informacidn, en la definicion
del ejercicio de arquitectura empresarial y en la estrategia integral de uso y apropiacion de los
proyectos de TI. Se requiere aunar esfuerzos para continuar con la generacion de capacidades
en cuanto a la implementacion de Arquitectura Empresarial gestion de informacion.

F. Version 1 Si este documento se encuentra impreso no se garantiza su vigencia
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5.2 Usoy Apropiacion de la Tecnologia

Funcién Publica cuenta con la caracterizacion (steakholders) de Grupos de valor de la entidad,
donde se consolidan y clasifican todas las personas, instituciones u organizaciones involucradas
0 interesadas para la entidad.

La entidad cuenta con un Plan Institucional de Capacitacion — PIC, que recoge anualmente las
necesidades de formacion de cada una de las areas y cuenta con sistema de medicién de
resultados. En este sentido, la Oficina de TIC entrega el listado de necesidades para el
fortalecimiento de las capacidades técnicas y de habilidades blandas que requiere el equipo de
trabajo.

La Oficina de TIC cuenta con estrategias de uso y apropiacion asociadas a la implementacion
de las nuevas versiones de los sistemas misionales. Sin embargo, Funcion Publica debe
promover la gestion del cambio de TI, realizando actividades que contribuyan al uso y
apropiacidn de los proyectos de TI, donde se incluyan capacitaciones practicas, piezas graficas
y piezas audiovisuales entre otros. Asi mismo, se debe continuar con la publicacion y
divulgacion de los proyectos de Tl establecidos en el PETI Institucional.

De igual manera, se cuenta con la definicion de indicadores de uso y apropiacion para evaluar
el nivel de adopcion de la tecnologia y la satisfaccion en su uso, lo cual permitird desarrollar
acciones de mejora y transformacion. Al respecto, se debe asegurar que el resultado de la
implantacion de los proyectos de TI, tengan continuidad, hasta formar parte de su cultura
organizacional de Funcion Pablica y se deben proponer acciones de mejora y transformacién a
partir del monitoreo de la implementacién de su estrategia de uso y apropiacidn, asi como la
aplicacion de mecanismos de retroalimentacion para mejorar el involucramiento de los
interesados y la apropiacion de TI.

La estrategia de Uso y Apropiacién de Tl estd encaminada a concientizar y capacitar al talento
humano que participa o que se ven impactados por la implementacion de proyectos de Tl, parte
de la identificacion de las necesidades y para generar alternativas que permitan gestionar el
cambio.

Necesidad

Necesidades de los ~ Nuevas soluciones a
procesos implementar

Capacidades

Paradigmas vigentes LR

. 4

Gestion del Cambio

Involucramiento Plan de Herramientas Fortalecimiento Programa de
grupos interés  comunicaciones  para el cambio competencias incentivos

Monitoreo y seguimiento

Sostenibilidad del
cambio

Evaluacién de

adopcién de Tl Gestion de impactos

Acciones de mejora

llustracion 1: Estrategia de Uso y Apropiacion. (Basado en MinTIC)
El resultado de la implementacion de la estrategia de uso y apropiaciéon en Funcion Publica se
puede observar en el resultado de la medicion de tres (3) indicadores:

F. Version 1 Si este documento se encuentra impreso no se garantiza su vigencia
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1. Indicador de Cultura Digital

Los servidores publicos de la Entidad estan familiarizados y hacen
uso de tecnologias digitales tanto a nivel institucional como
personal. Esto es el resultado del incremento en el uso de
dispositivos y servicios digitales y mayor conciencia sobre cdmo
utilizarlos.

%

69 0 Asi mismo, se puede indicar que los servidores publicos estan
dispuestos a adoptar nuevas tecnologias y metodologias de
trabajo para mejorar la eficiencia y la productividad.

Analisis: Se deben fortalecer las competencias necesarias para
aplicar estas caracteristicas en su vida profesional y personal.

Recomendaciones:

e Fomentar la formacion y el desarrollo de habilidades digitales: sobre todo las
relacionadas con la flexibilidad y agilidad.

o Fomentar la colaboracion y la comunicacion: promover el trabajo en equipo y la
comunicacion eficaz a través de herramientas digitales.

e Promover latoma de decisiones basadas en datos y la analitica de datos, y capacitar
en como utilizar esta informacién para mejorar los procesos y tomar decisiones
informadas.

e Fomentar la orientacion al ciudadano: promover la cultura de la generacion del valor
pUblico y capacitar a los servidores y contratistas de Funcion Publica para mejorar
la experiencia de los grupos de valor a través de herramientas digitales

2. Fortalecimiento de TI

Los servidores publicos de la Entidad reconocen que la Oficina de
Tecnologias de la Informacion y las Comunicaciones, han
desarrollado actividades encaminadas a socializar la politica de

8 0 (y Gobierno Digital, en especial el componente de uso y apropiacion.
o

Durante el 2022, se realiz6 una campafia de expectativa de TI
mediante la elaboracion y publicacion de piezas informativas,
promoviendo el uso y aprovechamiento de las TIC.

Recomendaciones:

e Se debe continuar con el plan de Comunicacion y sensibilizacion de la politica de
Gobierno Digital.

e Se debe promover el uso de servicios que ofrece la Oficina de TIC en coordinacion
con la Oficina de Comunicaciones, con la participacion de cada una de areas a cargo
de proyectos con componentes de TI.

o Alinear integralmente en los proyectos e iniciativas Tl las actividades y estrategias
de involucramiento y compromiso.

e Alinear el procedimiento de gestion del cambio con la estrategia de uso vy

F. Version 1 Si este documento se encuentra impreso no se garantiza su vigencia
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apropiacidn, como acompafiamiento en la implementacion de los proyectos a cargo
de la Oficina de TIC.

e Disponer de un sitio donde queden almacenadas las capacitaciones impartidas, con
el fin de que puedan ser vistas cuando el servidor publico lo disponga.

5.3  Sistemas de Informacion

Los sistemas de informacién de Funcién Publica se encuentran en constante evolucidn y
mantenimiento, acorde con los requerimientos y necesidades institucionales, lo que implica que
estan en continua evolucion tanto funcional con tecnoldgica.

El Directorio de Sistemas de informacion, aplicaciones, portales y micrositios, se mantiene
actualizado y se cuenta con el procedimiento para la construccién y mantenimiento de sistemas
de Informacion, el cual contempla cada una de las fases, etapas y actividades principales. De
igual manera, se cuenta con el catalogo sistemas de informacién y la definicién de los servicios
de Tl en la Herramienta de Gestion de Servicios de Tl — Proactiva Net, la cual esta certificada
ITIL3.

Por otra parte, Funcién Publica tiene definido la Guia de estilos y usabilidad para los sistemas
de informacion y portales, incorporando la guia de manual de marca definido por el gobierno
nacional. Se sugiere formalizar las metodologias de referencia que se utilizan para el desarrollo
de sistemas de informacion y construir la matriz de interoperabilidad de los sistemas de sistemas
de informacion.

A continuacién, se relacionan los Sistemas de Informacion implementados en Funcion Publica:

Sistema de Gestiéon Documental ORFEO

Nombre Sistema de Gestion Documental - ORFEQO

Sigla SGD - ORFEO

Descripcion Permite incorporar la gestion de los documentos en los
procesos de la entidad, automatizando procedimientos
con importantes ahorros en tiempo, costos y recursos.

Version N/A

Categoria Apoyo

Tipo de desarrollo Interno — Donacién

Proveedor de soporte Interno

Fecha vencimiento soporte N/A

Lider de TI

Grupo de Proyectos Estratégicos de Tl

Responsable funcional

Grupo de Gestion Documental

Tipo de Licenciamiento

GNU/GPL

Sistema Operativo

Para aplicacion actualmente estd instalado en Windows
Server 2003 para produccién y Windows server 2016
para pruebas

Base de Datos

Oracle 18¢

Tabla 3: Ficha Sistema de Informacion Estratégica

F. Version 1
Fecha: 2023-01-31

Si este documento se encuentra impreso no se garantiza su vigencia
La version vigente reposa en el Sistema Integrado de Planeacion y Gestion (Intranet) 16




@ FUNCION PUBLICA

Nombre Herramienta Mesa de Servicio

Sigla ProactivaNet

Descripcion Herramienta de gestion de servicios de T, la cual permite
la gestion de incidencias y peticiones, problemas,
cambios, niveles de servicio, inventarios y base de datos
de gestion de configuracion.

Version 10.16.8284.18884

Categoria Apoyo

Tipo de soporte Tercerizado

Fecha vencimiento soporte Mayo 2023

Lider de Tl Grupo de servicios de Tl

Responsable funcional Grupo de servicios de Tl

Tipo de Licenciamiento A perpetuidad

Sistema Operativo Windows server 2016

Base de Datos Oracle 18c

Tabla 4: Ficha Herramienta Mesa de Servicio

Sistema de Gestion Institucional SGI

Nombre Sistema de Gestion Institucional

Sigla SGI

Descripcién Es una herramienta que permite hacer seguimiento a los
planes de accion institucionales, riegos, indicadores y
planes de mejoramiento asociados a cada una de las
dependencias de Funcién Publica.

Version N/A

Categoria Apoyo

Tipo de desarrollo Interno

Proveedor de soporte Interno

Fecha vencimiento soporte N/A

Lider de Tl Grupo de Proyectos Estratégicos de Tl

Responsable funcional Oficina Asesora de Planeacion

Tipo de Licenciamiento A perpetuidad

Sistema Operativo CentOS Linux release 7.6.1810

Base de Datos Oracle 18c

Tabla 5: Ficha Sistema de Gestion Institucional
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Nombre Sistema de Nomina

Sigla KACTUS-HCM

Descripcién Software de gestion del talento humano.
Version 21.00.00

Categoria Apoyo

Tipo de desarrollo N/A

Proveedor de soporte Tercerizado

Fecha vencimiento soporte 31/12/2023

Lider de TI Grupo de Proyectos Estratégicos de Tl
Responsable funcional Grupo de Gestion Humana

Tipo de Licenciamiento A perpetuidad

Sistema Operativo Windows server 2016

Base de Datos Oracle 18c

Tabla 6: Ficha Sistema de Némina

Sistema de Inventarios NEON

Nombre NEON - médulo de activos fijos

Sigla NEON

Descripcién Médulo de activos fijos , el cual permite la gestién de los
activos tangibles e intangibles de la Entidad (nGmero de
placa, descripcion, caracteristicas, ubicacion,
responsable, valor, depreciacion).

Version N/A

Categoria Apoyo

Tipo de desarrollo N/A

Proveedor de soporte Tercerizado

Fecha vencimiento soporte Febrero 2024.

Lider de Tl Grupo de Proyectos Estratégicos de TI.

Responsable funcional Grupo de Gestion Administrativa

Tipo de Licenciamiento Por servicio

Sistema Operativo N/A

Base de Datos N/A

Tabla 7: Ficha Sistema de Inventarios
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|

Nombre Evaluacién Jefes de Control Interno

Sigla N/A

Descripcion Se pone a disposicién de los jefes de talento humano,
secretarios generales, representantes legales, un
servidor del grupo de control interno y del jefe de control
interno de las entidades, para realizar el ejercicio de
autoevaluacion.

Versién N/A

Categoria Apoyo

Tipo de desarrollo Interno

Proveedor de soporte Profesional especializado — Oficina de TIC

Fecha vencimiento soporte N/A

Lider de Tl Grupo de Proyectos Estratégicos de Tl

Responsable funcional Direccion de Gestién y Desempefio Institucional

Tipo de Licenciamiento A perpetuidad

Sistema Operativo Red Hat Enterprise Linux Server release 7.2

Base de Datos Oracle 18c

Tabla 8: Ficha Evaluacion Jefes de Control Interno

Sistema de Informacion y Gestién del Empleo Publico SIGEP

Nombre Sistema de Informacién y Gestion del Empleo Plblico
Sigla SIGEP Il
Descripcién el Sistema de Informacién y Gestion del Empleo Publico,

herramienta clave al servicio de la administracion publica
y de los ciudadanos que permite consolidar, administrar y
procesar la informacién de caracter institucional tanto
nacional como territorial relacionada con: tipo de entidad,
sector al que pertenece, conformacion, planta de
personal, empleos que posee, salarios, etc.; informacién
con la cual se identifican las instituciones del Estado

Colombiano
Version 2
Categoria Misional
Tipo de desarrollo Propio
Proveedor de soporte Tercerizado
Fecha vencimiento soporte Abril 2023
Lider de TI Grupo de Servicios de Informacion
Responsable funcional Direccion de Empleo Publico
Tipo de Licenciamiento A perpetuidad
Sistema Operativo Linux
Base de Datos Oracle

Tabla 9: Ficha Sistema de Informacion y Gestion del Empleo Publico
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Formulario Unico de Reporte de Avances de la Gestién FURAG

Nombre Formulario Unico de Reporte de Avances de la Gestion

Sigla FURAG

Descripcién Registro administrativo creado con el propésito de
recolectar datos sobre el avance en la implementacién de
las politicas de gestion y desempefio institucional que
hacen parte del Modelo Integrado de Planeacidn vy
Gestion (MIPG).

Version 3

Categoria Misional

Tipo de desarrollo Propio

Proveedor de soporte Interno

Fecha vencimiento soporte N/A

Lider de TI

Grupo de Servicios de Informacion

Responsable funcional

Direccion de Gestion y Desempefio Institucional

Tipo de Licenciamiento

A perpetuidad

Sistema Operativo

Linux

Base de Datos

PostgreSQL

Tabla 10: Ficha Formulario Unico de Reporte de Avances de la Gestion

Aplicativo por la integridad Publica

Nombre Aplicativo por la integridad Publica

Sigla N/A

Descripcion Es la herramienta dispuesta por el Departamento
Administrativo de la Funcién Pdublica para que los
servidores publicos de altos cargos del Estado,
contratistas y demas sujetos obligados declaren sus
bienes y rentas e impuesto sobre la renta vy
complementarios, y registren sus conflictos de interés
(Ley 2013 de 2019). Asi mismo, para que se registren e
identifiquen las Personas Expuestas Politicamente - PEP
con su informacion financiera complementaria (Decreto
830 de 2021), y para que la ciudadania, entes de control,
medios de comunicacién y organizaciones interesadas,
consulten y usen esta informacion en cumplimiento de los
principios de integridad y transparencia y el ejercicio del
control social

Version N/A

Categoria Misional

Tipo de desarrollo Interno

Proveedor de soporte Contratista OPS

Fecha vencimiento soporte Tiempo de ejecucion contratista OPS

Lider de TI Grupo de Proyectos Estratégicos de Tl

Responsable funcional Direccion de Participacion, Transparencia y Servicio al
Ciudadano

Tipo de Licenciamiento A perpetuidad

Sistema Operativo Red Hat Enterprise Linux Server release 7.2 (Maipo)

Base de Datos Oracle 11

Tabla 11: Ficha Aplicativo por la integridad Publica

F. Version 1
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Visor SUIT

Nombre Visor SUIT

Sigla SUIT

Descripcién El visor SUIT corresponde a una herramienta desarrollada
por la Oficina de Tecnologias de la Informacion y las
Comunicaciones en el afio 2014 y 2015, que permite
encontrar informacion relacionada los reportes que las
entidades territoriales deben presentar a las diferentes
entidades del Gobierno Nacional y organismos de control,
facilitando la gestidn de estas.

Version N/A

Categoria Misional

Tipo de desarrollo Interno

Proveedor de soporte Profesional Especializado — Oficina de TIC.

Fecha vencimiento soporte N/A

Lider de TI

Grupo de Servicios de Informacion

Responsable funcional

Direccion de Participacion, Transparencia y Servicio al
Ciudadano

Tipo de Licenciamiento

A perpetuidad

Sistema Operativo

Linux version 3.10.0-327.el7.x86_64 (mockbuild@x86-
034.build.eng.bos.redhat.com) (gcc version 4.8.3
20140911 (Red Hat 4.8.3-9) (GCC) ) #1 SMP Thu Oct 29
17:29:29 EDT 2015

Base de Datos

Oracle Database 18c Enterprise Edition Release
18.0.0.0.0 — Production

Tabla 12: Ficha Visor SUIT

Premio Nacional de Alta Gerencia y Banco de Exitos.

Nombre Premio Nacional de Alta Gerencia y Banco de Exitos.

Sigla Banco de Exitos

Descripcién Sistema de apoyo para la gestion de convocatorias para
la postulacién de experiencias al premio nacional de alta
gerencia y su vinculacién al Banco de Exitos.

Versidn Version 1

Categoria Apoyo

Tipo de desarrollo Interno

Proveedor de soporte

Contratista OPS

Fecha vencimiento soporte

Tiempo de ejecucidn contratista OPS

Lider de TI

Grupo de Proyectos Estratégicos de Tl

Responsable funcional

Direccion de Participacion, Transparencia y Servicio al
Ciudadano

Tipo de Licenciamiento

A perpetuidad

Sistema Operativo

Red Hat Enterprise Linux Server release 7.2

Base de Datos

Oracle 18¢

Tabla 13: Ficha Premio Nacional de Alta Gerencia y Banco de Exitos

F. Version 1
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Portal Institucional

Nombre Portal institucional

Sigla N/A

Descripcion Portal institucional y sitios especializados del
Departamento Administrativo de la Funcidn Publica.

Version

Categoria Misional

Tipo de desarrollo Interno

Proveedor de soporte Profesional especializado — Oficina de TIC

Fecha vencimiento soporte N/A

Lider de Tl Grupo de Proyectos Estratégicos de Tl

Responsable funcional Oficina Asesora de Comunicaciones

Tipo de Licenciamiento A perpetuidad

Sistema Operativo Servidor 1: CentOS Linux release 7.6.1810
Servidor 1: Ubuntu 18.04.3 LTS

Base de Datos ORACLE ver 18C

Tabla 14: Ficha Portal Institucional

Manual Unico de Rendicion de Cuentas Micrositio

Nombre Manual Unico de Rendicion de Cuentas

Sigla MURC

Descripcion Micrositio que contiene la guia de obligatoria
observancia que incluye las orientaciones y los
lineamientos metodoldgicos para desarrollar la rendicidn
de cuentas.

Version N/A

Categoria Misional

Tipo de desarrollo Interno

Proveedor de soporte Contratista OPS

Fecha vencimiento soporte Tiempo de ejecucion contratista OPS

Lider de Tl Grupo de Proyectos Estratégicos de Tl

Responsable funcional Grupo de Analisis y Politicas para la Democratizacion

Tipo de Licenciamiento A perpetuidad

Sistema Operativo CentOS Linux release 7.6.1810

Base de Datos Oracle 18c¢

Tabla 15: Ficha Manual Unico de Rendicién de Cuentas

F. Version 1 Si este documento se encuentra impreso no se garantiza su vigencia
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Nombre Gestor Normativo

Sigla N/A

Descripcion Herramienta de consulta juridica especializada en
normas, doctrina, jurisprudencia 'y documentos
relacionados con temas de funcién publica. Es gratuita y
de facil acceso para la consulta especializada de temas
de administracion publica, administrada por la Direccion
Juridica del departamento.

Version N/A

Categoria Misional

Tipo de desarrollo Interno

Proveedor de soporte Profesional especializado — Oficina de TIC

Fecha vencimiento soporte N/A

Lider de TI Grupo de Proyectos Estratégicos de Tl

Responsable funcional Oficina Asesora de Planeacion

Tipo de Licenciamiento A perpetuidad

Sistema Operativo Ubuntu 20.04.2 LTS

Base de Datos Oracle Database 18c Enterprise Edition

Tabla 16: Ficha Gestor Normativo

Espacio Virtual de Asesoria

Nombre Informacidn Espacio Virtual de Asesoria
Sigla EVA
Descripcion Herramienta de consulta y asesoria de Funcion Publica,

que ayuda permanentemente a las entidades, a los
servidores y a los ciudadanos de una manera amable,
eficiente, eficaz y transparente en temas relacionados
con la administracién publica.

Version N/A

Categoria Misional

Tipo de desarrollo A la medida

Proveedor de soporte Contratista OPS

Fecha vencimiento soporte N/A

Lider de TI Grupo de Proyectos Estratégicos de Tl
Responsable funcional Oficina Asesora de Comunicaciones
Tipo de Licenciamiento A perpetuidad

Sistema Operativo Ubuntu 20.04.2 LTS

Base de Datos Oracle Database 18c Enterprise Edition

Tabla 17: Ficha Informacién Espacio Virtual de Asesoria

F. Version 1 Si este documento se encuentra impreso no se garantiza su vigencia
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Nombre Sistema de Informacidn Estratégica.

Sigla SIE

Descripcion El sistema de informacion estratégica (SIE) es una
herramienta para consolidar y disponer los datos e
informacion estadistica mas importantes de Funcion
Plblica en un Unico lugar.

Version N/A

Categoria Misional

Tipo de desarrollo Interno

Proveedor de soporte Contratista OPS

Fecha vencimiento soporte Tiempo de ejecucion contratista OPS

Lider de Tl Grupo de Proyectos Estratégicos de Tl

Responsable funcional Oficina Asesora de Planeacién

Tipo de Licenciamiento A perpetuidad

Sistema Operativo Red Hat Enterprise Linux Server release 7.2

Base de Datos Oracle 18c

Tabla 18: Ficha Sistema de Informacion Estratégica

Nombre CiRM

Sigla CiRM

Descripcién Registro de interacciones con los grupos de valor de
Funcion Puablica (Servidores Publicos, Entidades del
Estado y Ciudadanos).

Version N/A

Categoria Misional

Tipo de desarrollo N/A

Proveedor de soporte Tercerizado

Fecha vencimiento soporte Agosto 2023

Lider de TI Grupo de Proyectos Estratégicos de Tl

Responsable funcional Subdireccion - Oficina Asesora de Planeacion

Tipo de Licenciamiento Por suscripcién

Sistema Operativo N/A

Base de Datos N/A

Tabla 19: Ficha CiRM

Existen ambientes de desarrollo, pruebas, capacitacion y operacion que pueden ser
evidenciados en diferentes formatos que registran el ciclo de vida de las aplicaciones. Dichos
ambientes se proveen a solicitud del lider técnico de cada uno.

Durante el ciclo de vida de los sistemas de informacion misionales la Oficina de TIC de Funcion
Publica utiliza la herramienta subversidn, que le permite tener el cédigo fuente de las
aplicaciones en un unico repositorio e integrar los desarrollos realizados por grupos de
desarrolladores. Durante el proceso de construccion de componentes de software construye un
plan de pruebas funcionales y criterios de aceptacion.

F. Version 1 Si este documento se encuentra impreso no se garantiza su vigencia
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Se cuenta con el registro y solucion de los incidentes presentados en los sistemas de
informacion, en la herramienta de Gestion de Servicios de Tl - ProactivaNET®.

Funcién Puablica durante el proceso de construccion de componentes de software construye el
plan de pruebas con sus respectivos criterios de aceptacion, realiza las pruebas indicadas de
acuerdo al plan de pruebas y la aprobacién del usuario o lider funcional.

5.4 Servicios Tecnoldgicos

La Oficina de TIC cuenta con un nivel de madurez alta en la gestion de los servicios
tecnoldgicos, se cuenta con una arquitectura de servicios tecnoldgicos definida, la cual soporta
los sistemas de informacion, aplicaciones y portales institucionales.

Se cuenta con una herramienta de mesa de servicio Proactivanet@ el cual permite disponer del
catalogo de servicios sistematizado y actualizado a medida que salen se ponen en produccidn
0 se actualizan servicios de informacidn. Asi mismo, el catalogo de servicios se actualiza por
solicitud del lider técnico o funcional, para lo cual se cran, actualizan o inactivan plantillas, se
ajustan responsables, acuerdos de niveles de servicio - ANS y acuerdos de niveles de operacion
- OLA. Dicha herramienta permite llevar el registro y gestion de los incidentes y peticiones,
realizar el registro o control de los cambios realizados con el fin de minimizar el riesgo de
afectacion de los servicios de TI, permite hacer seguimiento y llevar el control de los
componentes de informacion, Base de datos de la gestion de configuracion y planes de
recuperacion de los servicios de TI.

Es importante indicar que Funcion Pdblica realiza constantemente monitoreo a los nuevos
requerimientos e incidentes que se presentan, con el fin de tomar las medidas necesarias para
garantizar la prestacidn de los servicios tecnoldgicos institucionales.

Funcion Pubica cuenta con protocolos de seguridad y conexiones con otras entidades, por
ejemplo: G-NAP, actualmente se encuentra en implementacién de iniciativas para intercambio
de informacion.

Funcion puUblica cuenta con acceso a servicios de nube privada, nube pubica, conectividad,
servicios de soporte especializado a nivel de base de datos y software base.

Para asegurar el correcto funcionamiento de la infraestructura tecnoldgica y mitigar posibles
riesgos, se cuentan con planes de mantenimiento preventivo que se deben ejecutar de manera
periodica y correctivo en caso de presentarse fallas. Sin embargo, Funciéon PUblica no cuenta
con una herramienta de software que permitiria realizar monitoreo del nivel de consumo de los
recursos criticos de Tl y administrar su disponibilidad.

En cuenta a la recoleccidn de residuos tecnoldgicos, Funcion Publica cuanta con un programa
manejado por el Grupo de Administrativa.

F. Version 1 Si este documento se encuentra impreso no se garantiza su vigencia
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5.4.1 Infraestructura

Funcion Puablica cuenta con un centro de datos de procesamiento propio, donde se aloja la
infraestructura y las plataformas de procesamiento, almacenamiento, respaldo y de
telecomunicaciones, que soportan los ambientes de desarrollo y pruebas, de produccion y de
disponibilidad del negocio. La infraestructura alojada es administrada, por los funcionarios de
la entidad.

El disefio estd basado en una arquitectura de piso falso que cumple con las recomendaciones
estandares y un correcto flujo de aire acondicionado con control interno y extractor para
garantizar la disminucién de energia en los sistemas de aire y la extraccion de calor de estos
puntos criticos.

El Centro de Computo se encuentra acondicionado con espacios que posibilitan un facil acceso
a los equipos pesados, con dptimas condiciones de seguridad, la altura es adecuada para la
correcta implantacion de Racks o gabinetes de medidas estandar. Se asegura una altura minima
entre el piso falso y el techo. Posee detectores de humo idnico, detector de movimiento y
sistema de alarma y sistema anti-incendio, cuenta con seguridad de acceso fisico a través de
biométrico y sistema de camara de video de alta resolucion.

El Centro de Cémputo cuenta con politicas de administracién, mantenimiento, soporte y acceso
fisico restringido mediante el instructivo de centro de datos, sus equipos servidores y
controladores se encuentran conectados a una subestacion de 400KVA y una UPS.36. Se
encuentra localizado en el quinto (5) piso de la calle 6 No. 12 A — 17 del Edificio Funcién Publica
y sus especificaciones fisicas son:

* Muros de Encerramiento.

» Techo especial para la humedad.

* Piso conductivo.

* Puerta de acceso en Metal

* Suministro de energia.

+ Sistema de refrigeracidn.

+ Sistema de Racks.

* Puesta a tierra para Telecomunicaciones.
* Panel de control de aire.

* Detectores de humo.

+ Sistema de extincion de incendios.
+ Circuito de camara.

+ Sistema de control de acceso.

La plataforma de Servidores ubicada en el Centro de Datos del DAFP, funciona bajo los
Sistemas Operativos Windows Server y Linux. Para proteger la infraestructura del centro de
datos, existe una solucion de seguridad perimetral, con el objetivo de garantizar la confiabilidad
e integridad de la informacion. Se cuenta con un esquema de seguridad provee los servicios de
IPS, antispyware, y balanceador de carga.

A continuacién, se presentan los activos tecnolégicos que conforman su infraestructura de

F. Version 1 Si este documento se encuentra impreso no se garantiza su vigencia
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seguridad:

Anti SPALL

Firev/all

Antivirus

Intemet

llustracion 2:Diagrama ldgico de seguridad perimetral

Otro aspecto relevante, es que Funcién PUblica cuenta con los servicios de centro de datos
Nube Privada, en el cual se encuentran alojados los sistemas de informacién misionales de la
Entidad (SIGEP, SUIT, FURAG y Portal Institucional), de conformidad con los lineamientos
establecidos en los Acuerdos Marco de Precios para Nube Privada IIl CCE-916-AMP2019 de
Colombia Compra Eficiente. Nube privada soporta los servicios dela misién critica de Funcion
Publica, y mantienen la operacion y continuidad de los mismos y proveen la infraestructura
tecnolégica base para la provision del espacio de alojamiento seguro, los servicios de
infraestructura en la nube privada, el almacenamiento de datos, la generacidon de backup.

La Oficina de TIC ha trabajado en la ampliacion y mejora de los servicios tecnoldgicos, de los
sistemas de informacion y de gestion, de los esquemas de seguridad tecnoldgica, los servicios
conectividad e internet, los servicios de nube privada, asi como en el soporte de herramientas,
entre otras acciones, lo cual ha permitido atender la demanda de actividades en el cumplimiento
de la mision institucional de la Entidad. En este sentido, mediante la contratacion de la nube
publica, se dispuso de infraestructura necesaria para la entrega del sistema de informacion
FURAG, con el fin de optimizar el rendimiento del sistema y la disponibilidad del mismo,
ampliando asi las capacidades asignadas al FURAG en términos de cdmputo, memoria y canal
de internet.

5.4.2 Conectividad

En cuanto a la arquitectura de red de datos la Entidad actualmente cuenta con un switch core
que agrega los switches de distribucion y de acceso de cada uno de los centros de cableado,
igualmente, se conectan los Firewalls y los canales de internet que tiene la Entidad.

F. Version 1 Si este documento se encuentra impreso no se garantiza su vigencia
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La controladora inalambrica y los Access Point se conectan a los switches de cada piso donde se
encuentren ubicados.
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En cuanto a canales de Internet la Entidad cuenta con dos canales de internet dedicados y un
canal dedicado entre puntos.

DAFP
TORRE CENTRAL: Nube Privada . INTERNET
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llustracion 5: Canales de Internet

55  Gestion De Informacion

El Directorio de Componentes de Informacidn de Funcidn Publica se define el nivel de acceso
para cada uno de los usuarios que conforman la entidad y hace parte del directorio de
componentes de informacion

La Oficina de TIC cuenta con el catalogo de servicios de informacién y la clasificacion de activos
de informacidén. En relacidn con el catalogo de componentes de informacion (datos, informacion,
servicios y flujos de informacion) se encuentra actualizado. De igual manera se cuenta con la
matriz de lenguaje comln de intercambio de informacién que realiza procesos de
interoperabilidad para los sistemas misionales: Sistema de Informacién y Gestion del Empleo
Plblico - SIGEP, el Sistema Unico de Informacién de Tramites - SUIT y el Formulario Gnico de
Reportes y Avances de Gestion - FURAG.

Funcién Publica realiza la publicacion periddica de los datos en la plataforma de datos abiertos
del MinTic, sin embargo, la entidad debe reforzar las campafias 0 mecanismos para impulsar el
uso de su informacion a grupos de interés, lo anterior con la participacion de la Direccidn de
Gestion del Conocimiento y las areas productoras de la informacion.

La mayoria de los sistemas de informacion de la Funcion Pablica estan implementados sobre
motor de bases de datos Oracle, seguidos por SQLServer, MySQL y postgresql.

La mayor parte de la informacion que generay administra Funcion Publica cumple con el criterio
de fuente Unica de informacion. Las excepciones se presentan por fuentes de datos no
unificadas, utilizacion de motor de bases de datos diferentes a Oracle o por la contraccién de
servicios de informacion en la nube.
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Como apoyo a gestién y toma de decisiones a nivel estratégico, Funcion Publica implement6 el
Sistema de Informacion Estratégica - SIE, el cual es una herramienta que consolida y dispone
datos e informacidén estadistica para tomar decisiones y depurar datos.

Para el acceso a los dispositivos de red que tiene la Entidad se realiza por el protocolo SSH
(Secure Shell): Switch CORE HP 7506 y Acceso via SSH.

Para el acceso a la controladora inalambrica se realiza por web, y a través de la controladora
se realiza la revision del estado de los Access Pointy la conectividad WIFI.

Para el monitoreo de los canales de conectividad contratados por funcion publica se utiliza una
herramienta contratada con el proveedor de conectividad. Asi mismo, se cuenta con una planta
telefonica ISSABEL(Asterisk), la cual se accede a través de la consola WEB.

5.6  Gobierno de Tl

El esquema de gobernabilidad de Tl en Funcién Publica, busca una articulacién entre los
programas y proyectos de Tl y el seguimiento y evaluacidn de los mismos, brinda directrices
que permiten gestionar y para adoptar las politicas de Tl alineadas a los procesos, planes y
proyectos institucionales y del sector, esta alineada con el modelo integrado de gestion, la
valoracion del riesgo e incorpora las politicas de Tl operaciones y de seguridad y privacidad de
la informacion.

La Oficina de TIC cuenta con un proceso definido, cumpliendo con los lineamientos acordes a
la politica de gobierno digital, sin embargo, se requiere continuar con la implementacién del
marco de referencia, profundizar en la gestion de la informacion, la definicion del ejercicio de
arquitectura empresarial, formalizar la estrategia de uso y apropiacion de los proyectos de T,
y continuar con la generacién de capacidades tanto en la Entidad como en el sector.

En cuanto a la gestion de adquisiciones de TI, esté lineado con el procedimiento de contratacion
de la entidad y los procesos de contratacion estatal. La Oficina de TIC define las caracteristicas
técnicas, realiza estudios de mercado y apoya el procedimiento de Contratacion. Se cuenta con
un repositorio documental de contratos que reposa en el Grupo de Gestion Contractual. Asi
mismo, se sugiere implementar el repositorio de lecciones aprendidas que serviran como
referencia para optimizar futuras contrataciones o el desarrollo de futuros proyectos de TI.

La Oficina de TIC realiza la estimacion de los valores de los servicios a contratar y la
justificacion de la contratacién de proyectos de TI, donde se incorporar la relaciéon costo -
beneficio, para establecer el retorno de inversion. El retorno de inversion para Funcion Publica
no es de caracter monetario, los beneficios se contemplan en resultados en el mejoramiento del
servicio, satisfaccion de los servicios de valor y contribucién al cumplimiento de los objetivos
institucionales.

Se debe continuar con la adopcion de la estructura del Modelo de Gestion de Proyectos Tl
propuesta por MINTIC, ya que hasta la fecha se han adoptado buenas practicas de gestion de
proyectos como la planeacion, seguimiento, gestion de riesgos, adquisiciones, interesados,
costos y alcance, los cuales se registran tanto en el Sistema Integrado de Gestién - SGI, el
sistema Seguimiento a proyectos de inversion publica como en el Seguimiento a proyectos de
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inversion publica - SPI, y son presentados periodicamente en el Comité Institucional de Gestidn
y Desempefio y el Comité Directivo.

La Oficina de Tecnologias de la Informacion y las Comunicaciones tiene la siguiente estructura
organizacional:

‘ Planta Global =21

B con s [ eseonim

& W ------------- Secretaria Ejecutiva &

Grupo Grupo Grupo
Proyectos Estratégicos de Tl

Servicios de Tl Sistemas de Informacion

r

!

Definir, desarrollar e Gestionar el ciclo de vida de Identificar,  asesorar, "

implementar los proyectos de
hardware, software, redes y
comunicaciones.

. Administrar la infraestructura

de hardware, software, redes
¥ comunicaciones
. Gestionar los servicios de Ti
de Ia Entidad.
Elaborar las fichas técnicas
para la adquisicion,
achualizacion y/o adopcion de
soluciones de Tl que requiera
la enfidad.
Brindar el soporie
especializado en
infraestructura de Tl a la
Entidad.
Gestionar los riesgos de
seguridad, proponer,
implementar ¥ hacer
seguimiento a los planes de
mitigacion.

los sistemas de informacion
y aplicaciones.

Geslionar los nesgos
asociados a los sistemas de
informacion v aplicaciones.
Adelantar acciones que se
requieran para que la
arquitectura de Tl de los
sistemas y aplicaciones este
arficulada con la arquitectura
y sistemas de la Enfidad.
Elaborar, ejecutar v hacer
seguimiento a los planes y
los catdlogos de servicios,
de los sistemas y
aplicaciones.
Preparar y

presentar
informes de seguimiento y
avance, estadisticas y
reportes que se requiera
sobre los  sistemas  de
informacion vy aplicaciones.

atender las necesidades de la
entidad relacicnadas con los
portales yV proyectos
estratégicos.

. Adelantar las acciones para

que la arquitectura de Tl de
los portales y proyectos
estratégicos este articulada
con la arquitectura y sistemas
de informacion de la Entidad
Elaborar fichas técnicas,
estudios  previos y de
mercado para la contratacidn
de bienes y servicios de TI.
Elaborar y aplicar los planes y
catdlogos de servicios de los
portales v proyectos
estratégicos de la entidad.

llustracion 6: Estructura Organizacional y Talento Humano de la Oficina de TIC

Donde se Busca la adecuada planeacion, ejecucion, monitoreo y mejora continua de la
prestacion de los servicios de Tl que se brindan y de los proveedores. Incluye su gestion.

El proceso de tecnologias de informacion esté elaborado siguiendo los lineamientos del sistema
integrado de gestion y se deben estructura segun el ciclo PHVA (planear, hacer, verificar y
actuar), que permite una mejora continua de los procedimientos.
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A partir de recomendaciones de auditorias realizadas a la Oficina de TIC, se han implementado
planes de mejoramiento que han mejorado la gestion, servicios de Tl y sistemas de informacion.

En cuanto a la gestion de proveedores de TI, la Oficina de TIC realiza la supervision acorde a

los lineamientos establecidos por la entidad, se realiza seguimiento, control y recibo de los
bienes y servicios contratados acorde con los requerimientos establecidos contractualmente.

5.7  Andlisis Financiero

A continuacién, se relacionan los costos actuales de operacién y funcionamiento de la Oficina
de Tecnologias de la Informacién y las Comunicaciones de Sector Funcién Plblica:

Proyecto de Proyecto de

Inversion de Inversion de
politicas TIC

Fortalecer los

servicios y sistemas 2.065.444.100,33 920.954.319,28 2.986.398.420,61
de informacion
Fortalecer os 516.489.091,30 1.829.417.766,61 2.345.906.857,91
servicios de Tl
Estrategia y apoyo a
a goston 332.001.473,90 332.001.473,90
Apoyo a [a gestion 372.326.269,33 372.326.269,33
otras areas

2.581.933.192,63 3.454.609.828 12 6.036.633.020,75

Fuente: Tablero de Control Oficina de TIC 31/12/2022

Tabla 20: Andlisis Financiero

6. ENTENDIMIENTO ESTRATEGICO

6.1  Modelo Operativo

El Sector Funcién Publica es el encargado de formular y acompafiar la implementacién de
politicas de administracion publica, orientadas a mejorar la relacidn del Estado con el ciudadano
a través del fortalecimiento de competencias en los servidores publicos y generacion de
capacidades de gestion y desempefio institucional en las entidades.

La mision del Sector Funcion Publica es fortalecer la institucionalidad del Estado con el
proposito de contribuir a una funcion puablica integra, innovadora y eficaz, mediante la
transferencia de conocimiento en administracién plblica a servidores puUblicos y sociedad en
general.

La estructura organizacional del Sector Funcién Pulblica tiene como cabeza de sector al
Departamento Administrativo, encargado del fortalecimiento de las capacidades de los
servidores publicos y de las entidades y organismos del Estado. Como entidad adscrita se
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encuentra Adscrita al Departamento se encuentra la Escuela Superior de Administracion PUblica
(ESAP), establecimiento publico dedicado a la formacion de administradores publicos y de la
capacitacion de los servidores del Estado?.

@ FUNCION PUBLICA e——> Cabeza

de sector
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\ €900 g adscrita
\

/
’
'

N
N
\\— -”

Escuela Superior de
Administracion Publica

Fuente: https://www.funcionpublica.gov.co/entidades-del-sector
llustracion 7: Sector Funcion Publica

El Departamento Administrativo dela Funcion Plblica es una entidad técnica, estratégica y
transversal del Gobierno Nacional que contribuye al bienestar de los colombianos mediante el
mejoramiento continuo de la gestion de los servidores pUblicos y las instituciones en todo el
territorio nacional.?

La misidon de Funcién Publica es fortalecer la gestion de las Entidades Publicas Nacionales y
Territoriales, mejorar el desempefio de los servidores publicos al servicio del Estado, contribuir
al cumplimiento de los compromisos del gobierno con el ciudadano y aumentar la confianza en
la administracion publica y en sus servidores.

1 https:/iwww.funcionpublica.gov.co/eva/gestornormativo/manual-estado/pdf/20-Sector Funcion_Publica.pdf

2 https:/fwww.funcionpublica.qov.colquienes-somos/funciones-generales
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Fuente: https://www.funcionpublica.gov.co/en/quienes-somos/organigrama-de-funcion-publica
llustracion 8: Organigrama Funcién Pulblica

Grupo de Asesoria v Gestién para la participacion,
transparencia y servicio al ciudadano
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Para el cumplimiento de la mision de Funcidn Publica, se tienen definidos quince (15) procesos
institucionales desarrollados en Sistema Integrado de Planeacion y Gestién - SIPG?, donde cada
uno de los procesos tiene definido el ciclo PHVA (planear, hacer, verificar y actuar), objetivos

metas, politicas, indicadores, riesgos y procedimientos. A continuacion, se muestra el mapa de
procesos de la Entidad:

Mapa de Procesos

de la Funcion Pdblica

=)
=

Z,
=
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2
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Fuente: https://www.funcionpublica.gov.co/web/intranet/calidad
llustracion 9: Mapa de proceso de Funcién Publica

Publica

Direccionamiento estratégico

FIOERETS E00 ~LHEET Objetivo del Proceso
Establecer los lineamientos estratégicos y de operacion en la Entidad, mediante

procesos de planeacion y mejoramiento continuo, para el cumplimiento de los
objetivos institucionales, sectoriales y metas de Gobierno.

Coordinar y articular el disefio de politicas integrales que garanticen la solucion

Politica en funcion pablica

efectiva de una problemética particular mediante instrumentos eficientes
Posicionar a Funcion Publica como un referente internacional en temas de su
Gestion internacional competencia a través del intercambio de buenas practicas y experiencias
exitosas.
iy . Consolidar el ciclo del conocimiento mediante el desarrollo de acciones e
Gestion del conocimiento y . : - e
instrumentos, para mejorar la prestacion de productos y servicios a los grupos
grupos de valor
de valor.
iy Disefiar productos y servicios para el fortalecimiento de la gestion publica y la
Generacion de productos y oo , L
e S accion integral de los grupos de valor de la Entidad, acorde con la priorizacion
servicios para la gestion publica

de sus necesidades.

3 https://www.funcionpublica.gov.co/weblintranet/calidad
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Procesos de Funcion
Publica
Accion integral en la
administracion publica nacional y
territorial

@ FUNCION PUBLICA

Objetivo del Proceso

Desarrollar un acompafiamiento técnico, integral y focalizado en materia de
Funcién Pablica, que atienda las necesidades especificas de los grupos de
valor.

Gestion de recursos

Gestionar los recursos presupuestales, de bienes, obras o servicios requeridos
para cumplir la misién institucional, a través del desarrollo de procesos
contractuales, administrativos y financieros.

Gestion documental

Desarrollar actividades administrativas y técnicas, tendientes a la planificacion,
manejo y organizacion del total de la documentacion producida y recibida por
la entidad durante cada vigencia, desde su origen hasta su destino final,
generando conocimiento, transparencia y trazabilidad de la informacion.

Defensa juridica

Defender los derechos e intereses de la Nacion — Departamento Administrativo
de la Funcién Publica en los procesos judiciales en que sea parte o en temas
atinentes a la funcién publica, a través de intervenciones oportunas.

Servicio al ciudadano

Gestionar dentro de los términos de ley, los requerimientos formulados por los
Grupos de Valor ante Funcidon Pulblica para satisfacer sus necesidades,
mediante la orientacion y atencion de peticiones, quejas, reclamos, sugerencias
y denuncias, asi como evaluar la percepcion de los servicios y tramites
ofrecidos por la Entidad.

Tecnologias de la informacion

Gerenciar los servicios de informacion y de tecnologia alineados con los
objetivos sectoriales e institucionales para el cumplimiento de la Misién.

Comunicacién

Gestionar la comunicacion interna y externa institucional, mediante la definicién
de lineamientos y el acompafiamiento permanente a la Entidad, con el fin de
informar de manera clara, oportuna y homogénea a los grupos de valor

Gestion del talento humano

Administrar el ciclo del personal al interior de la Entidad mediante, programas y
planes que desarrollen integralmente a los servidores publicos en beneficio del
cumplimiento de la misién institucional.

Seguimiento y evaluacion a la
gestion

Consolidar y presentar durante cada vigencia los resultados institucionales a
partir del anlisis y gestion de la informacion generada en todos los procesos,
con el fin de proveer herramientas de juicio para la toma de decisiones de
lideres de proceso y la alta direccion.

Evaluacion independiente

Evaluar la efectividad del Sistema de Control Interno de manera independiente,
objetiva y oportuna a través de seguimientos y auditorias que permitan generar
alertas tempranas que contribuyan con el mejoramiento continuo en la gestion
Institucional de acuerdo con el Plan Anual de Auditorias y Seguimientos de cada
vigencia

Tabla 21: Procesos de Funcion Publica
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6.2  Necesidades de Informacidn
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Funcion Publica para cada proceso institucional tiene identificados los proveedores y entradas
de informacion y la informacién que cada proceso genera:
Proceso Direccionamiento Estratégico

Proveedores

e Todos los procesos
de Funcion Publica.

¢ Direccionamiento
Estratégico.

¢ Politica en Funcion
Publica.

¢ Relaciones
Internacionales.

o Gestion del
Conocimiento.

e Accion Integral.

o Gestion de
Recursos.

o Gestion del Talento.

e Tecnologfas de la
Informacion.

¢ Procesos de

Seguimiento.

Presidencia de la

Republica.

Congreso de la

Replblica.

Departamento

Nacional de

Planeacion.

Ministerio de

Hacienda y Crédito

Publico.

¢ Organismos
Internacionales

e Escuela Superior de
Administracion
Publica Entidades
Publicas

¢ Entidades de
Control Entes

Entradas

o Proyectos de inversion
registrados.

o Mapa de riesgos de cada
proceso.

* Acciones de aseguramiento
de cada proceso.

e Politicas y lineamientos de
direccionamiento estratégico.

* Politicas publicas.

e Informe de compromisos
institucionales.

o Caracterizacion de los
grupos de valor.

o Plan de Accion Técnico
(PAT).

o Necesidades bienes 'y
servicios de las
dependencias.

o Costo de planta y némina.

o Plan Estratégico de
Tecnologias de la
Informacion (PETI).

¢ Informes de resultados,
seguimiento y evaluacion

* Requerimientos normativos y
legislativos

o Plan Nacional de Desarrollo

o Ley de presupuesto general
de la nacion

e Guias, manuales e
instructivos para la
formulacion de proyectos

¢ Documentos CONPES -
Marco de Gasto Mediano
Plazo

e Lineamientos de politica

SELES

o Plataforma estratégica de

la Entidad

o Documento(s) de

lineamientos y politicas
institucionales

Plan Estratégico
Institucional

Plan de Accion Anual
Plan anticorrupcion
Proyectos de Inversion
Reprogramacion Marco
de Gasto de Mediano
Plazo

o Anteproyecto de

presupuesto
Presupuesto institucional
Plan de mejoramiento
institucional

Manual de operaciones y
de calidad

Sistema Integrado de
Planeacion y Gestion
Herramienta SGI en
funcionamiento
Metodologia de riesgos e
indicadores
institucionales
implementado

Mapa de riesgos y matriz
de indicadores
institucionales

Mapa de aseguramiento
institucional consolidado
Plan Estratégico Sectorial
Estudios de prospectiva
institucional

Usuarios

e Todos los procesos

e Politica en Funcion
Publica

¢ Relaciones
internacionales

o Gestion del
conocimiento

o Generacion de
productos y
servicios

e Accion integral

o Departamento
Nacional de
Planeacion

Certificadores fiscal Plan Estratégico Sectorial
e Organismos Internacionales Propuesta sectorial para
* Recursos de cooperacion el PND
* Informes de resultados
Tabla 22:Proceso Direccionamiento Estratégico
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Proceso Politica en Funcion Publica

Proveedores

¢ Direccionamiento
Estratégico

¢ Relaciones
Internacionales

o Gestion del
Conocimiento

e Servicio al
ciudadano

¢ Procesos de
seguimiento

e Presidencia de la
Republica

o Congreso de la
Republica

e Todos los grupos

de valor

Entidades publicas

Entidades privadas

Organismos

Internacionales

Entidades de

control

Entradas

e Lineamientos de
Direccionamiento Estratégico

e Funciones y competencias
de la Entidad

o Compromisos a nivel
nacional e internacional

o Lineamientos de Gestion del
Conocimiento

o Necesidades e innovacion,
investigacion y de
documentacion técnica.

o Politicas publicas existentes.

e Herramientas o instrumentos
para la politica publica

e PORSD atendidas

e Evaluacion de la percepcion
de los productos y servicios

o Resultados de gestion del
proceso

o Plan Nacional de Desarrollo

e Lineamientos de Gobierno
Nacional

o Normatividad vigente
relacionada

o Necesidades de los grupos
de valor

o Estudios e investigaciones

e Buenas practicas nacionales
e internacionales

¢ Informes de auditorias
externas

Salidas

o Diagndstico de las
necesidades de Politicas
Publicas a desarrollar

o Alternativas para el
desarrollo de Politica
Publica.

o Politicas Publicas
evaluadas

o Politicas en gestion
publica socializadas

e Politicas Publicas
evaluadas

Usuarios
o Procesos misionales
e Todos los grupos de
Valor
e Procesos de
seguimiento

Proveedores
e Direccionamiento
Estratégico
o Politica en Funcion
Plblica

Tabla 23:Proceso Politica en Funcién Publica

Proceso Gestion Internacional

Entradas
o Plan estratégico sectorial e
institucional
e Decisiones estratégicas
o Salidas del Proceso de

SEUES
o Estrategia de gestion
internacional
¢ Reslimenes ejecutivos
o Listado de contactos

|
Usuarios

¢ Direccionamiento
Estratégico

¢ Procesos Misionales

e Todos los procesos

o Agencia Politica Publica internacionales * Servidores Publicos
Presidencial de o Lineamientos de o Documento de e Todos los grupos de
Cooperacion cooperacion internacional lineamientos y la valor
Internacional o Compromisos caracterizacion de ¢ Procesos Misionales

o Ministerio de internacionales del Gobierno COmpromisos
Relaciones o Compromisos internacionales
Exteriores internacionales del sectory | ¢ Postulaciones,

o Procesos la Entidad aplicaciones, becas,

Misionales o Lineamientos de politica pasantias y membresias
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Proveedores

@ FUNCION PUBLICA

Proceso Gestion Internacional

Entradas

o Defensa juridica

o Gestion de recursos

¢ Organismos
Internacionales

o Departamento
Nacional de
Planeacion

exterior
o Normatividad vigente del
Sector
o Necesidades técnicas,
financieras y de talento
humano
e Brecha de proyectos vs.
recursos
¢ Lineamientos de gestion
contractual y juridica
Buenas Practicas y
Lecciones Aprendidas
Plan Nacional de Desarrollo

Salidas
de la Entidad y sus
Servidores Publicos
 Documentos de apoyo
para la participacion de
Funcion Publica en
eventos internacionales
o Matriz de oferta de
académica internacional
¢ Comunicados
¢ Informe final
e Planes de trabajo

Usuarios

Tabla 24:Proceso Gestion Internacional

Proceso Gestién del Conocimiento y Grupos de Valor |

Proveedores

o Direccionamiento

Entradas

o Plan estratégico sectorial e

Salidas

e Caracterizacion de

Usuarios

o Generacion de

Estratégico institucional grupos de valor. Productos y
o Politica en Funcion | ¢ Plan Nacional de Desarrollo | ¢  Lineamientos e Servicios
Publica y metas sectoriales. instrumentos para la o Gestion del
o Gestion del e Lineamientos de implementacion de la Conocimiento
Conocimiento Direccionamiento politica de Gestion del | o Accion Integral
e Servicio al Estratégico. conocimiento y la
ciudadano * Metas de proyectos de innovacion
e Seguimiento y inversion de la Entidad. o Necesidades de
evaluacion o Convenios y alianzas. investigacion
o Tecnologias dela | e Politicas, normatividad y diagnosticadas y
Informacion lineamientos aplicables a consolidadas
Funcion Publica e Plan de trabajo para el
« Politicas y lineamientos en fortalecimiento de
cabeza de Funcion Piblica capacidades de los
+ Identificacion de grupos de Analisis y
necesidades en materia de Politica.
innovacion, investigacion, ¢ Lineamientos de
analitica y documentacion gestion del
técnica. conocimiento.
¢ Requerimientos y o Capacitacion, asesoria
necesidades de los grupos y acompafiamiento en
de valor materia de gestion del
+ Datos, estadisticas, conocimiento y la
informacion de las Innovacion.
herramientas tecnolégicasy | ¢  Matriz de
de seguimiento de la Entidad instrumentalizacion de
las politicas de gestion
y desempefio
consolidada
Tabla 25: Proceso Gestion del Conocimiento y Grupos de Valor
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Proceso Generacion De Productos Y Servicios Para La Gestion Publica

Proveedores

¢ Direccionamiento
Estratégico

o Politica en funcion
Publica

o Gestion del
conocimiento

¢ Tecnologias de la
Informacion

¢ Procesos de
seguimiento

¢ Organismos
Internacionales

e Entidades privadas

Entradas

e Lineamientos de

Direccionamiento Estratégico

Proyectos de Inversion

Politica en Funcion Publica

Politicas aplicables a

Funcién Publica

Politicas de Gestion y

Desempeio Institucional.

o Caracterizacion de Grupos
de Valor.

e Plan de Accion Integral
(PAI).

¢ Plan de Gestion Territorial -
PGT

e Guia para la elaboracion de
documentos técnicos en
Funcién Publica y Plantilla de
Informes

o Necesidades de innovacion,
investigacion y de
documentacion técnica.

e Datos, estadisticas e
informacion de las
herramientas tecnoldgicas y
de seguimiento de la
Entidad.

¢ Resultados de gestion del
proceso.

¢ Informacién para la
generacion de productos y
servicios en la Gestion
Plblica.

e Buenas practicas
organizacionales.

Salidas

e Lineamientos de la OAC
para la generacion de
productos

e Fichas de productos y
servicios de los Grupos
AyP. (Programacion,
alternativas de solucion,
actores, etc.)

e Buenas practicas y
lecciones aprendidas
resultado de los
productos y servicios de
Funcion Publica.

o Documentos técnicos y
publicaciones
relacionadas con las
politicas de Funcion
Publica

o Estrategias o modelos de
servicio para la gestion
publica.

o Matriz de
instrumentalizacion
consolidada

o Caracterizacion del
empleo publico.

e Herramientas
tecnologicas y de
seguimiento para la
gestion publica.

e Herramientas de gestion
del conocimiento y la
innovacion aplicadas

¢ Resultados de Gestiony
Desempefio Institucional.

Usuarios
e Procesos Misionales
e Todos los grupos de
valor
o Gestion del talento
e Procesos
Estratégicos

Tabla 26:Proceso Generacion De Productos Y Servicios Para La Gestion Publica

Proceso Accién Integral En La Administracién Publica Nacional Y Territorial

Proveedores Entradas | Salidas Usuarios
o Direccionamiento e Lineamientos y resultados. ¢ Plan de Accion Integral o Entidades Publicas
Estratégico o Sistemas y herramientas (PAI) implementado para | e Servidores Plblicos
¢ Tecnologias dela o Estrategia y Plan de Accion el fortalecimiento o Ciudadanos
Informacion Integral institucional. o Direccionamiento
o Gestion del ¢ Portafolio de productos y ¢ Plan de Accion Técnico Estratégico
conocimiento servicios (PAT) implementado. o Gestion del
o Generacion de ¢ Recursos administrativos o Conceptos tecnicos y conocimiento
Servicios y para la Intervencion juridicos.
productos o Servidores Publicos
F. Version 1 Si este documento se encuentra impreso no se garantiza su vigencia
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Proceso Accion Integral En La Administracion Publica Nacional Y Territorial

Proveedores Entradas | Salidas Usuarios
o Gestion de o Personal especializado formados y capacitados.
Recursos ¢ Resultados de gestion o Acciones de difusion,
o Gestion del talento | o Plan Nacional de Desarrollo socializacion,
« Seguimiento y o Normatividad aplicable sensibilizacion y
evaluacion o Solicitudes participacion ciudadana.
e Entidades Publicas ¢ Solicitudes atendidas.
o Congreso de la ¢ Ciudadanos formados y
Republica capacitados.
o Servidores Publicos ¢ Informes de resultados.
o Entidades Publicas e Lecciones aprendidas y
acciones de
mejoramiento.

Tabla 27:Proceso Accion Integral En La Administracion Publica Nacional Y Territorial

Proceso Gestién de Recursos

Proveedores SELES | Salidas Usuarios
¢ Direccionamiento e Lineamientos de o Contratos o convenios. | e Todos los procesos
Estratégico Direccionamiento o Compromisosy o Entidades Privadas
* Relaciones Estratégico. Registros * Bienes, obras y
internacionales * Proyectos de inversion presupuestales. servicios
e Todos los procesos | e Presupuesto institucional e Planesde o Donantes
o Procesos de desagregado. Marco de responsabilidad del o Todos los grupos de
seguimiento Gasto de Mediano Plazo. proceso de gestion de valor
e Presidencia de la * Recursos de cooperacion recursos. « Bancos y entidades
Replblica nacional e internacional. o Ordenes de pago. financieras
o Congreso de la o Necesidades de bienes y o Certificados de o Organismos
* Replblica servicios de las ingresos y retenciones Internacionales
o Departamento dependencias. o Planes de Entidades de control
Nacional de e Herramientas de seguimiento responsabilidad del
Planeacion y medicion proceso de gestion de
o Ministerio de ¢ Resultados de gestion del recursos.
Hacienda y Crédito proceso *  Compromisos
Publico o Plan Nacional de Desarrollo Presupuestales
o Contaduria General | ¢ Ley de Presupuesto o Ordenes de Pago
de la Nacion o Proyectos de inversion o  Estados financieros
o Colombia Compra inscritos en el BPIN o Plan de Necesidades
Eficiente o Autorizaciones de o Informes de Gestion
e Escuela Superior de modificacion al presupuesto. solicitados
Administracion  Marco de Gasto de Mediano | ¢  Certificaciones de
Publica Plazo, Cuatrienal y Marco Contratos
o Organismos Fiscal de Mediano Plazo.
Internacionales o Presupuesto Institucional
e Entidades de o Cuotas de presupuesto de
Control funcionamiento y de
¢ Todos los grupos inversion.
de valor o Normativa y lineamientos en
o Entidades materia financiera,
Certificadoras presupuestal, contable,
contractual y administrativa

F. Version 1 Si este documento se encuentra impreso no se garantiza su vigencia
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Proceso Gestion de Recursos

Proveedores

Entradas
de entidades rectoras.
o Recursos econémicos,
bienes o servicios.
e Informes de auditoria
externa.

| Salidas

Usuarios

Proveedores

¢ Direccionamiento
Estratégico

¢ Tecnologias de la
informacion

e Todos los procesos

e Accion integral

o Generacion de
productos y
servicios

o Archivo General de
la Nacion

¢ Organizacion
Internacional de
Estandares de
Calidad

o Ministerio de
Tecnologia y las
Comunicaciones

¢ Entidades Publicas

e Seguimientoy
Evaluacion

Tabla 28:Proceso Gestion de Recursos

Proceso Gestion Documental

Entradas

e Lineamientos y resultados.

o Infraestructura tecnoldgica
y lineamientos documentos
electrénicos.

e |nventarios documentales

e Resolucion o respuesta de
PQRS

o Documentos técnicos de
competencia de Funcion
Publica.

e Instrumentos y
lineamientos archivisticos

o Normas técnicas

o Normatividad aplicable.

o Correspondencia.

¢ Informes de gestion del
proceso.

Salidas

e Programa de gestion
documental (PGD).

o indice de informacion
reservada y clasificada

¢ Inventarios documentales.

o Radiaciony
direccionamiento a
Entidades y Direcciones
Técnicas de
documentacion competente
a Funcion Publica

o Tabla de retencion
documental implementada.

* Registro de activos de
informacion.

o Esquema de publicaciones
e Indice de Informacion
Reservada y Clasificada.

¢ Reportes de la gestion
documental.

o Lecciones aprendidas y
acciones de mejoramiento.

Usuarios |
e Todos los procesos
o Entidades Publicas
e Archivo General de
la Nacion
o Ministerio de
Tecnologia y las
Comunicaciones
¢ Direccionamiento
Estratégico

Proveedores

Tabla 29:Proceso Gestion Documental

Proceso Defensa Juridica

Entradas

Salidas

Usuarios

e Todos los procesos

o Defensa Juridica

o Entidades Publicas

¢ Ciudadanos

¢ Agencia Nacional
de Defensa Juridica

o Gestion
Documental

o Juez

¢ Normas asociadas

¢ Revision de Proyectos de
Actos Administrativos en
temas relacionados con el
Proceso de Defensa
Juridica.

e Solicitudes de intervencion
procesal 0 administrativa.

o Normativa interna y externa
aplicable a cada caso.

¢ Requerimientos externos
solicitados por las
diferentes instancias.

o Documentos para la
defensa relacionados con

o Andlisis del caso y
construccion de estrategia

o Memoriales de intervencién
procesal o administrativa.

o Informes solicitados por
diferentes instancias

o Actas de Comité de
Conciliacion

e Todos los procesos

e Despacho Judicial

o Entidades de
Control

¢ Comité de Defensa
Juridica
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Proceso Defensa Juridica

Entradas
el caso
o Notificaciones judiciales y
administrativas
e Fallos.
e Jurisprudencia, doctrina

Salidas

Usuarios

Tabla 30:Proceso Defensa Juridica

Proceso Servicio al Ciudadano

Proveedores

¢ Direccionamiento
Estratégico

o Gestion del
conocimiento

o Gestion
Documental

e Tecnologia de la
Informacion

¢ Procesos de
Seguimiento

e Presidencia de la
Replblica

o Congreso de la
Republica

¢ Departamento
Nacional de
Planeacion

e Todos los grupos
de valor

¢ Entidades de
Control

o Entes Certificadores

Entradas

e Lineamientos de
Direccionamiento
Estratégico

o Caracterizacion de los
Grupos de Valor

e Requerimientos de Grupos
de Valor a través de los
canales de servicio de la
Entidad.

o Sistemas de Informacion

e Herramientas de
seguimiento y medicion

e Oportunidades de mejora
para el proceso

o Plan Nacional de
Desarrollo

 Requerimientos,
necesidades y
evaluaciones de los grupos
de valor.

o Peticiones, quejas,
reclamos, sugerencias y
denuncias - PQRSD

o Normativa vigente

 Requerimientos,
necesidades y
evaluaciones de los grupos
de valor.

e Programa Nacional de
Servicio al Ciudadano

¢ Informes de auditorias

SEULET

o Plan Operativo

Modelo de Servicio

Protocolos de Servicio.

Resolucion de PQRSD.

Carta de trato digno al

Ciudadano.

o Acuerdos de Niveles de
Servicio para la PQRSD

o Herramientas de
evaluacion de la
percepcion de los
productos y servicios
ofrecidos por la Entidad.

o Informe de medicién de
satisfaccion de los grupos
de valor

o Peticiones, quejas,
reclamos, sugerencias y
denuncias atendidas.

o Plan Anticorrupcion y de
Servicio al Ciudadano

o Informe trimestral de
peticiones, quejas,
reclamos, sugerencias y
denuncias.

o Herramientas de
evaluacion de la
percepcion de los
productos y servicios
ofrecidos por la Entidad.

¢ Informe de medicion de
satisfaccion de los grupos
de valor

Usuarios
¢ Direccionamiento
Estratégico
e Todos los procesos
e Todos los grupos de
valor

Tabla 31:Proceso Servicio al Ciudadano

Proceso Gestion del Talento Humano

Proveedores Entradas Salidas Usuarios
o Todos los procesos | e Requerimientos de o Plan estratégico del talento | ¢ Comision Nacional
¢ Direccionamiento personal. humano. del Servicio Civil
Estratégico  Normatividad vigente sobre | e Plan Institucional de e Todos los procesos
o Accion integral talento humano. capacitacion. o Gestion del Talento
F. Version 1 Si este documento se encuentra impreso no se garantiza su vigencia

Fecha: 2023-01-31

La versién vigente reposa en el Sistema Integrado de Planeacion y Gestion (Intranet)

43




@ FUNCION PUBLICA

Proceso Gestion del Talento Humano

Proveedores Entradas Salidas Usuarios
o Generacion de e Plan estratégico o Manual de funcionesy o Servidores Publicos
productos y institucional. competencias laborales. o Ex-funcionarios
servicios o Estructura organizacional. |  Mediciones e Pdblicos
o Gestion del Talento | e Lineamientos plan de intervenciones del clima * Fondos de
e Seguimiento y accion anual. laboral. pensiones
Evaluacion * Politicas de operacion o Vacante provista. o Administradora de
o Departamento internas y transversales. o Pasantes vinculados. Riesgos Laborales -
Nacional de ¢ Resultados de la o Convenios y contratos ARL
Planeacion evaluacion y acuerdos de suscritos. e Cajade
¢ Ministerio de gestion. o Teletrabajo implementado Compensacion
Hacienda y Crédito | e Politica del talento humano en la Funcién Pablica. e EPS
Publico Nacional o Actos administrativos de ¢ Fondo Nacional del
¢ Resultados meritocraticos los procesos de redisefio Ahorro
e Lineamientos de la institucional.
Direccion de Empleo o Presupuesto de costos del
Publico sobre Talento personal de la vigencia.
Humano o Situaciones administrativas
¢ Informacion del SIGEP gestionadas.
o Plan estratégico talento o Programa de Bienestar e
humano. Incentivos.
o Acto administrativo planta | ¢ Sistema de Gestion de
de personal. seguridad y salud en el
¢ Manual de funciones. trabajo.
o Redisefio organizacional.  Nomina administrada y
¢ Plan anual de vacantes. parafiscales.
o Novedades de situaciones
administrativas
e Programacion de némina
o Deteccion de necesidades
para los servidores
publicos de la Entidad
o Herramientas de medicion
 Marco de Gasto de
Mediano Plazo
o Ley General de
presupuesto
Tabla 32:Proceso Gestion del Talento Humano
Proceso Comunicacion |
Proveedores Entradas Salidas Usuarios |
¢ Direccionamiento ¢ Planeacion Estratégica o Estrategia de e Todos los procesos
Estratégico sectorial e Institucional comunicaciones ¢ Todos los grupos de
e Procesos o Plan de accion anual o Material de apoyo valor
Misionales * Politicas de operacion ¢ Intranet ¢ Presidencia de la
o Tecnologias de la internas y transversales o Directorio de medios Republica
Informacion o Cronograma de eventos actualizado o Organismos
o Seguimiento y institucionales ¢ Reporte del monitoreo de Internacionales
evaluacion o Canales de comunicacion medios o Medios de
e Todos los procesos presenciales y virtuales o Archivo historico Comunicacion
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e Presidencia de la
Republica

o Ministerio de
Tecnologias de la
Informacion y las
Comunicaciones

e Todos los grupos
de valor

o Organismos
Internacionales

o Medios de
Comunicacion

e Obligaciones de
cumplimiento y
conformidad

o Mediciones de satisfaccion
del usuario internas y
externas

¢ Datos e informacion de
todos los procesos

e Plan Nacional de
Desarrollo

¢ Politicas de Comunicacion
del Gobierno

o Normatividad sobre
Transparencia y Acceso a
la informacion.

o Noticias de Gobierno y de
la Administracion Publica

multimedia de
comunicaciones

o Comunicados de prensa

¢ Contenidos informativos
del portal web y redes
sociales

e Boletines externos

o Comunicados de prensa

e Contenidos informativos
del portal web y redes
sociales

e Boletines externos

e Contenidos multimedia

e Publicaciones

o Entidades de
Control

Tabla 33:Proceso Comunicacion

Proceso Tecnologias de la Informacion

Proveedores

e Direccionamiento

Estratégico
o Procesos

Misionales
¢ Comunicaciones
o Ministerio de
Tecnologias y las
Comunicaciones
Entidades Publicas
Presidencia de la
Republica
Departamento
Nacional de
Planeacion
Ministerio de
Defensa
Procuraduria
Bienes, obras y
Servicios
e Escuela Superior de

Administracion

Entradas

o Planeacion estratégica y
lineamientos de gestion de
la informacion

o Acuerdos Niveles de
Servicio

e Datos, estadisticas y/o
informacion descriptiva,
prospectiva y prescriptiva

o Necesidades de sistemas
de informacidn, servicios
de tecnologia, desarrollo
de aplicativos y/o disefio de
proyectos especiales en
TIC

o Portales Web y Redes
Sociales

e Lineamientos

o Compromisos nacionales e
internacionales

o Modelos de arquitecturas
empresariales exitosas a
nivel nacional o
internacional

o Normatividad asociada a Tl

o Servicios TICs

o Arquitectura empresarial
ESAP.

Salidas

o Plan estratégico
Tecnologias de la
Informacion y las
Comunicaciones - PETIC
(sectorial e institucional)

* Gobierno de TIC
institucional y sectorial

o Proyectos de TIC

o Servicios de informacion

o Servicios de Tecnologia

o Portafolio de productos y
servicios de TIC

¢ Reportes de gestion

o Lecciones aprendidas y
acciones de mejoramiento

Usuarios
e Todos los procesos
e Escuela Superior de
Administracion
Publica
Entidades Publicas
e Procesos misionales
e Todos los grupos de
valor
¢ Direccionamiento
Estratégico

F. Version 1
Fecha: 2023-01-31

Tabla 34: Proceso Tecnologias de la Informacion

Si este documento se encuentra impreso no se garantiza su vigencia

La versién vigente reposa en el Sistema Integrado de Planeacion y Gestion (Intranet)

45




@ FUNCION PUBLICA

Proceso Seguimiento Y Evaluacion A La Gestién

Proveedores
Direccionamiento
Estratégico
Politica en Funcion
Publica
Evaluacion
independiente
Seguimiento y
evaluacion
Presidencia de la
Republica
Departamento
Nacional de
Desarrollo
Ministerio de
Hacienda y Crédito
Publico
¢ Congreso de la
Replblica

o Contraloria General
de la Nacion

e Procuraduria

« Departamento
Administrativo
Nacional de
Estadistica

o Entes certificadores

Entradas

e Lineamientos de reporte
herramientas

e Lineamientos tableros de
control

o Plan anticorrupcion Planes,
programas y proyectos

* Requerimientos de
informacién Planeacion
Estratégica (sectorial,
institucional)

 Requerimientos de
informacion

¢ Resultados auditorias
previas

e Lineamientos de politica de
transparencia

e Lineamientos para tablero
de control

e Programacion de proyectos

e Lineamientos de ejecucion
presupuestal

e Lineamientos de informes

e Lineamientos de control
fiscal

o Lineamientos de politica de
transparencia

e Lineamientos para datos
estadisticos

¢ Requisitos de auditoria

Salidas

o Informes o reportes de
avance de la gestion

o Plan de mejoramiento
Institucional consolidado y
administrado

o Sistemas y herramientas
propias de seguimiento en
funcionamiento

o Visualizaciones interactivas

o Informacién institucional
consolidada y publicada

o Informe de rendicion de

cuentas

Reporte tablero de control

o Fichas de caracterizacion

Registro de informacion

consolidada SINERGIA,

SPI, MECI, FURAG, ITN,

IGA, AGA

o Fichas resultado de gestion

o Informe al congreso

Usuarios

e Todos los procesos

e Presidencia de la
Republica

e Todos los grupos de
valor

¢ Direccionamiento
Estratégico

e Entidades Publicas

o Congreso de la
Republica

Tabla 35:Proceso Seguimiento Y Evaluacion A La Gestién

Proceso Evaluacion Independiente

Proveedores Entradas Salidas Usuarios
¢ Direccionamiento ¢ Direccionamiento o Plan de auditorias y e Todos los procesos
Estratégico estratégico y lineamientos seguimientos publicado y ¢ Direccionamiento
¢ Presidencia de la en materia de Control ejecutado Estratégico
Republica Interno por parte de las o Informes con
o Congreso de la diferentes instancias. recomendaciones y/o
Republica ¢ Herramientas de la entidad alertas tempranas
o Todos los procesos y otras fuentes de generados de la ejecucion
« Entidades pablicas informacidn. de pllan.de auditorias y
o Contraloria General | ® Lineamientos por parte del seguimientos
de la Nacion Alto Gobierno.
o Entidades de o Normatividad vigente.
Control e Plan Estratégico
Institucional.
o Plan de Mejoramiento.
¢ Informes de Gestion
o Peticiones, Quejas,
F. Version 1 Si este documento se encuentra impreso no se garantiza su vigencia
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Reclamos y Denuncias.
o Informes de Entes
Externos.
e Solicitudes o
requerimientos de Entes
Externos.

Tabla 36:Proceso Evaluacion Independiente

Funcion Publica continla adelantando procesos de interoperabilidad con otras entidades del estado, entre las
cuales se encuentra:

Entidad Que Solicita El Intercambio
De Informacion

Sistema de Informacion para el intercambio
de informacion

Agencia Nacional Digital

SIGEP [I/Nivel Garantias SIGEP Ill/Nivel Garantias

Integracion para autenticacion de segundo nivel de garantias
portal gov.co. Este servicio expone informacion de Hoja de
Objetivo del intercambio de informacidn vida y de Bienes y rentas para el proceso de preguntas reto
de la funcionalidad de autenticacion digital de los servicios
ciudadanos digitales.

Datos Personales (LEY 1581 DE 2012)

(publico, semiprivados, privados, sensibles) Publicos, privados y semiprivados

Datos LEY 1712 DE 2014 Reservada
(Informacion publica, clasificada, reservada
Plataforma Interoperabilidad XROAD Si
Correo electronico No
Documento Fisico No
Estado intercambio de la informacion con la ., . .
. Informacion enviada a la entidad
otra entidad

Entidad Que Solicita El Intercambio
De Informacién

Sistema de Informacidn para el intercambio
de informacion

Agencia Nacional Digital

SIGEP II/HOJA DE VIDA PDF

Objetivo del intercambio de informacidn Integracion para la carpeta ciudadana servicio de MINTIC

Datos Personales (LEY 1581 DE 2012)
(publico, semiprivados, privados, sensibles)

Datos LEY 1712 DE 2014

Semi privados

(Informacion publica, clasificada, reservada Reservada
Plataforma Interoperabilidad XROAD Si
Correo electronico No
Documento Fisico No

Estado intercambio de la informacion con la | Informacion enviada a la entidad
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otra entidad | |

Entidad Que Solicita El Intercambio
De Informacién

Colombia Compra Eficiente

Sistema de Informacidn para el intercambio

) . SIGEP II/ENTIDADES
de informacién

Objetivo del intercambio de informacidn Servicio para la consulta de entidades por NIT

Datos Personales (LEY 1581 DE 2012)

(publico, semiprivados, privados, sensibles) No aplica
Datos LEY 1712 DE 2014 )

L o No aplica
(Informacién publica, clasificada, reservada
Plataforma Interoperabilidad XROAD Si
Correo electronico No
Documento Fisico No
Estado intercambio de la informacion con la . . .

. Informacion enviada a la Entidad

otra entidad

Sistema de Informacién para el

. : . . Colombia Compra Eficiente
intercambio de informacion

Sls_tema de .Ipformauon para el intercambio SIGEP II/APROBACION HOJA DE VIDA
de informacion
Objetivo del intercambio de informacién Servicio para la consulta de la aprobacion de hoja de vida en
el SIGEP

Datos Personales (LEY 1581 DE 2012) Publica
(publico, semiprivados, privados, sensibles)
Datos LEY 1712 DE 2014 .

L o Publica
(Informacién publica, clasificada, reservada
Plataforma Interoperabilidad XROAD Si
Correo electronico No
Documento Fisico No
Estado intercambio de la informacion con la

; En proceso

otra entidad

Sistema de Informacién para el

) ; : . Colombia Compra Eficiente
intercambio de informacion

Sistema de Informacion para el intercambio

) o INTEGRIDAD PUBLICA/LEY 2013
de informacion

Servicio para la consulta de la informacion de los declarantes

Objetivo del intercambio de informacion LEY 2013 que se gestionan por le aplicativo de Integridad
Publica.
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Colombia Compra Eficiente

intercambio de informacién
Datos Personales (LEY 1581 DE 2012)

(publico, semiprivados, privados, sensibles) Publica.
Datos LEY 1712 DE 2014 .

L o Publica
(Informacién publica, clasificada, reservada
Plataforma Interoperabilidad XROAD Si
Correo electronico No
Documento Fisico No
Estado intercambio de la informacion con la

En proceso

otra entidad

Sistema de Informacién para el

intercambio de informacion

Sistema de Informacion para el intercambio
de informacion

Colombia Compra Eficiente

INTEGRIDAD PUBLICA/PEP'S

Objetivo del intercambio de informacidn

Servicio para la consulta de la informacion de los declarantes
(ue son sujetos obligados como personas expuestas
politicamente segun el Decreto 830 de 2021.

Datos Personales (LEY 1581 DE 2012)

(publico, semiprivados, privados, sensibles) Publica
Datos LEY 1712 DE 2014 .

L o Publica
(Informacién publica, clasificada, reservada
Plataforma Interoperabilidad XROAD Si
Correo electronico No
Documento Fisico No
Estado intercambio de la informacion con la

En proceso

otra entidad

Sistema de Informacién para el

Colombia Compra Eficiente

intercambio de informacion

Sistema de Informacion para el intercambio
de informacion

INTEGRIDAD PUBLICA/CIRCULAR PRESIDENCIAL 001 DE
2022

Objetivo del intercambio de informacion

Servicio para la consulta de la informacion de los declarantes
de la circular presidencial 002 DE 2022. (Base de familiares
de segundo grado de consanguinidad y afinidad de los
contratistas).

Datos Personales (LEY 1581 DE 2012)

(publico, semiprivados, privados, sensibles) Publica
Datos LEY 1712 DE 2014 :
Lo . Publica
(Informacion publica, clasificada, reservada
Plataforma Interoperabilidad XROAD Si
Correo electrénico No
Documento Fisico No
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Fecha: 2023-01-31

Si este documento se encuentra impreso no se garantiza su vigencia
La version vigente reposa en el Sistema Integrado de Planeacion y Gestion (Intranet) 49




Sistema de Informacién para el

@ FUNCION PUBLICA

intercambio de informacion

Estado intercambio de la informacion con la

otra entidad

Colombia Compra Eficiente

En proceso

Sistema de Informacién para el

intercambio de informacion

Sistema de Informacidn para el intercambio
de informacion

Contraloria General de la Republica

SIGEP Y APLICATIVO DE LA INTEGRIDAD

Objetivo del intercambio de informacidon

Se comparte mensualmente las bases las bases en archivos
planos de los siguientes procesos: i). usuarios servidores
publicos y contratistas activos, ii) Bases de parientes de las
declaraciones de bienes y rentas y LEY 2013, iii). Informacidn
de las personas vinculadas y de los contratos registrados en
SIGEP

Datos Personales (LEY 1581 DE 2012)

(publico, semiprivados, privados, sensibles) Privados
Datos LEY 1712 DE 2014

LT o Reservada
(Informacién publica, clasificada, reservada
Plataforma Interoperabilidad XROAD No
Correo electronico No

Documento Fisico

Si (sftp de la CGR)

Estado intercambio de la informacion con la
otra entidad

Informacion enviada a la Entidad

Sistema de Informacién para el

intercambio de informacion

Sistema de Informacidn para el intercambio
de informacion

Procuraduria General de la Republica

SIGEP

Objetivo del intercambio de informacion

Se comparte anualmente la informacién de hojas de vidas y
de declaracion de bienes y rentas

Datos Personales (LEY 1581 DE 2012)

(publico, semiprivados, privados, sensibles) Privados
Datos LEY 1712 DE 2014

L o Reservada
(Informacién publica, clasificada, reservada
Plataforma Interoperabilidad XROAD No
Correo electronico No

Documento Fisico

Si (One drive con clave del DAFP)

Estado intercambio de la informacion con la
otra entidad

Informacion enviada a la Entidad

Sistema de Informacién para el

intercambio de informacion

Agencia Renovacion del Territorio

Sistema de Informacion para el intercambio
de informacion

APLICATIVO DE VEEDURIAS
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intercambio de informacion

Objetivo del intercambio de informacidon

Agencia Renovacion del Territorio

Se pretende construir un servicio que consuma la informacion
de proyectos en municipios PDET que tiene la art y guardar la
informacion en el sistema de veedurias.

Datos Personales (LEY 1581 DE 2012)

(publico, semiprivados, privados, sensibles) Publica
Datos LEY 1712 DE 2014 .

L o Publica
(Informacién publica, clasificada, reservada
Plataforma Interoperabilidad XROAD Si
Correo electronico No
Documento Fisico No
Estado intercambio de la informacion con la

En proceso

otra entidad

Sistema de Informacién para el

intercambio de informacion

Supernotariado y Registro

Sistema de Informacion para el intercambio
de informacion

SIGEP II/[HOJA DE VIDA

Objetivo del intercambio de informacion

La vinculacién del tramite “Consulta de Hoja de Vida” se da
debido a que la Superintendencia de Notariado y Registro
quiere consumir los datos de la Hoja de Vida del
Departamento Administrativo de la Funcion Publica
informacion de los servidores pUblicos y contratistas, este
servicio debe traer todas las hojas de vida de los servidores
publicos y contratistas registradas en el SIGEP I, esto
permitira la implementacion de servicios de interoperabilidad
que disminuirian considerablemente los tiempos de cara al
ciudadano y hacer el tramite mas eficiente.

Datos Personales (LEY 1581 DE 2012)
(publico, semiprivados, privados, sensibles)

Publicos, privados y semiprivados

Plataforma Interoperabilidad XROAD Si
Correo electronico No
Documento Fisico No
Estado intercambio de la informacion con la
En proceso

otra entidad

Sistema de Informacién para el

intercambio de informacion

Departamento Administrativo del Servicio Civil
Distrital

Sistema de Informacion para el intercambio
de informacion

SIGEP/REGISTRAR HOJA VIDA

Objetivo del intercambio de informacion

Servicio para registra hoja de vida de un usuario del SIDEAP

Datos Personales (LEY 1581 DE 2012)
(publico, semiprivados, privados, sensibles)

Publicos, privados y semiprivados

Plataforma Interoperabilidad XROAD

Si

Correo electrénico

No
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Departamento Administrativo del Servicio Civil

intercambio de informacion Distrital
Documento Fisico No
Estado intercambio de la informacion con la
En proceso

otra entidad

Sistema de Informacién para el

Departamento Administrativo del Servicio Civil

intercambio de informacion

Sistema de Informacidn para el intercambio
de informacion

Distrital

SIGEP/REGISTRAR HOJA VIDA

Objetivo del intercambio de informacion

Servicio para registra hoja de vida de un usuario del SIDEAP

Datos Personales (LEY 1581 DE 2012)
(publico, semiprivados, privados, sensibles)

Publicos, privados y semiprivados

otra entidad

Plataforma Interoperabilidad XROAD Si
Correo electronico No
Documento Fisico No
Estado intercambio de la informacion con la
En proceso

Sistema de Informacién para el

Ministerio de Tecnologias de la Informacién y

intercambio de informacion

de informacién

Sistema de Informacidn para el intercambio

Comunicaciones

SUIT

Objetivo del intercambio de informacion

Actualmente se esta exponiendo la informacion de los
tramites de la version de SUIT 3 para que esta informacion
sea visualizada en el portal GOV.co

Datos Personales (LEY 1581 DE 2012)

(publico, semiprivados, privados, sensibles) No aplica

DATOS LEY 1712 DE 2014 L
o o Plblica

(Informacion publica, clasificada, reservada)

Plataforma Interoperabilidad XROAD Si

Correo electrénico No

Documento Fisico No

Estado intercambio de la informacion con la
otra entidad

Informacion enviada a la Entidad

Funcion Puablica cuenta con 16 conjuntos de datos certificados con sello de excelencia “Gobierno
Digital”, el cual es un modelo de madurez que garantiza y certifica alca calidad de los productos
y servicios digitales de la Entidad.

Funcion Pablica ocupa el primer puesto a nivel nacional por haber recibido la certificacion del
Sello de Excelencia y haber participado activamente en las actividades propuestas por nuestra
plataforma. Esta certificacion garantiza calidad, oportunidad, acceso a la informacidn y uso de

F. Version 1
Fecha: 2023-01-31

Si este documento se encuentra impreso no se garantiza su vigencia
La version vigente reposa en el Sistema Integrado de Planeacion y Gestion (Intranet) 52



@ FUNCION PUBLICA

recursos tecnolégicos para su publicacion®.
Salon de la Fama

enminADEs B COMUNIDAD 8§

Las siguientes son las entidades destacadas por haber recibido la certificacion del Sello de Excelencia y haber participado activamente en las actividades
propuestas por nuestra plataforma

DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA

E 1 @ AGENCIA NACIONAL DE HIDRDCARBUROS

E 49 7} U MINISTERIO DEL TRABAJO
4 UNIDAD DE PLANIFICACION DE TIERRAS RURALES, ADECUACION DE
\_/ TIERRAS Y USOS AGROPECUARIOS

E 1 \_/ MINISTERIO DE AGRICULTURA Y DESARROLLD RURAL

(

MINISTERIO DE RELACIONES EXTERIORES

MINISTERIO DE SALUD Y PROTECCION SOCIAL

SUPERINTENDENCIA FINANCIERA DE COLOMEBIA

E1 B3 £3 E5

MINISTERIO DE JUSTICIA Y DEL DERECHOD

COOOE©

ALCALDIA MUNICIPAL DE SINCELEJO E 19 |

llustracion 10:Funcién Publica primer puesto a nivel nacional - Certificacion Sello Excelencia

Los dieciséis (16) conjuntos de datos certificados con sello de excelencia “Gobierno Digital” se
relacionan a continuacion®:

Nombre del

Url del Producto

Fecha

Fecha Nivel

Producto postulacién certificacion
Histérico de tramites https://www.datos.gov.co/Funci-n-p-blica/Hist-
rico-de-tr-mites-reportados-en-el-SUIT/dd24- | 2022-09-30 2022-11-21 2
reportados en el SUIT 8
péw

Informacpn ht.tps://Www.da}tos.gov.go/Fpnm-n-p- 2022-09-30 2022-11-21 5
organizacional blica/Informaci-n-organizacional/64g6-av9c
Publicacion del Plan https://www.datos.gov.co/Funci-n-p-
Anticorrupcion y de blica/Publicaci-n-del-Plan-Anticorrupci-n-y-de- | 2022-09-30 2022-11-21 2
Atencién al Ciudadano | Atenci-n-/rmte-6snj
Procesos de https://www.datos.gov.co/Funci-n-p- no. 1
Meritocracia blica/Procesos-de-Meritocracialitky-fa7p 2022-09-30 2022-11-16 2
Cantidad de empleosy | https://lwww.datos.gov.co/Funci-n-p-
tipos de planta por blica/Cantidad-de-empleos-y-tipos-de-planta- | 2022-09-29 2022-11-16 2
entidad por-entidad/fvg4-wwiz
Caracterizacion de https://www.datos.gov.co/Funci-n-p-

e blica/Caracterizaci-n-de-Gerentes-P- 2022-09-29 2022-11-15 2
Gerentes Publicos . .

blicos/kj7u-k726
Informacion general de | https://www.datos.gov.co/Funci-n-p-
los trmites u otros blica/Informaci-n-general-de-los-tr-mites-u- 2022-09-29 2022-11-15 1
procedimientos y otros-proced/mntw-htj4
4 https://www.sellodeexcelencia.gov.co/
5 https://www.sellodeexcelencia.gov.co/certificados/entidad/3006
F. Version 1 Si este documento se encuentra impreso no se garantiza su vigencia
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Url del Producto

Fecha

Fecha Nivel

Producto

postulacién

certificacion

consultas de acceso a
la informacién publica
de las entidades del
orden nacional y
territorial
https://www.datos.gov.co/Funci-n-p-
Plan Anual de Vacantes blica/Plan-Anual-de-Vacantes/tmed-kwfh 2022-09-14 2022-11-21 1
https://www.datos.gov.co/Funci-n-p-blica/Ley- o 0
Ley de Cuotas de-Cuotas/4g2p-m8h5 2022-08-12 2022-10-12 1
Informacidn https://www.datos.gov.co/Funci-n-p- e e
organizacional blica/Informaci-n-organizacional/64g6-av9c 2022-06-10 2022-07-25 L
Cantidad de empleosy | https:/lwww.datos.gov.co/Funci-n-p-
tipos de planta por blica/Cantidad-de-empleos-y-tipos-de-planta- | 2022-06-10 2022-07-25 1
entidad por-entidad/fvg4-wwiz
Procesos de https://www.datos.gov.co/Funci-n-p- " e
Meritocracia blica/Procesos-de-Meritocracialitky-fa7p 2022-06-10 2022:07-25 L
Histérico de tramites https://www.datos.gov.co/Funci-n-p-blica/Hist-
rico-de-tr-mites-reportados-en-el-SUIT/dd24- | 2022-06-09 2022-07-25 1
reportados en el SUIT 86w
. https://www.datos.gov.co/Funci-n-p-
Caracterizacion de blica/Caracterizaci-n-de-Gerentes-P- 20220523 | 2022-07-01 1
Gerentes Publicos . :
blicos/kj7u-k726
Publicacion del Plan https://www.datos.gov.co/Funci-n-p-
Anticorrupcion y de blica/Publicaci-n-del-Plan-Anticorrupci-n-y-de- | 2022-05-18 2022-06-15 1
Atencion al Ciudadano | Atenci-n-/rmte-6snj
https://www.datos.gov.co/Funci-n-p- . A
FURAG blica/FURAG/daed-zdfw 2022-02-03 2022-05-16 3

7. MODELO DE GESTION DE Tl

7.1  Estrategiade Tl

7.1.1 Definicion de Objetivos Estratégicos de Tl

Tabla 37:conjuntos de datos certificados con sello de excelencia “Gobierno Digital”

El direccionamiento estratégico expuesto a continuacion, presenta la situacién deseada y
elementos orientadores identificados alrededor de la Oficina de Tecnologias de informacion y
las Comunicaciones, como pilares para la formulacidn estratégica de Tl en la entidad:

Mision: Liderar la implementacion de proyectos y soluciones de Tl que apoyen los objetivos
institucionales y sectoriales, mediante la definicion y desarrollo de soluciones tecnolégicas que
incorporen los lineamientos de Gohierno Digital, Transformacidn Digital, Seguridad y Privacidad
de la Informacién y la adopcidn de las mejores practicas de TI, para promover el desarrollo de
la Funcion Publica a través de las TIC.

Vision: En el 2026 la Oficina de TIC de Funcion Publica sera reconocida por liderar proyectos
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estratégicos de TI que contribuyan al fortalecimiento y apropiacién de las tecnologias de la
informacion a nivel institucional y sectorial, promoviendo el uso y apropiacién de tecnologias de
Tly el fortalecimiento la implementacion de las politicas de gobierno y transformacion digital.

Objetivos:

- Fortalecer los procesos, sistemas de informacion e infraestructura tecnoldgica de TI, para
atender los nuevos retos institucionales y sectoriales, estableciendo directrices y un marco
metodoldgico, que permita la innovacion, la optimizacién de recursos y el cumplimiento de las
metas.

- Fortalecer la implementacion de la politica de Gobierno Digital y Transformacion Digital,
mediante el desarrollo de ejercicios de arquitectura empresarial, con el fin de impulsar el
desarrollo de Tl a nivel institucional y sectorial.

« Brindar servicios de Tecnologias de la Informacion maduros, bajo un enfoque de gestion
orientado al servicio y en general a los grupos de valor de F uncién Publica.

- Fortalecer las capacidades y servicios de Tl para impulsar la transformaciéon institucional y
sectorial, a través de la implementacion de proyectos estratégicos de Tl que apalanquen la
mision, vision y objetivos establecidos por la Entidad.

La Oficina de Tecnologias de la Informacién y las Comunicaciones — OTIC se plantea como una
unidad gestora de cambio y aliado estratégico de Funcién Plblica y del Sector, mediante el
liderazgo de iniciativas que fomenten filosofia de trabajo por procesos y proyectos. Esta unidad
serda reconocida por su modelo de excelencia y generacion de valor, manteniendo la alineacion
entre la estrategia institucional y sectorial y las TIC como principio de direccionamiento.

La OTIC se presenta como una unidad estratégica con vision integral y transversal, alta
influencia, credibilidad y posicionamiento, conformada por un equipo de trabajo fortalecido, con
pensamiento estratégico, orientado a resultados y con capacidad para buscar alternativas de
solucion encaminadas al fortalecimiento de las TIC a nivel institucional y sectorial.

7.1.2 Alineacion de la Estrategia de Tl con el Plan Sectorial

La estrategia de TI estd alineada al Plan Estratégico Institucional — PElI como habilitador
transversal de las iniciativas con componente de Tl identificadas, analizadas y aprobadas en
dicho plan, para lo cual la estrategia de Tl a través de un portafolio de servicios y plataformas
tecnoldgicas que soportan dichas iniciativas en el corto, mediano y largo plazo, bajo los
principios de gestion por proyectos asegurando su impacto.
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|
INSTITUCIONAL SECTORIAL
s )
Definicion de Entendimiento emu}g{gﬁ; Definicion de Entendimiento
P Entendimiento comun / Estructuras de Decision
Comité _ ,’Proyectos comunes® o Comité
1 Comité Sectorial de !
I revision proyectos : Elemento de gobierno comun con funcién de identificar
| en definicion, en | proyectos comunes y proponer estrategias de ejecucion
| eurso, proyectados, :
L ) retirados. JEEAN J
1 Contenidos de la guia
Contenidos de la Guia estratégico Estandarizar los contenidos

llustracion 11: Alineacién de la Estrategia de Tl con el Plan Sectorial

La estrategia sectorial de Tl ha enfocado sus esfuerzos en la ejecucion de las siguientes
iniciativas:

e Servicios de Tl transversal o de apoyo compartidos entre las entidades del Sector: Escuela
Superior de Administracion Publica — ESAP adquirié el sistema KACTUS-HCM, el cual
incluye los moédulos de ndmina, andlisis de cargos, control de viaticos, seguridad y
generales. Para aunar esfuerzos y optimizar recursos la ESAP entrega a Funcion Publica
las licencias de KACTUS-HCM en la modalidad de extension, compartiendo la experiencia
sobre el manejo e instalacion del sistema de nomina y lecciones aprendidas en el marco de
la implementacion de la solucién y se implementa en Funcidn Publica.

e Servicios y apoyo de Tl a los productos y servicios Sectoriales: Esta iniciativa esta
enmarcada en la implementaciéon de la red de servidores publicos, la cual hace parte del
Portal web Institucional >> Espacio Virtual de Asesoria — EVA, que corresponde a un sitio
web especializado para que sus integrantes publiquen articulos; intercambien opiniones y
experiencias; recomienden material de interés; descarguen publicaciones técnicas; den a
conocer buenas practicas; y contacten a sus colegas de otras entidades del sector publico
en Colombia. Como parte de los Componentes tecnolégicos implementados en la red de
servidores se tiene una pagina web redisefiada, se cuenta con la pagina de podcast del
Estado, mddulo de publicaciones técnicas de estado, herramientas de colaboracion de
publicacion de Articulos, modulo de estadisticas de uso y el modulo de registro y gestion de
usuarios.

e Adopcion de la capacidad de Arquitectura empresarial: se realiza la primera iteracién se
identificaron las iniciativas contenidas en el Plan Estratégico de Tl sectorial y se establecen
roles y responsabilidades en marco de implementacién de las iniciativas identificadas.

o Definicion e implementacion Gobierno de Tl Sectorial: se realiza la primera medicion de la
implementacion de la politica de gobierno digital a nivel sectorial, encontrando que el sector
se encuentra en el nivel 1 de implementacion, el cual corresponde a un sector donde se
proponen algunas iniciativas con componente de Tl alineadas al Plan Estratégico Sectorial,
sin embargo, se tienen recursos limitados para su desarrollo.

Teniendo en cuenta la formulacidon del nuevo Plan de Desarrollo y el nuevo Plan Estratégico
Sectorial, se plantea el desarrollo de un ciclo de arquitectura empresarial con el fin de identificar
nuevos proyectos sectoriales con componente de Tl que puedan ser implementados a nivel
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sectorial y establecer su viabilidad en términos de alcance y recursos, cumpliendo los
lineamientos establecidos en la Politica de Gobierno Digital y en la Politica de Transformacidn
Digital.

Como resultado se tendrd la actualizacion del portafolio de proyectos de Tl sectoriales y la
respectiva hoja de ruta suimplementacion, donde las entidades que conforman el sector Funcion
Publica atnen sus esfuerzos para el logro de los mismos en términos de calidad y oportunidad.

El esquema general de la estrategia de alineacion sectorial descrita anteriormente se muestra
en el siguiente esquema general:

F’fﬂ?ﬂc;n Comité Sectorial
Mivel d
[ e Madurez J [3 toriales Comunes [Fm . nes] [ Estrategia sectarial ]

LAImMpRimienio

pOF COmMponente

llustracion 12:Esquema general de la estrategia de alineacion sectorial

El diagndstico permitird evaluar el nivel de madurez de la implementacion de la estrategia de Tl
sectorial, aplicando el marco de arquitectura empresarial, identificando los proyectos sectoriales
de Tl aimplementar y estableciendo los criterios e indicadores que permitan su implementacidn.

Una vez identificados los proyectos sectoriales de TI, se establece la hoja de ruta que permitan
su ejecucion y contribuyan al logro de los objetivos del Sector Funcidn Publica. En este punto
se intercambia informacién de proyectos de interés comin en el sector.

7.1.3 Alineacion de la Estrategia de Tl con la Estrategia de Funcion Publica

La planeacion estratégica de Tl se encuentra articulada con las siete (7) dimensiones
establecidas en MiPG y que son:

Talento Humano.

Direccionamiento Estratégico y Planeacion,
Gestion con Valores para Resultados,
Evaluacion de Resultados.

Informacién y Comunicacion.

Gestion del Conocimiento y la Innovacion
Control Interno.

~N o Ol BB W N

Asi mismo cada una de las iniciativas de Tl estan relacionadas las 19 politicas de MiPG:

1.  Talento humano.
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|
2. Integridad.
3. Planeacion institucional.
4. Gestion presupuestal y eficiencia del gasto publico.
5. compras y contratacion publica.
6. Fortalecimiento organizacional y simplificacion de procesos.
7. Gobierno digital.
8. Seguridad digital.
9. Defensa juridica.
10. Mejora normativa.
11. Servicio al ciudadano.
12. Racionalizacién de tramites.
13. Participacién ciudadana en la gestion publica.
14. Seguimiento y evaluacion del desempefio institucional.
15. Transparencia, acceso a la informacion publica y lucha contra la corrupcion.
16. Gestion documental.
17. Gestion de la informacidn estadistica.
18. Gestion del conocimiento y la innovacion.
19. Control interno.

El Departamento Administrativo de la Funcion Publica ha establecido los siguientes objetivos
estratégicos:

« OEl: Enaltecer al Servidor Publico y su labor.

« OE2: Consolidar una gestion puUblica moderna, eficiente, transparente, focalizada,
participativa y al servicio de los ciudadanos.

« OE3: Consolidar a Funcidn Publica como un Departamento eficiente, técnico e innovador.

3. Gestion con 7 Gobierno Todos los | Sistemas de informacion
Valores para - OE3 grupos de | misionales de Funcion Publica
digital . .
Resultados valor actualizados e inter-operando
3. Gestion con 7. Gobierno Todos fos Politica de gobierno digital
Valores para - OE3 grupos de .
digital fortalecida
Resultados valor
3. Gestidn con . Todos los , .
7. Gobierno Sistemas y servicios de apoyo
Valores para o OE3 grupos de .
digital actualizados
Resultados valor
3. Gestion con 7. Gobierno Todos los Proyecto de inversion
Valores para - OE3 grupos de .
digital gestionado
Resultados valor
3. Gestion con 7. Gobierno Todos los Servicios de tecnologia
Valores para - OE3 grupos de .
digital gestionados
Resultados valor

La estrategia de Tl estd alineada las dimensiones, politicas y objetivos establecidos en Plan

Instituciones establecido por Funcién Publica para la vigencia 2023. Cada una de las iniciativas
definidas y aprobadas que hacen parte de la estrategia de TI, tienen un usuario o grupo de valor
(Servidores publicos y/o Entidades del estado y/o Ciudadanos) y contribuyen cumplimiento de

los objetivos institucionales y sectoriales.
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7.2  Gobierno de Tl

El modelo de gobierno de la Funcion Publica propende por el cumplimiento de la estrategia de
Tl, se basa en las buenas practicas de Tl establecidas mediante la implementacion de
Arquitectura Empresarial y las mejores practicas del TI.

Las buenas practicas proveen de un marco de trabajo integral que ayudan a la Oficina de TIC a
alcanzar sus objetivos para el gobierno y la gestion de las TI, manteniendo el equilibrio entre la
generacion de beneficios y la optimizacion del uso de los recursos.

La implementacion de Arquitectura Empresarial permite que las Tl sean gestionadas de un modo
holistico para toda la Entidad, abarcando cada una de las areas, considerando los intereses
relacionados con Tl de las partes interesadas y contribuyendo al logro de los objetivos
institucionales y sectoriales.

Partiendo de los anteriores conceptos, premisas y criterios, La Funcién Publica implementa
dentro del gobierno de Tl los siguientes principios:

g cRlernc
gesfion

llustracién 13: Modelo Cobit 5

1. Satisfacer las necesidades de las partes Interesadas: Con el fin de contribuir al logro de
los objetivos institucionales y sectoriales, la Oficina de TIC recibe, consolida y analiza
las necesidades de Tl de cada una de las partes interesadas, con el fin de establecer
su impacto y viabilidad técnica y financiera, que permitan conseguir beneficios
esperados optimizando los recursos y generando los beneficios esperados.

2. Cubrir la empresa de extremo a extremo: la gestion del gobierno de Tl debe estar
incorporado al gobierno de Funcién Publica, teniendo en cuenta que el gobierno de Tl
debe cubrir todos los procesos de la Entidad y la Entidad utiliza para su gestion y
cumplimiento de mestas objetivos servicios de Tl tanto internos como externos.
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La informacion es uno de los aspectos mas importantes a nivel institucional y sectorial,
por lo cual, cada area de la Entidad plantea las necesidades de informacion, su ciclo de
vida, procesamiento y visualizacion.

En cuanto a los roles, actividades y relaciones, se debe tener clara la diferenciacion
entre las actividades de gobierno y gestion de Tl y las actividades de gobierno y gestién
institucional. Asi mismo, se debe tener clara la relacién entre todos los actores que
intervienen.

Roles actividades y relaciones

— Propietarios y grupos de interés

Es responsable
Delega

ll

Organo de Gobierno

Supervisa
Establece
direccion

H

Notifica

Instruye y alinea

Operaciones y ejecucién s
llustracién 14: Roles, Actividades y Relaciones de Gobierno
3. Aplicar un marco de referencia Unico integrado: La Oficina de TIC debe continuar la

implementacién del habilitador de Arquitectura segun lineamientos establecidos en la
Politica de Gobierno Digital.

project
TOGAF 4
charters

architecture IT sfrategy,
principles configuration
and models items

Fuente: https://medium.com/@arindey/enterprise-architecture-frameworks-togaf-itil-cobit-pmbok-88a3e4dca82c
llustracion 15: Marco de Referencia Integrado

Donde COBIT brinda la perspectiva desde el punto de integradora de gestion y gobierno
de TI, TOGAF describe el disefio a nivel de arquitectura empresarial e ITIL describe el
disefio a nivel de arquitectura para la gestion de servicios de TI. Estos tres son
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complementarios y proporcionan una vista global a nivel estratégico y operacional de TI.

4. Hacer posible un enfoque holistico: El gobierno de Tl se basa en una vista integral:

3. Estructuras 4. Cultura, Etica y

2. Procesos o .
organizativas comportamiento

1. Principios, Politicas y Marcos de referencia

6. Servicios, 7. Personas,
7 ermmeecnr Infraestructura Habilidades
y Aplicaciones y Competencias

llustracion 16: Gobierno de TI - enfoque holistico

donde:

« Los principios, son pilares, reglas o normas de caracter general, que orientan la accién
de un ser humano. Su adopcién por parte de los Servidores PUblicos y Contratistas
permite una correcta gestion y funcionamiento de la entidad.

« Las politicas y marcos de referencia, dan lineamientos y promueven el uso de los
recursos institucionales.

« Los procesos describen un conjunto organizado de practicas y actividades para
alcanzar ciertos objetivos y producir un conjunto de resultados que soporten las metas
generales relacionadas con TI.

+ Las estructuras organizativas, son las entidades de toma de decisiones clave en una
organizacion.

« La cultura, ética y comportamiento de los individuos y de la empresa son el factor de
éxito en las actividades de gobierno y gestion.

« La informacion, permea toda la organizacion e incluye toda la informacion producida
y utilizada por la Entidad, es necesaria para mantener su adecuado funcionamiento y
el logro de los objetivos institucionales y sectoriales.

« Los servicios, infraestructura y comunicaciones, hacen referencia a servicios
soportados por las aplicaciones e infraestructura, para proporcionar la informacién
adecuada al 6rgano de gobierno y soportar las actividades de gobierno.

+ Personas, habilitadores y competencias estan relacionadas con el recurso humano son
necesarias para poder completar de manera satisfactoria todas las actividades y para
la correcta toma de decisiones y de acciones correctivas.

5. Separar el gobierno de la gestion: Teniendo en cuenta las buenas précticas del mercado
se debe realizar una clara distincion entre gobierno y gestion. Estas dos disciplinas
engloban diferentes tipos de actividades, requieren estructuras organizativas diferentes
y sirven para diferentes propositos.
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Necesidades de negocio

e N\
Gobierno l

Evaluar

Orientar Supervisar

[Gesﬂén

Planificar N Construir N Ejecutar N Supervisar
(APO) (BAI) (DSS) (MEA)
-

llustracion 17:Separacion de Gobierno y Gestion

El Gobierno asegura que se evallen las necesidades, condiciones y opciones de las
partes interesadas para determinar que se alcanzan las metas corporativas equilibradas
y acordadas; estableciendo la direccién a través de la priorizacion y la toma de
decisiones; y midiendo el rendimiento y el cumplimiento respecto a la direccién y metas
acordadas.

El Plan Estratégico de Tl se encuentra alineado con los procesos institucionales y
contribuye al gobierno y gestidn institucional. En cada vigencia se realizan reuniones de
planeacidn institucional donde participan todas las areas de Funcion Pulblica, en las
cuales presentan sus proyectos y requerimientos a nivel tecnolégico. Con esta
informacion y los requerimientos propios de la Oficina de TIC, se procede a consolidar
el plan de necesidades de TI, realizando un estudio previo para establecer el
presupuesto requerido y priorizar las necesidades.

Cadena de Valor de Tl

La implementacion de la cadena de valor de la Oficina de Tecnologias de la Informacion
y las Comunicaciones en Funciéon Puablica® presenta el objetivo, alcance, proveedores,
entradas, salidas, usuarios, indicadores, riesgos y ciclo del proceso (PHVA), el cual se
relaciona a continuacion:

6 hitps://www.funcionpublica.gov.co/web/intranet/procesoti
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Informacion General del Proceso

Proceso

Tecnologias de la
Informacion

Version 5
2019-03-28

Objetivo Lider del Proceso

Gerenciar los servicios de informacién y de tecnologia alineados con los objetivos Jefe de oficina de tecnologias de la informacion y las
sectoriales e institucionales para el cumplimiento de la Mision. comunicaciones

Alcance Gestor del Proceso

Inicia con la definicién de la arquitectura de tecnologia y termina con la
implementacién de proyectos de TIC, prestacién de servicios de informacién y de

tecnologia.

tecnologia

Fuente: https://www.funcionpublica.gov.co/web/intranet/procesoti

llustracion 18: Informacién General del Proceso de TI

Cadena de Valor

Proveedores

Descripcion
Direccionamiento Estratégico
Procesos Misionales
Comunicaciones
Ministerio de Tecnologias y las Comunicaciones
Entidades Publicas
Presidencia de la Republica
Departamento Nacional de Planeacion
Ministerio de Defensa
Procuraduria General de la Nacion
Escuela de Administracion Piblica

Entradas

Planeacion estratégica y lineamientos de gestion de la informacién
Acuerdos Niveles de Servicio

Datos, estadisticas y/o informacion descriptiva, prospectiva y prescriptiva
Necesidades de sistemas de informacion, servicios de tecnologia,
desarrollo de aplicativos y/o disefio de proyectos especiales en TIC
Portales Web y Redes Sociales

Lineamientos

Compromisos nacionales e internacionales

Modelos de arquitecturas empresariales exitosas a nivel nacional o
internacional

Normatividad asociada a Tl

Bienes Obras y Servicios

Servicios TICs

Arquitectura empresarial ESAP.

Salidas

Plan estratégico Tecnologias de la Informacion y las Comunicaciones -
PETI (sectorial e institucional)

Gobierno de TIC institucional y sectorial

Proyectos de TIC

Servicios de informacion

Servicios de Tecnologia

Portafolio de productos y servicios de TIC

Reportes de gestion

Lecciones aprendidas y acciones de mejoramiento

Usuarios

Todos los procesos

Escuela de Administracion Piblica
Entidades Publicas

Todos los grupos de Valor
Direccionamiento Estratégico
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Cargos Responsables

Jefe de Oficina de Tecnologias de la Informacién y las Comunicaciones
o  Coordinador del Grupo de Proyectos Estratégicos de Tl
o  Coordinador del Grupo de Servicios de Informacion

o  Coordinador del Grupo de Servicios de Tecnologia
Tabla 38: Cadena de valor de Tl

Los procedimientos establecidos, aprobados y publicados asociados al proceso de
Tecnologias de la Informacidn se relacionan a continuacidn:

Procedimientos ' Objetivo del Procedimiento

Gestionar el ciclo de vida de las Tecnologias de la Informacion y

Gestion de Tl Comunicaciones (TIC), para entregar valor a la Entidad por medio de la
integracion y alineacion con la estrategia institucional.

Atencién Mesa de Gestionar las incidencias, peticiones y problemas de los servicios

Servicio establecidos en la Funcion Publica, con el fin de solucionar de manera

oportuna, eficiente y de calidad las solicitudes de los usuarios internos y
externos manteniendo asi la operatividad de los mismos.

Sistemas de Disefiar, desarrollar, implementar y mantener los sistemas de Informacion de
Informacion competencia de Funcion Publica, a partir de la recepcién de los
requerimientos funcionales definidos por los usuarios, con el fin de atender las
necesidades de informacion de los procesos misionales y de apoyo.

Gestion de Cambios Mantener la disponibilidad de los servicios tecnoldgicos frente a las solicitudes
de cambios, estandarizando el registro, planeacion, ejecucion y monitoreo de
los mismos, con el fin de reducir el impacto en la presentacion del servicio.
Gestion de Incidentes Gestionar de manera oportuna, ordenada y efectiva los incidentes y eventos
de Seguridad de la de seguridad de la informacion que puedan afectar la confidencialidad,
Informacion integridad y disponibilidad de los activos de informacion en el Departamento
Administrativo de la Funcion Publica, realizando acciones correctivas y
preventivas que reduzcan sus impactos.

Construir una base de conocimientos que faciliten la gestion de incidentes y
eventos de seguridad.

Identificar oportunidades de mejora que reduzcan la probabilidad o impacto
de eventos, incidentes y riesgos de seguridad de la informacion.

Provision de Equipos Establecer y gestionar las directrices para la provision de equipos de
tecnologia a los funcionarios de la entidad.

Intercambio Seguro de | Garantizar la transferencia segura de datos de caracter personal requeridos
Datos con Entidades de | por los entes de control y vigilancia en el marco de sus funciones misionales.
Vigilancia y Control
Uso y Apropiacion - Favorecer una vision estratégica de las tecnologias y propender por la
Gestion del Cambio instalacién de una cultura digital, mediante la gestiéon del cambio en el
desarrollo o implementacién de cualquier proyecto de tecnologias de la
informacion en la Entidad.

Tabla 39: Procedimientos proceso de Tecnologias de la Informacion
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7.2.2 Indicadores y Riesgos

A continuacidn, se relacionan los indicadores definidos para el proceso de Tecnologias

de la Informacion:

Indicador: Atencion oportuna de incidencias y peticiones nivel especializado

Descripcion

Porcentaje de atencion oportuno de las incidencias y peticiones de nivel
especializado que se registran en la herramienta

Marco de referencia

Procesos institucionales

Tipo

Eficiencia

Clasificacion

Gestion

Objetivo institucional

Consolidar una gestion publica moderna, eficiente, transparente, focalizada y
participativa al servicio de los ciudadanos.

Tabla 40: Indicador - Atencién oportuna de incidencias y peticiones nivel especializado

Indicador: Disponibilidad de servidores

Descripcion Mide el nivel de disponibilidad de los servidores de la Funcion Publica segun
programacion.

Marco de referencia Procesos institucionales

Tipo Eficiencia

Clasificacion Gestion

Objetivo institucional

Consolidar una gestion publica moderna, eficiente, transparente, focalizada y
participativa al servicio de los ciudadanos.

Tabla 41: Indicador —Disponibilidad de servidores

La Oficina de TIC tiene definido los siguientes riesgos:

Riesgo: Demanda grupos de valor, sancion entes de control pérdida informacion
Pérdida reputacional por queja, demanda o sancion de los grupos de valor y/o

Riesgo entes de control debido a pérdida de confidencialidad en activos que contiene
informacién con caracter personal administrados por la OTIC
Controles 1. Cada sistema de informacion tiene implementado o parametrizado el

componente de seguridad para prevenir accesos no autorizados a nivel
de sistema de informacion y base de datos.

2. Eljefe de la Oficina de TIC convoca el comité de emergencia, cuando se
presente un incidente o evento potencial de seguridad de la informacion
para gestionar de manera efectiva y oportuna los incidentes de seguridad.

3. Los firewall de Funcion Publica bloguean cualquier intento de acceso no
autorizado a lainfraestructura de T para prevenir accesos no autorizados

Zona Inherente

Zona de riesgo Alta

Zona residual

Zona de riesgo Moderada

Actividad de Control

El coordinador del grupo de servicios de TI, periddicamente solicita a los
lideres de los activos de informacion a cargo de la Oficina de TIC, para revisar
y actualizar el inventario de activos de informacion, en caso de presentar
actualizacion del inventario de activos se envia la actualizacién al GGD y a la
OAP.

Tabla 42:Riesgo - Demanda grupos de valor, sancion entes de control pérdida informacion
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Riesgo: Pérdida informacion ataques informaticos

Pérdida reputacional debido a pérdida de Integridad de la informacion o

Riesgo configuracion de los servicios gestionados por la OTIC debido a ataques
informaticos, fallas eléctricas, errores de configuracion, errores humanos, fallas
tecnoldgicas o vulnerabilidades en el software y hardware

Controles 1. Eljefe de la Oficina de TIC convoca el comité de crisis, cuando se presente un

incidente o evento potencial de seguridad de la informacion para gestionar de
manera efectiva y oportuna los incidentes de seguridad.

2. Los certificados digitales de los sistemas de informacion y portales verifican
automaticamente la autenticidad, la integridad y garantiza la confidencialidad
de la informacion de la plataforma tecnolégica de la plataforma en la que estéan
instalados.

3. Elcoordinador del grupo de servicios de Tl en conjunto con los lideres técnicos
de los sistemas o servicios de informacién evallan y ajustan las solicitudes de
cambio para garantizar que los cambios a realizar no afecten la integridad y
disponibilidad de la informacién.

Zona Inherente

Zona de riesgo Alta

Zona residual

Zona de riesgo Moderada

Actividad de
Control

El jefe de la oficina de TIC, coordina la ejecucion del plan de recuperacion ante
desastres a través de todos los lideres técnicos de los sistemas y plataformas de
Tl.

Tabla 43:Riesgo - Pérdida informacion ataques informéaticos

Riesgo: Indisponibilidad de servicios por incidentes no controlados
Pérdida reputacional por la indisponibilidad de los servicios y sistemas de

Riesgo informacion administrados por OTIC o incumplimiento de ANS debido a
incidentes de seguridad no controlados.
Controles 1. El supervisor del contrato de nube mensualmente verifica el cumplimiento y

disponibilidad de los ANS firmados con el proveedor del servicio para
garantizar la prestacion del servicio a los grupos de valor de manera
permanente y continua.

2. El supervisor del contrato de conectividad mensualmente verifica el
cumplimiento y disponibilidad de los ANS firmados con el proveedor del
servicio para garantizar la prestacion del servicio a los grupos de valor de
manera permanente y continua.

3. El lider técnico de cada sistema de informacion o plataforma tecnol6gica
activa el plan de continuidad y recuperacion para recuperar la prestacion de
los servicios afectados.

Zona Inherente

Zona de riesgo Alta

Zona residual

Zona de riesgo Moderada

Actividad de Control | El supervisor de los contratos asociados a los componentes de la plataforma

tecnoldgica planifica jornadas de mantenimiento preventivo y correctivo sobre l0s
componentes para evitar la ocurrencia de fallas de la plataforma tecnoldgica.
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Riesgo: Recibir dadivas en procesos de contratacion
Recibir o solicitar cualquier dadiva durante la construccion de la ficha técnicay la

Riesgo identificacion de necesidades para la adquisicion de bienes y servicios del
proceso de tecnologias con el fin de beneficiarse a nombre propio o de terceros
Controles 1. Elprofesional encargado de la Oficina de TIC valida los estudios de mercado

sobre las fichas técnicas con el fin de establecer la viabilidad y presupuesto
requerido para la contratacion.

2. El responsable de la Oficina de TIC revisa los estudios previos para ser
presentados al grupo de gestion contractual con el fin de analizar y ajustar la
viabilidad de la contratacion.

Zona Inherente Zona de riesgo Alta

Zona residual Zona de riesgo Alta

Actividad de Control | Cada vez que Se presenten ajustes, enviar las solicitudes de ajuste al plan de

adquisiciones a la Oficina Asesora de Planeacion y Secretaria General para la

respectiva revision, aprobacion y publicacion.

Tabla 45 - Riesgo: Recibir dadivas en procesos de contratacion

Riesgo: Imposibilidad para prestar el servicio por retraso en entregas de proyectos
Pérdida reputacional por la imposibilidad para prestar el servicio con la

Riesgo capacidad comprometida cuando se incrementan las peticiones debido a la

concentracion de conocimiento, retraso en las entregas de proyectos,

heterogeneidad en el desarrollo de software, falta de formalizacion de las
metodologias de desarrollo de software.

Controles 1. El coordinador y/o lider técnico revisa los requerimientos solicitados por
lideres funcionales con el fin de identificar si es viable y definir los tiempos
de entrega.

2. El coordinador y/o lider técnico revisa los requerimientos solicitados por
lideres funcionales con el fin de identificar si es viable y definir los tiempos
de entrega.

3. Elcoordinador y/o lider Verifica el cumplimiento del cronograma y/o actas
de reunién con el fin de hacer seguimiento al cumplimiento de
compromisos y tiempos definidos en el cronograma.

Zona Inherente Zona de riesgo Alta
Zona residual Zona de riesgo Alta
Actividad de Control El lider técnico cada vez que se implemente un requerimiento actualiza la

informacion técnica para mantener la trazabilidad del desarrollo del sistema
de informacién y/o aplicaciones.
Tabla 46:Riesgo - Imposibilidad para prestar el servicio por retraso en entregas de proyectos
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7.2.3 Plan de Implementacion de Procesos y Estructura Organizacional de Tl

Las oficinas de Tecnologias de la Informacién y las Comunicaciones (TIC) son un area
clave en las entidades el Estado, ya que se encargan de asegurar que las tecnologias
de la informacién y las comunicaciones estén disponibles y sean utilizadas de manera
eficiente para apoyar las operaciones y objetivos de la Entidad. Una transformacion a
una Direccion de TIC permitiria una mayor estructuracion y liderazgo en la gestiéon de
tecnologias de la informacién y las comunicaciones, proporcionando una mayor
visibilidad y un enfoque estratégico en el uso de las TIC para apoyar el crecimiento y
competitividad de la Entidad.

Al tener una direccidn especifica para TIC, se podrian tomar decisiones y establecer
prioridades de manera mas eficiente, se podrian mejorar los procesos de adquisicion y
gestion de tecnologias, y se podrian desarrollar capacidades de liderazgo en tecnologia
para mejorar la capacidad de la Entidad para innovar y adaptarse a los cambios
tecnologicos.

En resumen, la transformacién de la oficina de TIC en una Direccién de TIC ayudaria a
mejorar la gestion, el uso estratégico y el liderazgo en tecnologia, lo que a su vez
permitiria a la Entidad crecer y competir de manera mas efectiva.

La Direccion de Tecnologias de la Informacion y las Comunicaciones (TIC) es esencial
para el éxito de cualquier Entidad en la actualidad debido a la importancia cada vez
mayor de la tecnologia en los negocios.

La Direccién de TIC se encarga de establecer una estrategia para el uso de las TIC en
la Entidad, asegurando que las tecnologias de la informacion y las comunicaciones estén
alineadas con los objetivos estratégicos de la Entidad y se utilicen de manera eficiente.
También se encarga de supervisar y gestionar el uso de las TIC en la Entidad, asi como
de garantizar la seguridad y el cumplimiento de las normas y regulaciones.

Ademas, la Direccion de TIC puede ayudar a la Entidad a aprovechar las nuevas
tecnologias y tendencias para mejorar los procesos de negocio, aumentar la
productividad, reducir costos y mejorar la relacion con los usuarios. Por ejemplo, a
través de la implementacion de sistemas de inteligencia artificial o automatizacion de
procesos, se podria mejorar la toma de decisiones y la eficiencia en la Entidad. En
resumen, una Direccion de TIC es esencial para la gestion de tecnologias de la
informacion y las comunicaciones de manera eficiente, con un enfoque estratégico y
para apoyar el crecimiento y competitividad de la Entidad.

De acuerdo con lo anteriormente expuesto, asi las cosas y teniendo en cuenta el Decreto
415 de 2016, las responsabilidades de Politica Publica de la Ley 2052 de 2020, el
Decreto-Ley 2106 de 2019, el Decreto 620 de 2020 entre otros, se plantea wuna
reorganizacion y mejora de la estructura organizacional de la Oficina de Tecnologias de
la Informacién y las Comunicaciones con la que cuenta actualmente para el cumplimiento
de las funciones relacionadas con tecnologias de la informacidn y las comunicaciones
TIC, para poder implementar las diferentes estrategias de fortalecimiento sectorial e
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institucional y la ejecucion de los planes, programas y proyectos de tecnologias vy
Sistemas de Informacion del Sector derivados de los objetivos y lineamientos
estratégicos de los ultimos Planes de Desarrollo y en especial del Plan Nacional de
Desarrollo 2023-2026 a expedirse por parte del gobierno Nacional

La estructura de una Direccion de Tecnologias de la Informacidn y las Comunicaciones
(TIC) puede variar dependiendo del tamafio y la complejidad de la Entidad, pero en
general suele incluir algunas de las siguientes &reas o grupos:

' DIRECOON GENERAL |

DE LA INFORMACION

'DI RECCIOM DE TECHOLOGIAS

'Subdirecciénde | I Subdireccionde !

Servicios de Infraestructura

Sistemas

Gestion Administrativay
Gobiernode Tl

Estratégica de apropiacidn y de
Politicas Digitales

de Tl

Grupo de Gestidn ' Grupo de Planeacidn, ' Grupo de Gestion ' Grupo de Gestidn
de Informacion

llustracion 19: Estructura organizacional de TI propuesta

Area de Planificacion y Estrategia: encargada de establecer una estrategia para el uso
de las TIC en la Entidad y asegurar que las tecnologias de la informacién y las
comunicaciones estén alineadas con los objetivos estratégicos de la Entidad.

Area de Sistemas: encargada de supervisar y gestionar el uso de las TIC en la Entidad,
incluyendo la implementacién, el mantenimiento y la actualizacién de los sistemas de
informacion.

Area de Seguridad: encargada de garantizar la seguridad y el cumplimiento de las
normas y regulaciones en relacion con la tecnologia de la informacion.

Area de Redes: encargada de la configuracién, implementacién y mantenimiento de las
redes de comunicaciones, de acuerdo con las necesidades de la Entidad

Area de soporte: encargada de brindar soporte técnico a los usuarios de la Entidad y
resolver problemas relacionados con las tecnologias de la informacién y las
comunicaciones.

Area de Innovacién o Proyectos: encargada de investigar nuevas tecnologias y
tendencias para mejorar los procesos de negocio, aumentar la productividad, reducir
costos y mejorar la relacion con los usuarios

Area de Proveedores: encargada de la gestion de los proveedores de servicios y
tecnologias relacionadas con las TIC.
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Area de Cumplimiento legal: Encargada de cumplir con las regulaciones, leyes vy
estandares relacionados con la TIC.

7.3  GESTION DE INFORMACION

7.3.1 Herramientas de Analisis

Una administracion publica efectiva requiere de la consolidacidon de una estrategia que
optimice el uso de la informacion que produce, que le permita aumentar la productividad
y generar valor publico. Bajo este enfoque, Funcion Publica ha disefiado el sistema de
informacion estratégica (SIE), con el proposito de disponer informacién de calidad que
permita desarrollar, en todos sus grupos de valor, la habilidad para tomar decisiones
acertadas y oportunas. El SIE disminuye el tiempo de consolidacion, depuracién y
validacion de la informacién estadistica, y permite generar de manera automaética
informacion accesible, concisa y oportuna’.

Los objetivos del SIE son: Consolidar la informacién estadistica de Funcidn Publica en
un solo lugar, permitir el acceso a informacion estadistica relacionada con la
misionalidad de la Entidad de forma facil y eficiente, automatizar la generacion de
reportes Utiles para tomar decisiones e incentivar el uso y aprovechamiento de la
informacion estadistica.

[
sistema
de Informacién
Estrotégico

en un solo lugar!

Haga clic en ol reporto do su interés

En el SIE se encuentra las infografias y fichas de caracterizacién asociadas a las
siguientes tematicas: i). empleo publico, ii). informacion de entidades del estado, iii).
atributos asociados a los servidores publicos, jovenes en el estado, programas de
bienestar, vinculacion de personas discapacidad, entre otras, iv). desempefio
institucional, v). racionalizacion de tramites y ahorros generados, vi). ciudadanos
formados en control social, vii). avance de la accion integral en territorio y viii). Premio
Nacional de Alta Gerencia.

7 https://www.funcionpublica.gov.co/web/sie/abc-del-sie
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Arquitectura de Informacion

La Arquitectura de Sistemas de Informacién de La Funcion PUblica debe estar basada
en tecnologias reconocidas y productos probados por el area funcional. Asi mismo,
deben satisfacer los requerimientos funcionales y operacionales de Entidad de acuerdo
con el plan estratégico institucional aprobado para la vigencia 2023, entre los cuales se
resaltan la alta disponibilidad de los sistemas criticos que soportan los objetivos
misionales, la administracién integral de los sistemas, la seguridad, la actualizacion y la
renovacion tecnologica (escalabilidad y flexibilidad de la infraestructura TIC para
soportar futuros crecimientos).

Las tecnologias y tendencias tecnologicas se identifican con base en prondsticos de
Gartner e IBM debido a su perspectiva histdrica, se comparan con prongsticos de otras
reconocidas firmas de analistas como Markess International, Ovum y Pew Research
Center.

Las encuestas y sondeos en que se basa el estudio tomado como referencia en este
documento incluyen también un seguimiento de la evoluciéon de los retos y demandas
sociales capaces de generar o influir significativamente en las tendencias tecnoldgicas
se relacionan a continuacion:

« Transformacién digital: cambié apalancado en lis lineamientos establecidos en la
Politica de Gobierno Digital a cargo del Ministerio de Tecnologias de la Informacion y
las Comunicaciones, cuyo fin es fortalecer la relacion Ciudadano - Estado, mejorando
la prestacion de servicios ofrecidos por las entidades publica, a través del uso y
aprovechamiento de las TIC.

« Seguridad y privacidad de la informacion: respuesta a las amenazas crecientes de
robos a sistemas financieros y a la amenaza de ciberterrorismo.

« Sostenibilidad: recopilacién y procesamiento de informacidn sobre recursos criticos en
volimenes sin precedentes con el fin de optimizar su utilizacion.

« Informacion digital: procesamiento de informacién en volimenes inéditos vy
provenientes de incontables fuentes, confiables o no.

« Cambio climatico: posibilidad de procesar informacion critica para la formulacion de
estrategias de mitigacion.

« Entornos empresariales: desaparicion paulatina de las barreras para el intercambio de
informacion y conocimiento, hasta el punto de jalonar transformaciones en el concepto
mismo de empresa.

« Crecimiento poblacional: gestion de informacion demogréafica en nuevos volimenesy
niveles de complejidad

« Educacion: mejoramiento de estrategias de ensefianza-aprendizaje centradas en las
necesidades individuales de los estudiantes.

« Salud: mejoramiento de diagnosticos y gestion de los servicios.

« Infraestructura urbana: optimizacion de recursos existentes y procesos de
transformacion de las ciudades.

« Globalizacion: equilibrio entre apertura comercial global y politicas comerciales de los
paises.
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A continuacion, se relacionan las tendencias tecnoldgicas propuestas que se deberan
tener en cuenta para futuros ejercicios de prospectiva de TI:

Tendencia tecnoldgica ‘

Plataforma
colaborativa

Descripcion

Los datos o informacidon masiva (Big Data) ha sido definido
como la existencia de una o mas de tres

caracteristicas: volumen, variedad y velocidad de cambio de
la informacion. La tendencia global actual no es en ese
contexto el procesamiento orientado a sintesis de grandes
volimenes de informacion, sino la conversion de los datos en
factores de produccion de valor: debidamente analizados, en
gran volumen, los datos se convierten en insumos para dicha
produccion de valor a través del descubrimiento de nuevas
oportunidades de negocio, produccién de nuevo
conocimiento, mejoramiento y optimizacion de procesos de
produccidn y prestacion de servicios. En ese momento la Big
Data da origen a la Analitica.

Cloud Computing

La computacidn en la nube ha sido un desarrollo tecnoldgico
tan relevante como fue en su momento el Internet que le dio
origen; actualmente los limites entre Internet y computacion
en la nube son los que separan el simple uso de la red como
canal de comunicacién (Internet) y la utilizacién de la misma
para la prestacion de servicios que le confieren valor
agregado.

En ese orden de ideas, el concepto de cloud computing ha
evolucionado a partir del concepto de red o Internet hasta
definirse como una plataforma tecnol6gica que da origen a
un tipo nuevo de modelo de negocio orientado a la
prestacion de servicios de almacenamiento, acceso y uso de
recursos informaticos de diversa indole a través de la red
que funciona como instrumento. Las lineas de negocio
derivada de esta Linea Tecnol6gica se pueden clasificar en
tres grupos: 1) IAS - Infraestructura como servicio, 2) PAS -
Plataforma como servicio y 3) SAS - Software como servicio.

Machine Learning

Es una forma aplicada de inteligencia artificial, basada en el
principio de los sistemas que responden a datos, sistemas que
adaptan sus acciones y resultados, al estar continuamente
expuestos a mas datos. Se utilizan algoritmos avanzados de
aprendizaje automatico compuestos por tecnologias tales
como: aprendizaje profundo, redes neuronales vy
procesamiento del lenguaje natural

Internet de las Cosas

Para 2014 Gartner hablaba de Internet en todo (Gartner, Inc.,
2014) para dar cuenta de como el Internet se extendi6 més
alld de los computadores y mdviles para llegar a equipos
empresariales diversos e incluso a carros y televisores, en una
tendencia que mantiene una gran proyeccidon. La
generalizacion del IdC implica que las tecnologias moviles ya
no se refieren Gnicamente a teléfonos inteligentes y tabletas;
la tecnologia celular serd de uso comin asociada a toda clase
de productos, comunicados via Bluetooth, Wi Fi, NFC y demés
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Descripcion

sistemas inaldmbricos. En el futuro el Internet comunicara no
solo personas, sino también objetos cotidianos, equipos,
fuentes de informacion y lugares. Para Gartner las empresas
no han logrado adaptarse con suficiente rapidez a las nuevas
posibilidades del Internet en todo. El prondstico de 2014
identifica cuatro campos de aplicacion de gran potencial:
administracion, monetizacion, operacion y extension de las
operaciones de la empresa. Estos modelos integran a través
de Internet lugares, personas, objetos e informacion

Big Data — Analitica

IBM define la estrategia de Big Data como el desafio de las
cuatro ‘V’: Volumen, Variedad, Velocidad y Veracidad y es
utilizada para describir, organizar y sistematizar enormes
cantidades de datos (estructurados, no estructurados y semi-
estructurados) que pueden ser almacenados, convertidos a
informaciéon y buscados de forma inteligente. Todo con el
objetivo de producir una visién de negocios mas enriquecida

BlockChain

Un registro digital de transacciones abierto y distribuido que
puede registrar transacciones entre dos partes de manera
eficiente y de forma verificable y permanente. Los registros
individuales son llamados bloques y son enlazados entre ellos
una unica lista Ilamada cadena. Redes de computadores
descentralizadas aseguran que un Unico sistema no pueda
adicionar bloques invalidos a la cadena. Los enlaces a los
bloques previos, usan un hash criptografico generado a partir
del contenido del bloque anterior

Microservicios - SOA

Facilita la integracion entre aplicaciones. La Arquitectura
Orientada a Servicios (SOA) supone una estrategia general de
organizacion de los componentes de TI, de forma que un
conjunto diverso de sistemas distribuidos y aplicaciones
complejas se pueda transformar en una red de recursos
integrados, simplificada y sumamente flexible.

Un proyecto SOA bien ejecutado permite alinear los recursos
de TI de forma méas directa con los objetivos de negocio,
ganando asi un mayor grado de integracién con clientes y
proveedores, proporcionando una inteligencia de negocio mas
precisa y mas accesible con la cual se podran adoptar mejores
decisiones y ayuda a las empresas a optimizar sus procesos
internos y sus flujos de informacién para mejorar la
productividad individual. El resultado neto es un aumento muy
notable de la agilidad de la organizacion.

Proveedores utilizando técnicas modernas de gestion,
mejores practicas, metodologias probadas y protocolos y
estandares publicos, desarrollan aplicaciones en donde
muchos.

Para Gartner, DevOps representa un cambio en la cultura de
Tl, centrandose en la entrega rdpida de servicios de Tl a

DevOps través de la adopcion de practicas agiles y lean en el contexto
de un enfoque orientado al sistema. DevOps hace hincapié en
las personas (y la cultura) y busca mejorar la colaboracion
entre las operaciones y los equipos de desarrollo. Las
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Tendencia tecnoldgica ‘ Descripcion

implementaciones de  DevOps utilizan  tecnologia,
especialmente herramientas de automatizacion que pueden
aprovechar una infraestructura cada vez mas programable y
dindmica desde una perspectiva del ciclo de vida.

La transformacion digital permite a Funcion Publica incorporar
soluciones de Tl que fortalezcan la gestion institucional y
provean a los grupos de valor mejores servicios. Sin embargo,
Plataformas incorporar soluciones innovadoras de Tl incrementa el riesgo
Ciberseguridad y por tanto se requiere la implementacion de plataformas de
ciberseguridad, que permitan mitigar los riesgos asociados a
la infraestructura de hardware, software, redes, datos,
servicios en la nube, plataformas colaborativas y software por
servicio entre otros.

Para Gartner, la realidad aumentada (AR) es el uso en tiempo
real de informacién en forma de texto, graficos, audio y otras
Realidad Aumentada mejoras virtuales integradas con objetos del mundo real. Es
este elemento del "mundo real" el que diferencia a la RA de la
realidad virtual. La RA integra y agrega valor a la interaccién
del usuario con el mundo real, frente a una simulacion.

Capacidad de las organizaciones para intercambiar
informacién y conocimiento en el marco de sus procesos de
Interoperabilidad negocio para interactuar hacia objetivos mutuamente
beneficiosos, con el propésito de facilitar la entrega de
servicios en linea a ciudadanos, empresas y a otras entidades,
mediante el intercambio de datos entre sus sistemas.

7.4 SISTEMAS DE INFORMACION

7.4.1 Arquitectura de Informacion

En relacién con la arquitectura de los sistemas de informacion, se puede indicar que se
conserva el portafolio de servicios implementado en la Funcién Publica, el cual agrupa los
servicios en 4 grandes categorias:

e Sistemas de Informacion Misionales: 1. Sistema de Informacién y Gestion del
Empleo Publico - SIGEP, 3.  Sistema Unico de Informacion de Tramites - SUIT,
Formulario Unico Reporte de Avances de la Gestion - FURAG, Portal Institucional, Quejas
y Reclamos — PQRSD, Banco de Exitos, Aplicativo por la Integridad, Conflicto de Interés,
Gestor Normativo, Cursos Virtuales, Manual Unico de Rendicién de Cuentas, Sistema
Integrado de Gestion y Sistema de Reportes Territoriales.

e Sistemas de Informacién de Internos: Herramienta Mesa de Servicio, Sistema de Gestion
Documental, Sistema de No6émina, Sistema de Inventarios, Sistema de Gestion
Institucional, Evaluacion Jefes de Control Interno, CiRM e Intranet.

e Servicios Especializados de Informacidn: Directorio activo, almacenamiento centralizado,
centro de datos, comunicaciones, control de versiones, respalde de informacién, base de
datos, indisponibilidades, licenciamiento, plataforma de virtualizacion, seguridad digital,

soporte a servidores y ventanas de mantenimiento.
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e Mesa de servicio de primer nivel: soporte a computadores, soporte a impresoras, contrasefas
de red, cuentas de usuario, solicitud de software, red y comunicaciones, acceso a internet, acceso
remoto, almacenamiento en nube, antivirus, carpetas compartidas, correo electronico, digiturno
y ofimética.

El procedimiento antes relacionado, se encuentra alineado con: i). La ingenieria de requerimientos
de soluciones, ii). El desarrollo y mantenimiento de la arquitectura de soluciones de Tl, iii). El disefio
detallado de soluciones (software), la administrar de integraciones, interfaces, Apis y esquemas de
interoperabilidad, iv). El desarrollo de software, v). las pruebas de aceptacion, vi). La gestion de
defectos, vii). El entrenamiento de partes interesadas, viii). La administracion de la configuracion, ix).
La administracién de ambientes (desarrollo, produccién).

El procedimiento de mantenimiento y desarrollo de software definido para la Oficina de TIC tiene como
objetivo atender las necesidades de informacién de los procesos misionales y de apoyo. Este
procedimiento inicia con la recepcion de la solicitud de creacion o ajuste de una herramienta para la
administracion de informacion, a partir de la cual se establece la capacidad para desarrollarla o
rechazarla; Finaliza con la puesta en produccién de la solucién requerida en caso de que sea viable.
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ACTIVIDAD (FLUJOGRAMA)

RESPONSABLE

REGISTRO

OBSERVACION

INICIO

Recibir solicitud

Definir vision del Proyecto

Analizar viabilidad solicitud

(Requiere
detallar
requerimientos?

Identificar requerimientos }%

Analizar factibilidad proyecto

Lider del Proceso
Profesionales
asignados

Correo, acta de reunién,
Herramienta Mesa de
Senvicios

Profesional asignado
Usuarios funcionales
Usuarios Técnicos

Documento de Vision del
proyecto
Actas de reunion

Vision general del negocio y se incluye:
dentificacién _del o P
general de necesidades de los usuarios,
identificacion de alternativas de solucién

Lider de Proceso
Profesional asignado

Actas de reunion

Correo electronico
Herramienta Mesa de
Senvicios

Se analiza la viabilidad para desarrollar la
ion que de
del &rea usuaria

alasr

Lider del Proceso

Correo, acta de reunion,|
L i Mesa d

La factibilidad se discute en el comit¢ de

Profesionales

¢Es factible el
proyecto?

Notificar al Usuario

Establecer plan de desarrollo

F. Version 1
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Servicios

de la Oficina de Tecnologias de I
Informacién ylas comunicaciones.

Profesionales
asignados
Usuarios Técnicos

Correo, Acta de
reunién

Se notifica al Usuario la no viabilidad del
requerimiento solicitado

Profesionales
asignados

Usuarios funcionales
Usuarios Técnicos

Actas de reunion
Requerimientos de
Usuario

Se especifican en requerimientos detallados las
necesidades del usuario.

Lider del Proceso
Profesional designado
Usuarios funcionales
Usuarios Técnicos

Planificacién del
Proyecto
Cronograma
Matrizde documentos
asociados

La planificacion puede aplicar a uno o varios
ciclos de iteracion de un proyecto o a un ciclo de
proyecto completo.

La Matrizde documentos asociados exgible para
el proyecto debera ser acordada entre las partes
y debera ser parte de la Planificacion del
Proyecto.
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ACTIVIDAD (FLUJOGRAMA)

RESPONSABLE

REGISTRO

OBSERVACION

Especificar / Actualizar
Requerimiento

¢ Especificacion
de Requerimiento
aprobado?

i ]
i i
! Validar calidad Especificaciénde |
! Requerimiento ]

Sl

Requiere andlisis de
arqutecturay disefio de
solucién?

Disefiar arquitectura

Disefiar solucién

Construir solucién

Realizar despliegue en Pruebas

v

Realizar pruebas de calidad de la
solucion

¢Hay errores?

Profesionales
asignados

Usuarios funcionales
Usuarios técnicos

Especificaciéon
Requerimiento segln
Matrizde Documentos
asociados

Matriz de notificaciones

Especificacion del requerimiento entre el
usuario funcional y técnico

Usuario funcional

Herramienta Mesa de
Senvicios

Para el caso de proyectos de desarrollo|
internos, aplica el flujo de trabajo.

Profesional asignado
Usuario Técnico

Herramienta Mesa de
Senvicios

Andlisis técnico del requerimiento acorde|
con las funcionalidades del sistema.

Se encuentra si hay falta de informacién o
ajuste al requerimiento frente al sistema.

Profesional asignado
Usuario Técnico

Disefio Arquitectura de la
Solucién

Incluye la identificacién de requerimientos
funcionales y no funcionales que impacten
la arquitectura ylos mecanismos que dan
solucién a estos.

Ver. Matriz de documentos asociados al
proyecto

Profesional asignado
Usuario Técnico

Disefio Solucion

Se generan los diagramas UML y Entidad
Relacién necesarios para especificar la|
estructura y comportamiento del software.
Ver. Matriz de documentos asociados al
proyecto

Profesional asignado
Usuario Técnico

Almacenamiento de
Cadigo fuente

Se almacena el cddigo fuente del sw en un
sistema de control de versiones automatico
o en formato de excel.

Esta actividad incluye el desarrollo de
pruebas unitarias

Profesional asignado
Usuario Técnico

Instalar la aplicacién en un ambiente de|
pruebas.

Profesional asignado
Usuario Técnico

Pruebas

Herramienta Mesa de;

Senvicios

Se valida que lo descrito en los
requerimientos corresponda al desarrollo
de la solucién

Si este documento se encuentra impreso no Se garantiza su vigencia
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ACTIVIDAD (FLUJOGRAMA) RESPONSABLE REGISTRO OBSERVACION

Tiene ambiente de
Preproduccion?

Sl

Instalar la aplicacién en un ambiente de
preproduccion.
Profesional asignado Ver documento de planificacion del

Realizar despliegue en Usuario Técnico royecto.
Prepro e proye

v Se realiza capacitacion de las
funcionalidades desarrolladas en
Acta de reunion ambiente de preproduccién o pruebas
segun definicién en el documento de
planificacion del proyecto

Socializar la solucion construida Profesional asignado
Usuario Técnico

ETTegistro de os resultados de las |
pruebas solo se usara en caso de la

v Pruebas identificacion de fallas durante la
ejecucion de las pruebas.

Acta de reunién Se realiza verificacién con el usuario de
cumplimiento de requisitos funcionales.
Herramienta Mesa de En caso de discrepacias por no
Servicios/Herramienta |corresponder a inconsistencias del

de Contratista producto se realizara un Comité de
Pruebas entre las partes para
establecer si es nuevo reguerimiento o

Realizar pruebas funcionales de la Profesionales
solucion asignados

Usuario funcional
¢Hay errores?

NO

sl Ia SElEmED P . Instalar el aplicativo en el servidor de
ambiente Usuario Técnico Control de Despliegues "
produccién.

de produccion

Lider del Proceso Entrega del software al usuario
Aceptacion de Software |funcional para su puesta en operacion.

Entregar la solicitud Usuario funcional

El procedimiento antes relacionado, se encuentra alineado con: i). La ingenieria de requerimientos
de soluciones, ii). El desarrollo y mantenimiento de la arquitectura de soluciones de Tl, iii). El disefio
detallado de soluciones (software), la administrar de integraciones, interfaces, Apis y esquemas de
interoperabilidad, iv). El desarrollo de software, v). las pruebas de aceptacion, vi). La gestion de
defectos, vii). El entrenamiento de partes interesadas, viii). La administracion de la configuracion, ix).
La administracion de ambientes (desarrollo, produccion).
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7.4.2 Implementacion Sistemas de Informacion

En el marco de ejecucion de los proyectos asociados a la implementacion de los sistemas misionales
se tiene:

e Sistemade Informacién y Gestion del Empleo Publico — SIGEP

Es el Sistema de Informacion y Gestion del Empleo Publico, herramienta clave al servicio de
la administracidn publica y de los ciudadanos que permite consolidar, administrar y procesar
la informacién de caracter institucional tanto nacional como territorial relacionada con: tipo
de entidad, sector al que pertenece, conformacion, planta de personal, empleos que posee,
salarios, etc. informacion con la cual se identifican las instituciones del Estado Colombiano.

Como parte de los procesos de estabilizacion del SIGEP II, se realiz6 la migracion total de
SIGEP I a SIGEP Il entre los meses de diciembre de 2021 y marzo de 2022. La informacién
migrada hace referencia a las hojas de vida de servidores puUblicos y contratistas, asi como
todo el proceso de contratos y vinculaciones.

Se dispuso del médulo de Bienes y Rentas para las entidades de Nivel Nacional y Nivel
Territorial.

Como retos se tienen: ampliacién de capacidad operativa (hardware y software) para atender
picos de concurrencia, contratacion equipo de trabajo, para las pruebas y para el soporte de
la infraestructura y de base de datos, transferir el conocimiento a servidores publicos de
planta, definir la estrategia de soporte evolutivo y la contratacion de estos desarrollos,
estabilizar e implementar los componentes de Bl y contratar la continuidad del soporte y
mantenimiento del sistema de informacion SIGEP II.

e Interoperabilidad

La Oficina de Tecnologias de la Informacién y las Comunicaciones ha venido implementando
servicios de interoperabilidad, para lo cual ha contado con el acompafiamiento de la Agencia
Nacional Digital y MINTIC, logrando un nivel de madurez de 4.67, en la escalade 1 a 5 segln
los lineamientos de MINTIC.

Los servicios de interoperabilidad se realizan bajo la plataforma XROAD y estandares de
Lenguaje Comun de Informacién, segun los lineamientos establecidos por MINTIC,
cumpliendo con los tres ambientes exigidos (Pruebas, Preproduccion y Produccién) y
debidamente actualizados y certificados por MINTIC.

Los retos que se tienen son: Mantener el equipo de desarrollo de interoperabilidad, fortalecer
las capacidades tecnoldgicas de Tl y revisar los temas de interoperabilidad, de acuerdo con
las nuevas politicas de Funcion Publica.

e Sistema Unico de Informacion de Tramites - SUIT

El SUIT es la fuente Unica y valida de la informacion de los trdmites que todas las instituciones
del Estado ofrecen a la ciudadania, facilita la implementacion de la politica de racionalizacion
de tramites y contribuye a fortalecer el principio de transparencia, evitando la generacion de
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focos de corrupcidn.

Funcién Publica, tomo la decision de implementar la fase Il de SUIT 4, mediante el
fortalecimiento de las capacidades del equipo técnico de la Oficina de Tecnologias de la
Informacién y las Comunicaciones — OTIC y la contratacion de un equipo de ingenieros
desarrolladores con perfiles técnicos que se ajustan a la arquitectura establecida para el
SUIT.

La Fase Il del SUIT 4, contempla el la optimizacion y desarrollo de funcionalidades
pendientes de las fases | y Il de SUIT 4, asi como la implementacidn de nuevos requerimientos
que perimirdn ofrece un mejor servicio a las entidades y al publico en general.

Los retos que se tienen son: Optimizacion y desarrollo de funcionalidades pendientes de las
fases | y Il de SUIT 4 y culminar la implementacion de la fase Il de SUIT 4.

e Formulario Unico Reporte de Avances de la Gestion — FURAG

FURAG es una herramienta a través de la cual se capturan, monitorean y evaltan los avances
sectoriales e institucionales en la implementacion de las politicas de desarrollo administrativo
de la vigencia anterior al reporte, dando cumplimiento asi al Decreto 2482 de 2012, el cual
estipula la adopcion del Modelo Integrado de Planeacion y Gestién como instrumento de
articulacion y reporte de la planeacion.

La nueva version del sistema FURAG 3, se encuentra en produccién a partir del 2021 y fue
construida con tecnologia de punta, siguiendo los lineamientos de gobierno digital. Esto
conllevé a mejorar el proceso de atencidn a las entidades del orden nacional y territorial en
este proceso. Durante la vigencia 2022 se ha prestado soporte y acciones de mejora para
optimizar su funcionamiento, actividad realizada en coordinacion con la Direccion de Gestidn
y Desempefio Institucional — DGDI.

El reto que plantea es el de culminar los requerimientos fases Ill, en el marco del convenio
036-2021 con Agencia Nacional Digital.

e Portal Institucional

El objetivo del Portal Institucional es mantener en operacion el portal institucional y sitios
especializados a través del soporte permanente a la plataforma Liferay y atencion a los
requerimientos de los usuarios internos y web locales

En 2021 con trabajo interdisciplinario de los ingenieros del Grupo de Proyectos Estratégico
de OTIC y los disefiadores de la Oficina de Comunicaciones se redisefio y se puso en
produccion la Intranet de Funcién Publica incorporando nuevas secciones como Noticias,
somos Funcién Publica, ideas y sugerencias, videos institucionales, campafias y productos.
Asi mismo se procedié a implementar el cluster de Liferay que garantice la disponibilidad del
portal institucional con un equipo de respaldo.

Hoy en dia el portal institucional est4d compuesto por un (1) portal institucional para la
publicacion y difusion masiva de la informacion institucional y veintidés (22) sitios
especializados cada uno con propo6sito especifico, siendo el Sitio principal
https://www.funcionpublica.gov.co/ y los demds: Accion Integral, Banco de Exitos,

F. Version 1 Si este documento se encuentra impreso no se garantiza su vigencia
Fecha: 2023-01-31 La version vigente reposa en el Sistema Integrado de Planeacion y Gestion (Intranet) 80



@ FUNCION PUBLICA

Capacitaciones SIGEP, Carta Administrativa, Coleccion de Practicas en Participacion
Ciudadana, Encuentros Equipos Transversales, Estado Joven, EVA, Foro Internacional
Gestion y Desempefio para la Innovacion Publica, Identificacién y Declaracion del Conflicto
de Intereses en el Sector Publico Colombiano, Inclusién Publica, Intranet, Mas Jévenes en el
Estado, MIPG, Politicas de Servicio al Ciudadano, Rendicién de Cuentas, Servidores Publicos
Constructores de Paz, SIE, SIGEP II, Sirvo a mi Pais y SUIT.

El reto planteado hace referencia a la migracion del portal a la versién 7.4 de Liferay.

7.4.3 Servicios de Soporte Técnico y Mesa de Servicio

Los servicios de Tl que ofrece la Oficina de Tecnologias se relaciona a continuacion:

Nombre Descripcion Categoria

Acceso a la red protegida de la Entidad
para el uso de los recursos tecnoldgicos.
(Sistemas, impresoras, Telefonia [P,
etc.)

Acceso a Internet Conectividad

Acceso a la red
interna por VPN

Todos los funcionarios y contratistas de
la entidad

Conectividad

Correo
electronico junto
con las
herramientas
colaborativas

Basado en Microsoft Office 365 con un
buzon de almacenamiento

Comunicacion

Telefonia IP

Servicio de comunicaciones telefénicas
entre usuarios internos y externos de la
institucion.

Comunicacién

Plataforma de
Mesa de servicio

Plataforma
requerimientos

para registro de

Aplicacidn

Gestion de red
interna
colaboradores

Gestion de la administracion vy
configuracion  centralizada de la
seguridad de la red institucional

Comunicacién

Gestion de red de

Gestion de la  administracién vy
configuracion  centralizada de la

infraestructura . Comunicacion
L seguridad de la red que usan los
tecnoldgica . . -
Sistemas de informacion
Software que detecta y elimina virus y
Antivirus otras amenazas informéticas en la red, | Seguridad
sistemas de informacion, PC
Adquisicion, instalacion, configuracion y
Gestion de mantenimientos preventivos y correctivos
equipos de de hardware y software de los equipos | Gestion de recursos
computo asignados a los funcionarios vy
contratistas de la Entidad
- Sitio web institucional disponible a los
Pagina web . . . hy L
A ciudadanos que integra informacion | Comunicacion
institucional L ,
sobre servicios institucionales, tramites,
F. Version 1 Si este documento se encuentra impreso no se garantiza su vigencia
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Descripcion

noticias, eventos de interés, politicas y
normatividad.

Categoria

Sitio Intranet

Sitio web institucional que integra
informacion sobre servicios internos,
tradmites, noticias, eventos de interés,
politicas, normatividad.

Comunicacién

Configuracion de
ambientes de
desarrollo,
pruebas,
capacitacion y
preproduccion

Preparacion y  configuracion  de
ambientes para desarrollos, procesos de
aseguramiento de calidad y
capacitaciones en los diferentes
sistemas de informacion

Gestion recursos

Gestion de
infraestructura de
Tl

Administracion y monitoreo de
servidores, servidores de aplicaciones,
servidores web, sistemas de informacion,
herramientas de software, soluciones en
la nube y demés elementos de
infraestructura de Tl

Gestion recursos

Adquisicién de
licencias de
software

Servicio de adquisicion de licencias de
software requeridas para usar en los
diferentes procesos de la organizacion

Gestidn recursos

Mantenimiento de
aplicaciones

Servicio que se encarga de realizar
cambios en los sistemas de informacion
para:

Corregir errores recurrentes

Actualizar software base

Aumentar la capacidad funcional de la
aplicacion

Gestion recursos

Administracién de
bases de datos

Servicio que se encarga de la
administracion de las bases de datos que
maneja la entidad

Gestidn recursos

Gestion recursos

Servicio que se encarga de generar
respaldo de datos de los sistemas de
informacion

Gestion recursos

Pruebas de
vulnerabilidades

Gestion recursos

Gestion recursos

El Procedimiento asociado al soporte de primer, segundo y tercer nivel que tiene
implementado la Oficina de TIC en Funcion Publica, se desarrolla tomando como base la
Herramienta Integral de Gestidn de Servicios ProactivaNet la cual es certificada PinkVERIFY
2011 e ITIL Software Scheme nivel Gold.

La herramienta ProctivaNet tiene parametrizado el catdlogo de servicios, agrupando los
servicios en cinco (5) categorias: Mesa de Servicio de Primer Nivel, Sistemas de Informacion
Misionales, Sistemas de Informacion Internos, Servicios Especializados de Tl y Servicios
Administrativos.
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Mesa de Servicio Sistemas de Sistemas de Servicios Servicios
Primer Nivel Informacion Mis. . Informacion Int... Especializados TI Admninistrativos

llustracion 20: Categorias Servicios de Tl

La categoria Mesa de Servicio de Primer nivel, se tienen configurado los siguientes servicios:

s =

Soporte a Soporte a Contrasefias de Cuentas de Solicitud de
Computadores Impresoras red usuario Software
3 3
- \’ > 3 “.
Red- Acceso a Intemet Acceso Remoto Acompaiiamiento Almacenamiento
Comunicaciones en Eventos en la nube
[ E] - m
@B m
Antivirus Carpetas Correo Electrénico Digitumos Ofimatica
Compartidas

llustracion 21: Categoria Mesa de Servicio de Primer Nivel

La categoria Sistemas de Informacion Misionales, se tienen configurado los siguientes

servicios:
Furaa®
[©] S Sl S
Portal Funcion Peticiones Quejas SUIT FURAG SIGEP
Publica y Reclamos
300*
— =
Banco de Exitos Aplicativo por la Conflicto de Cursos Virtuales Gestor Normativo
Integrida... interés
% @
g st
MURC - Manual Rendicion de SIE SIGEP Il Sistema de
Unico de Rend... Cuentas reportes termito...
llustracion 22:Categoria Sistemas de Informacién Misionales
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La categoria Sistemas de Informacion Internos, se tienen configurado los siguientes servicios:

i L

ORFEO Control de PROACTIVANET SGI SharePoint
Cambios SIPG
Evaluacion jefes OpenKM ARCHIVO CiRM Intranet
de contro... CENTRAL
Emﬂra
Nomina FP

llustracion 23: Categoria Sistemas de Informacién Internos

La categoria Servicios Especializados de Tl, se tienen configurado los siguientes servicios:

o B O

Directorio Activo, Datos Abiertos Almacenamiento Centro de Datos Comunicaciones
DNS y DHCP Centralizado
W 3
Control de Respaldo de Servicio de Base de Datos Correo Masivo
Versiones Informacion Transferencia d...
(SubVe...
- R 'l q
Correo SMTP Indisponibilidades Licenciamiento Peticion de Plataforma de
informacion Con... Virtualizacion
E . .
v '
L N =y
Seguridad Digital Soporte a Ventanas de
Servidores Mantenimiento

llustracion 24: Categoria Servicios Especializados de T,

La categoria Servicios Administrativos, se tienen configurado los siguientes servicios:
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e
b

T
! [

Centro de Copiado

. f s
&= Iy

Transporte

Eventos
Institucionales

Almacen Mantenimiento

Telefonia

llustracion 25: Categoria Servicios Administrativos

Cada categoria de servicio implementada en la herramienta, consta de una o mas plantillas,
las cuales deben ser seleccionadas por el usuario para colocar el requerimiento. Asi mismo,
dichas plantillas tienen definido el responsable de atencién del servicio y los acuerdos de
niveles de servicio.

Para los sistemas de informacion misionales (SIGEP, SUIT y FURAG), se cuenta con equipos
de mesa de ayuda para atender los casos reportados por los grupos de valor (entidades del
estado, servidores publicos y ciudadanos), teniendo en cuenta que sus requerimientos
ingresan a través de la plantilla dispuesta en la pagina web de Funcion Pablica > Servicio al
Ciudadano, opcion soporte técnico:

Servicio al ciudadano

Formule su peticion

FORMULARIO PARA LA RECEPCION DE PQRSD - DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA

En este formulario puede registrar peticiones, quejas, reclamos, sugerencias 6 denuncias de
actos de corrupcion y solicitar servicios de soporte técnico para los aplicatives de Funcién
Piblica. Eseriba sus datos y el detalle de la solicitud. Aseglrese de dejar la informacién
necesaria para responderle. Los campos con (*) son obligatorios.

@ FUNCION PUBLICA

Seleccione "Soporte técnico” si usted requiere soporte para los aplicatives de Funcion Publica.

Seleccione "Peticion” para registrar consultas, solicitudes de acceso a infermacion publica, solicitudes de copia 6 presentar una queja, reclamo o
denuncia.

Sefior usuario si usted considera que su identidad debe mantenerse reservada por encontrarse en alguna de las circunstancias establecidas en el
paragrafo del articulo 4 de la ley 1712/2014,debera diligenciar su peticidn a traves del siguiente enlace Realizar Peticion.

. PN
Tipo de Solicitud: * (3 peyicign @ Soporte Tecnico

Seleccione una categoria v

Seleccione una categoria

Tipe de Solicitante: *
Tipo de Identificacién: *
Documento de Identificacién (solo nimeros): *

Nombre Remitente: Nombres: *

Apellidos: *

SOPORTE SIGEP
SOPORTE SUIT
SOPORTE FURAG

Ingrese numero identificacion
Ingrese su nombre

Ingrese su apellido

E-mail Remitente: *

Inarese email siemnlnemail@carren com

Fuente: https://www.funcionpublica.gov.co/formule-su-peticion
llustracién 26: Formule su Peticion

El usuario ingresa a la plantilla de Servicio al ciudadano > Formule su peticion > Soporte
Técnico y es radicada automéaticamente en la herramienta ProactivaNet, para lo cual la
Entidad debe dar respuesta en los tiempos establecidos por ley, de la siguiente manera:

Si este documento se encuentra impreso no se garantiza su vigencia
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Mesa de ayuda de primer nivel: El requerimiento llega la mesa de ayuda de primer nivel,
el cual lo analiza y resuelve si es de su competencia.

Mesa de ayuda de segundo nivel: El lider funcional revisa el caso y procede a resolverlo,
devolverlo a la mesa de ayuda de primer nivel o lo escala al lider técnico para su solucion.

Mesa de ayuda de tercer nivel: El lider técnico analiza el caso y da respuesta, si quiere
lo escala a la empresa de desarrollo o de soporte7mantenimiento del sistema para su
solucion.

Cada mesa de servicio, realiza seguimiento para garantizar el tramite de los casos reportados
y tomar las medidas pertinentes en caso de requerirlo.

1.5

MODELO DE GESTION DE SERVICIOS TECNOLOGICOS

7.5.1 Criterios de Calidad y Procedimientos de Gestion de Tl

La gestion de los servicios tecnoldgicos tiene como propdsito el garantizar la disponibilidad
y la operacion de los sistemas de informacion, aplicaciones y portales de Funcién Publica.

Funcién Publica cuenta con la Herramienta de Servicio que permite:

Gestionar los cambios a componentes del servicio.
Gestionar de acuerdos de niveles de servicio - ANS/OLA.
Administrar configuracién herramienta de mesa de servicios.
Gestionar los incidentes.

Gestionar la solucién de problemas.

Gestionar los cambios de TI.

Gestionar la base de datos de configuracién — CMDB.
Gestionar los componentes de informacion — Cl.

Gestionar la continuidad de los servicios de TI.

Gestionar la base de conocimiento de TI.

Asi mismo, se cuenta con altos niveles de disponibilidad y seguridad en los servicios de nube
privada, nube publica y conectividad.

Es importante indicar que la Oficina de TIC mantiene actualizada:

La politica de operacion donde se plasman las responsabilidades de la Oficina de TIC y
da los lineamientos para i). Implementacién y mantenimiento de software, ii).
Implementacién y mantenimiento de la infraestructura de TI, iii). Uso de los recursos de
la infraestructura de TI, iv). Derechos de autor, administracion de software y licencias, v).
internet y correo electrénico institucional, v). medidas de seguridad fisica del centro de
datos, vi). Bienes informaticos, vii). Bienes intangibles, viii). Gestion de usuarios, y ix).
Gestion de contrasefias entre otros.

La politica de Seguridad y Privacidad de la Informacién, la cual incluye i). Roles y
Responsabilidades, ii). Gestion de activos de informacion, iii). Gestion de seguridad de
recursos humanos, iv). Lineamientos de seguridad fisica y ambiental, v). Seguridad para
equipos, vi). Seguridad de la gestion de operaciones y comunicaciones, vii). Transferencia
e intercambio de informacion, viii). Control de acceso a la informacion, ix). Adquisicion,
desarrollo y mantenimiento de sistemas de informacion, x). Gestion de continuidad del
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negocio, xi). Controles criptograficos, xii). Gestion de vulnerabilidad técnica, xiii). Gestidn
de incidentes de seguridad de la informacion, y xiv). Cumplimiento de requisitos legales
y contractuales.

- Los planes de recuperacion de los servicios de informacion.

- La base de datos de la gestion de configuracion — CMDB por servicio de informacion.

- Los procedimientos, i). Gestion de TI, ii). Atencion Mesa de Servicio, iii). Sistemas de
Informacién, iv). Gestion de Cambios, v). Gestion de Incidentes de Seguridad de la
Informacion, vi). Provision de Equipos, vii). Intercambio Seguro de Datos con Entidades
de Vigilancia y Control, y viii). Uso y Apropiacion - Gestion del Cambio.

7.5.2 Infraestructuray conectividad

Durante el Gltimo afio se entregaron servicios misionales mediante infraestructura en nube
privada, compuesta por 42 servidores, con plataformas Linux Ubuntu, Oracle Linux, Centos,
Red Hat, Windows y docker, en diferentes versiones, de conformidad con la arquitectura de
los Sistema de Informacion FURAG, SUIT1y2, aplicativo para la integridad publica, Portal
Web institucional entre otros. Con arquitecturas variadas como microservicios, monoliticas y
multicapa, desarrolladas en variados lenguajes y versiones tales como Java, PHP y Python.
Se desplegaron, configuraron y mantuvieron disponibles servidores de aplicacién, Jboss eap,
Jboss fuse, tomcat, wildfly, Glassfish y Oracle WebLogic.

Adicionalmente se dispone de infraestructura tecnol6gica para mas de 20 micrositios,
incluidos cursos de EVA, directorio de servidores entre otros. En Bases de datos de
informacién estructurada se veld por el rendimiento y disponibilidad por los servicios de
Oracle Database, Postgres y Sql Server de informacidn no estructurada se mantuvieron los
repositorios de archivos para SIGEP1 en CIFS y para SIGEP2 en Hadoop HDFS. Asi mismo,
se realiz6 analitica sobre los archivos, se automatizaron y se entregé informacion
concerniente.

En aspectos de seguridad de informacion se realizaron pentesting y se cerraron
vulnerabilidades, se actualizaron y mejoraron configuraciones de seguridad de varios
componentes como el proxy y balanceador de carga. Se realizaron backups incrementales
diarios y se entreg6 una herramienta propia de monitorizacion de infraestructura tecnoldgica
para SIGEP2, FURAG y Portal WEB. Adicionalmente se habilito el Centro de Operaciones de
Seguridad SOC para los activos tecnoldgicos mas criticos de la entidad. Se analizaron log de
acceso y de errores y se realizaron y presentaron informes.

En lo referente a centro de datos local, se mantuvo la operacidon de este, se mantuvieron
operativos mas de 10 piezas de hardware y 4 unidades de almacenamiento, en ellos se
desplegaron virtualizadores como Oracle VM, VMWare, plataformas de contenedores
kubernetes, dockers, en donde se entregan los microservicios para SUIT, FURAG, ambientes
QA para sistemas de informacion y ambientes productivo para herramientas como
Proactivanet, ORFEO, Gestor documental, etc. Se habilito una estrategia de backups 3*2*1,
para ellos contratando e implementado respaldos en la nube publica, de manera que se
cuentan con 3 copias del dato, en dos tecnologias diferentes y 1 respaldo fuera de la entidad.
Se implementaron cerca de 40 politicas diferentes.

Funcion Plblica cuenta con un centro de datos de procesamiento propio. Alli se encuentra
alojada la infraestructura y las plataformas de procesamiento, almacenamiento, respaldo y
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de telecomunicaciones, que soportan los ambientes de desarrollo y pruebas, de produccién
y de disponibilidad del negocio. La infraestructura alojada es administrada, por los
funcionarios de la entidad. El disefio estd basado en una arquitectura de piso falso que cumple
con las recomendaciones estandares y un correcto flujo de aire acondicionado con control
interno y extractor para garantizar la disminucion de energia en los sistemas de aire y la
extraccion de calor de estos puntos criticos.

El Centro de Cémputo se encuentra acondicionado con espacios que posibilitan un facil
acceso a los equipos pesados, con 6ptimas condiciones de seguridad, la altura es adecuada
para la correcta implantacion de Racks o gabinetes de medidas estandar. Se asegura una
altura minima entre el piso falso y el techo. Posee detectores de humo idnico, detector de
movimiento y sistema de alarma y sistema anti-incendio, cuenta con seguridad de acceso
fisico a través de biométrico y sistema de camara de video de alta resolucidn.

El Centro de Computo cuenta con politicas de administracion, mantenimiento, soporte y
acceso fisico restringido mediante el instructivo de centro de datos, sus equipos servidores
y controladores se encuentran conectados a una subestacion de 400KVA y una UPS. El
Centro de Computo del DAFP, se encuentra localizado en el quinto (5) piso de la calle 6 No.
12 A - 17 del Edificio Funcion Publica.

En cuanto a la red de datos corresponde a una red de topologia Ethernet de area local que
presta servicios de conectividad a la plataforma de servidores, estaciones de trabajo y
servicios de impresién. El backbone de la red de area local, estd compuesto por un doble
enlace de fibra dptica que conecta a los switches de acceso de las diferentes areas
funcionales con los switches Core ubicados en el Data Center principal.

La plataforma de servidores esta conectada a la red de area local a través de enlaces
redundantes, directamente a una VLAN exclusiva de los servidores en los switches Core
localizados en el Data Center principal.

En cuanto a conectividad, se cuenta con servicios de internet, conectividad, equipos de
seguridad perimetral, VPN que permiten la confidencialidad y disponibilidad de los sistemas
de Informacion y, por ende, de los datos, asi como el acceso a los sistemas de informacion
que se encuentran en nube privada y a la red de la entidad para brindar un mejor servicio
desde Funcién Publica y hacia todos los grupos de valor, las entidades publicas, el ciudadano,
el gobierno nacional, los érganos de control y vigilancia, demandando asi una mayor
capacidad instalada para poder responder con oportunidad, calidad y mayor cobertura a los
requerimientos de las entidades del orden nacional y territorial.

La red WiFi presta servicios de acceso a los dispositivos inalambricos, tales como teléfonos
inteligentes, tabletas y computadores portatiles. La arquitectura de esta red esta basada en
controladores redundantes que proveen servicio de conectividad a los diferentes puntos de
accesos ubicados estratégicamente en las diferentes dependencias.

Esta red esta segmentada en dos subredes que separan el trafico y mejoran la seguridad y
la proteccion de la informacion. Estas subredes son: La red Hermes, sélo para personas de
cierto nivel dentro de la organizacion, la red de funcionarios, donde se conectan la mayor
cantidad de dispositivos con acceso a las diferentes aplicaciones corporativas y finalmente
la red de invitados (guest) que s6lo permite el acceso a Internet. Esta red cuenta con
esquemas de seguridad muy robustos que evitan las conexiones no permitidas de terceros o
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de posibles intrusos,

Las caracteristicas de la conectividad son: i). Un (1) Enlace de Conectividad Terrestre -
Enlaces Dedicados entre Puntos - Zona 1 - Oro - Alta - 150Mbps - 150Mbps - Re-uso: 1:1 -
Simétrico — Mes, ii). Un (1) enlace de Conectividad Terrestre - Enlaces Dedicados a Internet
- Zona 1 - Oro - Alta - 300Mbps - 300Mbps - Re-uso: 1:1 - Simétrico — Mes, iii). Un (1) enlace
de Conectividad Terrestre - Enlaces Dedicados a Internet - Zona 1 - Oro - Alta - 300Mbps -
300Mbps - Re-uso: 1:1 - Simétrico — Mes, iv). Gestion de Seguridad — VPN, v). Gestion de
Seguridad - Firewall de Nueva Generacion.

Para la gestion de la infraestructura tecnoldgica de Funcion Publica, se continuard con la
existente, para lo cual se contemplan las siguientes actividades:

- Desarrollar y mantener arquitectura de infraestructura.

- Instalar y configurar equipos de la infraestructura.

- Gestionar los cambios a componentes del servicio.

- Monitorear el desempefio de la infraestructura.

- Administrar incidentes en equipos de la infraestructura.

- Gestionar las versiones y administrar la configuracién.

- Gestionar la capacidad y el desempefio de los servicios.

Todos los servicios de TI, estdn asegurados mediante la ejecucion de las siguientes
actividades:

- Administrar el sistema de seguridad de la informacion (SGSI).

- Gestionar las politicas de seguridad de la informacion.

- Gestionar y desarrollo de la cultura de seguridad de la informacion.

- Planear y ejecutar pruebas de seguridad (vulnerabilidad).

- Gestionar incidentes de seguridad.

- Administrar configuracion equipos de seguridad informatica (firewall, dlp, etc.).

7.5.3 Servicios de Operacion

La Oficina de Tecnologias de la Informacién y las Comunicaciones- OTIC es la responsable
de establecer los lineamientos para la incorporacién, uso y apropiacion de las tecnologias de
la informacion y las comunicaciones mediante el desarrollo de proyectos tecnoldgicos
orientados al cumplimiento de los objetivos institucionales. Asi mismo, es la responsable de
gestionar de manera integral las tecnologias de la informacidn en la entidad, prestando
servicios acordes a las necesidades de la misma, contribuyendo al desarrollo y al logro de
las metas misionales, estratégicas y de apoyo.

La politica de operacion del Proceso de Tecnologias de la Informacion se encuentra
actualizada, aprobada y publicada, y es aplicable a todos los procesos institucionales y estan
dirigidas a las directivas, Servidores Publicos, contratistas, consultores, pasantes y personal
vinculado a través de organizaciones que prestan servicios a la entidad, que laboran en las
instalaciones de Funcion Puablica y que utilizan las tecnologias de informacion y de
comunicaciones propiedad del mismo.

Las acciones relacionadas con el plan de seguridad y privacidad se agrupan en lineas de
accion que estan correlacionadas con los resultados que alcanz¢ la entidad en la vigencia
2023 en la evaluacion del nivel de implementacion de su Modelo de Seguridad y Privacidad
de la informacion. Igualmente se consideran elementos del contexto interno y externo de
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seguridad digital en los aspectos relacionados con: transformacion digital, analisis y gestidn
de riesgos, sensibilizacion en seguridad de la informacién, ciberseguridad, fortalecimiento
del sistema integrado de planeacion y gestion institucional, gestion de controles de seguridad
informatica y actualizacion del diagnostico de seguridad de la informacion.

7.5.4 Uso Y Apropiacion

Como parte de la estrategia de la implementacion de la Politica de Gobierno Digital, para el
dominio de uso y apropiacion, Funcion Publica promueve el uso eficiente de las herramientas
tecnoldgicas y la apropiacion de los proyectos de Tl a nivel institucional.

En este sentido, se continuara con la implementacion de la estrategia de uso y apropiacion,
con el fin de fortalecer las competencias del recurso humano de la Entidad en TI. La estrategia
plantea la ejecucién de talleres, campafias de sensibilizacidn, capacitaciones y elaboracidon
de piezas audiovisuales encaminadas a concientizar y capacitar al talento humano en la
importancia del uso de las Tl a nivel personal e institucional.

Asi mismo, fortalecer el uso y apropiacion de los sistemas de informacion institucionales y el
uso de los servicios de Tl como habilitadores para alcanzar los objetivos institucionales y
sectoriales de Funcion Pubica.

Como resultado se espera incrementar su productividad y desarrollar las capacidades
requeridas para lograr la transformacion digital.

8. MODELO DE PLANEACION

8.1  Lineamientos y/o Principios que Rigen el Plan Estratégico de TIC

La definicion del Plan Estratégico de TIC 2023, es el resultado del analisis de las necesidades
de las areas que conforman la entidad, el marco normativo, situacion actual, entendimiento
estratégico, continuidad del negocio, procesos institucionales, activos de informacion,
sistemas de informacion, infraestructura de Tl y el analisis de mejores practicas en la industria
de TI, para la planificacidon y ejecucion de los proyectos de las tecnologias de informacién y
comunicaciones.

El PETI integra los conceptos de Arquitectura Empresarial y esta alineado a los lineamientos
establecidos en la Politica de Gobierno Digital, y en especial a la guia “G.ES.06 Guia como
estructurar el Plan Estratégico de Tecnologias de la Informacion - PETI".

La Oficina de Tecnologias de la Informacién y las Comunicaciones al ser un area transversal,
apoya todos los 14 procesos institucionales:

Proceso Areas que hacen parte del proceso

Direccion General

Subdireccion

Secretaria General y sus grupos de apoyo
Oficina Asesora de Planeacion
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Proceso Areas que hacen parte del proceso

Politica en Funciéon Publica

Direccién de Empleo Publico

Direccion de Desarrollo Organizacional

Direccion Juridica

Direccion de Gestion y Desempefio Institucional
Direccion de Participacion, Transparencia y Servicio
al Ciudadano

Direccion de Gestién del Conocimiento

Gestion internacional

Direccion General

Gestion del conocimiento y
grupos de valor

Direccién de Empleo Publico

Direccion de Desarrollo Organizacional

Direccion Juridica

Direccion de Gestion y Desempefio Institucional
Direccion de Participacion, Transparencia y Servicio
al Ciudadano

Direccion de Gestion del Conocimiento

Generacion de productos y
servicios para la gestion publica

Direccién de Empleo Publico

Direccion de Desarrollo Organizacional

Direccion Juridica

Direccion de Gestion y Desempefio Institucional
Direccion de Participacion, Transparencia y Servicio
al Ciudadano

Direccion de Gestion del Conocimiento

Accion integral en la
administracion publica nacional y
territorial

Direccién de Empleo Publico

Direccion de Desarrollo Organizacional

Direccion Juridica

Direcciéon de Gestion y Desempefio Institucional
Direccion de Participacion, Transparencia y Servicio
al Ciudadano

Direccion de Gestion del Conocimiento

Comunicacion

Oficina Asesora de Comunicaciones

Gestion del talento humano

Secretaria General y sus grupos de apoyo

Tecnologias de la informacién

Oficina Asesora de Tecnologias de la Informacién

Gestion de recursos

Secretaria General y sus grupos de apoyo

Defensa juridica

Direccion Juridica

Gestion documental

Secretaria General y sus grupos de apoyo

Servicio al ciudadano

Secretaria General y sus grupos de apoyo

Seguimiento y evaluacion a la
gestion

Oficina Asesora de Planeacion

Evaluacion Independiente

Oficina de Control Interno

Asi mismo, cada sistema de informacion tiene asignada un area responsable:

Sistema de Informacion

Sistema de Gestién Documental -
ORFEO

Area Responsable

Grupo de Gestién Documental

Herramienta Mesa de Servicio —
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Area Responsable

Grupo de Servicios de Tl

Sistema de Gestion Institucional — SGI

Oficina Asesora de Planeacion

Sistema de Nomina

Grupo de Gestion Humana

NEON Mdédulo de activos fijos

Grupo de Gestion Administrativa

Evaluaciéon Jefes de Control Interno

Direccion de Gestion y Desempefio
Institucional

Sistema de Informacion y Gestion del
Empleo Publico — SIGEP |l

Direccion de Empleo Publico

Visor SUIT

Direccion de Participacion, Transparencia y
Servicio al Ciudadano

Formulario Unico de Reporte de
Avances de la Gestion - FURAG

Direccion de Gestion y Desempefio
Institucional

Aplicativo por la Integridad Publica

Direccion de Participacién, Transparencia y
Servicio al Ciudadano

Premio Nacional de Alta Gerenciay
Banco de Exitos

Direccion de Participacion, Transparencia y
Servicio al Ciudadano

Portal Institucional

Oficina Asesora de Comunicaciones

Manual Unico de Rendicién de Cuentas
- MURC

Grupo de Analisis y Politicas para la
Democratizacion

Gestor Normativo

Oficina Asesora de Planeacion

Informacién Espacio Virtual de Asesoria
- EVA

Oficina Asesora de Comunicaciones

Sistema de Informacion Estratégica —
SIE

Oficina Asesora de Planeacion

CiRM

Subdireccion — Oficina Asesora de Planeacién

8.2  Estructura de Actividades Estrategicas

A continuacion, se presentan las iniciativas de Tl establecidas en el Plan de Accidon Anual de

la Oficina de TIC - vigencia 2023:

P WD Meta Actividades Propuestas
Entregable
Actualizar el sistema informacion misionales
SIGEP.
Actualizar el sistema informacion misionales
Sistemas de , FURAG.
. . Sistemas de . . . o
mfo.rma(:lon informacion Actualizar el sistema informacion misionales
misionales de actualizados e SUIT.
Funcién Publica interoperando Actualizar el PORTAL WEB, micrositio EVA,
actualizados e ' SIRCAP y aplicativo por la integridad.
interoperando Mantener e implementar los procesos de
interoperabilidad de los sistemas de
informacion ((SIGEP-SUIT-Aplicativo por la
Integridad Publica).
Politica de Politica de Actualizar le diagndstico de Seguridad y
gobierno digital gobierno digital Privacidad de la Informacion y definir el plan
fortalecida implementada de implementacion a nivel de seguridad y
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Actividades Propuestas

privacidad de la informacién y de los controles
de seguridad para la vigencia 2023.

Adoptar el plan de implementacion de
seguridad y privacidad de la informacidn y de
los controles de seguridad para la vigencia
2023.

Realizar el diagnoéstico del nivel de
implementacion de la Politica de Gobierno
Digital en Funcion Publica y establecer el plan
de accién a seguir para la vigencia 2023.
Implementar el plan para la fortalecer la la
Politica de Gobhierno Digital para la vigencia
2023.

Sistemas'y
servicios de
apoyo
actualizados

Sistemas de
informacion de
apoyo con
soporte.

Contratar la renovacion de la suscripcion al

servicio de Software de Gestion de Bienes.

Contratar la renovacion del soporte Sistema
Némina

Contratar el soporte de la herramienta mesa
de servicio.

Proyecto de

Adelantar el
seguimiento y

Formular el proyecto de inversion para la

gestionados

contratados y
con soporte

inversion actualizacidn del vigencia 2023.
gestionado proyecto de Gestionar el proyecto de inversion.
inversion.
Contratar los servicios de Tl requeridos para
el funcionamiento y provisidn de servicios
dispuestos en Funcion Publica.
- Contratar el licenciamiento base requerido el
- Servicios de . . L A
Servicios de . P funcionamiento y provision de servicios
. informacion : R
tecnologia dispuestos en Funcion Publica.

Contratar los servicios de nube publica, nube
privada y conectividad.

Contratar los servicios asociados a la
seguridad y privacidad de la informacién de
Funcién Publica.
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Las iniciativas de Tl se consolidan se presentan a continuacion:

Entregable

Actividad

2023

EFMAMIIJA

S O N D

Sistemas de
informacion
misionales de
Funcion Publica
actualizados e
inter-operando

Actualizar los sistemas de
informacion misionales.

Mantener e implementar los
procesos de interoperabilidad
de los sistemas de informacion.

Implementar el plan de
implementacion de seguridad y
privacidad de la informacion y

actualizados

Politica de de los controles de seguridad

gohierno digital | para la vigencia 2023.

fortalecida Implementar el plan para la
fortalecer la implementacion de
la Politica de Gobierno Digital
para la vigencia 2023.

Sistemas y

servicios de Sistemas de informacion con

apoyo soporte contratado.

Proyecto de

Seguimiento al proyecto de

gestionados

inversion . -
: inversion.
gestionado
Contratar los servicios de
Servicios de Tecnologias requeridos para la
tecnologia operacion y prestacion de

servicios de Tl en Funcion
Publica.

Tabla 47:Plan Maestro o Mapa de Ruta

8.3.1 Definicidn de Indicadores

Con el fin de realizar seguimiento al cumplimiento del cumplimiento del PETI, se define el
siguiente indicador:
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HOJA DE VIDA DEL INDICADOR

Proceso: Tecnologias de la Informacién
Datos del Indicador
Medir el avance del desarrollo de
Nombre del Nivel de Objetivo del | los proyectos del Plan Estratégico
Indicador: implementacion PETI. Indicador: de Tecnologias de la Informacion
(PETI) aprobadas en cada vigencia.
Frecuencia
Tipo de Indicador: | Eficiencia (rjzcloalecmon Anual
informacion:
Jefe de Oficina de Frecuencia
Responsable del Tecnologias de la del analisis
R - Anual
analisis: Informacion y las de la
Comunicaciones informacion:
Informe de seguimiento Numero de proyectos ejecutados en
Fuentes(s) de la Formula . : g
S a los proyectos con A una vigencia / Nimero de proyectos
Informacion: (indice): . .
componentes de Tl aprobadas en la vigencia.

Descripcion del
indicador:

Este es un indicador esta constituido para realizar el seguimiento a los
diferentes proyectos definidos y aprobados en el PETI para cada vigencia, y
evaluar asi el avance en la implementacion de los mismos.

Metas:

ERELIE

NUmero de proyectos ejecutados
del PETI para una vigencia

Numero de proyectos aprobados
definidos en el PETI para una
vigencia

Rango N y
Desde TE— Calificacion 1
Alto
10% 29% Medio 2
0% 9%

Tabla 48: Hoja de vida del Indicador

8.4  Proyeccion de Presupuesto Area Tl

La apropiacion 2023 del presupuesto para el desarrollo de las iniciativas establecidas en el
PETI, estan distribuidos en dos proyectos de inversion:

1. Proyecto De Inversién: C-0599-1000-5 PROYECTO MEJORAMIENTO DE LA GESTION DE
LAS POLITICAS PUBLICAS A TRAVES DE LAS TIC. NACIONAL
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Actividad

Apropiacion por

Actividad

Apropiacion por
Producto

Fortalecer la
estrategia de
gobierno digital
cumpliendo la
normatividad
existente.

Actualizar la estrategia de gobierno
digital cumpliendo la normatividad
existente

$ 143.815.100

Mejorar la estrategia de seguridad y
privacidad de la informacion

$ 141.012.160

Fortalecer la gestion de proyectos

$ 367.833.850

$ 652.661.110

Fortalecer los

Robustecer la infraestructura

$911.150.177

servicios de tecnoldgica de Tl de la entidad

tecnologias de

informacion Mejorar los canales de informacién y $ 165.357.500 $1.076.507.677
misionales y de | comunicacién de la entidad T

apoyo.

Fortalecer los Actualizar los servicios de

servicios y informacion y aplicaciones | $ 1.942.757.613

sistemas de misionales y de apoyo

informacion a Fomentar el uso, la apropiacion y la $1.998.831.213
cargo de la gestion del cambio relacionada con

Funcidn los Sistemas de informacion de la $56.073.600

Plblica entidad.

$ 3.728.000.000

$ 3.728.000.000

Fuente: Plan de Necesidades — Cadena de Valor 2023
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Proyecto De Inversién: C-0505-1000-4 PROYECTO DISENO DE POLITICAS Y
LINEAMIENTOS EN TEMAS DE FUNCION PUBLICA PARA EL MEJORAMIENTO CONTINUO
DE LA ADMINISTRACION PUBLICA. NACIONAL
- Apropiacion por Apropiacion por
Producto Actividad Actividad Producto

Sistemas de

m{;’iroﬂ";f'o” Sistemas de informacién $3.976.674.428 $3.976.674.428

actualizados

Fuente: Plan de Necesidades — Cadena de Valor 2023
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8.5 Plan de Intervencion Sistemas de Informacion

A continuacion, se muestra la hoja de ruta para la intervencidn de los sistemas de informacidn
para la vigencia 2023:

2023

Actividad 2023

EFMAMIJIASONTPD

Herramienta de Chat- Natura Software
Herramienta para almacenamiento
distribuido de archivos Cloudera-
SIGEP 1l

Renovacion del Soporte del
Licenciamiento Kactus

Servicio de informacién actualizado y
operando CRM

SIGEP I

SOC/SIEM

Soporte FURAG
Soporte HEINSOHN
Soporte ORACLE

Software Inventarios

SUIT IV

Suscripcidn y Licenciamiento de la
herramienta de Portales Liferay

Convenciones
Con soporte vigente Inicio proceso contratacion

8.6  Plan Proyectos de Servicios Tecnoldgicos

A continuacion, se relacionan los gastos asociados a la operacion de la Oficina de tecnologias
de la informacién y las comunicaciones para la vigencia 2023:

F. Version 1 Si este documento se encuentra impreso no se garantiza su vigencia
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2023

Actividad 2023

EIFMAMIIJIASOND

Garantia extendida de fabrica y soporte
para el sistema de aire acondicionado

Garantia extendida de fabrica y soporte
solucion hiperconvergencia

Garantia extendida UPS

IP V.6 - renovacién de suscripcion de
bloque de direcciones

Licenciamiento MICROSOFT

Renovacién del Licenciamiento Adobe
Cloud que posee la Entidad

Renovacion del soporte del
Licenciamiento TOAD que posee la
Entidad

Servicio de Backup en la nube

Servicio de Correo Masivo

Servicio de informacién actualizado y
operando- Antivirus

servicio de informacion actualizado y
operando- Proactiva net

Servicio de informacién actualizado y
operando, suscripcion al licenciamiento
Tableau

Servicios de conectividad e internet

Servicios de Nube Privada

Nube Publica

Soporte y actualizacion de la solucién de
Voz IP

Convenciones
Con soporte vigente Inicio proceso contratacion

F. Version 1 Si este documento se encuentra impreso no se garantiza su vigencia
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Plan Proyecto de Inversion
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Con el fin de garantizar la implementacién del PETI, se plantean las siguientes actividades:

10.

Reporte mensual del avance del entregables y actividades establecidas en el Plan de

Accién Anual en el Sistema de Gestion de Institucional.

Reporte mensual del avance del proyecto de inversion en la Plataforma Integrada de
Inversidn Publica — PIIP, del Departamento Nacional de Planeacion.

Actualizacion

periédica de

la Cadena de Valor

del

proyecto

INVERSION:

MEJORAMIENTO DE LA GESTION DE LAS POLITICAS PUBLICAS A TRAVES DE LAS
TIC NACIONAL.

Actualizacion periodica del Plan Anual de Adquisiciones 2023.

PLAN DE COMUNICACIONES PETI

Con el fin de favorecer las comunicaciones al interior de Funcion Publica con a sus grupos
de valor, se identifican los siguientes grupos de interesados a quienes debe darse a conocer
el Plan Estratégico de Sistemas de Informacion — PETI y la estrategia definida.

Interesados
Claves

Toman decisiones,
prueban proyectos
y compras.

Agentes
de Cambio

Apoyan el
desarrollo de la
Transformacion
Digital.

Influenciadores
Directos

Orientan el
cumplimiento de
metas y objetivos
de alto nivel.

Impactados

Grupos de valor
impactados por
la

implementacion
de proyectos de
Tl y que se ven

Responsables

Responsables
del desarrollo
del PETI

impactados.
Alta Direccion e Arquitectos Subdirector; Jefes Servidores Alta direccidn,
interesados en las ~ Empresariales . otras oficinas; publicos, jefes de area,
estrategias de la de cada Directores entidades Comité
. : . o Institucional de
Entidad. dependencia. Técnicos; Asesores publicas y gestion y
C?ficina d,e TIC, y Coordllnadores de ciudadania. desempefio,
lideres técnicos | grupos internos de servidores
y funcionales. trabajo. personas publicos y
que toman Colaboradores de
decisiones a nivel todas las

estratégico y tactico.

dependencias.

F. Version 1
Fecha: 2023-01-31
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El plan de comunicaciones debe contemplar los siguientes conceptos:

Interesados

Grupo de
P Canal de
comunicacion

' Lecciones

Responsables Fo R

llustracion 27: Conceptos plan de comunicaciones

A continuacion, el plan de comunicaciones del PETI institucional:

= Mensaje Grupo de interés Canal Formato  Responsable Frecuencia
=)

S Influenciadores Correo .

= . institucional, | Pieza de

It directos. . .| Gestor de Uso y | .

o _ Intranet, divulgacion: o Bimestral.
c Impactados. . . Apropiacion

2 L Avances de Agentes de cambio Carteleras infografia.

S la estrategia g | digitales.

S de Tl Interesados  Clave S'Ste.ma . . . Jefe de OTIC,

= . Gestion Evidencias de

& Influenciadores Institucional estion Jefe de | Mensual.
a- directos. oy g Planeacion.

Tabla 25 Plan de comunicaciones PETI

Una vez aprobado el Plan Estratégico Institucional — PETI - por el Comité Institucional de Gestion y Desempefio,
se publica en el botdn de transparencia del Portal Institucional, antes del 31 de enero de cada afio, segun lo
establece el decreto 612 del 2018.

Una vez aprobado y publicado el PETI, se socializa a través de la intranet institucional, mediante la publicacion de
piezas gréficas.

F. Version 1 Si este documento se encuentra impreso no se garantiza su vigencia
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