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Introducción  

El presente documento describe el Plan de Seguridad y Privacidad de Función 

Pública, alineado con los objetivos, metas, procesos, procedimientos y 

estructura organizacional.  

La Polít ica de Gobierno Digital han definido dos (2) componentes: TIC para el 

Estado y TIC para la Sociedad, y tres (3) habil itadores transversales: 

Arquitectura, Seguridad y Servicios Ciudadanos Digitales, como se puede 

observar a continuación: 

 

 

I lustración 1 Polít ica de Gobierno Digital - Fuente MINTIC 

 

Donde los componentes permiten mejorar el funcionamiento de las entidades 

públicas, su relación con otras entidades y el fortalecimiento de su relación con 

la sociedad.   Los habil itadores por su parte, contribuyen al logro de los objetivos 

definidos en los componentes.  

El habil itador de Seguridad y Privacidad, permite a Función Pública garantizar la 

confidencialidad, disponibil idad e integridad de la informac ión, para lo cual se 

hace indispensable diseñar el Plan de Seguridad y Privacidad de la Información 

que a continuación se detalla.  
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1. Objetivo   

1.1. General 

Definir la hoja de ruta de la estrategia de ciberseguridad, mediante la aplicación 

del habili tador de seguridad de la información de la polít ica de gobierno digital, 

con el fin de proteger y preservar la integridad, disponibilidad y confidencialidad 

de la información de Función Pública.  

1.2. Objetivo específico 

• Implementar Proteger los activos de información de Función Pública, con 

base en los criterios de confidencialidad, integridad y disponibil idad.  

• Administrar los riesgos de seguridad de la información para  mantenerlos en 

niveles aceptables.  

• Sensibilizar a los servidores públicos y contratistas de la Entidad acerca del 

Sistema de Gestión de Seguridad de la Información y el Modelo de Seguridad 

y Privacidad de la Información, fortaleciendo el nivel de concienc ia de los 

mismos, en cuanto a la necesidad de salvaguardar los activos de información 

críticos de la Entidad.  

• Monitorear el cumplimiento de los requisitos de seguridad de la información, 

mediante el uso de herramientas de diagnóstico.  

• Implementar acciones correctivas y de mejora para el Sistema de Gestión de 

Seguridad de la Información y el Modelo de Seguridad y Privacidad de la 

Información de Gobierno Digital”.  
 

1.3. Indicador  

• Nombre del Indicador : Estado de madurez de la Seguridad y Privacidad de 

la Información de la Entidad.  

 

• Medición: Aplicación del instrumento de madurez de MINTIC  

. 
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2. Marco Normativo  

El componente La actualización del plan estratégico se define teniendo en cuenta el 

s iguiente marco normativo:  

Marco 

Normativo 
Año 

Descripción 

Polí ticas 

técnicas de 

seguridad de la 

información 

Función Pública 

2020 

La declaración de la Polít ica de Seguridad de la Información 

insti tucional busca proteger los act ivos de información (grupos 

de valor, información, procesos, tecnologías de información 

incluido el  hardware y el  software), mediante el 

establecimiento de l ineamientos generales para la apl icación 

de la seguridad de la información en la gestión de los procesos 

internos, bajo el  marco del Modelo Integrado de Planeación y 

Gestión, consol idada en los procedimientos, guías, 

instructivos y publicaciones, así como la asignación de roles 

y responsabi l idades 

Decreto 103 de 

2015,  
2019 

Compendio de polí ticas apl ican para todos los servidores 

públicos y contratistas de Función Pública que procesan y/o  

manejan información de la entidad.  

Decreto 1494 de 

2015  
2019 

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y 

se dictan otras disposiciones 

Decreto 1008   2018 Por el cual se establecen los l ineamientos generales de la 

polít ica de Gobierno Digi tal.   

Ley 1712 de 

2014;  
2018 

Para la Implementación de la Estrategia de Gobierno en Línea, 

entidades del orden nacional; Modelo de Seguridad de la 

Información para la Est rategia de Gobierno en Línea.  

Decreto 2573 de 

2014  
2018 

Por medio de la cual se crea la Ley de Transparencia y del 

derecho de acceso a la Información pública nacional y se 

dictan otras disposiciones 

Decreto 1377 de 

2013 
2018 

Por el cual se establecen los l ineamientos generales de la 

Estrategia de Gobierno en l ínea, se reglamenta parcialmente 

la Ley 1341 de 2009 y se dictan otras disposiciones.  

Decreto 2609 de 

2012.  
2017  Por el  cual se reglamenta parcialmente la Ley 1581de 2012.  

Ley estatutaria 

1581 de 2012,  
2017 Estrategia de Gobierno en Línea. Ministerio de Tecnologías 

de la Información y las comunicaciones  

Ley 1474 de 

2011 
2017 Por la cual se dictan disposiciones generales para la 

protección de datos personales. Congreso de la Repúbl ica.  

Decreto 4632 de 

2011  
2017 

Por la cual se dictan normas orientadas a fortalecer los 

mecanismos de prevención, investigación y sanción de actos 

de corrupción y la efect ividad del control de la gestión pública.  
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Ley 1273 de 

2009,  
2016 

Se refiere a la Comisión Nacional para la 

Moralización y la Comisión Nacional Ciudadana 

para la Lucha contra la Corrupción y se dictan 

otras disposiciones.  

Ley 527 de 1999 2015 

Por la cual se dictan las disposiciones generales 

del hábeas data y se regula  el manejo de la 

información contenida en bases de datos 

personales. 

Constitución 

Polít ica de 

Colombia1991 - 

Artículo 15 

2015 

Por medio de la cual se define y reglamenta el 

acceso y uso de los mensajes de datos, del 

comercio electrónico y de las f irmas digitales. 

Ley 23 de 1982 2015 

Todas las personas t ienen derecho a su 

int imidad personal y familiar y a su buen nombre, 

y el Estado debe respetarlos y hacerlos respetar.  

Norma técnica 

colombiana NTC - 

ISO/IEC 27001 

2013 

Estándar para la seguridad de la información, 

describe cómo gestionar la seguridad de la 

información en una empresa 

Ley 1581 2012 
Por la cual se dictan disposiciones generales 

para la protección de datos personales.  

Tabla 1.  Marco Normativo  

3. Situación actual  

Función Pública ha realizado actividades tendientes a la adopción del Modelo de 

Seguridad y Privacidad de la Información, para lo cual se t iene aprobada por la 

alta dirección la polít ica y manual Seguridad y Privacidad de la Información, 

obteniendo los siguientes resultados:  

Ámbito Situación Actual 

Diagnóstico de seguridad 

y Privacidad 

Se cuenta con un diagnóstico con el estado de la 

implementación del Modelo de Seguridad y 

Privacidad de la Información en Función Pública, 

vigencia 2020.  

 

Se evidencia la participación de la alta dirección 

en la aprobación del Polít icas técnicas de 

seguridad de la información Función Pública, la 

cual se encuentra publicada en el Sistema 

Integrado de Planeación y Gestión – SPIG. 
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Ámbito Situación Actual 

 

Es indispensable continuar con la part icipaci ón 

activa del Oficial de Seguridad para Función 

Pública, o de la persona que haga sus veces 

(contratista o servidor público).  

 

Se cuenta con el diagnóstico relacionado con la 

Seguridad y Privacidad de la Información, el cual 

l iderado por la f irma MNEMO con  la participación 

de la Oficina Asesora de Planeación y la Oficina de 

Tecnologías de la Información y las 

Comunicaciones. 

 

Plan de Seguridad y 

privacidad 

 

En la vigencia 2020, se crea y formaliza el plan de 

seguridad y privacidad de la información para la s 

vigencias 2020-2022.  

 

Así mismo, se t iene actualizado dicho plan con las 

actividades realizadas durante la vigencia 2020 y 

se actualizaron las actividades a realizar para la 

vigencia 2021. 

Es necesario fortalecer los procesos y 

procedimientos que hacen referencia a la 

implementación de la seguridad y privacidad de la 

información en Función Pública.  

 

Se cuenta con la Declaración de Aplicabil idad de 

Función Pública en materia de seguridad de la 

información, conforme a los controles de la norma 

ISO 27001 2013.  

 

Función Pública cuenta con la polít ica del 

tratamiento de riesgos, se t ienen definidos los 

riesgos de seguridad para cada uno de los 

procesos de la entidad y se l leva el control de la 

ejecución de las acciones preventivas asociadas 

en el Sistema de Gestión Institucional (actividades, 

t iempos y responsables). La definición de los 

riesgos y controles fue l iderada por la Oficina 
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Ámbito Situación Actual 

Asesora de Planeación, con los delegados de cada 

proceso.   

 

Se elaboró, publicó y socializó el procedimiento de 

gestión cambios, que t iene por objetivo mantener 

la disponibil idad de los servicios tecnológicos 

frente a las solicitudes de cambio, estandarizando 

el registro, planeación, ejecución y monitoreo de 

los mismo, con el f in de reducir el impacto en la 

prestación del servicio. 

Plan de Implementación 

El plan de seguridad y privacidad de la 

información, se actualiza periódicamente con el f in 

de hacer seguimiento a las acciones definidas en 

cada vigencia y determinar las acciones a realizar 

en las siguientes vigencias.  

 

Se mantiene actualizada la declaración de 

aplicabil idad de la seguridad de la información.  

 

La identificación de riesgos e implementación de 

controles de Seguridad y Privacidad de la 

Información están alineados al procedimiento 

denominado “Administración de la Gestión del 

Riesgo” l iderado por la Oficina Asesora de 

Planeación. 

Gestión de Riesgos 

Función Púbica ha implementado el manejo y 

respuesta a incidentes asociados a Seguridad y 

Privacidad de la Información, mediante el 

procedimiento denominado Gestión de Incidentes 

de Seguridad de la Información.  

 

Con el f in de garantizar la transferencia segura de 

datos de carácter personal requeridos por los 

entes de control y vigilancia en el marco de sus 

funciones misionales, se ha implementado el 

procedimiento “Intercambio Seguro de Datos con 

Entidades de Vigilancia y Control”.  

Tabla 2.  Si tuación Actual Segur idad y Pr ivacidad de la Información  
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Las principales actividades realizadas durante la vigencia 2020 se describen a 
cont inuación: 
 
 

Eje Área Actividades Realizadas 

Transformación 
Digital 

Transferencia de 
información 

Se identif icaron riesgos de 
seguridad digital y Diseñar los 
controles de seguridad necesarios 
para garantizar la seguridad digital  
y la protección de los datos 
personales en el marco de los 
acuerdos de intercambio de 
información de la entidad con 
otros. 

Seguridad para los 
Servicios ciudadanos 
digitales (sistemas 
digitales) 

Se actualizó el manual de 
seguridad de la información para la 
protección de los datos personales 
en sistemas de información que 
realicen tratamiento de datos 
personales 

Riesgos 

Actualización de 
panorama de riesgos de 
seguridad digital 

Se acompañó a los procesos 
institucionales en la identif icación, 
valoración, evaluación y 
formulación de planes de 
tratamiento de riesgo de seguridad 
digital 

Seguimiento a la 
implementación de 
planes de tratamiento 
de riesgos 

Se acompañó a la Oficina asesora 
de planeación en el seguimiento a 
la implementación de los planes de 
tratamiento de riesgos de 
seguridad digital que adopten los 
procesos 

Sensibilización 

Reinducción e 
inducción de 
funcionarios (apoyo a 
GGH) 

Se apoyaron actividades de 
inducción y reinducción de los 
funcionarios de la entidad con 
charlas en materia de seguridad de 
la información, protección de datos 
personales y controles del sistema 
de gestión de seguridad de la 
información 

Divulgación de la 
documentación, 
controles y 
herramientas de ayuda 
del sistema de gestión 
de seguridad de la 
información 

Se diseñaron e implementaron 
acciones de socialización de la 
documentación, controles y 
herramientas del sistema de 
gestión de seguridad de la 
información institucional  
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Eje Área Actividades Realizadas 

Continuidad de la 

plataforma tecnológica 

y de servicios 

Se apoyó técnicamente la 

implementación de soluciones de 

detección de intrusos que protejan 

la infraestructura de servicios 

institucionales 

Se apoyó técnicamente la 

implementación de soluciones de 

protección perimetral de los 

sistemas de información ante 

ataques cibernéticos   

Se acompañó el diseño de 

l ineamientos y controles de 

seguridad que mit iguen los riesgos 

que puedan impactar la 

infraestructura de servicios de 

nube privada institucional  

Se acompañó técnicamente el 

diagnóstico, diseño e 

implementación del Plan de 

Continuidad de Negocio 

Institucional 

Sistema 

integrado de 

planeación y 

gestión 

Gestión de la 

Documentación del 

Sistema de gestión de 

seguridad de la 

información 

Se actualizó el documento de 

contexto de seguridad de la 

información institucional  

Se diseñaron estrategias y 

controles que permitan la 

implementación de las polít icas de 

seguridad de la información en los 

procesos institucionales  

Se elaboraron y actualizaron los 

documentos del sistema de gestión 

de seguridad de la información 

requeridos por la Norma ISO 27001 

y el modelo de seguridad y 

privacidad de la Información 

recomendado por el Ministerio de 

las Tecnologías de la Información 

y las Comunicaciones 

Medición del 

desempeño 

Se realizó la evaluación de la 

efectividad de los controles de 

seguridad de la información 
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Eje Área Actividades Realizadas 

adoptados por la Entidad para el 

tratamiento de los riesgos de 

seguridad Digital  

Lineamientos de 
adopción del Oficial de 
Seguridad de la 
Información en 
Entidades de la Rama 
Ejecutiva 

Apoyar técnicamente la 

elaboración de una directriz con 

alcance a todas las entidades del 

estado para la adopción del rol de 

oficial de seguridad de la 

información 

Seguridad 

operativa 

Gestión de eventos e 

incidentes de seguridad 

Acompañar a la Oficina de las 

Tecnologías de información y las 

comunicaciones en la gestión, 

evaluación e implementación de 

acciones de respuesta frente a 

eventos e incidentes de seguridad 

de la información 

Seguridad de la 

Documentación 

generada en los 

procesos 

Apoyar técnicamente la 

elaboración de l ineamientos y 

controles para mejorar la 

seguridad de los datos procesados 

en los procesos institucionales a 

través de sistemas de información  

Seguridad de 

Aplicaciones de 

procesamiento de 

información de las 

plataformas 

estratégicas 

Apoyar el diseño e implementación 

de l ineamientos y controles que 

mejoren los niveles de seguridad 

de sistemas de información 

institucionales como Furag III, 

Sigep II, Suite SIE 

Apoyar el diseño y adopción de 

procedimientos de protección de 

datos personales para los 

procesos institucionales y 

sistemas de información 

misionales que realicen 

tratamiento de datos personales  

Polít ica de Teletrabajo 

Diseñar y apoyar la adopción de 

controles y l ineamientos de 

seguridad de la información para la 

estrategia institucional de 

teletrabajo 
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Eje Área Actividades Realizadas 

  

Análisis de 

vulnerabil idades de 

plataforma tecnológica 

Realizar análisis de 

vulnerabil idades sobre los 

componentes de infraestructura 

tecnológica y de servicios de la 

Entidad 

Ingeniería social 

Apoyar el desarrollo de pruebas de 

ingeniería social para evaluar el 

nivel de conciencia en seguridad 

de la información de los 

funcionarios, contratistas y 

colaboradores de la Entidad 

Tabla 3 pr incipales act iv idades real izadas durante la v igencia 2020  
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4. Plan para la implementación del modelo de privacidad 

y seguridad de la información  

 Teniendo en cuenta la polít ica y  manual de seguridad y privacidad de la información aprobado por FUNCIÓN PÚBLICA y el resultado del 

análisis del estado actual de la implementación de seguridad y privacidad de la información, se establece el siguiente plan p ara la 

implementación del Modelo de Seguridad y Privacidad de la Información:  

4.1. Hoja de Ruta 2021 
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T ransfo rmac ión  
D ig i ta l  

T ransfe renc ia  
de  in fo rmac ión  

  

Iden t i f i car  los  r iesgos 
de  segu r idad  d ig i ta l  y  
D iseña r los  con t ro les 
de  segu r idad 
necesa r ios  pa ra  
ga ran t i za r  las 
segu r idad  d ig i ta l  y  la  
p ro tecc ión  de  los  da tos 
pe rsona les  en  e l  marco 
de  los  acue rdos de 
in te rcamb io  de 
in fo rmac ión  de  la  
en t idad  con  o t ros .  

Decre to  2106/2018  
 Ley  1581/2012  
PND T ransfo rmac ión  D ig i ta l ,  
A r t  147  

Ma t r i z  de  r iesgos de 
segu r idad  de  la  
in fo rmac ión  pa ra  los 
conven ios  suscr i tos  por  la  
En t idad  ca rgada en 
S is tema  de  Gest ión 
Ins t i tuciona l  

        X          X      

 
 

Segu r idad  pa ra  
los  Se rvic ios 
c iudadanos 
d ig i ta les 
(s is temas 
d ig i ta les)  

  

Documen tar  e l  manua l  
de  segu r idad de  la  
in fo rmac ión  pa ra  la  
p ro tecc ión  de  los  da tos 
pe rsona les  en 
s is temas de 
in fo rmac ión que 
rea l i cen  t ra tamien to  de 
da tos  pe rsona les  

Decre to  1377  de  2013 ,  Ley 
1581  de  2012  

Manual  Ac tua l i zado  de 
p ro tecc ión  de datos 
pe rsona les  pa ra  s is temas 
de  in fo rmac ión con 
in fo rmac ión  de  ca rác te r  
pe rsona l  

                X        
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R iesgos 

Actua l i zac ión  
de  pano rama 
de  r iesgos de 
segu r idad  
d ig i ta l  

  

Acompañar  los 
p rocesos 
ins t i tuciona les  en  la  
iden t i f i cac ión ,  
va lo rac ión ,  eva luación 
y  fo rmu lac ión de 
p lanes de  t ra tam ien to  
de  r iesgo  de  segu r idad 
d ig i ta l  

Decre to  1078 /2015 ,  Po l í t i ca  
de  gob ie rno  D ig i ta l  

P lanes de  t ra tam ien to  de 
r iesgos de  segu r idad 
D ig i ta l ,  ca rgados en 
s is tema  de  gest ión  
ins t i tuciona l  

          X          X    

 

Segu im ien to  a  
la  
imp lemen tac ió
n  de  p lanes de 
t ra tam ien to  de 
r iesgos 

  

Acompañar  a  la  O f ic ina 
aseso ra  de p laneación 
en  e l  segu imien to  a  la  
imp lemen tac ión  de  los 
p lanes de  t ra tam ien to  
de  r iesgos de  
segu r idad  d ig i ta l  que 
adop ten  los  p rocesos  

Decre to  1078 /2015 ,  Po l í t i ca  
de  gob ie rno  D ig i ta l  

In fo rme  de  segu im ien to  a  
la  implemen tac ión de 
p lanes de  t ra tam ien to  de 
r iesgos 

          X            X  

 

Sens ib i l i zac ión  

Bo tón  de 
po l í t i cas de 
segu r idad  de la  
in fo rmac ión .  

  

E labo ra r  con ten idos de 
sens ib i l i zación  y 
d ivu lgac ión  de  los 
componen tes  de l  
s i s tema de gest ión  de 
segu r idad  de   la  
in fo rmac ión  
ins t i tuciona l  y  apoya r 
su  pub l i cac ión  en  la  
in t rane t  Inst i tu c iona l  

P lan  nac iona l  de  desa r ro l lo  
A r t .  147  10 .  Inc lus ión  de 
p rog ramas de  uso  de 
tecno log ía  pa ra  pa r t i c ipa c ión 
c iudadana  y  Gob ie rno 
ab ie r to  en  los  procesos 
m is iona les de las  en t idades 
púb l i cas .   

P lan  anua l  de 
sens ib i l i zación en 
segu r idad  de  la  
in fo rmac ión  

    X                    

 

Sens ib i l i zac ión  
con t ra t i s tas  

  

Rea l i za r  ses iones de 
sens ib i l i zación  sob re  
segu r idad  de  la   
in fo rmac ión  y  con t ro les 
de l  s i s tema  de  gest ión  
de  segu r idad de  la  
in fo rmac ión  
ins t i tuciona l  pa ra  e l  
equ ipo  de  con t ra t i s tas 
de  la  En t idad   

P lan  nac iona l  de  desa r ro l lo  
A r t .  147  10 .  Inc lus ión  de 
p rog ramas de  uso  de 
tecno log ía  pa ra  pa r t i c ipa c ión 
c iudadana  y  Gob ie rno 
ab ie r to  en  los  procesos 
m is iona les de las  en t idades 
púb l i cas .   

In fo rme  de  resu l tados de  la  
imp lemen tac ión  de l  p lan  de 
sens ib i l i zación en 
segu r idad  de  la  
in fo rmac ión  

          X            X  

 

Re inducc ión  e  
inducc ión  de 
func iona r ios  
(apoyo  a  GGH)  

  

Apoya r  las  ac t i v idades 
de  inducc ión  y  
re inducc ión  de  los 
func iona r ios de  la  
en t idad  con  char las  en 
ma te r ia  de  segu r idad 
de  la  in fo rmac ión ,  
p ro tecc ión  de  da tos 
pe rsona les  y  con t ro les 
de l  s i s tema  de  gest ión  

P lan  nac iona l  de  desa r ro l lo  
A r t .  147  10 .  Inc lus ión  de 
p rog ramas de  uso  de 
tecno log ía  pa ra  pa r t i c ipa c ión 
c iudadana  y  Gob ie rno 
ab ie r to  en  los  procesos 
m is iona le s de las  en t idades 
púb l i cas .   

Resu l tado  de  las  cha r las 
en  segu r idad  de  la  
in fo rmac ión para  
d i rec t i vos,  se rv ido res  y 
con t ra t i s tas  

          X            X  
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de  segu r idad de  la  
in fo rmac ión  

Gest ión  de 
camb io  cu l tu ra l  
en  ma te r ia  de 
segu r idad  de la  
in fo rmac ión  
( in te rno y 
ex te rno  con 
Grupos de 
va lo r )  

  

Acompañar  de l  
desa r ro l lo  e  
imp lemen tac ión  de 
es t ra teg ias  de  gest ión  
de  camb io  pa ra  
func iona r ios  y 
con t ra t i s tas  de l  
Depa r tamento  
Admin is t ra t i vo  de  la  
func ión  Púb l i ca  en 
ma te r ia  de  ap rop iación 
de l  s i s tema  de  gest ión  
de  segu r idad de  la  
in fo rmac ión .  

P lan  nac iona l  de  desa r ro l lo  
A r t .  147  10 .  Inc lus ión  de 
p rog ramas de  uso  de 
tecno log ía  pa ra  pa r t i c ipa c ión 
c iudadana  y  Gob ie rno 
ab ie r to  en  los  procesos 
m is iona les de las  en t idades 
púb l i cas .   

D iseño  de  es t ra teg ia  p i lo to  
de  gest ión  de  camb io  en 
segu r idad  de  la  
in fo rmac ión  in te rno  

          X              

 

  

In fo rme  de  resu l tado  de 
imp lemen tac ión  de  p i lo to  
in te rno de camb io  cu l tu ra  
en  ma te r ia  de  segu r idad 
d ig i ta l  

  
 
  

                  X    

 

D ivu lgac ión  de 
la  
documentación
,  con t ro les y 
he r ramien tas  
de  ayuda  de l  
s i s tema  de 
gest ión  de 
segu r idad  de la  
in fo rmac ión  

  

D iseña r  e  implemen ta r 
acc iones de 
soc ia l i zac ión de  la  
documentación,  
con t ro les  y 
he r ramien tas  de l  
s i s tema de gest ión  de 
segu r idad  de  la  
in fo rmac ión  
ins t i tuciona l  

P lan  nac iona l  de  desa r ro l lo  
A r t .  147  10 .  Inc lus ión  de 
p rog ramas de  uso  de 
tecno log ía  pa ra  pa r t i c ipa c ión 
c iudadana  y  Gob ie rno 
ab ie r to  en  los  p rocesos 
m is iona les de las  en t idades 
púb l i cas .   

In fo rme  de  soc ia l i zación de 
documentación de l  S is tema 
de  gest ión  de  segu r idad de 
la  in formac ión  

        X        X      X  

 
 
 

C ibe rsegu r idad -
OT IC 

Con tac to  con 
pa r tes  
in te resadas 

Comando  
Con jun to  
C ibe rné t i co  

Pa r t i c ipa r como 
de legado  de l  
Depa r tamento  
Admin is t ra t i vo  de  la  
Func ión  Púb l i ca  en  las 
ses iones de  t raba jo  de l  
Comando Con jun to  
C ibe rné t i co  de l  
M in is te r io  de  Defensa 
pa ra  la  imp lemen tación 
de l  P lan  Nac iona l  de 
P ro tecc ión de 
In f raes t ruc turas 
Cr í t i cas  Cibernét i cas  

Documen to  CONPES 3854 
Po l í t i ca  Nac iona l  de 
C ibe rsegu r idad  

In fo rme de ac t i v idades de 
pa r t i c ipación en  mesas de  
t raba jo  de l  comando 
con jun to  c ibe rné t i co  

      X  X X X X X X X   
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Cen t ro  de 
respuesta  a  
inc iden tes  de 
segu r idad  

Se rv i r  como  pun to  de 
Con tac to  técn ico  con  e l  
Cen t ro  de  respuesta  
inc iden tes  in fo rmá t icos 
de l  M in is te r io  de 
De fensa  pa ra  rea l i za r  
la  ges t ión  de  even tos  e  
inc iden tes de 
segu r idad  de  la  
in fo rmac ión que 
a fec ten  los  se rv ic ios  o  
la  in f raes t ruc tu ra  de  la  
En t idad  

Documen to  CONPES 3854 
Po l í t i ca  Nac iona l  de 
C ibe rsegu r idad  

In fo rme de ac t i v idades de 
gest ión  de  inciden tes de 
segu r idad  de  la  
in fo rmac ión  esca lados o  
gest ionados ante  e l  cen tro  
de  respuesta  de  incidentes 
de  segu r idad  in fo rmá t ica  
de l  M in is te r io  de  Defensa  

      X  X X X X X X X   

 

M INT IC 

Se rv i r  como  pun to  de 
Con tac to  técn ico  con  e l  
M in is te r io  de  las 
tecno log ías de 
in fo rmac ión  y  las 
comun icac iones en 
ma te r ia  de  segu r idad 
D ig i ta l  

Decre to  1078  de  2015 ,  
po l í t i ca  gob ierno d ig i ta l  

In fo rme  de  pa r t i c ipación en 
ac t i v idades de  segu r idad 
d ig i ta l  ade lantadas po r 
MINT IC 

      X        X        X  

 
 
 

P royectos  de 
in f raes t ructura  
de  segu r idad 
(p lan  
es t ra teg ico con 
OT IC) 

De tecc ión  de 
in t rusos -Open 
sou rce  

Apoya r  técn icamen te  la  
imp lemen tac ión  de 
so luc iones de 
de tecc ión  d e  in trusos 
que  p ro te jan  la  
in f raes t ructura  de 
se rv ic ios  
ins t i tuciona les  

P lan  nac iona l  de  desa r ro l lo  
A r t  147 .  5 .  P romoc ión  de 
tecno log ías  basadas en 
so f twa re  l ib re  o  cód igo 
ab ie r to ,  lo  an te r io r ,  s in  
pe r ju ic io  de  la  inve rsión  en 
tecno log ías  ce r radas.  En 
todos los  casos la  neces idad 
tecno lóg ica  debe rá 
jus t i f i ca rse  ten iendo  en 
cuen ta  aná l i s i s  de  cos to -
bene f i c io  

Acompañamien to  en  la  
Imp lemen tac ión  de  un 
p i lo to  pa ra  e l  s i s tema de 
de tecc ión  de  in t rusos  

            X  X X X     

 
 

Mon i to r i zac ión  
de  es tado de 
p la ta fo rma  -
(ana l í t i ca  de 
d ispon ib i l i dad )  

Apoya r  técn icamen te  la  
imp lemen tac ión  de 
so luc iones de 
mon i to r i zac ión de 
d ispon ib i l i dad de 
componen tes 
tecno lóg icos ,  
in f raes t ructura  de 
se rv ic ios  y  s is temas de 
in fo rmac ión  
ins t i tuciona les  

P lan  nac iona l  de  desa r ro l lo  
A r t  147 .  5 .  P romoc ión  de 
tecno log ías  basadas en 
so f twa re  l ib re  o  cód igo 
ab ie r to ,  lo  an te r io r ,  s in  
pe r ju ic io  de  la  inve rsión  en 
tecno log ías  ce r radas.  En 
todos los  casos la  neces idad 
tecno lóg ica  debe rá 
jus t i f i ca rse  ten iendo  en 
cuen ta  aná l i s i s  de  cos to -
bene f i c io .   

Espec i f i cac iones técn icas 
pa ra  la  adqu is ic ión  de  un 
s is tema  moni to r i zac ión  de 
d ispon ib i l i dad de 
in f raes t ructura  tecno lóg ica  

            

X  
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Web 
appl icat ion 
F irewal l  

Apoyar  técnicamente 
la  implementación de 
soluciones  de 
protección 
per imetra l  de los 
s istemas de 
información ante 
ataques  c ibernét icos    

Plan nacional de 
desarrollo  Art  147.  5 .  
Promoción de tecnolog ías 
basadas en software l ibre 
o  código abierto,  lo 
anter ior,  s in  per ju ic io  de 
la  invers ión en tecnolog ías 
cerradas.  En todos  los 
casos  la  neces idad 
tecnológ ica deberá 
just i f icarse teniendo en 
cuenta anál is is  de costo-
benef ic io.   

Imp lemen tac ión  de  las 
recomendaciones de l  
s i s tema  p ro tección 
pe r ime t ra l  t ipo  f i rewa l l  
pa ra  ap l i cac iones Web  

            X  X X       

 

Seguridad en 
puesto de 
trabajo  

Apoyar  técnicamente 
la  implementación de 
soluciones  de 
segur idad que 
protejan las 
estac iones de trabajo 
inst i tuc ionales 
frente a  software 
mal ic ioso o fuga de 
informa ción  

Plan Nacional de 
desarrollo  Art .  147.  2 .  
Apl icac ión y 
aprovechamiento de 
estándares,  modelos ,  nor -
mas y herramientas  que 
permitan la  adecuada 
gest ión de r iesgos de 
segur idad d ig ita l,  para 
generar  conf ianza  en los 
procesos  de las  ent idades 
públ icas y  garant izar la 
protección de datos 
personales.   

Imp lemen tac ión  de 
con t ro les  de segu r idad 
pa ra  asegura r  estaciones 
de  t raba jo  de  usua r io  f ina l  

                  X      

 

Imp lemen tac ión  de  las 
recomendaciones a  pa r t i r  
de  la  v iab i l idad  pa ra  la  
un i f i cac ión  de  la  
au ten t i cac ión .  

                X        

 

Ap rovechamien
to  de  func iones 
de  segu r idad 
de  O f f i ce  365  

Apoya r  técn icamen te  e l  
d iseño  e  
imp lemen tac ión  de 
con t ro les  de  segu r idad 
que  ap rovechen  las 
so luc iones 
co labo ra t i vas  y  de 
o f imá t i ca  d ispon ib les 
en  la  En t idad  

P lan  Nac iona l  de  desa r ro l lo  
A r t .  147 .  2 .  Ap l i cac ión  y  
ap rovechamiento  de 
es tánda res ,  mode los ,  no r -
mas y  her ramientas  que 
pe rm i tan  la  adecuada 
gest ión  de r iesgos de 
segu r idad  d ig i ta l ,  pa ra  
gene ra r  con f ianza en  los  p ro -
cesos de  las  en t idades 
púb l i cas  y garant i za r  la  
p ro tecc ión  de  da tos 
pe rsona les .   

Aná l i s i s  pa ra  la  
imp lemen tac ión  de 
con t ro les de  segu r idad de 
la  in fo rmac ión  de  la  su i te  
de  O f f i ce  365  adqu i r ida  po r 
la  en t idad .  

      X                  
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Con t inu idad  de 
la  p la ta fo rma 
tecno lóg ica y 
de  se rv ic ios  

Segu r idad  en  la  
Nube  p r i vada  y 
púb l i ca  

Acompañar e l  d iseño 
de  l ineamien tos  y  
con t ro les  de  segu r idad 
que  m i t iguen  los 
r iesgos que puedan 
impacta r  la  
in f raes t ructura  de 
se rv ic io s  de  nube 
p r i vada  ins t i tuc iona l  

P lan  Nac iona l  de  desa r ro l lo  
A r t .  147 .  2 .  Ap l i cac ión  y  
ap rovechamiento  de 
es tánda res ,  mode los ,  no r -
mas y  her ramientas  que 
pe rm i tan  la  adecuada 
gest ión  de r iesgos de 
segu r idad  d ig i ta l ,  pa ra  
gene ra r  con f ianza en  los  p ro -
cesos de  las  en t idades 
púb l i cas  y garant i za r  la  
p ro tecc ión  de  da tos 
pe rsona les .   

L ineamien tos  de  segu r idad 
pa ra  e l  uso  de  p la ta fo rmas 
de  nube  con t ra tada  por  la  
en t idad .  

          X  X           

 

Ac tua l i zac ión  
de  p lan de 
con t inu idad  

Acompañar 
técn icamen te  e l  
d iagnóst i co ,  d iseño  e  
imp lemen tac ión  de l  
P lan  de  Cont inu idad  de 
Negoc io  Ins t i tuc iona l  

P lan  Nac iona l  de  desa r ro l lo  
A r t .  147 .  2 .  Ap l i cac ión  y  
ap rovechamiento  de 
es tánda res ,  mode los ,  no r -
mas y  her ramientas  que 
pe rm i tan  la  adecuada 
gest ión  de r iesgos de 
segu r idad  d ig i ta l ,  pa ra  
gene ra r  con f ianza en  los  p ro -
cesos de  las  en t idades 
púb l i cas  y garant i za r  la  
p ro tecc ión  de  da to s 
pe rsona les .   

Aná l i s i s de  impacto  a l  
negoc io  pa ra  los p rocesos 
ins t i tuciona les ,  P lan 
con t inu idad  ac tua l i zado , 
p r io r i zado por  v igenc ia  y 
p ropuesta  de  p lan  de 
p ruebas pa ra  e l  p lan de 
con t inu idad .  

              X          

 

In fo rme  de p ruebas 
rea l i zadas a l  p lan de 
con t inu idad  de  negoc io  de 
con fo rm idad  con  la  
p r io r i zación  es tab lecida 
pa ra  cada  v igenc ia  

                    X    

 

E labo rac ión  de 
P lan  
Est ra tég ico  de 
Segu r idad  de  la  
in fo rmac ión  

E labo ra r  Ho ja  
de  ru ta  de 
p royectos  de 
segu r idad  de la  
in fo rmac ión  
2021 -2022 

Acompañar  la  
e labo rac ión  de  los 
componen tes de l  p lan 
es t ra tég ico  de  gest ión  
de  segu r idad de  la  
in fo rmac ión  de  la  
En t idad  

P lan  Nac iona l  de  desa r ro l lo  
A r t .  147 .  2 .  Ap l i cac ión  y  
ap rovechamiento  de 
es tánda res ,  mode los ,  no r -
mas y  her ramientas  que 
pe rm i tan  la  adecuada 
gest ión  de r iesgos de 
segu r idad  d ig i ta l ,  pa ra  
gene ra r  con f ianza en  los  p ro -
cesos de  las  en t idades 
púb l i cas  y garant i za r  la  
p ro tecc ión  de  da tos 
pe rsona les .   

P lan  es t ra tég ico  de  gest ión  
de  la  segu r idad  de  la  
in fo rmac ión  vigencias 
2021 -2022 

        X                
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S is tema  
in teg rado de 
p laneac ión  y 
gest ión  

Gest ión  de  la  
Documen tación 
de l  S is tema  de 
gest ión  de 
segu r idad  de la  
in fo rmac ión  

Actua l i zac ión  
de l  con tex to  de 
la  segu r idad  

Rea l i za r  la  
ac tua l i zac ión  de l  
documento de  con tex to  
de  segu r idad de  la  
in fo rmac ión  
ins t i tuciona l   

P lan  Nac iona l  de  desa r ro l lo  
A r t .  147 .  2 .  Ap l i cac ión  y  
ap rovechamiento  de 
es tánda res ,  mode los ,  no r -
mas y  her ramientas  que 
pe rm i tan  la  adecuada 
gest ión  de r iesgos de 
segu r idad  d ig i ta l ,  pa ra  
gene ra r  con f ianza en  los  p ro -
cesos de  las  en t idades 
púb l i cas  y garant i za r  la  
p ro tecc ión  de  da tos 
pe rsona les .   

Documen to  actua l i zado  de 
con tex to  de  la  segu r idad 
de  la  in formac ión  

    X                    

 

Adopc ión  de 
po l í t i cas de 
segu r idad  

D iseña r  es t ra teg ias  y 
con t ro les  que  pe rm itan 
la  implemen tac ión de 
las po l í t i cas de 
segu r idad  de  la  
in fo rmac ión  en  los 
p rocesos 
ins t i tuciona les  

P lan  Nac iona l  de  desa r ro l lo  
A r t  147.  11 .  Inc lus ión  y 
ac tua l i zac ión permanen te  de 
po l í t i cas de  segu r idad  y 
con f ianza  d ig i ta l .   

Documen to  de  con t ro les  de 
segu r idad  que  sopo rten  las 
po l í t i cas de  segu r idad de 
la  in fo rmación ins t i tuc iona l  

    X              x      

 
 

  

Imp lemen tac ión  de 
con t ro les  que  sopor tan  las 
po l í t i cas  de  segu r idad 
ins t i tuciona les .  

          X            X  

 
 
 

TRD de 
documentos 
de l  s i s tema de 
gest ión  de 
segu r idad  de la  
in fo rmac ión  

Apoya r  e l  d iseño  de 
l ineamien tos  y 
con t ro les  que  me joren 
los  n ive les  de 
segu r idad  de  los 
repos i to r ios de 
in fo rmac ión                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                         

P lan  Nac iona l  de  desa r ro l lo  
A r t .  147 .  2 .  Ap l i cac ión  y  
ap rovechamiento  de 
es tánda res ,  mode los ,  no r -
mas y  her ramientas  que 
pe rm i tan  la  adecuada 
gest ión  de r iesgos de 
segu r idad  d ig i ta l ,  pa ra  
gene ra r  con f ianza en  los  p ro -
cesos de  las  en t idades 
púb l i cas  y garant i za r  la  
p ro tecc ión  de  da tos 
pe rsona les .   

P ropuesta  de  es truc tu ra  de 
tab la  de  re tención de 
documentos  de l  s i s tema  de 
gest ión  de  segur idad  de  la  
in fo rmac ión  

        X                

 

Imp lemen tac ión  de  los 
a jus tes  a l  s i s tema de 
gest ión  documen ta l  en  la  
TRD de l  repos i to r io  
documenta l ,  una  vez 
ap robados po r  e l  A rch ivo  
Gene ra l  de  la  Nac ión 

                    X    

 

Ac tua l i zac ión  
de  
p roced im ien tos  
de  segu r idad 
de  la  
in fo rmac ión  

E labo ra r y  ac tua l i za r  
los  documentos  de l  
s i s tema de gest ión  de 
segu r idad  de  la  
in fo rmac ión  reque r idos 
po r  la  No rma  ISO 
27001  y  e l  mode lo  de 
segu r idad  y  p r i vacidad 
de  la  In formación 
recomendado po r  e l  
M in is te r io  de  las 
Tecno log ías  de  la  

P lan  Nac iona l  de  desa r ro l lo  
A r t .  147 .  2 .  Ap l i cac ión  y  
ap rovechamiento  de 
es tánda res ,  mode los ,  no r -
mas y  her ramientas  que 
pe rm i tan  la  adecuada 
gest ión  de r iesgos de 
segu r idad  d ig i ta l ,  pa ra  
gene ra r  con f ianza en  los  p ro -
cesos de  las  en t idades 
púb l i cas  y garant i za r  la  
p ro tecc ión  de  da tos 
pe rsona les .   

P roced im ien tos  de l  
s i s tema  de  gest ión  de 
segu r idad  de  la  
in fo rmac ión  ac tua l i zados  

          X        X      
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In fo rmac ión  y  las 
Comunicac iones  

Med ic ión  de l  
desempeño  

Eva luac ión  de 
la  e fec t i v idad 
de  con t ro les de 
la  segu r idad  

Rea l i za r  la  eva luación 
de  la  e fec t i v idad  de  los 
con t ro les  de  segu r idad 
de  la  in formación 
adop tados po r  la  
En t idad  pa ra  e l  
t ra tam ien to  de  los 
r iesgos de  segu r idad 
D ig i ta l  

P lan  Nac iona l  de  desa r ro l lo  
A r t  147 .  2 .  Ap l i cac ión  y 
ap rovechamiento  de 
es tánda res ,  mode los ,  no r -
mas y  her ramientas  que 
pe rm i tan  la  adecuada 
gest ión  de r iesgos de 
segu r idad  d ig i ta l ,  pa ra  
gene ra r  con f ianza en  los  p ro -
cesos de  las  en t idades 
púb l i cas  y garant i za r  la  
p ro tecc ión  de  da tos 
pe rsona les .   

In fo rme  de  desempeño de 
los  con t ro les  de  segu r idad 
de  la  in formac ión  

          X          X    

 

Med ic ión  de l  
desempeño de 
la  gest ión  de la  
segu r idad  
( ind icado res)  

Reco lec ta r  la  
in fo rmac ión  necesa r ia  
pa ra  rea l i zar  a l  cá lcu lo  
de  los  ind icado res  de l  
s i s tema de gest ión  de 
segu r idad  de  la  
in fo rmac ión y  rea l i za r  
e l  cá lcu lo  de  d ichos 
ind icado res  

P lan  Nac iona l  de  desa r ro l lo  
A r t .  147 .  2 .  Ap l i cac ión  y  
ap rovechamiento  de 
es tánda res ,  mode los ,  no r -
mas y  her ramientas  que 
pe rm i tan  la  adecuada 
gest ión  de r iesgos de 
segu r idad  d ig i ta l ,  pa ra  
gene ra r  con f ianza en  los  p ro -
cesos de  las  en t idades 
púb l i cas  y garant i za r  la  
p ro tecc ión  de  da tos 
pe rsona les .   

F icha  de  ind icado res  de 
segu r idad  de  la  
in fo rmac ión  d i l igenciada  

    X      X      X      X  

 

L ineamien tos  
de  adopc ión 
de l  O f i c ia l  de  
Segu r idad  de  la  
In fo rmac ión  en 
En t idades de  la  
Rama Ejecut i va  

  

Apoya r  técn icamen te  la  
e labo rac ión  de  una 
d i rec t r i z  con a lcance  a  
todas la  ent idades de l  
es tado  pa ra  la  
adopc ión  de l  ro l  de  
o f i c ia l  de  segu r idad de 
la  in formac ión  

Documen to  CONPES 3854 
Po l í t i ca  Nac iona l  de 
C ibe rsegu r idad  

Bo r rado r  de  l ineamiento  
pa ra  adopc ión  de l  ro l  de  
o f i c ia l  de  segu r idad  de  la  
in fo rmac ión  a  n ive l  de  las 
en t idades de l  es tado  

          X              
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Segu r idad  
ope ra t i va  

Gest ión  de 
even tos  e  
inc iden tes  de 
segu r idad  

  

Acompañar  a  la  O f ic ina 
de  las  Tecno log ías de 
in fo rmac ión  y  las 
comun icac iones en  la  
gest ión ,  eva luac ión  e   
imp lemen tac ión  de 
acc iones de  respuesta  
f ren te  a  even tos  e  
inc iden tes de 
segu r idad  de  la  
in fo rmac ión  

Documen to  CONPES 3854 
Po l í t i ca  Nac iona l  de 
C ibe rsegu r idad  

In fo rme  de a tenc ión  a  los 
even tos  o  inc iden tes  de 
segu r idad  de  la  
in fo rmac ión  

    X      X      X      X  

 

Segu r idad  de  la  
Documen tación 
gene rada  en 
los  p rocesos 

Segu r idad  pa ra  
e l  
p rocesamien to  
de  da tos  desde 
la  cap tu ra  
hasta  e l  
a lmacenamient
o  y  d is t r ibuc ión  

Apoya r  técn icamen te  la  
e labo rac ión de 
l ineamien tos  y 
con t ro les  pa ra  me jo ra r 
la  segu r idad  de  los 
da tos  p rocesados en 
los procesos 
ins t i tuciona les  a  t ravés 
de  s is temas de 
in fo rmac ión  

P lan  Nac iona l  de  desa r ro l lo  
A r t  147 .  2 .  Ap l i cac ión  y 
ap rovechamiento  de 
es tánda res ,  mode los ,  no r -
mas y  her ramientas  qu e 
pe rm i tan  la  adecuada 
gest ión  de r iesgos de 
segu r idad  d ig i ta l ,  pa ra  
gene ra r  con f ianza en  los  p ro -
cesos de  las  en t idades 
púb l i cas  y garant i za r  la  
p ro tecc ión  de  da tos 
pe rsona les .   

L ineamien tos  de  segu r idad 
pa ra  la  e tapas de  cap tu ra ,  
p rocesamien to  y  
a lmacenamiento  de  la  
in fo rmac ión  gest ionada  po r 
los p rocesos 
ins t i tuciona les  

        X        X        

 

Con t ro les  de 
segu r idad  
sob re  la  
in fo rmac ión  
gest ionada  
(ca rpe tas  
compar t idas ,  
p la ta fo rma  
Of f i ce  365 )  

Apoya r  e l  d iseño  e  
imp lemen tac ión  de  
l i neamien tos  y 
con t ro les  que  me joren 
los  n ive les  de 
segu r idad  de  los 
repos i to r ios de 
in fo rmac ión   
con f igu rados en  la  
p la ta fo rma  Of f i ce  365 
de  la  En t idad                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                     

P lan  Naciona l  de  desa r ro l l lo  
A r t  147 .  2 .  Ap l i cac ión  y 
ap rovechamiento  de 
es tánda res ,  mode los ,  no r -
mas y  her ramientas  que 
pe rm i tan  la  adecuada 
gest ión  de r iesgos de 
segu r idad  d ig i ta l ,  pa ra  
gene ra r  con f ianza en  los  p ro -
cesos de  las  en t idades 
púb l i cas  y garant i za r  la  
p ro tecc ión  de  da tos 
pe rsona les .   

Imp lemen tac ión  de 
con t ro les de  segu r idad de 
la  in fo rmac ión  de  la  
p la ta fo rma  Of f i ce  365  

          X      X        

 

In fo rme  de  resu l tados de  la  
imp lemen tac ión  de 
con t ro les  de segu r idad 
sob re  p la ta fo rma  Of f i ce  
365 

                  X      
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Segu r idad  de 
Ap l i cac iones 
de  
p rocesamien to  
de  in fo rmac ión 
de  las 
p la ta fo rmas 
es t ra tég icas 

segu r idad  
sob re  los 
s is temas de 
in fo rmac ión  
FURAG I I I ,  
S IGEP I I ,  SUIT  

Apoya r  e l  d iseño  e  
imp lemen tac ión  de  
l i neamien tos  y 
con t ro les  que  me joren 
los  n ive les  de 
segu r idad  de  s is temas 
de  in formación 
ins t i tuciona les  como 
Fu rag  I I I ,  S igep  I I ,  
Su i te  S IE  

P lan  nac iona l  de  desa r ro l lo  
A r t  147 .  6 .  P r io r i zac ión  de 
tecno log ías  emergentes  de 
la  Cua r ta  Revo luc ión 
Indust r ia l  que  fac i l i te n  la  
p res tac ión  de serv ic ios  de l  
Es tado  a  t ravés de  nuevos 
mode los  incluyendo , pe ro  no 
l im i tado  a ,  tecno log ías  de 
des in te rmed iac ión ,  DLT 
(D is t r ibu ted  Ledge r 
Techno logy) ,  aná l i s i s  mas ivo 
de  datos  (B ig  da ta ) ,  in -
te l igenc ia  a r t i f i c ia l  (A I ) ,  
In te rne t  de  las  Cosas ( IoT ) ,  
Robó t i ca  y  s im i la res.   

Aná l i s i s  de  segu r idad  para  
los  s is temas de 
in fo rmac ión  m is iona les  y  
recomendaciones 

          X          X    

 

Manuales  de 
segu r idad  pa ra  
p ro tecc ión  de 
da tos  
pe rsona les  y 
ap l i cac iones 
m is iona les 

Apoya r  e l  d iseño  y 
adopc ión  de 
p roced im ien tos de 
p ro tecc ión  de  da tos 
pe rsona les  pa ra  los 
p rocesos 
ins t i tuciona les  y  
s is temas de 
in fo rmac ión  m is iona les 
que  rea l i cen 
t ra tam ien to  de  da tos 
pe rsona les  

Ley 1581  de 2012  y  decre to  
1377  de  2013  

P roced im ien tos  de 
segu r idad  de  la  
in fo rmac ión  pa ra  la  
p ro tecc ión  de  in fo rmación 
pe rsona l  ges t ionada  po r 
los  s is temas de 
in fo rmac ión  ins t i tuc iona les  

            X      X      

 

Imp lemen tac ión  de 
con t ro les  de segu r idad 
pa ra  bases de  da tos  en  e l  
reg is t ro  nac iona l  de  bases 
de  da tos 

          X      X        

 

Me jo ramien to  
de  ro les y 
p r i v i leg ios  
sob re  las 
ap l i cac iones y 
se rv ic ios  
in fo rmá t icos 

apoya r  las  ac t i v idades 
de  iden t i f i cac ión ,  
me jo ramien to  e  
imp lemen tac ión  de 
ro les  de  segu r idad 
pa ra  los se rv ic ios de 
in fo rmac ión  de  la  
en t idad  

P lan  naciona l  desa r ro l lo  A r t  
147 .  6 .  P r io r i zación  de 
tecno log ías  emergentes  de 
la  Cua r ta  Revo luc ión 
Indust r ia l  que  fac i l i ten  la  
p res tac ión  de serv ic ios  de l  
Es tado  a  t ravés de  nuevos 
mode los  incluyendo , pe ro  no 
l im i tado  a ,  tecno log ías  de 
des in te rmed iac ión ,  DLT 
(D is t r ibu ted  Ledge r 
Techno logy) ,  aná l i s i s  mas ivo 
de  datos  (B ig  da ta ) ,  in -
te l igenc ia  a r t i f i c ia l  (A I ) ,  
In te rne t  de  las  Cosas ( IoT ) ,  
Robó t i ca  y  s im i la res.   

A f inamien to  e  
imp lemen tac ión  de 
con t ro les pa ra  e l  esquema 
de  ro les  y p r i v i leg ios de  los 
s is temas de in fo rmac ión  y 
bases de datos 
gest ionadas po r  la  En t idad  

            X            

 

A jus te  a l  p roced im ien to  de 
admin is t rac ión  de  usua r ios 
pa ra  ro les y  p r i v i leg ios en 
s is temas de  in fo rmac ión  

          X      X        

 

Cump l im ien to  
de  no rmas 
lega les 

Imp lemen tac ió
n  de  con tro les 
de  segu r idad 

Documen tar  los 
con t ro les  de  segu r idad 
de  la  in fo rmac ión que 

P lan  nac iona l  de  desa r ro l lo  
A r t  147 .  2 .  Ap l i cac ión  y 
ap rovechamiento  de 

P lan  de  imp lemen tac ión  de 
con t ro les  de  segu r idad  que 
sopo r tan  los  requ is i tos  de l  

      X                  
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pa ra  ce r t i f i car  
cump l im ien to  
de  requ is i tos 
lega les  
(Reg is t ro  
Nac iona l  de 
bases de 
da tos ,  
au to r i zac ión de 
t ra tam ien to  de 
da tos  
pe rsona les ,  
t ranspa renc ia  y 
acceso  a  la  
in fo rmac ión  
púb l i ca  

pe rm i ten  e l  
cump l im ien to  de  los 
requ is i tos lega les en 
ma te r ia  de  segu r idad 
de  la  in formación 
ob l iga to r ios  pa ra  la  
En t idad  

es tánda res ,  mode los ,  no r -
mas y  her ramientas  que 
pe rm i tan  la  adecuada 
gest ión  de r iesgos de 
segu r idad  d ig i ta l ,  pa ra  
gene ra r  con f ianza en  los  p ro -
cesos de  las  en t idades 
púb l i cas  y garant i za r  la  
p ro tecc ión  de  da tos 
pe rsona les .   

Reg is t ro  Nac iona l  de 
Bases de  da tos  

Segu r idad  de l  
s i t i o  web 
Ins t i tuciona l  

Segu r idad  
sob re  s i t ios 
web  con 
in fo rmac ión  
d ispon ib le  a l  
c iudadano  

Iden t i f i car  
vu lne rab i l i dades sob re  
los s i t ios web 
ins t i tuciona les  y  
fo rmu la r  p lanes de 
me jo ramien to  pa ra  
rea l i za r  su  t ra tam ien to  

P lan  nac iona l  de  desa r ro l lo  
A r t  147 .  2 .  Ap l i cac ión  y 
ap rovechamiento  de 
es tánda res ,  mode los ,  no r -
mas y  her ramientas  que 
pe rm i tan  la  adecuada 
gest ión  de r iesgos de 
segu r idad  d ig i ta l ,  pa ra  
gene ra r  con f ianza en  los  p ro -
cesos  de  las  en t idades 
púb l i cas  y garant i za r  la  
p ro tecc ión  de  da tos 
pe rsona les .   

Rea l i za r la  ap l i cac ión de 
E th ica l  Hack ing  a l  po r ta l  y 
m icros i t ios y  da r 
recomendaciones 

          X          X    

 

Po l í t i ca  de 
Te le t raba jo  

Me jo ra r  
es t ra teg ias de 
segu r idad  pa ra  
Te le t raba jo  

D iseña r  y  apoya r  la  
adopc ión  de  con t ro les 
y  l i neamien tos  de 
segu r idad  de  la  
in fo rmac ión  pa ra  la  
es t ra teg ia  ins t i tuc iona l  
de  te le t raba jo  

P lan  nac iona l  de  desa r ro l lo  
A r t  147 .  2 .  Ap l i cac ión  y 
ap rovechamiento  de 
es tánda res ,  mode los ,  no r -
mas y  her ramientas  que 
pe rm i tan  la  adecuada 
gest ión  de r iesgos de 
segu r idad  d ig i ta l ,  pa ra  
gene ra r  con f ianza en  los  p ro -
cesos de  las  en t idades 
púb l i cas  y garant i za r  la  
p ro tecc ión  de  da tos 
pe rsona les .   

L ineamien tos  de  segu r idad 
pa ra  la  es t ra teg ia  de 
te le t raba jo  ins t i tuc iona l  

    X                    
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Aná l i s i s de 
vu lne rab i l i dade
s de  p la ta fo rma 
tecno lóg ica  

Aná l i s i s de 
segu r idad  
técn ico  de 
ap l i cac iones 

Rea l i za r  aná l i s i s  de 
vu lne rab i l i dades sob re  
los  componentes  de 
in f raes t ructura  
tecno lóg ica  y de 
se rv ic ios  de  la  Ent idad  

P lan  nac iona l  de  desa r ro l lo  
A r t  147 .  2 .  Ap l i cac ión  y 
ap rovechamiento  de 
es tánda res ,  mode los ,  no r -
mas y  her ramientas  que 
pe rm i tan  la  adecuada 
gest ión  de r iesgos de 
segu r idad  d ig i ta l ,  pa ra  
gene ra r  con f ianza en  los  p ro -
cesos de  las  en t idades 
púb l i cas  y garant i za r  la  
p ro tecc ión  de  da tos 
pe rsona les .   

In fo rme  de l  aná l i s i s  de 
vu lne rab i l i dades sob re  la  
in f raes t ructura  tecno lóg ica 
ins t i tuciona l  

            X          X  

 

Ingen ie r ía  
soc ia l  

Aná l i s i s de 
n ive l  de 
conc ienc ia  en 
segu r idad  de la  
in fo rmac ión  

Apoya r  e l  desa r ro l lo  de 
p ruebas de  ingen ie r ía  
soc ia l  pa ra  eva luar  e l  
n ive l  de  conc ienc ia  en 
segu r idad  de  la  
in fo rmac ión  de  los 
func iona r ios ,  
con t ra t i s tas  y 
co labo rado res  de  la  
En t idad  

P lan  nac iona l  de  desa r ro l lo  
A r t  147 .  2 .  Ap l i cac ión  y 
ap rovechamiento  de 
es tánda res ,  mode los ,  no r -
mas y  her ramientas  que 
pe rm i tan  la  adecuada 
gest ión  de r iesgos de 
segu r idad  d ig i ta l ,  pa ra  
gene ra r  con f ianza en  los  p ro -
cesos de  las  en t idades 
púb l i cas  y garant i za r  la  
p ro tecc ión  de  da tos 
pe rsona les .   

In fo rme  de  resu l tados de 
p ruebas de  ingen ie r ía  
soc ia l  

                  X      

 

Tabla 5 Hoja de ruta -Plan de segur idad y pr ivacidad de la información  
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