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La OTIC para la vigencia 2021 contó con 5 riesgos
establecidos, todos en estado aprobado. Sobre estos
riesgos se registró un total de 13 controles para
mitigarlos.

Se presentó durante la vigencia materialización del
riesgo: "Posibilidad de pérdida reputacional por quejas
de grupos de valor y/o sanciones de entes de control
debido a pérdida de Integridad (modificación no
autorizada) de la información o configuración de los
servicios gestionados por la OTIC causados por
posible ataque informático, falla eléctrica, errores de
configuración, error humano en la aplicación de
procedimientos, falla tecnológica, vulnerabilidades
conocidos o desconocidos en el software y hardware".
Este Riesgo "se ha materializado dos veces el mismo
mes primero porque las encuestas pueden ser
diligenciadas por robots de software y el 26 de agosto
por ataque informático al sitio web EVA mediante
modificación no autorizada y se cargo un archivo con
propaganda contra el gobierno nacional e igualmente
se divulgo vía Twitter el ataque" (Fuente: Estado
reporte de riesgos cierre vigencia 2021, suministrado
por la Oficina Asesora de Planeación).

Respecto a la gestión de indicadores de la
dependencia para la vigencia 2021, se
efectuó el monitoreo al avance de las
actividades, a través de la medición de los
siguientes indicadores:

"Atención oportuna de incidencias y
peticiones nivel especializado", el cual está
compuesto de la siguiente manera:

Periodicidad: mensual
Variable: Atencion_nivel_especializado 
Meta: 100%

Cumplimiento: la meta  arrojó en promedio
para la vigencia el 91,6% de cumplimiento,
solo se pudo cumplir al 100% en los meses
de enero, febrero, octubre y diciembre.  

81 hallazgos registrados en el plan, cuya
responsabilidad es directa de la dependencia,  
los cuales presentan la siguiente segregación
por estado de hallazgo:
 

Fuente: Reporte SGI - Avance Plan Mejoramiento -Corte 14-01-
2022
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Por otra parte, para el riesgo "Posibilidad de
pérdida reputacional por aumento de peticiones
de servicio o imposibilidad para prestar el
servicio en la capacidad comprometida debido a
la gestión inadecuada de los servicios
requeridos por la entidad (concentración de
conocimiento, retraso en las entregas de
proyectos de software, heterogeneidad en el
desarrollo de software, falta de formalización de
las metodologías de desarrollo de software).",
no se evidencia el reporte de la acción
preventiva del mes de noviembre 2021 (Fuente:
Sabana acciones-riesgos SGI vigencia 2021,
proceso Tecnologías de la Información, corte
14-02-2022).

"Disponibilidad de los servidores", el cual
está compuesto de la siguiente manera:

Periodicidad: mensual
Variable: Horas_servicio_disponible
Meta: 100
Cumplimiento: 100%

53 hallazgos registrados en el plan, cuya
responsabilidad es transversal con otras
dependencias,  los cuales presentan la siguiente
segregación por estado de hallazgo:

Fuente: Reporte SGI - Avance Plan Mejoramiento -Corte 14-01-2022

La Oficina de Control Interno de acuerdo con la
planeación para esta vigencia, hará el respectivo
seguimiento al cierre definitivo de los hallazgos,
que a la fecha no se han podido cerrar con eficacia.



Planeación Institucional 

A nivel general la Oficina de Control Interno pudo evidenciar el cumplimiento de las metas propuestas en los entregables de la planeación institucional, al igual
que el oportuno registro de sus avances en el aplicativo SGI.   

Se sugiere continuar la dinámica de coordinación, gestión y autocontrol implementada para la ejecución de los entregables y metas propuestas para futuras
vigencias. 

Respecto al entregable "Red de Servidores Públicos implementada", nos permitimos recomendar los siguiente:

En coordinación con la Oficina Asesora de Planeación (OAP) efectuar el ajuste de la variable META_EJECUTADA, en la sábana de entregables, la cual
registra una sobre ejecución del 200%  sobre el 100% que se había programado. Este inconveniente según lo aseverado por la OAP, ya esta siendo ajustado
en el SGI, para evitar la inconsistencia de la variable a futuro.
Dar continuidad al proceso de implementación en ambiente productivo de todos los micrositios que hacen parte del entregable y que fueron desarrollados
durante la vigencia.

Finalmente, con el fin de mantener la trazabilidad de los soportes a la gestión efectuada en los entregables: "Estrategia de omnicanalidad para Función
Pública diseñada e implementada" y "Fortalecer los servicios de apoyo", se recomienda relacionar en la ruta respectiva del servidor de carpetas compartidas 
 YAKSA,  los soportes mencionados en la matriz de seguimiento  de este documento.  

Riesgos

Se recomienda el oportuno registro de los controles y acciones en el SGI con el fin de fortalecer la gestión y mitigar la materialización de los riesgos. Caso
especifico la ausencia del reporte del mes de noviembre 2021 evidenciado con el riesgo "Posibilidad de pérdida reputacional por aumento de peticiones de
servicio o imposibilidad para prestar el servicio en la capacidad comprometida debido a la gestión inadecuada de los servicios requeridos por la entidad
(concentración de conocimiento, retraso en las entregas de proyectos de software, heterogeneidad en el desarrollo de software, falta de formalización de las
metodologías de desarrollo de software)."

CONCLUSIONES Y RECOMENDACIONES



Indicadores

Para los próximos ejercicios de planeación, se recomienda revisar la metodología para definir las metas de los indicadores en el SGI,
específicamente para el indicador “Atención oportuna de incidencias y peticiones nivel especializado”, en el cual como lo pudo evidenciar la
Oficina de Control Interno, solo se pudo cumplir la meta establecida en los meses de enero, febrero, octubre y diciembre de la vigencia 2021.
Esta misma recomendación se había mencionado en el informe de evaluación por dependencias de la vigencia 2020.

Plan de Mejoramiento

Es importante dar prioridad a los hallazgos en estado "Ejecución con Retraso" del plan de mejoramiento, especificados en la columna "Estado
plan de mejoramiento", con el fin de garantizar de manera oportuna la mejora continúa del proceso.

Por otro lado, ante la materialización del riesgo: "Posibilidad de pérdida reputacional por quejas de grupos de valor y/o sanciones de entes de
control debido a pérdida de Integridad (modificación no autorizada) de la información o configuración de los servicios gestionados por la OTIC
causados por posible ataque informático, falla eléctrica, errores de configuración, error humano en la aplicación de procedimientos, falla
tecnológica, vulnerabilidades conocidos o desconocidos en el software y hardware", es importante incluir el hallazgo en el plan de
mejoramiento del proceso de Tecnologías de la Información, con el fin de  Identificar las causas que provocaron la materialización del riesgo y
proponer las acciones de mejora respectivas a ser aplicadas para minimizarlo.

CONCLUSIONES Y RECOMENDACIONES


