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¢Gomo interpretar esta guia?

Importante

Se refiere a recuadros con aclaraciones e informacién importante a tener en
cuenta para su implementacion.

Fuentes de informacion adicional de interés para ampliar los conocimientos
en el tema de la guia.

Esquemas explicativos

En cada uno de los capitulos desarrollados de la gufa se incluye un
esquema mental que permite visualizar el contenido tedrico especifico
para cada paso de la metodologia.

¥ fnexos

El documento contiene anexos que profundizan algunos de los pasos
de la metodologia y otros que corresponden a guias de otras entidades
relacionadas con el tema



Acerca de la metodologia

La metodologia para la Administracién

del Riesgo requiere de un analisis inicial
relacionado con el estado actual de la
estructura de riesgos y su gestion en la entidad,
el conocimiento de la misma desde un punto
de vista estratégico, de la aplicacion de tres

(3) pasos basicos para su desarrollo y de la
definicién e implantacion de estrategias de
comunicacion transversales a toda la entidad
para que su efectividad pueda ser evidenciada.
A continuacion se puede observar la estructura

completa con sus desarrollos basicos:

METODOLOGIA PARA

LA ADMINISTRACION
DEL RIESGD

2{0]0) 5% VW B Metodologia para la Administracién del Riesgo

i -

PASO POLITICA DE
ADMINISTRACION ——  Lineamientos de la politica
DEL RIESGO

B

Causas y Fuentes de Riesgo
Célculo de la Probabilidad

Andlisis de Consecuencias

{

3.1 Andlisis
del Riesgo

, PASO  yp0RACION
DEL RIESGO

Andlisis preliminar (Riesgo Inherente)

3.2 Evaluacién .,
Valoracién de los controles

~ del Riesgo
Nivel de riesgo (Riesgo Residual)
i baritor S0 Matriz de Responsabilidades
y Revisién

M cerca de la metodologia



Gonceptos hasicos relacionados con el Riesgo

Riesgo de Administracidn

Riesgo Corrupcidn del Riesgo

Posibilidad de que suceda algtin evento que tendra un impacto sobre el “La posibilidad de que “Un proceso efectuado
cumplimiento de los objetivos. Se expresa en términos de probabilidad y por accién u omision, por la alta direccion de
consecuencias. mediante el uso indebido la entidad y por todo el
En el paso 2 de identificacion encontramos El analisis del contexto estratégico y del podfer, de IOS_ FECUrsos personal.pcjara pr'(zporcionar
las técnicas para identificar el riesgo. o de la informacién, se a la administracion un

o - lesionen los intereses aseguramiento razonable
Er.1 el paso 3 de andlisis y valoraciéon encontramos: . . de una entidad y en con respecto al logro de los
Rles.go Inherentg: Es ;'aguel al que se enfrenta una (.er.mdad en ausencia de consecuencia del Estado, objetivos. El enfoque de
acciones dfe la dlreFC|on para modificar su probabilidad o impacto. . para la obtencién de un fiesgos no se determina
Rlesgol ReSIduaI:.vael de riesgo que permanece luego de tomar medidas de beneficio particular”. solamente con el uso de la
tratamiento del riesgo. metodologia, sino logrando
El riesgo en su tendencia mas comun es valorado como una amenaza, en este que la evaluacion de los
sentido, los esfuerzos institucionales se dirigen a reducirlo, evitarlo, transferirlo o riesgos se convierta en una
mitigarlo; sin embargo, el riesgo puede ser analizado como una oportunidad, lo cual parte natural del proceso
implica que su gestion sea dirigida a maximizar los resultados que éstos generan. de planeaci6n.?”

A | Importante

Los riesgos involucran dos caracteristicas:

e Incertidumbre: Se desconoce si va a suceder.

e Impacto o consecuencias: Resultados si se
llega a materializar.

GUIA PARA LA ADMINISTRACION DEL RIESGO



Glases de Riesgos

El Riesgo esta vinculado con todo el quehacer; se podria
afirmar que no hay actividad que deje de incluir el
riesgo como una posibilidad. Los riesgos no son sélo de
caracter econémico o estan Unicamente relacionados con
entidades financieras o con lo que se ha denominado
riesgos profesionales; éstos hacen parte de cualquier
gestion que se realice.

Entre las clases de riesgos que pueden presentarse estan’:

Hiﬂsgﬂ [Stpatéﬂiﬂﬂ: Se asocia con la forma en que se
administra la Entidad, su manejo se enfoca a asuntos
globales relacionados con la mision y el cumplimiento de
los objetivos estratégicos, la clara definicion de politicas,
disefio y conceptualizacion de la entidad por parte de la
alta gerencia.

Riesgos de ImAgen: estan relacionados con la percepcion
y la confianza por parte de la ciudadania hacia la
institucion.

Riesgos Operativos: Comprenden riesgos provenientes
del funcionamiento y operatividad de los sistemas de
informacién institucional, de la definicion de los procesos,
de la estructura de la entidad, de la articulacion entre
dependencias.

Riesgos Financieros: se relacionan con el manejo de
los recursos de la entidad que incluyen la ejecucién
presupuestal, la elaboracién de los estados financieros,
los pagos, manejos de excedentes de tesoreria y el manejo
sobre los bienes.

Riesgos de Cumplimiento: se asocian con la capacidad de la
entidad para cumplir con los requisitos legales, contractuales,
de ética plblica y en general con su compromiso ante la
comunidad.

Riesgos de Tecnolooia: estan relacionados con la capacidad
tecnolégica de la Entidad para satisfacer sus necesidades
actuales y futuras y el cumplimiento de la mision.

Riesgos de [}ﬂl'l‘llﬂﬂi[’lﬂ: Relacionados con acciones,
omisiones, uso indebido del poder, de los recursos o de la
informacién para la obtencién de un beneficio particular o
de un tercero.



Antes de Iniciar con Ia Metodologia

v

Una vez determinados estos lineamientos bdsicos, es preciso analizar

el contexto general de la entidad para establecer su complejidad,
procesos, planeacion institucional, entre otros aspectos, permitiendo
conocer y entender la entidad, y su entorno, lo que determinara el

analisis de riesgos y la aplicacién de la metodologia en general.

MODELO DE OPERACION POR PROCESOS
El modelo de operacién por procesos es el estandar
organizacional que soporta la operacion de la
entidad publica, integrando las competencias consti-
tucionales y legales que la rigen con el conjunto de
planes y programas necesarios para el cumplimiento
de su misién, vision y objetivos institucionales.
Pretende determinar la mejor y mas eficiente forma

CONDGIMIENTO

de ejecutar las operaciones de la entidad.

ASPECTOS CLAVE:

CADENA DE VALOR:

Es la interrelacion de los procesos dirigidos a
satisfacer las necesidades y requisitos de los
usuarios

MAPA O RED DE PROCESOS:

Es la representacion grafica de los procesos
estratégicos, misionales, de apoyo y de evalua-
cion y sus interacciones.

DE LA ENTIDAD

CARACTERIZACION DE LOS PROCESOS:

Estructura que permite identificar los rasgos distinti-
vos de los procesos. Establece su objetivo, la relacién
con los demds procesos, los insumos, su transforma-
cion a través de las actividades que desarrolla y las
salidas del proceso, se identifican los proveedores y
clientes o usuarios, que pueden ser internos o
externos. Ver formato sugerido en el Anexo 5.

Anexo

Como herramienta se adjunta la Matriz de Responsabilidades
frente al proceso de Administracion del Riesgo.

— PLANEACION INSTITUCIONAL

Las estrategias de la entidad, generalmente se definen por parte de la Alta Direcciony
obedecen a la razén de ser que desarrolla la misma, a los planes que traza el Sector al
cual pertenece (plan estratégico sectorial), a politicas especificas que define el
Gobierno Nacional, Departamental, o Municipal y enmarcadas dentro del Plan
Nacional de Desarrollo, en este contexto la entidad define su planeacion institucional.

La planeacion institucional hace uso de los procesos misionales, de apoyo y de
evaluacion para materializarla o ejecutarla, por lo tanto la Administracién del Riesgo
no puede verse de forma aislada.

MISION

Constituye la razén de ser de la entidad; sintetiza los principales
propositos estratégicos y los valores esenciales que deben ser
conocidos, comprendidos y compartidos por todas las personas
que hacen parte de la entidad.

VISION

Es la proyeccion de la entidad a largo plazo que permite establecer su
direccionamiento, el rumbo, las metas y lograr su desarrollo. Debe ser
construida y desarrollada por la Alta Direccién de manera participati-
va, en forma clara, amplia, positiva, coherente, convincente, comuni-
cada y compartida por todos los miembros de la organizacion.

OBJETIVOS ESTRATEGICOS

Identifican la finalidad hacia la cual deben dirigirse los recursos y
esfuerzos para dar cumplimiento al mandato legal aplicable a cada
entidad. El cumplimiento de estos objetivos institucionales se materia-
liza a través de la ejecucion de la planeacion anual de cada entidad.

Importante:

Para los objetivos de los procesos como punto
de partida fundamental para la identificacion
del riesgo tenga en cuenta lo siguiente:

OBJETIVO DEL PROCESO:

Son los resultados que se espera lograr para cumplir
la misiéon y vision. Determina el cémo logro la
politica trazada y el aporte que se hace a los objeti-
vos institucionales. Un objetivo es un enunciado que

expresa una accion por lo tanto debe iniciarse con un verbo
fuerte como: Establecer, identificar, recopilar, investigar, registrar,
buscar. Los objetivos deben ser: Medibles, realistas y se deben
evitar frases subjetivas en su construccion.

3{019]3\%5VaWA Conocimiento y andlisis de la entidad




Paso 1: Politica de
Administracidn del Riesgo

¢QUE ES? ”
Declaracién de la Direccién y las intenciones generales de una organizacién P["_I"[m I][

con respecto a la gestion del riesgo, (NTC ISO31000 Numeral 2.4). La gestion |
o Administracién del riesgo establece lineamientos precisos acerca del & I:"]MINISTH"B"]N —

tratamiento, manejo y seguimiento a los riesgos. I][I_ HIESG"

aQUE SE DEBE TENER EN CUENTA?

Objetivos estratégicos de la entidad

Se debe establecer su alineacién con los objetivos estratégicos de la
entidad.

Mecanismos de comunicacién utilizados para dar a conocer La Administracién del Riesgo debe ser extensible y aplicable a todos
la politica de riesgo en todos los niveles de la entidad los procesos de la entidad.

Niveles de
aceptacién
al riesgo: Numeral 3.7.1.6)

7/ Esta tabla de analisis variard de acuerdo con la complejidad de cada

Niveles para entidad, serd necesario considerar el sector al que pertenece (riesgo de
Calificar el la operacion), los recursos humanos vy fisicos con los que cuenta, su

Decisién informada de tomar un riesgo particular. (NTC GTC137,

Nota 1: La aceptacion del riesgo puede ocurrir sin tratamiento
del riesgo.

‘ ) . : Impacto: capacidad financiera, usuarios a los que atiende, entre otros aspectos).
Nota 2: Los Riesgos aceptados estan sujetos a monitoreo.

Ver Tabla llustrativa 2 Niveles para calificar el Impacto (pag. 20)

Tratamiento

A | Importante delRisgo:

Una vez estructurada la Politica de Riesgos, debera ser

comunicada. Se debe asegurar que es entendida y aplicada Niveles de responsabilidad sobre el seguimiento y evaluacién de los riesgos
por todos los funcionarios

{019] AV VWA Estructuracion de la Politica de Administracion del Riesgo

Paso I: Politica de Administracitn del Riesgo



La politica de Administracion del Riesgo puede adoptar la forma de un
manual o guia de riesgos, donde se deben incluir minimo los siguientes
aspectos:

OBJETIVO:

Establece los principios bdsicos y el marco general de actuacion
para el control y la gestion de los riesgos de toda naturaleza a
los que se enfrenta la entidad.

Establece el ambito de aplicacién de los lineamientos, el cual
debe abarcar todos los procesos de la entidad. Se sugiere

incluir a todas las seccionales o sedes que la entidad pueda
tener en diferentes ubicaciones geograficas, con el fin de
garantizar un adecuado conocimiento y control de los riesgos
en todos los niveles organizacionales.

NIVELES DE ACEPTACION DEL RIESGO

O TOLERANCIA AL RIESGO:

Establece “los niveles aceptables de desviacion relativa a la
consecucion de los objetivos” (NTC GTC 137 Numeral 3.7.16),
los mismos estdn asociados a la estrategia de la entidad y
pueden considerarse para cada uno de los procesos.

Relacionados con la Administracion del Riesgo y con aquellos

temas que el manual o guia desarrollen que sean relevantes para
que todos los funcionarios entiendan su contenido y aplicacién.

ESTRUCTURA PARA LA GESTION DEL RIESGO:
Determina los siguientes aspectos:

La metodologia a utilizar.

» En caso de que la entidad haya dispuesto un software o

herramienta para su desarrollo, deberd explicarse su manejo.

Incluir los aspectos relevantes sobre los factores de riesgo
estratégicos para la entidad, a partir de los cuales todos los
procesos podran iniciar con los andlisis para el establecimiento
del contexto.

Incluir todos aquellos lineamientos que en cada paso de la
metodologia sean necesarios para que todos los procesos
puedan iniciar con los analisis correspondientes.

Incluir la periodicidad para el monitoreo y revision de los riesgos.

Incluir los niveles de riesgo aceptado para la entidad y su forma
de manejo.

Incluir la tabla de impactos institucional (Ver Tabla Ilustrativa
2. Niveles para Calificar el Impacto o Consecuencias, pag. 20).

Otros aspectos que la entidad considere necesarios deberan ser
incluidos, con el fin de generar orientaciones claras y precisas
para todos los funcionarios, de modo tal que la gestién del riesgo
sea efectiva y esté articulada con la estrategia de la entidad.

PASO GLAOLPAEA DN ADMINISTRACION DEL RIESGO



Paso 2: Identificacion del Riesgo

IDENTIFIGACION

DEL RIESGO

ELEMENTOS QUE
LO DESARROLLAN

En esta etapa se deben establecer las fuentes o factores de riesgo,
los eventos o riesgos, sus causas y sus consecuencias. Para el

¢EN QUE
CONSISTE?

andlisis se pueden involucrar datos histéricos, andlisis tedricos,
opiniones informadas y expertas y las necesidades de las partes

involucradas. (NTC ISO31000, Numeral 2.15).

L

Definicion de los pardmetros internos vy
externos que se han de tomar en consideracién
para la administracién del riesgo. (NTC
ISO31000, Numeral 2.9). Se debe establecer el
contexto interno, externo de la entidad y el
contexto del proceso. Es posible hacer uso de
herramientas y técnicas (consultar Anexo 2.
Técnicas para Establecimiento del Contexto y
Valoracion del Riesgo).

2{0]V] AR Aspectos a desarrollar en la Identificacion del Riesgo

Anexo 2

l

ESTABLECIMIENTO DEL CONTEXTO IDENTIFICACION DEL RIESGO

Se realiza determinando las causas, fuentes del
riesgo y los eventos con base en el andlisis de
contexto para la entidad y del proceso, que
pueden afectar el logro de los objetivos. Es
importante centrarse en los riesgos mas significa-
tivos para la entidad relacionados con los objeti-
vos de los procesos y los objetivos institucionales

@, Técnicas para Establecimiento del Contexto y Valoracion del

Riesgo

Paso 2: Identificacion del Riesgo



Definicién de los parémetros internos y externos que se han Se determinan las caracteristicas o aspectos esenciales del ambiente en el
cual la organizacién busca alcanzar sus objetivos. Se pueden considerar

factores como:

k 3.] [Stﬂh'ﬂﬂlmlﬂﬂtﬂ dEI Buntextu — ESTABLECIMIENTO DEL CONTEXTO INTERNO

de tomar en consideracion para la administracion del riesgo®.
A partir de los factores que se definan es posible establecer las
causas de los riesgos a identificar.

Estructura Organizacional

ESTABLECIMIENTO DEL Politicos
CONTEXTO EXTERNO

Se determinan las caracteristicas o Recursos y Conocimientos con que se cuenta (personas, procesos,
aspectos esenciales del entorno en el sistemas, tecnologia)
’
cual opera la entidad. Se pueden
considerar factores como: Econémicos

-~

Cultura Organizacional

ESTABLECIMIENTD Importante
I][l_ B[]NT[X"] Como herramienta bésica para el anlisis del contexto del

proceso se sugiere utilizar las caracterizaciones de los

l mismos, donde es posible contar con este panorama. Si estos

ESTABLECIMIENTO DEL STkl documentos estan desactualizados o no se han elaborado, es
Djelivo del proceso . . .

) ' importante actualizarlos o elaborarlos antes de continuar con

CONTEXTO DEL PROCESO

la metodologia de administracién del riesgo.
Se determinan las caracteristicas o
aspectos esenciales del proceso y

n r n
tos esenc Pies de pagina
sus interrelaciones. Se pueden

GolelarEr faeiotes o Responsables del proceso 4. Instituto Colombiano de Normas Técnicas y Certificacién-
ICONTEC. Norma Técnica Colombiana NTC-ISO31000.

2011. p. 20

|2(0]0) 2% VAWl Andlisis del Contexto Externo, Interno y del Proceso

GUIR PARA LA ADMINISTRACIGN DEL RIESGO



Contexto
externo

Contexto
interno

Contexto
del
proceso

Importante

Tabla llustrativa 1- Factores para cada categoria del Gontexto

ECONOMICOS: Disponibilidad de capital, liquidez, mercados financieros, desempleo, competencia.
POLITICOS: Cambios de gobierno, legislacion, politicas pablicas, regulacion.

SOCIALES: Demografia, responsabilidad social, orden piblico.

TECNOLOGICOS: Avances en tecnologia, acceso a sistemas de informacién externos, gobierno en linea.
MEDIOAMBIENTALES: Emisiones y residuos, energia, catastrofes naturales, desarrollo sostenible.

COMUNICACION EXTERNA: Mecanismos utilizados para entrar en contacto con los usuarios o ciudadanos, canales establecidos para que el
mismo se comunique con la entidad.

FINANCIEROS: Presupuesto de funcionamiento, recursos de inversion, infraestructura, capacidad instalada.

PERSONAL: Competencia del personal, disponibilidad del personal, seguridad y salud ocupacional.

PROCESOS: Capacidad, diseno, ejecucion, proveedores, entradas, salidas, gestion del conocimiento.

TECNOLOGIA: Integridad de datos, disponibilidad de datos y sistemas, desarrollo, produccién, mantenimiento de sistemas de informacién.
ESTRATEGICOS: Direccionamiento estratégico, planeacién institucional, liderazgo, trabajo en equipo.

COMUNICACION INTERNA: Canales utilizados y su efectividad, flujo de la informacién necesaria para el desarrollo de las operaciones.
DISENO DEL PROCESO: Claridad en la descripcién del alcance y objetivo del proceso.

INTERACCIONES CON OTROS PROCESOS: Relacién precisa con otros procesos en cuanto a insumos, proveedores, productos, usuarios o clientes.
TRANSVERSALIDAD: Procesos que determinan lineamientos necesarios para el desarrollo de todos los procesos de la entidad.
PROCEDIMIENTOS ASOCIADOS: Pertinencia en los procedimientos que desarrollan los procesos.

RESPONSABLES DEL PROCESO: Grado de autoridad y responsabilidad de los funcionarios frente al proceso.

COMUNICACION ENTRE LOS PROCESOS: Efectividad en los flujos de informacién determinados en la interaccién de los procesos.
ELABORACION: Departamento Administrativo de la Funcién Piblica

Los factores relacionados son una guia, cada entidad podra analizar los que considere de acuerdo
con su complejidad, y al sector en el que se desenvuelve, entre otros aspectos e incluirlos como
aspectos clave dentro de los lineamientos de la politica de Administracion del Riesgo.




@ 2.2 |dentificacion del Riesgo

La identificacién del riesgo se realiza determinando las causas, con
base en el contexto interno, externo y del proceso ya analizados para
la entidad, y que pueden afectar el logro de los objetivos. Algunas
causas externas no controlables por la entidad se podran evidenciar
en el analisis de contexto correspondiente, para ser tenidas en cuenta
en el andlisis y valoracién del riesgo.

A partir de este levantamiento de causas se procederd a identificar
el riesgo, el cual estard asociado a aquellos eventos o situaciones
que pueden entorpecer el normal desarrollo de los objetivos del
proceso, es necesario referirse a sus caracteristicas o las formas en
que se observa o manifiesta. En este caso es posible hacer una corta
descripcion del riesgo dentro de la identificacidn, o bien abrir una
columna adicional donde se realice dicha descripcién, cada entidad
determinara si lo incorpora o no, de acuerdo con sus necesidades de
ampliacién o compresion del riesgo.

Preguntas clave para |a identificacidn del riesgo

¢QUE PUEDE SUCEDER?

Es importante observar que en el proceso de identificacion del
riesgo es posible establecer mas de una causa como factor del
riesgo a identificar.



Paso 3: Valoracion del Riesgo

» ¢En qué consiste?

Establecer la probabilidad de ocurrencia del riesgo y el
nivel de consecuencias o impacto, con el fin de estimar
la zona de riesgo inicial (RIESGO INHERENTE).

VALORACION
DEL RIESGO
I

l Elementos que lo desarrollan l

3.1 ANALISIS DEL RIESGO

Se busca establecer la probabilidad de ocurrencia del
riesgo y sus consecuencias o impacto, con el fin de
estimar la zona de riesgo inicial (RIESGO INHERENTE).

l

ASPECTOS A TENER EN CUENTA

Tabla para determinar probabilidad
Tablas (s) para determinar el impacto o consecuencias
(de acuerdo con la politica de riesgos institucional)

Matriz de Evaluacion de riesgos

2010 I VN Valoracion del Riesgo

3.2 VALORACION DEL RIESGO

Se busca confrontar los resultados del andlisis de riesgo
inicial frente a los controles establecidos, con el fin de
determinar la zona de riesgo final (RIESGO RESIDUAL).

4 4
Elaboracién del Andlisis y Evaluacién
mapa de Riesgos de controles

Para el andlisis de los controles se sugiere el
uso de la matriz desarrollada para su
calificacién (ver Tabla llustrativa 3, pag. 20).

Paso 3: Valoracidn del Riesgo



-
&’ 3.1 Andlisis del Riesgo

En este punto se busca establecer la probabilidad de ocurrencia del
riesgo y sus consecuencias o impacto, con el fin de estimar la zona de
riesgo inicial (RIESGO INHERENTE).

— n DETERMINAR PROBABILIDAD

Bajo el criterio de FRECUENCIA se analizan
el # eventos en un periodo determinado, se
trata de hechos que se han materializado o
se cuenta con un historial de situaciones o
eventos asociados al riesgo.

Por PROBABILIDAD se entiende la
posibilidad de ocurrencia del riesgo,
ésta puede ser medida con criterios de
Frecuencia o Factibilidad.

PASOS GLAVES PARA

Bajo el criterio de FACTIBILIDAD se analiza
la presencia de factores internos y externos
que pueden propiciar el riesgo, se trata en
este caso de un hecho que no se ha presen-
tado pero es posible que se dé.

EL ANALISIS DE RIESGO

Para su determinacién se utiliza
la tabla de probabilidad (ver
Tabla llustrativa 1 - Probabilidad
que se encuentra en la pagina 19)

ESTIMAR EL NIVEL
DEL RIESGO INICIAL

Se logra a través de la determinacion
de la probabilidad y el impacto que
puede causar la materializacién del

DETERMINAR riesgo, a través de las tablas estable-
— CONSECUENCIAS Se tienen en cuenta las consecuencias potenciales cidas en cada caso.
O NIVEL DE IMPACTO establecidas en el paso 2 de Identificacién del riesgo

Por IMPACTO se entienden las Para su determinacién se utiliza la tabla de niveles Para su determinacion se utiliza la
consecuencias que puede ocasio- de impacto establecida en la Politica de Riesgos Matriz de Calificacién del Riesgo
nar a la organizacion la materiali- (ver Tabla Ilustrativa 2).

A GIE 0. |20]0) 2% V-WA Andlisis del Contexto Externo, Interno y del Proceso

GUiA PARA LA ADMINISTRACION DEL RIESGO



Tabla ilustrativa 1- Probabilidad

Bajo el criterio de Probabilidad, el riesgo se debe medir a partir de las siguientes especificaciones’:

Descriptor Descripcion

Casi seguro

Probable

Posible

Improbable

Rara vez

Se espera que el evento ocurra en la mayoria de las

circunstancias

Es viable que el evento ocurra en la mayoria de las

circunstancias

El evento podra ocurrir en algiin momento

El evento puede ocurrir en algiin momento

El evento puede ocurrir solo en circunstancias ex-

cepcionales (poco comunes o anormales).

A\

Mas de 1 vez al ano.

Al menos 1 vez en el dltimo ano.

Al menos 1 vez en los Gltimos 2 anos.

Al menos 1 vez en los Gltimos 5 anos.

No se ha presentado en los Gltimos 5 afos.

Importante

El analisis de frecuencia debera ajustarse dependiendo del
proceso y de la disponibilidad de datos histéricos sobre al
evento o riesgo identificado.

En caso de no contar con datos histéricos, bajo el concepto
de factibilidad se trabajara de acuerdo con la experiencia de
los funcionarios que desarrollan el proceso y de sus factores
internos y externos.

Paso 3: Valoracidn del Riesgo



Tabla ilustrativa 2 - Impacto

Bajo el criterio de Impacto, el riesgo se debe medir a partir de las siguientes especificaciones,
contenidas en la tabla de impactos o consecuencias definida en la politica de riesgos institucional:

Niveles para

calificar el Impacto (consecuencias) Cuantitativo Impacto (consecuencias) Cualitativo
Impacto

- Interrupcién de las operaciones de la Entidad por més de

) » cinco (5) dras.
- Impacto que afecte la ejecucion presupuestal en un valor >50% -
- Intervencion por parte de un ente de control u otro ente

- Pérdida de cobertura en la prestacion de los servicios de la entidad >50%. regulador.

, - Pago de indemnizaciones a terceros por acciones legales que pueden
CATASTROFICO afectar el presupuesto total de la entidad en un valor >50%

- Pago de sanciones econémicas por incumplimiento en la normatividad
aplicable ante un ente regulador, las cuales afectan en un valor >50%
del presupuesto general de la entidad.

- Pérdida de Informacion critica para la entidad que no se
puede recuperar.

- Incumplimiento en las metas y objetivos institucionales afec-
tando de forma grave la ejecucion presupuestal.

- Imagen institucional afectada en el orden nacional o regional
por actos o hechos de corrupcion comprobados.

- Interrupcién de las operaciones de la Entidad por mas de dos
(2) dias.

- Pérdida de informacion critica que puede ser recuperada de
forma parcial o incompleta.

- Impacto que afecte la ejecucién presupuestal en un valor >20%
- Pérdida de cobertura en la prestacién de los servicios de la entidad >20%.

- Pago de indemnizaciones a terceros por acciones legales que pueden
MAYOR afectar el presupuesto total de la entidad en un valor >20%

- Pago de sanciones econémicas por incumplimiento en la normatividad
aplicable ante un ente regulador, las cuales afectan en un valor >20%
del presupuesto general de la entidad.

- Sancién por parte del ente de control u otro ente regulador.

- Incumplimiento en las metas y objetivos institucionales afec-
tando el cumplimiento en las metas de gobierno.

- Imagen institucional afectada en el orden nacional o regio-
nal por incumplimientos en la prestacion del servicio a los
usuarios o ciudadanos.

Continua en la siguiente pagina
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Niveles para
calificar el
Impacto

Impacto (consecuencias) Cuantitativo

- Impacto que afecte la ejecucion presupuestal en un valor >5%
- Pérdida de cobertura en la prestacion de los servicios de la entidad >10%.

- Pago de indemnizaciones a terceros por acciones legales que pueden
afectar el presupuesto total de la entidad en un valor >5%

MODERADO

- Pago de sanciones econémicas por incumplimiento en la normatividad
aplicable ante un ente regulador, las cuales afectan en un valor >5% del
presupuesto general de la entidad.

- Impacto que afecte la ejecucién presupuestal en un valor <1%
- Pérdida de cobertura en la prestacion de los servicios de la entidad <5%.

- Pago de indemnizaciones a terceros por acciones legales que pueden

Menor afectar el presupuesto total de la entidad en un valor <1%

- Pago de sanciones econémicas por incumplimiento en la normatividad
aplicable ante un ente regulador, las cuales afectan en un valor <1%del
presupuesto general de la entidad.

- Impacto que afecte la ejecucion presupuestal en un valor <0,5%

- Pérdida de cobertura en la prestacién de los servicios de la entidad <1%.

- Pago de indemnizaciones a terceros por acciones legales que pueden

Insignificante afectar el presupuesto total de la entidad en un valor <0,5%

- Pago de sanciones econémicas por incumplimiento en la normativi-
dad aplicable ante un ente regulador, las cuales afectan en un valor
<0,5%del presupuesto general de la entidad.

FUENTE: Adaptado de Instituto de Auditores Internos. COSO ERM. Agosto 2014.

Impacto (consecuencias) Cualitativo

- Interrupcién de las operaciones de la Entidad por un (1) dia.

- Reclamaciones o quejas de los usuarios que podrian implicar
una denuncia ante los entes reguladores o una demanda de
largo alcance para la entidad.

- Inoportunidad en la informacién ocasionando retrasos en la
atencion a los usuarios.

- Reproceso de actividades y aumento de carga operativa.

- Imagen institucional afectada en el orden nacional o regional por
retrasos en la prestacion del servicio a los usuarios o ciudadanos.

- Investigaciones penales, fiscales o disciplinarias.

- Interrupcién de las operaciones de la Entidad por algunas
horas.

- Reclamaciones o quejas de los usuarios que implican investi-
gaciones internas disciplinarias.

- Imagen institucional afectada localmente por retrasos en la
prestacion del servicio a los usuarios o ciudadanos.

- No hay interrupcién de las operaciones de la entidad.
- No se generan sanciones econémicas o administrativas.
- No se afecta la imagen institucional de forma significativa.

A | Importante

Los valores o porcentajes planteados para el impacto cuantitativo
en cada uno de los niveles y aspectos relacionados en la tabla,
podran ajustarse de acuerdo con la complejidad de la entidad,
su presupuesto y otros aspectos financieros relevantes.




Para estimar el nivel de riesgo inicial los valores determinados para la
probabilidad y el impacto o consecuencias se cruzan en la siguiente
matriz de riesgo, con el fin de determinar la zona de riesgo en la cual se
ubica el riesgo identificado. Este primer andlisis del riesgo se denomina
Riesgo Inherente® y se define como aquél al que se enfrenta una entidad
en ausencia de acciones por parte de la Direccién para modificar su
probabilidad o impacto

N
5
o Casi Seguro
=
=
=t}
= 4
= Probable
=
a
=
= 3
= Posible
=
= ZONA ZONA
= 2 RIESGO RIESGO
o Improbable EXTREMA MODRERADA
ZONA ZONA
1 RIESGO RIESGO
Rara Vez ALTA BAJA

2 3 4

Insignificante  Menor  Moderado  Mayor  Catastréfico

y Impacto

Pies de pagina

FUENTE: Adaptado de Instituto de Auditores Internos. COSO ERM. Agosto 2014.

6. Price Waterhouse Coopers. Administracién
de Riesgos Corporativos. Técnicas de

aplicacién Colombia. 200, p. 39.
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|N 3.2 Valoracion del Riesgo

Se busca confrontar los resultados del andlisis de riesgo inicial
frente a los controles establecidos, con el fin de determinar la
zona de riesgo final (RIESGO RESIDUAL).

Acciones fundamentales para valorar el riesgo

IDENTIFICAR CONTROLES EXISTENTES

Posibles controles

POLITICAS CLARAS
APLICADAS

CONCILIACIONES

NORMAS CLARAS Y
APLICADAS

Politicas claras aplicadas

Seguimiento al plan estratégico y operativo
Indicadores de gestion

Tableros de control

Seguimiento a cronograma

Informes de gestion
Conciliaciones
Consecutivos

Verificacion de firmas
Listas de chequeo
Registro controlado
Segregacion de funciones
Niveles de autorizacién
Custodia apropiada
Procedimientos formales aplicados
Pélizas

Seguridad fisica
Contingencias y respaldo
Personal capacitado
Aseguramiento y calidad
Normas claras y aplicadas

Control de términos

FUENTE: Adaptado Riesgos Superintendencia Financiera
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Andlisis y Evaluacion de los Controles

La valoracién del riesgo requiere de una evaluacién de los
controles existentes, lo cual implica:

a. Determinar su naturaleza:

Si se trata de un control preventivo, detectivo o correctivo, para este
andlisis tenga en cuenta”:

CONTROLES PREVENTIVOS:

Evitan que un evento suceda. Por ejemplo el requerimiento de un login y
password en un sistema de informacién es un control preventivo. Este
previene (tedricamente) que personas no autorizadas puedan ingresar al
sistema. Dentro de esta categoria pueden existir controles de tipo detectivo,
los cuales permiten registrar un evento después de que ha sucedido, por
ejemplo, registro de las entradas de todas las actividades llevadas a cabo en
el sistema de informacion, traza de los registros realizados, de las personas
que ingresaron, entre otros.

CONTROLES CORRECTIVOS:

Estos no prevén que un evento suceda, pero permiten enfrentar la
situacion una vez se ha presentado. Por ejemplo en caso de un desastre
natural u otra emergencia mediante las pélizas de seguro y otros
mecanismos de recuperacion de negocio o respaldo, es posible volver a
recuperar las operaciones.

b. Determinar si los
controles estan documentados

de forma tal que es posible conocer cémo se lleva a cabo el control,
quién es el responsable de su ejecucion y cual es la periodicidad para
su ejecucion, lo cual determinara las evidencias que van a respaldar la
ejecucion del mismo.

6. Establecer si el control que se
implementa es automatico o manual

CONTROLES AUTOMATICOS:

Utilizan herramientas tecnolégicas como sistemas de informacién o
software que permiten incluir contrasefias de acceso, o con controles de
seguimiento a aprobaciones o ejecuciones que se realizan a través de éste,
generacion de reportes o indicadores, sistemas de seguridad con scanner,
sistemas de grabacién, entre otros. Este tipo de controles suelen ser mas
efectivos en algunos ambitos dada su complejidad.

CONTROLES MANUALES:

Politicas de operacion aplicables, autorizaciones a través de firmas o
confirmaciones via correo electronico, archivos fisicos, consecutivos, listas
de chequeo, controles de seguridad con personal especializado, entre otros.

d. Determinar si los controles
se estan aplicando en la actualidad

y si han sido efectivos para minimizar el riesgo.



Para realizar dicho andlisis, a continuacién se muestra una tabla ilustrativa,
con el fin de orientar el andlisis objetivo de los controles y de este modo
poder determinar el desplazamiento dentro de la Matriz de Evaluacion
de Riesgos?, las calificaciones planteadas para cada aspecto deben ser
usadas tal como estan expresadas, aplicar el valor asignado a cada
aspecto si responde SI; cero (0) si responde NO. Es importante que no
se asignen valores intermedios para evitar subjetividad en el analisis.

Descripcion del
control

Tabla llustrativa 3 - Andlisis y Evaluacion de los controles

Observaciones

Describa el control
determinado para el
riesgo identificado

Criterios para la evaluacitn IEIIIIE

sEl control previene la materializacién del riesgo (afecta
probabilidad)

. L . N/A
El control permite enfrentar la situacion en caso de materia-
lizacién (afecta impacto)?

sExisten manuales, instructivos o procedimientos para el

manejo del control? 15

sEsta(n) definido(s) el(los) responsable(s) de la ejecucion del 5
control y del seguimiento?

sEl control es automatico?

(Sistemas o Software que permiten incluir contrasefias de acceso, o

con controles de seguimiento a aprobaciones o ejecuciones que se 15
realizan a través de éste, generacion de reportes o indicadores, siste-

mas de seguridad con scanner, sistemas de grabacion, entre otros).

Este criterio no puntda, es relevante determi-
nar si el control es preventivo (probabilidad)
o si es correctivo que permite enfrentar el
evento una vez materializado (impacto), con
el fin de establecer el desplazamiento en la
matriz de evaluacion de riesgos.

Continua en la siguiente pagina
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control

Descripcion del . " :
f Criterios para la evaluacitn W Observaciones
;El control es manual?

(Politicas de operacion aplicables, autorizaciones a través de firmas

o confirmaciones via correo electrénico, archivos fisicos, consecuti- 10 0
vos, listas de chequeo, controles de seguridad con personal especia-
lizado, entre otros)

Describa el control ~ ;La frecuencia de ejecucién del control y seguimiento es

15 0
determinado para el adecuada?
riesgo identificado ;Se cuenta con evidencias de la ejecucion y seguimiento del 10 0
control?
sEn el tiempo que lleva la herramienta ha demostrado ser 30 0
efectiva?
TOTAL 100 0

Dependiendo si el control afecta probabilidad o impacto
Rangos de calificacidn de desplaza en la matriz de evaluacidn del riesgo asi:

EN PROBABILIDAD AVANZA HACIA ABAJO

|l]S l}l]ntl‘[lles EN IMPACTO AVANZA HACIA LA IZQUIERDA
Entre 0-50 0
Entre 51-75 1
Entre 76-100 2

GUIA PARA LA ADMINISTRACION DEL RIESGO



La seleccion de los controles implica equilibrar los costos
y los esfuerzos para su implementacién, asi como los
beneficios finales, por lo tanto se debera considerar aspectos
como:

VIABILIDAD JURIDICA:
Velar por que los controles que se van a implantar no vayan
en contra de la normatividad vigente.

VIABILIDAD TECNICA E INSTITUCIONAL:

Establecer claramente si la entidad estd en capacidad de
implantar y sostener a largo plazo nuevas tecnologias u otros
mecanismos necesarios para ejecutar el control.

ANALISIS DE COSTO-BENEFICIO:

Practicamente todas las respuestas a los riesgos implican
algin tipo de costo directo o indirecto que se debe
sopesar en relacién con el beneficio que genera. Se ha de
considerar el costo inicial del disefio e implementacién de
una respuesta (procesos, personal, tecnologia), asi como
el costo de mantener la respuesta de forma continua®. Este
caso se puede dar especificamente para aquellos controles
nuevos que requieren contrataciones adicionales a los
funcionarios que desarrollan los proceso o bien cuando se
requiere disenar e implementar sistemas de informacién o
tecnologias especificas para ejecutar el control.

Una vez implantadas las acciones para el manejo de los riesgos,
la valoracion después de controles se denomina RIESGO
RESIDUAL, éste se define como aquel que permanece después
que la direccién desarrolle sus respuestas a los riesgos'®.



Elaboracidn del Mapa de Riesgos

El mapa de riesgos es una representacion final de la
probabilidad e impacto de uno o més riesgos'" frente a un
proceso, proyecto o programa.

Gomo productos finales se obtienen:

MAPA INSTITUCIONAL DE RIESGOS:

Contiene a nivel estratégico los mayores riesgos a los
cuales esta expuesta la entidad, se alimenta con los riesgos
residuales Altos o Extremos de cada uno de los procesos que
pueden afectar el cumplimiento de la misién institucional y
objetivos de la entidad. En este mapa se deberan incluir los
riesgos identificados como posibles actos de corrupcién, en
cumplimiento del articulo 73 de la Ley 1474 de 2011.

MAPA DE RIESGOS POR PROCESO:
Recoge los riesgos identificados para cada uno de los
procesos, los cuales pueden afectar el logro de sus objetivos.

Un mapa de riesgos puede adoptar la forma de un cuadro
resumen que muestre cada uno de los pasos llevados a
cabo para su levantamiento (ver Cuadro 1 - ejemplo mapa
de riesgos integrado (riesgos gestion y corrupcién) que se
encuentra en la pagina siguiente)

El mapa de riesgos también puede adoptar una forma
grafica, facilitando la visualizacion de los riesgos que a
nivel institucional se consolidan, este tipo de desarrollos
se alimentan del resultado de cada uno de los mapas de
procesos. El énfasis del mapa institucional esta e n los riesgos
altos y extremos de cada proceso

Todas las acciones contempladas dentro del mapa, unido a la
informacién reportada por los indicadores debe suministrar
la informacién requerida para el seguimiento respectivo a
los mapas.



Grafica 3 llustracidn sohre un Mapa de Riesgos Gonsolidado

Mapa de Riesgo Consolidado (32 mapas)

P .

5 ZONA ZONA ZONA ZONA
o Casi Seguro RIESGO RIESGO RIESGO RIESGO
= EXTREMA  ALTA  MODRERADA BAJA
&
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= Probable
= 0, 0, O,
. 13% 78% 9% 0
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=

o

£l . 0%
a0 Improbable

1

Rara Vez

1 2 3 4
Insignificante  Menor  Moderado  Mayor  Catastréfico
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Impacto

/O Ejemplo

Mapa de riesgo consolidado

ZONA
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ZONA ZONA ZONA
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@:’ d.3 Monitoreo y Revision

Elmonitoreoy revisién debe asegurar que lasacciones establecidas
en los mapas de riesgo se estan llevando a cabo y evaluar la
eficacia en su implementacién, adelantando revisiones sobre la
marcha para evidenciar todas aquellas situaciones o factores que
pueden influir en la aplicacién de acciones preventivas.

El monitoreo debe estar a cargo de:

RESPONSABLES DE LOS PROCESOS:

Encargados de realizar las acciones asociadas a los controles
establecidos para cada uno de los riesgos identificados para
su proceso, de acuerdo con la periodicidad establecida en la
politica de administracion del riesgo de la entidad.

Durante la aplicacion de las acciones de seguimiento cada lider
de proceso debe mantener la traza o documentacién respectiva
de todas las actividades realizadas, para garantizar de forma
razonable que dichos riesgos no se materializardn y por ende
que los objetivos del proceso se cumpliran.

OFICINA DE CONTROL INTERNO:

Encargada de realizar el seguimiento a los riesgos que a nivel
institucional han sido consolidados. En sus procesos de auditoria
interna dicha oficina debe analizar el disefio e idoneidad de los
controles, determinando si son o no adecuados para prevenir o
mitigar los riesgos de los procesos, haciendo uso de las técnicas
relacionadas con pruebas de auditoria que permitan determinar
la efectividad de los controles. Se sugiere a las Oficinas de Control
Interno consultar la Guia de auditoria para entidades publicas
emitida por este Departamento Administrativo en el afio 2013.

En cuanto a la periodicidad del seguimiento, para los riesgos
asociados a posibles actos de corrupcion, se debe dar
cumplimiento a las fechas establecidas por la guia de la Secretaria
de Transparencia, denominada “Estrategias para la construccién
del plan anticorrupcion y de atencién al ciudadano”; para los
riesgos de gestién ubicados en las diferentes zonas de riesgo
residual, se tomardn en cuenta las fechas establecidas en la
politica de riesgos institucional. Las frecuencias de medicién
definidas no deben superar los tres meses, de forma que permitan
que el seguimiento realizado sea base para la toma de decisiones,
y que se logren introducir correctivos en el momento adecuado.



Si dentro del seguimiento realizado, bien sea por parte de la
Oficina de Control Interno o por los lideres de los procesos, se
establece que se ha materializado uno o mas riesgos, las acciones
requeridas son las siguientes:

Tabla llustrativa 4 - Lineamientos para el manejo de Riesgos Materializados

Riesgode | pi Riesgo de _ .
gestidn H!'liss%f'nﬂe gestidn Riesgo de gestidn

Riesgo de Gorrupcidn o ; e
Detectado por Exfrfr':a) e AT Mod:::du)

1. Convocar al Comité de Coordinacién de Control
Interno e informar sobre los hechos detectados, P
a . " . 1. Informar al lider del proceso sobre el hecho
desde donde se tomardn las decisiones para iniciar
encontrado.

la investigacion de los hechos. ] 5 . 1. Informar la lider del
2. Orientar al lider del proceso para que realice la
proceso sobre el hecho.

revisién, andlisis y acciones correspondientes
para resolver el hecho.

2. Dependiendo del alcance (normatividad asociada
Oficina de al hecho de corrupcién materializado), realizar la
Control Interno denuncia ante el ente de control respectivo.

2. Orientar técnicamente
sobre las acciones deter-
minadas en la politica de
riesgos institucional.

3. Verificar que se tomaron las acciones y que se

3. Facilitar el inicio de las acciones correspondientes - . ;
actualizé el mapa de riesgos correspondiente.

con el lider del proceso, para revisar el mapa de

riesgos y sus controles asociados. 4. Convocar al Comité de Coordinacién de Control

o . . Interno e informar sobre la actualizacion realizada.
4. Verificar que se tomaron las acciones y se actuali-

z6 el mapa de riesgos.

Continua en la siguiente pagina
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Riesgo de Gorrupcidn

Detectado por

Riesgo de : Riesgo de _ -
gestitn Héiss%:]uﬂe gestin Riesgo de gestidn

i (Zona Alta) (Zona PETEILEE)

1. Informar a la Alta Direccién sobre el hecho en-

Lider del contrado.

proceso u ofro(s) 2. De considerarlo necesario, realizar la denuncia
funcionariol(s) ante el ente de control respectivo

que participa(n) 3. Iniciar con las acciones correctivas necesarias.

o interactba(n) 4. Realizar el analisis de causas y determinar accio-
con el proceso nes preventivas y de mejora.

5. Andlisis y actualizacién del mapa de riesgos.

De acuerdo con seguimiento realizado es importante considerar al final
de cada vigencia si los mapas de riesgos deben ser actualizados o si se
mantienen bajo las mismas condiciones en cuanto a factores de riesgo,
identificacion, andlisis y valoracién del riesgo.

Para poder determinarlo se analizara si no se han presentado hechos
significativos como son:

* Riesgos materializados relacionados con posibles actos de corrupcion.

* Riesgos de gestion materializados en cualquiera de los procesos.

* Observaciones o hallazgos por parte de la Oficina de Control Interno
o bien por parte de un ente de control, respecto de la idoneidad y
efectividad de los controles.

¢ Cambios importantes en el entorno que puedan generar nuevos riesgos.

Extrema) Moderada)

1. Tomar las acciones correctivas necesarias, de-

pendiendo del riesgo materializado. Aplicar las orientaciones

2. Iniciar el analisis de causas y determinar accio- de la politica de riesgos
nes preventivas y de mejora. institucional.

3. Analizar y actualizar el mapa de riesgos. (Verificar los niveles de

4. Informar a la Alta Direccién sobre el hallazgo y aceptacion del riesgo).

las acciones tomadas.

No obstante, los mapas de riesgos deben ser flexibles y permitir
cambios cuando se requieran.

Estos aspectos deben ser considerados para posibles ajustes o
cambios sobre los lineamientos establecidos en la politica de
riesgos institucional, para fortalecer la administracién del riesgo
en la entidad.

GUIA PARA LA ADMINISTRACION DEL RIESGO



Gomunicacion y Gonsulta

La comunicacion y consulta con las partes involucradas tanto internas

como externas deberia tener lugar durante todas las etapas del proceso

para la gestion del riesgo’.

Este andlisis debe garantizar que se tienen en cuenta las necesidades
de los usuarios o ciudadanos, de modo tal que los riesgos identificados,
permitan encontrar puntos criticos para la mejora en la prestacion de
los servicios. Es preciso promover la participacion de los funcionarios
con mayor experticia, con el fin de que aporten su conocimiento en la

identificacion, analisis y valoracion del riesgo.

REQUIERE:

Estrategias de Comunicacion

Conocimiento y analisis de la complejidad de
cada uno de los procesos

BOMUNICACION

Y CONSULTA
ol

Se constituye en un elemento transversal a todo
el proceso al involucrar a todos los funcionarios
para el levantamiento de los mapas de riesgos.

UN ENFOQUE DE EQUIPOS DE TRABAJO PUEDE:

Ayudar a establecer correctamente el contexto para los procesos

Garantizar que los diferentes puntos de vista se toman en consideracion
adecuadamente durante todo el proceso

Fomentar la administracion del riesgo como una actividad inherente al
proceso de planeacién estratégica

| 20]8) SVl Comunicacion y Consulta (Aspecto Transversal)




Alineacion con las politicas de Lucha contra
la Gorrupcion y de Eficiencia Administrativa

Teniendo en cuenta que el Gobierno Nacional viene impulsando
y desarrollando diferentes politicas pdblicas con miras a disminuir
los niveles de corrupcién en todos los ambitos. La Secretaria de
Transparencia de la Presidencia de la Republica en cumplimiento
del articulo 73 de la Ley 1474 de 2011" disefi6 una metodologia
para que todas las entidades determinen su Plan Anticorrupcién
y de Atencién al ciudadano, la cual contempla como uno de sus
componentes el levantamiento de los mapas de riesgos asociados
a posibles hechos de corrupcién.

Entendiendo que los riesgos de corrupcién se convierten en una
tipologia de riesgos que debe ser controlada por la entidad, éstos
deben incorporarse en primera instancia en el mapa de riesgos
del proceso, sobre el cual se han identificado, de modo tal que
el responsable o lider del mismo pueda realizar el seguimiento
correspondiente, en conjunto con los riesgos de gestion propios
del proceso, evitando que se generen mapas separados de gestion
y de corrupcién, lo que promueve que el responsable tenga una
mirada integral de todos los riesgos que pueden llegar a afectar el
desarrollo de su proceso.

En este sentido, es importante precisar que el seguimiento a los
riesgos de corrupcion en primer lugar es responsabilidad de los
lideres de los procesos en los cuales fueron identificados, asi
mismo de la oficina de planeacién quien realiza seguimiento y
finalmente de la Oficina de Control Interno quien es la encargada
de evaluar las efectividad de los controles y determinar si se han
materializado o no este tipo de riesgos.

En segunda instancia los riesgos relacionados con posibles actos
de corrupcion deben consolidarse dentro del mapa de riesgos
institucional, con el fin de realizar el monitoreo respectivo por
parte de la Oficina de Control Interno o quien haga sus veces, esto
por tratarse de riesgos criticos frente al cumplimiento de la mision,
visién y objetivos institucionales. Estas acciones permiten que la
Administracion o Gestién del Riesgo sea integral para la entidad.

Ahora bien, teniendo en cuenta que la Secretaria de Transparencia
de la Presidencia de la RepUblica en su gufa “Estrategias para la
construccién del plan anticorrupcién y de atencién al ciudadano”
establece dentro de su metodologia para los riesgos de corrupcién
niveles diferentes frente al andlisis y valoracion del riesgo, al
incorporar estos riesgos a los mapas por proceso e institucional, sera
necesario adaptar e integrar el formato que dicha guia contiene,
sin desconocer los lineamientos generales alli establecidos. (Ver
ejemplo Cuadro 1, de la siguiente pagina).



Cuadro 1- Ejemplo Mapa de Riesgos Integrado [Riesgos Gestidn y Corrupcitn]

institucional {...)

R1:

Retrasos o incumpli-
mientos en la entrega
de los bienes y ser-
vicios que requieren
los procesos para el
cumplimiento de su
gestion.

IDENTIFICACION

-Deficiente identifi-
cacion y descripcion
de las necesidades
de bienes y servicios
por parte de los
procesos tanto
misionales como de
apoyo.

- Inoportunidad en la
entrega de los estu-
dios y documentos
previos a la contrata-
cion y deficiencias
en su contenido.

Proceso: Gestion Administrativa

OBJETIVO: Determinar, administrar y proporcionar durante cada vigencia fiscal los bienes y servicios para el cumplimiento de la misién

RIESGO
RESIDUAL

Consecuencias

- Baja ejecucion
presupuestal.

-lmagen institucio-
nal afectada por
incumplimientos en
la prestacion del ser-
vicio a los usuarios
o ciudadanos.

RIESGO
INHERENTE

-

Probabilida
Nivel riesgo

(€]
o
Extrema

CONTROLES

Elaboracién del plan
anual de compras
por proceso y conso-
lidado, acorde con
el anteproyecto de
presupuesto para la
vigencia frente a los
recursos presupues-
tales asignados bajo
la revision del comi-
té de contratacion.

Probabilidad
Nivel riesgo

N
N
Alta

ACCIONES

-Lineamientos a los
procesos para el
analisis de nece-
sidades y elabora-
cién del plan.

-Anteproyecto de
presupuesto

-Plan de compras
consolidado.

-Convocatoria
al Comité de
Contratacion para
aprobacién y
priorizacion acorde
a presupuesto.

REGISTROS

Actas de
Comité de
Contratacion,
plan de com-
pras anual y
consolidado

Continda en la siguiente pagina

Alineacidn con las politicas de Lucha contra la Corrupcion y de Eficiencia Administrativa



IDENTIFICACION

- Manipulacién téc-
nica o financiera de
los estudios previos.

- Pliegos que estable-
cen reglas, férmulas
matematicas, condi-
ciones o requisitos
para favorecer a
determinados pro-
ponentes.

R2: Relacionado con
Corrupcion.
Favorecimiento a uno
0 mas proponentes
especificos.

- Pliegos que restrin-
gen la participacion
o pluralidad de
ofertas.

Consecuencias

-Investigaciones
y sanciones por
parte de los entes de
control.

-Incapacidad para
la adquisicion de
bienes o servicios en
mejores condiciones
de participacion,
calidad y precios.

- Pliegos de condi-
ciones manipulados.

RIESGO
INHERENTE

-

s
N
=

o
-

e
o

Casi Seguro

o
O
(o)
o

£

o
(o2}
)
D
—_
0
2
Z

N/A

N/A

CONTROLES

Elaboracion del plan
anual de compras
por proceso y conso-
lidado, acorde con
el anteproyecto de
presupuesto para la
vigencia frente a los
recursos presupues-
tales asignados bajo
la revision del comi-
té de contratacion.

RIESGO
RESIDUAL

Probabilidad

N/A

N/A

Nivel riesgo

<

~

z

ACCIONES

- Manual de contra-
tacion implementa-
do con parametros
técnicos y financie-
ros para cada tipo
de contratacion,
formalizado en
procedimiento.

- Conformar un
comité técnico
multidisciplinario.

-Difusién y capaci-
tacion a todos los
funcionarios del
proceso.

REGISTROS

- Porcentaje
de procesos
por cada tipo
de adquisicion
adelantado
con parame-
tros técnicos

y financieros
uniformes.

GUIA PARA LA ADMINISTRACION DEL RIESGO



Por otro lado, mediante el Decreto 4170 de 2011 por el
cual se crea la Agencia Nacional de Contratacién Publica
—Colombia Compra Eficiente—, se establece la necesidad
de “crear politicas unificadas que sirvan de guia a los
administradores de compras y que permitan monitorear
y evaluar el desempeno del sistema y generar mayor
trasparencia en las compras”'*, motivo por el cual la entidad
en mencién ha emitido el Manual para la Identificacion y
Cobertura del Riesgo en los Procesos de Contratacion. A
través de esta metodologia se busca mejorar los procesos
contractuales en sus diferentes etapas, planteando que la
administracién del riesgo “debe cubrir desde la planeacion
hasta la terminacion del plazo, la liquidacion del contrato,
el vencimiento de las garantias de calidad o la disposicién
final del bien; y no solamente la tipificacion, estimacién
y asignacion del riesgo que pueda alterar el equilibrio
econémico del contrato”".

Asi las cosas, es preciso que esta metodologia sea aplicada
bajo tales lineamientos y la entidad debe analizar su
articulacion con la Administracién del Riesgo institucional,
con el fin de evitar reprocesos, ya que su andlisis se orienta
a mejorar la consecucion de los objetivos del sistema de
compras y contratacion publica, que se materializa en los
procesos de contratacion de todas las entidades publicas.

v

Anexo 3

Estrategia para la construccion del Plan Anticorrupcién y de
Atencion al Ciudadano

Anexo 4

Manual para la identificacion y cobertura del riesgo en los
procesos de contratacion



Algunas orientaciones sobre Ia
dentificacion de riesgos a los proyectos

Con la expedicion del Decreto 943 de 2014 “Por el cual se
actualiza el Modelo Estandar de Control Interno —MECI”, donde
en su estructura plantea para el médulo de control a la planeacién
y gestion, el desarrollo de metodologias que permitan ejercer
control sobre los proyectos que desarrollan las entidades. En este

—* ;QUE ES UN PROYECTO?

Es un esfuerzo temporal que se lleva a cabo para crear un producto,
servicio o resultado Gnico, y cuenta con las siguientes caracteristicas
entre otras:

Temporal: Significa que cada proyecto tiene un comienzo y un final
definido. El final se alcanza cuando se han logrado los objetivos del
proyecto o cuando queda claro que los objetivos del proyecto no serdn
o no podrén ser alcanzados, o cuando la necesidad del proyecto ya no
exista y el proyecto sea cancelado. Temporal no necesariamente

capitulo se entrega informacion basica acerca de la Direccion de significa de corta duraci6n; muchos proyectos duran varios afios.

Proyectos (metodologia PMI), con el fin de que aquellas entidades
que vienen trabajando bajo dicha metodologia incorporen en su
gestion de riesgos los aspectos relacionados con la identificacion de
riesgos a los proyectos; o bien para aquellas entidades que decidan
implantar tales metodologias profundicen en su estructuracién y
puedan incorporar el tema a la gestién del riesgos institucional,
con el fin de observar su integralidad.

Productos, servicios o resultados tinicos: Un proyecto crea productos
entregables Gnicos. Productos entregables son productos, servicios o
resultados.

AREAS DE CONOCIMIENTO
DE LA DIRECCION DE PROYECTOS

Gestion de la Integracion

¢QUE ES LA DIRECCION DE PROYECTOS? ¢—— |]|H[|]|]|[]N
DE PROYECTOS

Es la aplicacion de conocimientos, habilidades,
herramientas y técnicas a las actividades de un
proyecto para satisfacer los requisitos del mismo.

La direccion de proyectos se logra mediante la
aplicacién e integracion de los procesos de
direccion de proyectos de inicio, planificacion,
ejecucion, seguimiento y control, y cierre.

Gestion de las Adquisiciones

FUENTE: Project Management Institute. Guia de los Fundamentos de la Direccién de Proyectos (Guia del PMBOK®) Tercera Edicion.

| 2{0]0) VNN Direccion de Proyectos
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Gestion de Riesgos del proyecto

La gestion de los riesgos del proyecto incluye los procesos para llevar a
cabo la planificacion de la gestion de riesgos, asi como la identificacion,
andlisis, planificacién de respuesta y control de los riesgos de un
proyecto; la mayoria de estos procesos se actualizan durante el proyecto.

Los objetivos de la gestién de los riesgos del proyecto consisten en
aumentar la probabilidad y el impacto de los eventos positivos, y disminuir
la probabilidad y el impacto de los eventos negativos del proyecto.

Los procesos de gestidn de los riesgos del proyecto son':

1. PLANIFICAR LA GESTION DE LOS RIESGOS:
El proceso de definir cémo realizar las actividades de gestion de riesgos
de un proyecto.

2. IDENTIFICAR LOS RIESGOS:
El proceso de determinar los riesgos que pueden afectar el proyecto y
documentar sus caracteristicas.

3. REALIZAR EL ANALISIS CUALITATIVO DE LOS RIESGOS:
El proceso de priorizar riesgos para andlisis o accion posterior, evaluando
y combinando la probabilidad de ocurrencia e impacto de dichos riesgos.

4. REALIZAR EL ANALISIS CUANTITATIVO DE LOS RIESGOS:
El proceso de analizar numéricamente el efecto de los riesgos
identificados sobre los objetivos generales del proyecto.

5. PLANIFICAR LA RESPUESTA A LOS RIESGOS:
El proceso de desarrollar opciones y acciones para mejorar las
oportunidades y reducir las amenazas a los objetivos del proyecto.

6. CONTROLAR LOS RIESGOS:

El proceso de implementar los planes de respuesta a los riesgos, dar
seguimiento a los riesgos identificados, monitorear los riesgos residuales,
identificar nuevos riesgos y evaluar la efectividad del proceso de gestion
de los riesgos a través del proyecto.

Como es posible observar, el desarrollo de cada una de las etapas o
procesos relacionados con la gestién de los riesgos de los proyectos es
coherente con la metodologia planteada a lo largo de la presente guia; sin
embargo, es preciso sefialar que algunos aspectos relacionados con las
escalas de impacto del proyecto giran en torno a los cuatro (4) objetivos
clave del proyecto, como son: Costo, Tiempo, Alcance y Calidad, por lo
que se hace necesario ahondar en los fundamentos desarrollados por el
Project Management Institute, informacién que puede ser consultada en
https://americalatina.pmi.org/

Se reitera que los riesgos que se identifiquen y controlen bajo los
parametros de esta metodologfa, deberan ser involucrados a la gestién de
riesgos institucional, con el fin de contar con una integralidad y que la
entidad pueda tener bajo control todos los riesgos que pueden llegar a
afectar la consecucién de las metas y objetivos institucionales y por ende
afectar el cumplimiento de la mision y vision.
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Notas y Observaciones

Este espacio es para sus anotaciones. Lo puede usar como usted quiera.

Le aconsejamos que sea aca donde anote todas sus inquietudes y temas
relacionados al proceso para que una vez se retina o hable con su asesor,
éste le pueda ayudar en todas sus consultas. Este espacio es para el uso
de su entidad y de ninguna manera cumple la funcion de una PQR

(Peticiones, Quejas y Reclamos) ni esta atado a las normativas del mismo.
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